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Speed, rather than rush

In the battlefield, just as in all the missions assumed by the Commander, his
decision has great value when issued as soon as possible in a way to correspond to the
development of events and happenings. In return, the value of this decision decreases
when it is delayed and when it is overridden by events and circumstances. It might even
result in negative consequences in some cases. There are several examples in the old and
modern history which consist of great leaders and critical historic battles where the speed
of decision making was the one and only factor for victory in addition to adapting this
decision to the different circumstances surrounding it, whether in a direct manner in
the battlefield or in an indirect way concerning the circumstance in the country. Here,
one of the most important characteristics of a successful leader emerges. A leader able to
take swift but not rushed decisions, thinking calmly amidst the tempests of anxiety and
cyclones of danger, never hesitating in giving decisive orders all-the-while not hasting
in the process, thus giving his troops directives that might expose them to danger and
Jjeopardize his mission.

The firm decision of the military institution is to face the Israeli enemy and its
low schemes, thus not providing any safe haven for terrorists. The current situation is
delicate, filled with the preparations of the army in order to protect the coming elections.
This delicate situation will not push us to rush our missions and will not drive us
out of our professional standards that the Lebanese are familiar with. For the success
of our mission depends on the wise decisions which are taken at the right time. Our
army is trained to face difficulties and challenges and has proven, inside the country
and abroad, its extraordinary combat capabilities in the face of enemies as well as its
preparedness to unconditionally sacrifice for the sake of the country. This is what the
Lebanese are the most certain of in the time of fast-changing events, envisioning the
image of a soldier, steady in the face of quakes, resistant in the eye of the storm, calmly
studying his options and stepping forward, taking in consideration all possibilities.

Brigadier General Ali Kanso
Director of Orientation
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Cybercrime and cyber laws:
International Dimension

*
Tania Nehme

Introduction

A
IE\ Cybercrime is evolving, and new trends are
emerging all the time. According to a study
made by an Intel company called McAfee, the
likely annual cost to the global economy from
cybercrime is estimated to be more than $400
billion, where the minimum estimate would
be $375 billion in losses, while the maximum
could reach as much as $575 billion® .In the past,
cybercrime was mainly committed by individuals
or small groups. However, today, we are seeing
exceedingly multifaceted cybercriminal networks
that collaborate from across the globe and are able
to commit crimes on an astonishing scale.

Some of the cybercrimes are not necessarily
new such as theft, fraud, trafficking...but they
are evolving in a way where criminals can hide
behind a screen and acquire opportunities that
land on their laps in a matter of seconds, thus
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becoming more widespread and damaging. However, new
types of crimes have emerged that don’t and can’t exist without
the presence of information and communication technologies
(ICT’s), and this is where the law encounters an untouched
territory.

Looking at the evolution of the internet, we notice that it
grew in a completely unpremeditated and unregulated manner
causing a nuisance in both the online and offline worlds.
The growth rate of cyberspace has been enormous, doubling
their population every 100 days. With the spontaneous and
almost phenomenal growth of cyberspace, new and delicate
issues relating to various legal aspects of cyberspace started
emerging. Even the inventors of the Internet could not have
really projected and predicted the scope and far reaching
consequences of cyberspace. We can thus state that the quicker
technology evolves the more legal issues are presented by
these innovations. The swift growth of the information and
communication technology (ICTs) networks in cyberspace
has produced new opportunities that allow criminals to
perpetrate crimes, and to exploitonline vulnerabilitiesand assail
countries’ crucial and significant information infrastructure.

In order to come up with the most suitable verdict, the law
must look into both the criminals and their behavioral analysis,
and the victims and the roles they play in the crime. Every
crime may be unique, however these elements in a crime
usually have a pattern that can be studied and analyzed in
order to understand the crime and the outcomes, and further
deduce the most rational and reasonable verdict.

Similar to the air one breathes, the internet today has become
a necessity in humans’ daily lives. One may not be aware of
the immense dependency they have towards it, but inevitably,
it is present in every aspects of the human’s lives. The
internet is used for various purposes such as work, education,
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entertainment, research, shopping, banking transactions
and several more. Due to its enigmatic entity one begins to
wonder how it has become this vast phenomenon that brings
the world together.

Since one can hide behind a screen when using the internet, a
butterfly effect is very likely to happen, for one click of a button
could lead to disastrous consequences and repercussions,
especially when an individual purposely seeks to commit the
“perfect crime”.

Onadomesticlevel, the numbers of countries thatare tackling
this issue and have established cybercrime departments are
very few. Many countries have unspecialized agents dealing
with the issue, making them unfit to tame the situation
domestically.

On an international level, no international laws have been
established for the cyber space that holds criminals liable
to their actions. Judging from the outcomes of cybercrimes
threats, there is a great need to develop a strategy preventing
future international catastrophes. In July 2005, the first step
towards developing an international cyber law was taken
because by then, the need for cyber laws started to gain its
recognition and importance due to the increase in cybercrimes
that came with this new territory and jurisdiction.

Hence why do cyber criminals do what they do? What are
their motives? According to sociologist Paul Taylor, cyber
criminals are motivated by a variety of reasons, including
addiction, curiosity, boredom, power, recognition, politics/
political activism, fame, intellectual challenge, financial gain,
and revenge®™. This shows that their crimes are stemmed
from the same rationale, any criminal would attest to justify
themselves and their crimes. The objectives are the same but
the means are difterent. The critical point for law enforcement,
when punishing a cybercriminal, is the ability to measure the
actions that take place in the online world and compare them



to the tangible and corporeal world. The results of the crime
are not new, however the means are new to law enforcements.
Can the law compare a murder where the victim was strangled
through the murder’s bare hands, to another murder that
occurs as a result of cyber bullying or endorsement of suicide
through brainwash? Here, the victim was murdered, and it
was the criminal’s intention to hurt the victim in both cases,
therefore, should the criminal’s punishment be the same?

Cybercrimes: Delimitations

Cybercrime is a new subject the world is dealing with,
thus the information found on the subject manner is highly
generalized and shallow. Many individuals are trying to
contribute to this subject, but are failing to organize their
points of view, due to the complex and enigmatic elements the
cyber world possess. Moreover, the statistics gathered to study
cyber-attacks are inaccurate. In the case of personal cyber-
attacks, victims rarely speak up because they feel indignant
as citizens when their state does not take their cases seriously
and prioritizes them. And, when it comes to the statistics of
global cyber-attacks, not all companies, global websites and
government agencies admit to being victims of cyber-attacks
to avoid public humiliation and bad reputation. Moreover,
there are many deliberations on the definition of cybercrimes
and what is and isn’t considered as such. Therefore trying to
understand the subject without having a clear definition and
clear organized prospective on how to explain these crimes
can complicate the research process. This paper however
contributes to allowing readers to understand cybercrimes
and learn about the different approaches one can take in order
to explain a complex crime, and analyze it in order to deduce
a fair verdict.



Cybercrimes in Perspective

Albert Einstein once said: “If you can't explain it simply,
you don't understand it well enough.” Thus three approaches
were used in order to simplify the complexity of cybercrimes;
first by defining cybercrimes, then by mentioning the types
of cybercrimes that occur in the cyber world, and finally by
categorizing cybercrimes from different prospectives and
points of view.

In general, cybercrime is a term for any illegal activity
that employs a computer as its primary resource. The U.S.
Department of Justice goes furthermore and incorporates in
the definition “any illegal activity that utilizes a computer for
the storage of evidence”®.

However, there are a number of controversial issues
surrounding the definition of cybercrime. One of the
problems is the different opinions the majority of the law
enforcers have on whether certain cyber activities should be
considered as cybercrimes or even crimes in general. The
ability to draw a line between what is acceptable and what isn’t
is the dilemma they deal with. For example should catfishing
(the act of baiting individual/s into a relationship of some
through the creation of a fictional online persona) someone
online be considered as a crime? In the offline world, giving
someone a fake name isn’t considered as a national crime.
However in the online world, due to lack of physical contact,
it could be considered as pedophilia and child pornography
for example, when the cat fisher is a 40 year old male who
infiltrates himself in a conversation with an 11 year old girl
by posing as her peer in order to freely converse with her and
eventually obtain unethical photos of her after gaining her
trust. Moreover, whose fault is it? The 40 years old male who
is taking advantage of the anonymity of the internet, or the
vulnerable girl who at some point willingly gives her “peer”

photos of herself?



Another controversial example is the dilemma of being put
under the position to choose which human right/law is more
important to stand behind when dealing with the internet.
For example, we take the issue of digital surveillance and
its impact on civil liberties. Ever since the terrorist attacks
on the World Trade Center of 9/11, many citizens have
stood behind the idea of curtailing some individual rights
to privacy of information for better security in return.
Government surveillance networks monitor massive
volumes of personal and confidential communications and
exert artificial intelligence applications to strain and “clean”
out relevant data®. Even though these types of extensive
surveillance could significantly decrease the possibility of
cybercrime, it is nearly unfeasible to do without violating
individual privacy. Furthermore, due to the fact that these
surveillance organizations are activated in secret, they are
not open to scrutiny.

Diversity: Types of Cybercrimes

A: Hacking:

This is a type of crime where a person’s computer is broken
into (similar to breaking into a person’s house in the real
world) in order to access that person’s personal, sensitive,
and private information. In hacking, the criminal can use a
variety of programs called “malicious software” or “malware”
to enter a person’s computer. These programs can even allow
the person’s computer to be accessed from a remote location.
Hacking also has sub-divisions that include the intention of
hacking such as:

* Identity Theft: This is where a criminal accesses personal
data such as a person’s bank account, credit cards, Social
Security, debit card and other sensitive information, and take
on that person’s life while using their name and account.
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Moreover the criminal can steal the victim’s identity by
creating social media profiles or emails in the victims’ names
to purposely harm them or to pretend to be them.

* Electronic Funds Transfer Fraud: This is when wvalid
credit card numbers are captured either through hacking or
by physically stealing the card, and the digital information
stored on a card is then recreated. For example, in 1994,
Vladimir Levin who is a Russian hacker was able to hack into
the computers of Citibank's central wire transfer department,
and then transferred funds from large corporate accounts to
other accounts that had been opened by his “subordinates” in
The United States.

* Cyber-extortion: When a website, e-mail server, or
computer system is hacked and denied of service by
shutting down their system. These hackers sometimes
request money in return for promising to stop the attacks,
or sometimes just want to cause chaos or impairment in
operation. An example of cyber-extortion was the attack on
Sony Pictures of 2014. On November 24, 2014 a group of
hackers who named themselves “Guardians of Peace” hacked
into classified data that belonged to the film studio of Sony
Picture Entertainment in order to get their attention. The
data included all personal information of the employees and
their families, the executives’ salaries and unreleased films.
After leaking the data, the hackers then demanded that the
movie “The Interview” cease to be release in theaters. The
movie talks about the North Korean leader Kim Jong-un;
this is why the hackers even threatened to carry out terrorist
attacks in the movie theaters if the movie was to be released.
After tracking the source of the hack, the US government
was able to detect the source coming from North Korea.
After informing the North Korean government of the source
of the hack, the Korean government denied any accusations,
thus leaving the company no choice but to stream the movie
online to avoid any attacks.®
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*Dissemination of Offensive Materials and Cyber
Blackmail: When someone hacks into the private files of their
victims and posts their private information such as pictures,
phone numbers, emails, bank account numbers...online,
or threaten to post them in exchange for what they desire.
In one case, a man allegedly stole nude photographs of his
tormer girlfriend and her new boyfriend and posted them
on the Internet, along with her name, address and telephone
number. The woman was later harassed by people from all
over the world and wasn’t able to do anything because the
information had already been posted online. In England,
the CEO of a financial institution was reported to have
paid between 1993 and 1995 a total of $85,000,000, who
was threatened by the extortionists to release a video of him
having sexual relations with a minor.

* Theft of Services: Theft of service takes place when
the hacker gains access to an organization’s services such
as telecommunication services, either by hacking into the
switchboard or by impersonating an employee or recreating
a fake employee ID card, and abusing their access to gain
free services. This could also include violation of copyrights
and uploading pirated material online. In United States;
computer hackers had illegally obtained access to Scotland
Yard's telephone network and made $1,240,000,000 worth of
international calls for which Scotland Yard was responsible.

* Feed Hacking: When someone hacks into the camera of
their victim’s computers, phones, security systems... to spy
or obtain information.

* Command Hacking: Command hacking is the act of
hacking into electronic devices such as microwaves, electronic
dolls, electric ovens and so on, and controls them, to cause
fear, manipulation, and in some cases fire. The problem here
is that modern appliances are increasingly connected to the
Internet, causing a new pool of devices hackers can choose
from.
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* Cyber terrorism: Cyber terrorism is stemmed from
political motives and triggers individuals to use computers
and information technology to cause severe disruption or
widespread fear. Even a simple video like the one ISIS sends
about their executions, can be considered as cyber-terrorism.
The criminals usually hack government websites, military
websites or circulate propaganda.

These hackers can be terrorist outfits or enemy governments
of other nations. Cyber terrorism can also include hacking
activities directed towards individuals, families, and organized
by groups within networks, to cause them fear, demonstrate
power, collect information, robberies, blackmailing and so
on.

B: Child soliciting and Abuse:

This occurs when criminals solicit and manipulate minors
via chat rooms for the purpose of obtaining media files used
later on for pornographic purposes. Sometimes criminals gain
the trust of these children and ask to meet them in real life,
and once they do, they end up abducting them.

C: Trafficking:

While browsing the dark web, one can find markets for
many illegal offline “products” that can be obtained through
the click of a button without the risk of getting caught. Even
though the delivery of the products can be tricky, since the
process shifts from online to offline, the whole operation’s

risk has been reduced by 50%. Trafticking includes:
* Drug Tratficking
* Human Trafficking:
* Organ Trafficking

Sometimes people meet the traffickers online and are asked
to meet offline. Once offline meeting occurs, the victims are
abducted and sold, either for the organ black market, or for
prostitution.

13



D: Cyber Stalking:

Cyber-stalking is the use of the Internet or other electronic
means to stalk an individual, a group of individuals, or an
organization. It may include false accusations, making threats,
damage to data or equipment, or gatheringinformationin order
to harass the targeted victim. The definition of "harassment"
must meet the criterion that a reasonable person, in possession
of similar information, would regard it as sufficient to cause
another reasonable person distress. Cyber stalking is different
from physical stalking. However, it sometimes leads to it, or is
accompanied by it. In extreme cases cyber stalking could lead
to murder.

E: Cyber-bullying:

Cyber-bullying is when all kinds of media devices are used
post certain content online for the sole purpose of hurting or
embarrassing another person. Cyber-bullying can be as simple
as constant contact with a person (ex: send an e-mail) who has
said they want no further contact with the sender, or it may
also include sexual remarks, threats, harassment, pejorative
labels , making someone the subject of ridicule in forums, and
posting false statements that aims to humiliate an individual.
In extreme cases cyber bullying could lead to suicide.

F: Copyright Theft and Piracy:

This crime occurs when a person infringes on copyrights
and downloads music, movies, games and software, either
for personal purpose, for sale at a lower price, or for free
distribution. Due to this, piracy has caused substantial concern
to owners of copyrighted material, and billions of dollars are
being. For example: certain movies are being released online
before their official release causing a strain on the directors
and producers who have invested time and money on the
production. However, today, the justice system provides laws
that prevent people from illegal downloading.
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According to the most common reports or complaints to
Inter-GOV of computer crime, here are the types of computer
crime that seem to occur most often: ™

1 Child pornography 359,
2 Fraud (scams) 339,
3 e-mail abuse 12%
4 Missing Children 9%
5-10 Stalking, (Remaining 11%)
Copyright Violations,
Harassment/Threats,
Children (Abused),
Hacking/Viruses,
Other"

Categorization of Cyber Crimes

Due to the many controversies that follow defining the term
cyber law, the better approach to understanding this concept
is if one categorizes the types of crimes. Despite the fact that
computer crimes encompass a broad range of activities, it can
still be categorized in a structuralized manner. Even though
each category can use a variety of methods and the methods
used vary from one criminal to another, and many scholars
have categorized the crimes in different ways and have
approached this concept from various prospectives, the best
way to start is with the general categorization and then move
to the more specified ones.

When one looks at the emerging list of cybercrimes they
notice that it comprises of crimes that have been made
possible by computers, such as the interference in a network
and the distribution and dispersal of computer viruses, and
it also includes crimes that are computer-based variations of
preexisting crimes, such as identity theft, stalking, bullying and
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terrorism. All these crimes can be committed through hacking,
personal contact in communication-enabled applications or a
combination of online and offline contact.

Cybercrimes can also be categorized as offences committed
against individuals with the intention to harm them directly
or indirectly. The computer itself may have been used for
the crime, or the computer may have been the target. When
the individual is the main target of cybercrime, the computer
can be considered as the tool rather than the target. These
crimes generally involve less technical expertise. Human
weaknesses are generally exploited. The dealt damage is largely
psychological and intangible, making legal action against the
variants more difficult. These are the crimes which have
existed for centuries in the offline world. Scams, theft, and
the likes have existed even before the development in high-
tech equipment. The same criminal has simply been given a
tool which increases his potential pool of victims that makes
him harder to trace and arrest.

In Crimes where the computer is the target, usually these
crimes are committed by a selected group of criminals. Unlike
crimes using the computer as a tool, these crimes require
the technical knowledge of the perpetrators. As technology
evolves, so too does the nature of the crime. These crimes are
relatively new, having been in existence for only as long as
computers have, which explains how society and the world,
in general, are unprepared to combat these crimes. There
are numerous crimes of this nature committed daily on the
internet. Crimes that primarily target computer networks or
devices include:

* Denial-of-service attacks
* Computer viruses
e Malware
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The third way to categorize these crimes is to label them
according to motives such as:

* Crimes committed for financial purposes (ex: hacking into
a bank account)

* Crimes committed that stem from emotional reasons (ex:
cyber-stalking)

* Crimes motivated by sexual impulses (ex: pedophilia)

* Politically motivated crimes (ex: cyber-terrorists)

* Crimes which are less dangerous in nature such as sharing
copyrighted movies, software by individuals and others...®"

The crimes, according to the targeted victims, can be also
categorized, where targeting involves:

* An Individual ( Ex: Cyber Stalking)

* Property i.e. individual, organization, and society/nation.
(Hacking into a company’s data base)

* The Government (Ex: Cyber terrorism)

Cybercrimes and International Organizations

From a legal perspective, the following conventions have
tackled the issue of cybercrime, where the UN has a draft a
treaty on an International Court or Tribunal for cyber space.
The convention will take place in Mumbai in November
2016. In the draft the treaty mentions who has jurisdiction
over internet crimes, and who is considered a cybercriminal
and thus must be liable to punishment. The Council of
Europe Convention on Cybercrime (2001) states types of
cybercrimes, and declares that any person liable to these
actions is sanctioned through deprivation of liberty, however
to what extent, is not mentioned. The CECC has met every
year since and added more definitions to what is considered
as cybercrimes. The League of Arab States Convention on
Combating Information Technology Oftences states that
each member state of the convention should be committed
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to fulfill its obligations arising from the convention, however
without the interference of other states’ interior affairs.
The convention also clearly stated that no state judicial is
entitled to jurisdiction on other states, and that every state
should respect the sovereignty of other states. Moreover, the
Convention also endows with the imposition of sanctions on
the following crimes: entry i.e. hacking, interference with the
private lives, withholding some information, amendment,
mail fraud, or posting obscene material. The Commonwealth
of Independent States Agreement on Cooperation in
Combating Oftences related to Computer Information
(2007) define the type of criminal acts, who are the competent
authorities, forms of cooperation to combat cybercrime, and
how to request their assistance in case of being victimized. The
Shanghai Cooperation Organization Agreement in the Field
of International Information Security (2008-2012) states that
the members are: “firmly convinced that terrorism, separatism
and extremism, as defined in this Convention, regardless of
their motives, cannot be justified under any circumstances,
and that the perpetrators of such acts should be prosecuted
under the law.®"” The African Union Convention on Cyber
Security and Personal Data Protection (June 27, 2014) states
the online activities should be exercised freely except:

a) Gambling, even in the form of legally authorized betting
and lotteries;

b) Legal representation and assistance activities;

c) Activities exercised by notaries or equivalent authorities
in application of extant texts.™

Scholars and Cybercrimes

Many Scholars have written about cybercrimes, but have
approached the problem in many ways. Due to the different
types of cybercrimes, some scholars focused on categorizing
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them and others focused on specific types of crimes. Burden,
Kit stated that there are two types of cybercrimes, the ones
that are “e-enabled”, meaning crimes that were known to
the world before the internet, but are facilitated through the
World Wide Web, and “true” cybercrimes, meaning crimes
that would not exist outside the online environment. ®

The Cyber-Criminal
Understanding the behavioral analysis of the criminal:

For some time now, forensic psychologists and behavioral
scientists have been working in collaboration with law
enforcement agencies to incorporate psychological science
into criminal profiling. But what is criminal profiling?

Criminal profiling secks to identify criminals by analyzing
their behavior after they have engaged in a crime. The
fundamental rational is simple: If certain behavior and evidence
in a crime are found to be in common with other crimes, then
there is a big probability that it is the same criminal activity
because behavior is related to the psycho-socio characteristics
of an offender.

Behavior is shaped by the choices criminals make while
committing a crime. This could include the method of
the crime, the location of the crime, and the choice of the
targeted victims i.e. victimology, and so on... This data is then
combined with physical evidence collected from the scene
of the crime. Once the data has been collected, it is then
compared with the characteristics of recognized personality
types and mental abnormalities. This process later develops
a practical working description of an offender, for example
when a baby is kidnapped, but a body has not been found, it
usually signifies that the kidnapper may be a female between
the age of 30 and 40 who had recently lost a child of her own.
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The lack of body signifies that the baby will substituted for
the “lost baby” of the kidnapper. If the baby was a child or
if the baby was murdered then the whole profile would be
completely different.

Criminal profiling emerged as a new tool for investigation
at the beginning of the 20th century, starting with the case of
the infamous Jack, the Ripper killings in England. However
it has only been recent that this science has caught the eye of
the public, after TV shows such as CSI, Criminals minds, the
Mentalist, Lie to me and so on included studying the mind of
the killer in their plot.

However, what can profiling contribute to when dealing
with cybercrimes? Research has proved that criminal profiling
is estimated to have a success rate of 83 percent when assisting
traditional investigations. Moreover, due to the fact that
cybercrime is a new unpaved addition to the “new world”,
officials would seek all the help they can get in order to catch
the invisible criminal, especially when physical evidence is
lacking in a cybercrime. The world of cybercrime restructures
the rules of criminal investigation. Unlike traditional crime
scenes, the evidence found mostly exists only in the cyber-
world; in a network, computer, or the Internet. Moreover, it
is this faceless aspect of cybercrime that compiles its challenge.
However, if cyber criminals depend on the pseudo-anonymous
nature of the Internet and need this technology to camouflage
their true identities, then it is up to security leaders to use this
to their advantage. Fortunately, a cyber criminal's facelessness
is considered as a signature behavior, a motivation, and an MO
(modus operandi). Criminal profiling relies heavily on such
clues because not all cyber criminals have the same maturity
in technique, behavior, characteristics and motives, making
every cybercrime unique. This means that hackers are not
the same as traffickers, furthermore hackers also aren’t all the
same.
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The following figure represents a 4 step process of induction
of evidence investigators must follow in order to deduce the
profile of the criminal.®)

It is important to remember that cyber criminals are highly
stereotyped, and one must not fall into this trap when profiling.
Some of those stereotypes propose that cyber criminals
have an above average 1Q), possess advanced technical and
problem solving skills; they feel dissatisfied and de-motivated
by unchallenging surroundings at school or work. They are
introverts suffering from social cues and relationships, and are
scared of personal confrontation especially with the authority.

Part of the reason in finding such stereotypes is because most
of the research on that subject has been done on hackers. This
is the case because most behavior analysts think that hacking
is a “true” cybercrime while other crimes are regular crimes
tacilitated by computer technology. Therefore, cyber criminals
who do not fall in the hacking category have similar traits to
criminals who do similar crimes in the “real world”; however,
they only found a new and easier way to commit these crimes
making them “developed” 21st century criminals.
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Many reports on cyber hackers suggest that these
hackers favor the structure of computer technology and
its predictability to the dynamics and complexity of social
relationships. This is why they spend excessive time online,
losing sense of time to the point that their on-line activities
interfere extensively with their personal lives. They are
more likely to be independent, self-motivated, antagonistic
loners, who can’t work in teams. Other reports go as far as
linking cybercrime behavior to psychological disorders. For
example, the infamous hackers Adrian Lamo and Ryan Cleary
were reported to have suffered from Asperger's 9, which is
a form of autism and development disorder characterized by
notable difficulties in social interaction. In addition to these
psychological disorders most cyber criminals have mixed
senses of loyalty and entitlement, as well as lack of empathy.

Nonetheless, even hackers don’t all have the same profile;
one mustlook into their crimes, and base the profile according
to the hacking expertise. Marcus Rogers is a cyber-forensics
researcher and an associate professor at Purdue University
in West Lafayette, Indiana. He believes that the hacking
community is a diverse and complex universe, consisting of
various skill layers and motivations.®" By understanding the
diverse types of hackers and what motivates their behavior, it
is possible to profile the hacker, making it easier to forecast
and calculate future activity. Thus, Rogers identified eight
types of hackers, classifying them by their skill levels and
motivations.®

The categories range from script kiddies (diminutively
skilled hackers, who use pre-fabricated and pre-coded software
and depend on “how to” documents and videos downloaded
from the Internet, aren’t motivated by any meticulous factor,
but rather seek out easy targets in order to get recognition,
and tend to seek attention or recognition for their hacks
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often by telling the Elite (hackers who have the knowledge,
proficiency and skill of the highestlevel while still maintaining
ethical integrity. It is agreed upon that elite hackers do not
take on any criminal activity or enclose malicious intent; but
rather alert systems administrators and expose their security
flaws and other coding problems to allow them to enhance
the system and avoid problems).Cyber terrorists, in contrast,
master the state of the art gear and are capable of writing very
complex and sometimes untraceable codes.®

Understanding the difference between the diverse
Types of Hackers

If one wants to include other scholar’s categorization of
hackers and their skill levels, the list would go on. That is why
MacAfee labels two main categories for hackers: the Black
Hats and the White Hats. Since then a new category has been
added called the Gray Hats for those hackers, in between. The
main aspect that separates the Black Hats from the White Hats
and Gray Hats is the intent.®)

White Hat Hackers:

A white hat hacker, also known as an ethical hacker is, in
the computer world, a person who is ethically opposed to the
exploitation of computer systems. A white hat mainly focuses
on securing I'T systems and fixing them.

The term white hat hacker is usually used to illustrate those
who aim to break into systems or networks in order to alert
the owners of the system of their security flaws, or to execute
some other altruistic action. White hat hackers as a result, are
sometimes called “sneakers or tiger teams” when found in
teams.
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Grey Hat Hackers:

A Grey Hat in the online community describes someone's
activities that cross between black and white making them
hybrids. One reason, grey hats might identity themselves as
such to disaffiliate from the other two extremes: black and
white. Some people use the term brown hat; however grey
hat is a more popular one. These hackers usually do not
have malevolent intentions, but may or may not sporadically
commit crimes during the course of their technological
development. It might be a little delusive to say that grey hat
hackers do not hack for personal gain, for all hackers have
their reasons. Their intent might not be malicious however
they aren’t for the greater good either. Moreover, a grey hat
will not notify the system admin of a glitch in their system
due to the fact that such a hacker usually prefers anonymity at
almost all cost, carrying out their hack with minimal damages.

“War-gaming” is also classified as grey hat hacking, which
i1s a cyber-security challenge and mental sport where the
competitors must have several tasks and are asked to either
protect or abuse a computer system, similar to the “catch the
flag” game in real life.

Black Hat Hackers:

A black hat is a person who jeopardizes the security of a
computer system without consent from an authorized
authority, usually having malicious intent. Generally, a black
hat is a person who uses the knowledge of vulnerabilities
and takes advantage of the skills for private gain, rather than
informing either the general public or the manufacturer for
rectification. Many black hats hack networks and web pages
solely for financial gain, and in extreme cases they hack
for blackmail, threats, extortion, or political and military
purposes.
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Understanding the Role of the Victim in the Crime

In cybercrimes, one wonders whatrole the victim plays during
the crime. Does the victim take full precautions or are they
unconsciously helping the criminal through irresponsibility,
recklessness or lack of awareness. For example, many receive,
or have received emails that claim a distant relative had passed
away and left major funds of millions of dollars without any
one to inherit this fortune. All what the intended victim
is required to do is send their bank’s name and account
information. At some point they even ask to send a certain fee
for the “barrister” who would legalize all documents. While
many are aware of never sending these kinds of information
to an unknown entity, and that such emails sound sketchy and
most probably scams, other people might fall into this trap.

In this case, the victim played a huge role in the crime,
where in the real world this would be similar to handing
out, to a stranger in a dark alley who claims wanting to give
some money, the key to a safe. The law does not protect the
ignorant and the duped. However, there are certain steps and
precautions one must take in order to avoid falling into traps.
Also, there are other things that are just out of people’s hands
for example buying a product that had been hacked during
manufacturing.

This 1s a list of examples when something most likely
constitutes a scam:

* It looks or sounds too good to be true.

* You receive an email claiming you won or are inheriting
money.

* You are asked for your account information to wire money
instead of sending a check to an “offline” address or using a
certified online payment method.
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* The person you are dealing with is out of the country and
needs some sort of donation or form of payment.

* You are purchasing an item from a seller who claims to be
in a different location from the item they are selling.

* When you are selling something online and a buyer wants
to send you a check for more than the asked price of the item;
then you cash the check and wire the extra money back.

* Any job that claims you can become rich where you have
to cash checks or “reship” items.

* You receive an email from your bank, university, finance
department of your job... asking for any login info, bank
account info, or personal info.

* When you receive unsolicited offers.

* When you put in your credit card information on a website
that isn’t verified (the URL would generally be green and a
lock would appear if the website is verified)

* When using free Wi-Fi in a public place and do not take
security measures.

* When they offer you a highly paying job as CEO or general
Manager, and others

In general, people should be as cautious online with their
information as they are offline. Not only should the individuals
take safety measures for themselves, but also monitor the
children’s (if any), online activities and make sure they aren’t
talking to strangers or making any online payments and
transactions. Moreover, schools should educate the children
on the dangers of chatting with strangers and the general
dangers of the internet that could lead to kidnapping, suicide,
and all forms of trafficking to name a few.

Ignorance is not bliss when it comes to the internet, and
nothing should be taken lightly. Just because the activities are
occurring behind the screen does not mean itwon’t hurt offline
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in the real world. One ought to avoid posting unnecessary
amount of personal photos and information; privacy is a
fundamental human right ®. Abusing this right will bring
up unwanted attention and end up turning the individual into
an easy and predictable target.

Understanding the rights of the victim

Committing crimes online facilitates anonymity of identity
and location. Moreover, as mentioned above, due to lack of
territory and ease of access, one can commit a cybercrime
thousands of miles away. This makes it easier for the criminal
to commit crimes but harder for police and other law
enforcement organizations to bring them to justice.

What makes cybercrime an even bigger opportunity for a
criminal is the fact that law enforcement agencies seldom have
qualified agents that can deal with the issue, consequently
considering cybercrime the least of their priorities.

Furthermore, if, by any chance the oftender was identified
and arrested, then the criminal will be taken to court.
Compensation and justice however, will depend on the role
the victim played in the crime and how ignorant they were.

International Laws and Cybercrimes

When one looks at existing international laws that could
contribute to the international affairs of cyber law we can take
Article 1 of the United Nations Code of Conduct for Law
Enforcement Officials® that clarifies that the responsibility
of law enforcement is to execute the duty forced upon them
by law, “by serving the community” and “by defending all
persons from illicit acts.”

This duty is extended to the complete range of prohibitions
under penal statutes®. However, as cybercrime acts grow
to be more common and widespread, law-enforcement
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agencies progressively face the question of what “serving”
and “protecting” in the perspective of a crime within global
dimensions really means.

A study done by the United Nations Office of Drugs and
Crimes reported that more than half of the world’s countries
testified that between fifty and one-hundred percent of
cybercrime acts faced by the police involve an international
element.®

Thus, responding countries pointed out that the majority
of cybercrime acts are discovered by the police through
individual victim reports.

Therefore, the UNODC came to the conclusion that
cybercrimes generally transpire globally, but are reported
locally. Here, one finds the need for collaboration between
nation states in order to avoid jurisdiction problems.
Cyberattacks are becoming highly developed and more
difficult to discover especially when new techniques promptly
find their way to a broader audience. There are certain
International Organizations that have started to tackle the
issue of cybercrimes. Starting from 2005 when the “Electronic
Transaction and Information Law” was presented to the Law
House in Indonesia in July, and when the “Council of Europe
Convention on Cybercrime” was ratified in Norway on the
4th of November, when the State Senate in the Netherlands
formed a committee that introduced a proposal for legislation
on Computer crime on the 20th of December, and when the
“Computer security and Critical information in Infrastructure
Protection Bill 2005 (Sb254)” was introduced to the National
Assembly in Nigeria on the 22nd of December. Up to this
day when in November 2016 an International Convention on
Cyber Crimes will take place in Mumbai India that will try to
establish an international unified cyber law.

When one looks at the International Organizations and their
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significance, one must look at whether they are binding on
states or none-binding. Almost half are non-binding.®¥

For binding mechanisms, the geographic scope is usually
determined by the nature and framework of the organization.
Hence, for instance, the League of Arab States Convention‘s
main principle is “to strengthen and improve cooperation
between the Arab States.”

Likewise, the “Commonwealth of Independent States
Agreement” that abolished the USSR, labels “the members”
as “Independent States,”(xxiii) and the Draft African Union
Convention is foreseen to be open to “Member States of the
African Union.” V)

However, not all members of the organization may be
participants to the original agreement®™ and —where the
agreement is prone to ratification, approval, or acceptance®™
— not all participants may have accepted such changes or
agreements®™. Some ratifications, additions and changes
are opened for signature external of the membership of the
organization where this “additional beliet” was developed. For
example, The Council of Europe Cybercrime Convention
was open for membership by states of the Council of Europe
AND by “non-member States which have contributed in
its expansion.” Founding states become the current states
that have power over the entry of new states applying for
membership, usually with accordance to the rules that were
set in the “original” treaty agreement. <

Treaties may be one of three things when it comes to its
recruitment policies. It is “open” when any state may become
a member by simply articulating their intent to join and follow
the presented treaty terms. Itis “semi-open” when membership
is approved by a majority vote from the contracting states. And
finally it is considered as “closed” when membership requires
a unanimous vote from the contracting states.®

An example of a closed membership is the Council of
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Europe Cybercrime Convention, where after the Committee
of Ministers of the Council of Europe consult with the
contracting states of the Convention and obtain their
unanimous consent, may they “invite any State that is not
a member of the Council and has not participated in its
foundation and expansion.®®»” Similarly, the Common
wealth of Independent States Agreement is “open for
membership by any other State prepared to be bound by the
requirements, only after all Parties agree. ®*” On the other
hand, The Shanghai Cooperation Organization Agreement
is said to be “open to membership by any State that believes
in the same principles and goals of the Agreement.” i)

Organizations and Treaties developed wunder the
“sponsorship” of the United Nations usually have the broadest
geographical scope. The Convention on Law of the Sea is
open for “membership by any State.” ==

Globally, 82 countries have ratified and/or signed 1 of the
bindingcybercrime organizations,® and some countries have
signed and became members of more than one organization.

Even though there is a possibility of joining more than one
international organization that contributes to dealing with
cybercrimes, facts point out that even till this day no single IO
has a global geographic reach of membership. The Council
of Europe®™ Cybercrime Convention has the leading
number of signatures/ memberships with 43 member-states,
and 5 Non-member States of the Council of Europe.The
League of Arab States Convention has 18 countries/members,
the Commonwealth of Independent States Agreement
has10 countries/members, and the Shanghai Cooperation
Organization Agreement has 6 countries/members.

If the Draft African Union Convention were to be signed
by all member states of the African Union, it could have up
to 54 countries/members. The main question would remain:
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Once a unified law is fully established will the member states
implement 1t? What is de-motivating from past events is that
none of the international organizations that have already
been established have taken full effect. The cyber world is
witnessing an increase in cybercrimes over the past years
instead of solutions for them. What attributes to these results
is the fact that the majority of states haven’t made cybercrimes
a priority in their crime departments. Moreover, trying to
catch a cybercriminal can sometimes feel like chasing after a
ghost. What good do any rights and laws do for the individual
if they can’t be exercised properly when another individual
oversteps on them.

Human Rights and Cyber Crimes

Human Rights in the digital age has posed many controversial
issues and the dilemma of being put under the position of
choosing which human right/law is more appropriate to apply
when dealing with the internet. Considering both article 3
and article 12 from the Universal Declaration of Human
Rights, as they respectively declare: “Everyone has the right
to life, liberty and security of person”®>% and “No one shall
be subjected to arbitrary interference with his privacy, family,
home or correspondence, nor to attacks upon his honor and
reputation. Everyone has the right to the protection of the law
against such interference or attacks.” =i

One notices that the progress in information communication
technology is facilitating access to information altering these
technologies in the process of becoming very susceptible
for interception. What is even more frightening are the new
recent discoveries that have exposed how new technologies
are being secretly developed to facilitate these practices, with

high efficiency.

Using this as an excuse, it is no longer a secret that the
government has been keeping tabs on citizens’ private
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information whether it is from phone calls or search history
from explored engines such as Yahoo and Google, to “protect”.

This is why in December 2013, the United Nations General
Assembly executed resolution 68/167, which articulates deep
concernatthe negative impactthe interception and surveillance
of the citizen’s communication and online activities may
have on human rights. The General Assembly came to the
imperative realization that the rights people practice offline
must also be protected online; and it is the States’ responsibility
to impose the respect and protection of the right to privacy
in digital communication. That is why the General Assembly
called on all States to inspect their procedures, legislation and
practices related to communications inception, collection, and
surveillance. It stressed the need for States to guarantee the
complete and effective implementation of their obligations to
adopt and implement the international human rights law. A
year later, on the 13th of November 2014, at its 27th session,
the Human Rights Council assembled a panel to discuss the
right to privacy in the “digital age” tackling the subject of
surveillance. %)

The report was then presented to the General Assembly at
its sixty-ninth session. One month later, in December 2014,
Resolution 69/166 was adopted, and the General Assembly
encouraged the Human Rights Council to deem the possibility
of establishing a special procedure to promote this aim.

In April 2015, the Human Rights Council executed resolution
28/16 at its twenty-eighth session, and decided to assign a
Special Reporter, for a period of three years, on the right to
privacy ®%. The resolution assigned the Special Reporter, along
with other responsibilities, to report on suspected violations
of the right to privacy that are connected to the challenges
cropping up from new technologies. States were obliged to
tully cooperate and support the Special Reporter.
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Economic Impact of Cybercrimes

Putting a number on the cost of cybercrime, and cyber is the
tip of the iceberg, but the body of that iceberg is the effect on
competitiveness, technology, trade, and trust.

While the cost of cybercrime to the global economy is an
average of 400 billion dollars every year, the dollar amount,
as much as it may seem, may not fully reveal the real damage
done to the global economy. Cybercrime also slows the rate
of innovation, disrupt trade, and create social costs from job
loss. This larger effect could be more significant than any
actual number.

Conclusion

First one needs to acknowledge the weakness in the definition
of cybercrimes, due to the fact that there still does not exist a
uniform understanding of the act. The best definition would
be the one that factors in not only the crime, but the criminal’s
intention and the victim. Therefore, cybercrime can be best
described as the act of intentionally harming an individual
without their consent through the means of information and
communication technologies.

As the world evolves, so will all its aspects: the good and
the bad. That being said, one must not forget to “modify”
the definition of crime, meaning that the face of crime has
evolved. Megabytes are substituting for bullets and the scary
part is that no weapon can fight this ongoing battle except for
the weapon of knowledge and cooperation.

How can one combat the threat of cybercrime? Before
tackling the issue on an international level and point out
the importance of establishing a conventional relationship
between states, there are critical elements every state should
adoptinitselffirst, that will improve domestic law enforcement
response to reported acts of cybercrime.
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These elements include:

* Establishing a successful legal framework that allows
investigative measures to reach the proper balance between
the respect for personal privacy and investigative authority;

* Sufficient access to un-intrusive investigative tools and
inquiry methods during investigation, such as obtaining
electronic evidence from third parties like internet service
providers, to trace activity and not content.

* Adequate training and technical capability for both
specialized and non-specialized law enforcement agents.

* Providing training workshops in schools, universities,
banks, companies, and relevant work fields that raise awareness
on cybercrimes.

* Introduce the “Hack for Good Program”, in which
law enforcement agencies hire the hackers they arrest in
exchange for exemption of imprisonment to help them catch
cybercriminals. In other words, using “criminals to catch
criminals”.

However, implementing these security measures and
elements is difficult and could take time to master. This is
why governments need to use what they have as domestic
criminal laws as a base to build upon new laws for cybercrimes.
Moreover, definitions for certain criminal acts must be ratified
and updated in order to fit the new reality.

34



Endnotes

i- Net Losses: Estimating the Global Cost of Cybercrime Economic
impact of cybercrime II; Center for Strategic and International Studies
- June 2015 McAfee.

ii- Campbell, Q., & Kennedy, D.M. (2009). Chapter 12: The
psychology of computer criminals. In Bosworth, et al (Eds.), Computer
security handbook. New York, NY: John Wiley &Sons, Inc.

iii- https://www justice.gov/criminal-ccips

iv- See American Civil Liberties Union (ACLU) report of 2008.

v-“Hacking” page 7 By Walter Spivak (2012)

vi-"The National Information Infrastructure Protection Act of 1996
Legislative Analysis. “Department of Justice Computer Crime and
Intellectual Property Section. Internet. URL: http://www.usdoj.gov/
criminal/cybercrime/1030_anal.html.

vii- Shinder, D. (2010) Profiling and categorizing cybercriminals.
[online] http://www.techrepublic.com/blog/security/profiling-and-
categorizing-cybercriminals/4069

viii- The Shanghai Cooperation Organization Agreement in the Field
of International Information Security (2008-2012) — Also see http://
www.cybercrimelaw.net/SCO.html

ix- See “The African Union Convention on Cyber Security and
Personal Data Protection (June 27, 2014)”

x- Computer Law and Security Report May 2003
xi- FBI records in the Vault: Criminal Profiling

xii- American Computer Criminals: Adrian Lamo, Kevin Mitnick,
Mark Abene, Bradley Willman, Larry Mendte, Ytcracker, Robert
Soloway, Chad Davis, Author: Books Llc, Editor: Books Llc Publisher:
General Books, 2010

xiii- Conflict and Cooperation in Cyberspace: The Challenge to
National Security page 46

xiv- Global Information Assurance Certification Paper, Crime and
Punishment: The Psychology of Hacking in the New Millennium

xv- Crime and Punishment: The Psychology of Hacking in the New
Millennium, Global Information Assurance Certification Paper, page 6

xvi- “Duelling Unicorns: Crowd Strike vs. Cylance in Brutal Battle to
Knock Hackers Out.” Forbes Magazine, July 26, 2016 issue.

35



xvii- See Universal Declaration of Human Rights
xviii- See Article 1 of the United Nations Code of Conduct for Law
Enforcement Officials

xix- See Penal Statues of the United Nations Code of Conduct for
Law Enforcement Officials Ibid, Commentary to Art 1(d).

xx- Study cybercrime questionnaire. Comprehensive Study on
Cybercrime Draft—February 2015 by UNODC (United Nations
Office on Drugs and Crimes)

xxi- Study cybercrime questionnaire. Page 145 Comprehensive Study
on Cybercrime Draft—February 2015 by UNODC (United Nations
Office on Drugs and Crimes)

xxii- League of Arab States Convention, Article 1.

xxiii- Commonwealth of Independent States Agreement. Preamble.

xxiv- Draft African Union Convention. Part IV, Section 2, Art. IV-2.

xxv- League of Arab States members Comoros, Djibouti, Lebanon, and
Somalia have not signed the League of Arab States Convention. Council
of Europe member states Andorra, Monaco, the Russian Federation,
and San Marino have not signed the Council of Europe Cybercrime
Convention.

xxvi- For a review of international law of treaties in general see
Shaw, M.N., 2007. International Law. 6th ed. Cambridge: Cambridge
University Press.

xxvii- Council of Europe Cybercrime Convention signatories Czech
Republic, Greece, Ireland, Liechtenstein, Luxembourg, Poland,

Sweden and Turkey have not yet deposited instruments of ratification,
acceptance or approval.

xxxviii- “Council of Europe Cybercrime Convention”, Article 36 (1).
Non-member states Canada, Japan, South Africa and the United States
of America signed the Council of Europe Cybercrime Convention.

xxix- See Article 15 of the Vienna Convention on the Law of Treaties
xxx- Malone, L.A., 2008. “International Law”, New York: Aspen.

xxxi- “Council of Europe Cybercrime Convention”, Article 37(1).
Proposals for amendment of the procedure followed under Article 37(1)
have been made by the Council of Europe Cybercrime Convention
Committee (T-CY) and the European Committee on Crime Problems
(CDPC). Both proposals are currently under review by the Council of

36



Europe Rapporteur Group on Legal Co-operation (GR-]). See Council
of Europe Cybercrime Convention Committee 2012. Criteria and

Procedures for Accession to the Budapest Convention on Cybercrime —
Update. T-CY (2012)12 E. 28 May 2012.

xxxil- Commonwealth of Independent States Agreement, Art. 17.
xxxiii- Shanghai Cooperation Organization Agreement, Art. 12.

xxxiv- “United Nations Convention on Law of the Sea”, Article 48; and
United Nations OP-CRC-SC, Art. 13. ‘State’ has a broad meaning in
this content and is not limited to Member States of the United Nations.

xxxxv- Signature or ratification of: Council of Europe Cybercrime
Convention, League of Arab States Convention, Commonwealth of
Independent States Agreement, and Shanghai Cooperation Organization
Agreement.

xxxvi- In addition, a further eight countries (Argentina, Chile, Costa
Rica, Dominican Republic, Mexico, Panama, Philippines, and Senegal)
have been invited to accede to the Council of Europe Convention in
accordance with the provisions of Article 37. Accession of these countries
to the Convention would significantly expand its geographic scope.

xxxvii- See Article 3 in the Universal Declaration of Human Rights
xxxviii- See Article 12 in the Universal Declaration of Human Rights

xxxix- See GE.14 Human Rights Council Twenty seventh session
Agenda items 2 and 3Annual report of the United Nations High
Commissioner for Human Rights and reports of the Office of the High
Commissioner and the Secretary General Promotion and protection of
all human rights, civil, political, economic, social and cultural rights,
including the right to development- The right to privacy in the digital
age

xl- See A/RES/69/166 C.3 68 (b) A/69/PV.73 18 December 2014
GA/11604 without a vote A/69/488/Add.2 DR I “The right to privacy in
the digital age”

Also see http://www.un.org/en/ga/69/resolutions.shtml

xli- See United Nations Humans Rights Council Resolutions 28/16
The right to privacy in the digital age 3 A/HRC/28/L.27 Adopted without
a vote, 56th meeting, 26 March 2015

Also see http://www.un.org/en/ga/69/resolutions.shtml

37






% N
Professeur 2

I'NDU

Quel avenir pour I’Etat
Islamique?

Dr. Amine Lebbos>l<

B Introduction

E\ Le califatde ’EtatIslamique (Daech) tantglorifié

s’est effondré, écrasé grice aux interventions de
I'armée russe, américaine, des milices soutenues par
I'Tran, des forces kurdes et des armées lancées par
Damas et Bagdad. Alors que 2017 a vu la fin du réve
de I'Etat islamique de créer une société idéale, 'année
s'est terminée avec un signe inquiétant qui s’est traduit
par un attentat 3 Kaboul , visant un centre culturel
chiite et ceci malgré une compagne de plus en plus
intense menée par les Etats-Unis et 1'Afghanistan
pour déraciner les deux menaces émanantes de I'EI et
des Taliban, en particulier depuis l'arrivée de Donald
Trump au pouvorr.

L’Etat islamique depuis 2014 jusqu’a l'hiver 2017,
a formé un proto-Etat en Irak et en Syrie ot il a mis
en place un systéme totalitaire. Son essor est surtout
lié¢ aux déstabilisations géopolitiques causées par la
guerre d'Irak et la guerre civile syrienne.
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La création de I'EI remonte a 2006, lorsqu'Al-Qaida en Irak
forme avec cinq autres groupes djihadistes le Conseil consultatif

des moudjahidines en Irak. Le 13 octobre 2006, le Conseil
consultatif proclame 1'Etat islamique en Irak(EII).

En 2012, I'EIl commence a s'étendre en Syrie et le 9 avril 2013,
il devient I'Etat islamique en Irak et au Levant (EIIL)

Le 29 juin 2014, 'EIIL annonce le rétablissement du califat sous
le nom d'Etat islamique dans les territoires sous son contrdle et
proclame son chef, Abou Bakr al-Baghdadi, calife, successeur du
prophéte Mahomet, sous le nom d'Ibrahim.

Depuis 2014, 1'Etat islamique étend son influence sur plusieurs
pays avec l'allégeance de nombreux groupes djihadistes ; les plus
importants ¢tant Boko Haram au Nigeria, Ansar Bait al-Maqdis
en Egypte (surtout dans le désert de Sinai) et le Majilis Choura
Chabab al-Islam en Libye. Il opere également en Afghanistan ot
il essaye d’évincer les talibans. A partir de 2015, I'Etat islamique
mene des attentats jusqu'en Europe et en Amérique du Nord.

A Topposé de Porganisation terroriste d'Al-Qaida, visant pas
l'adhésion des populations a son projet, le plan d’action de
I'EI veut recréer, dans une version XXle siécle, l'ancien califat
de Bagdad, un califat transnational. Alors que l'organisation
Talibans en Afghanistan se limite aux écoles coraniques et aux
savoirs fondés sur les écrits du prophete, 1'EI veut s'implanter
dans un territoire avec son administration, ses forces armées, ses
tribunaux islamiques etc.

En 2017, ’EI commence a perdre la plupart des territoires qui
controdlait en Syrie et en Irak aprés une période d’expansion qui
a duré trois ans. Aujourd’hui, L’EI connait un déclin croissant
avec des pertes de ses bastions en Syrie, Irak et au Liban.

Méme si la guerre est encore loin d’étre finie en Syrie (le
régime syrien avec les forces iraniennes, libanaises et russes
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contrélent maintenant plus de 80% du pays), les dirigeants
irakiens, iraniens et russes se sont empressés d’annoncer la
défaite du califat islamique en Irak et en Syrie.

Mais, que va devenir 1'Etat islamique? La délocalisation vers
d’autres pays du Califat est-elle possible? Les groupes djihadistes
entrainés et bien implantés, et qui ont prété allégeance a I'EI
pourraient-ils constituer I'avenir du groupe djihadiste? Sinon
I'EI pourrait-il survivre sans assise territoriale?

Nous allons traiter dans cette recherche ces questions avec
une ligne directrice que I'organisation de ’EI n’est pas comme
toutes les organisations terroristes, il se présente lui-méme
comme une organisation apocalyptique, préche la fin du cet
ordre mondial, la renaissance du califat et sa domination sur le
monde.

Nous parlerons de I'ascension de cette organisation et de ses
acquisitions territoriales, de son déclin et finalementon analysera
son avenir avec quelques recommandations qui permettent 2
contrer cette organisation.

1- L’Etat Islamique: une organisation pas
comme les autres.

L'Etat islamique(1) qui est classé comme une organisation
terroriste par de nombreux Etats et est accusé par les Nations
unies, la Ligue arabe, les Etats-Uniset]'Union curopéenne d'étre
responsable de crimes de guerre, de crimes contre I'humanité,
de nettoyage ethnique et de génocide est une organisation pas
comme les autres.

Sa création remonte a 2006, lorsqu'Al-Qaida en Irak forme
avec cinq autres groupes djihadistes le Conseil consultatif des
moudjahidines en Irak. En 2012, 'EIl commence 2 se déployer

1- Les autorités francaises adoptent officiellement I’acronyme arabe "Daech™ pour désigner I’El.
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en Syrie et le 9 avril 2013, il devient I'Etat islamique en Irak et
au Levant.

En Irak ct en Syrie, 'Etat islamique atteint son expansion
territoriale maximale en 2014 et 2015 avec la prise de nombreuses
villes comme Falloujah, Raqqa, Manbij, Bou kamal, Mossoul,
Tall Afar, Al-Qaim, Tikrit, Hit et Ramadi. A partir de 2015,
avec la perte de Kobané, ville symbolique , I'EI commence 2
reculer sur plusieurs fronts et a perdre des villes importantes
comme Mossoul , la capitale du califat (reprise par les forces
irakiennes en juillet 2017, tandis qu'elle perd définitivement
Raqqa en octobre de la méme année) grice aux interventions
iraniennes 2 travers les gardiens de la révolution et de différentes
milices chiite qui ont porté assistance aux forces armées
gouvernementales irakiennes et syriennes , les peshmergas du
GRK, les groupes kurdes des YPG et du PKK et diverses autres
milices. Et A partir d’aotit 2014, la coalition internationale de
vingt-deux pays menée par les Etats-Unis et I'intervention russe
en septembre 2015 ont porté un fatal a ’EI en Syrie et en Irak.

L’EI n’est pas simplement un groupe terroriste comme les
autres, il était seul face 2 une coalition internationale sans
précédent qui rassemble tous les pays voisins, les grandes
puissances, Etats-Unis et Russie en téte avec une capacité de
résistance extraordinaire.

Daech, le groupe terroriste le plus puissant et le mieux organisé
de I'Histoire possédait ses propres sources de financement.
L'Etatislamique, qui contréla un territoire 2 cheval entre la Syrie
et 'Irak, a mis la main sur une dizaine de champs de pétrole,
et produit, entre 20.000 et 40.000 barils de pétrole par jour (la
Syrie produisait 385.000 barils par jour en 2010, avant la guerre
civile). Daech engrangerait entre 1 et 1,5 million de dollars par
jour de sa production pétroliere, soit entre 350 et 600 millions
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de dollars par an. Méme s'il faut rester trés prudents sur ces
chiffres en réalité contestés, il fait globalement consensus que
les sommes tirées du pétrole par ’El représentent entre un quart
et un tiers de ses ressources financiéres globales, le reste étant le
«fruit» de taxes usurieres imposées aux 10 millions d'habitants
sous contrdle de I’El, d'extorsions, de trafics en tout genre (art,
armes, organes, esclavage humain, etc.) et de donations.

Les tactiques militaires du groupe djihadiste sont originales,
«Militairement, 1'EI est un objet inclassable, hybride pour les
spécialistes: ni guérilla ou insurrection, ni armée réguliére, mais
une tactique qui se situe quelque part entre les deux» (2).

L’EI combine les moyens conventionnels (chars et artillerie
prise 2 l'ennemi, comme les lance-missiles antichars, etc.)
avec des éléments relevant davantage de son passé de guérilla-
insurrection (véhicules-suicides, drones, etc.). Et en perdant
un territoire 'organisation laisse des cellules dormantes(3) (les
inghimasi) ce que lui permet de déstabiliser et d harceler les
forces conquérantes.

Cette organisation qui est trés décentralisée, permet
localementde petites formations libres de prendre des initiatives,
d'improviser et de mettre en ceuvre des tactiques originales.
Les djihadistes n'hésitent pas a attaquer un ennemi largement
supérieur en nombre. Par contre I'EI est vulnérable aux forces
aériennes, contre lesquelles il n’a pas des armes adéquates «il faut
noter cependant que I'EI est capable d'affronter des adversaires
trés différents sur une quantité de fronts importante, et de,
souvent faire jeu égal».(4)

Alors que 1'EI contrdle un trés grand territoire, il jette les

2- Stéphane Mantoux, Militairement, Daech est un objet inclassable”, http://www.lepoint.fr/monde/militairement-
daech-est-un-objet-inclassable-27-06-2016-2049951_24.php

3- ldem
4- Ibid
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bases institutionnelles «d'un véritable Etaty, avec des structures
de gouvernement et de personnalités dirigeantes bien définies.
Etat islamique, contrairement 2 Al Qaida et autres groupes
terroristes, revendique son entité étatique, de type califal. Au
cours de I'année 2015, ’Etat islamique est considéré comme un
proto-Etat. L’EI posséde tous les prérogatives d’un Etat, «Daesh
a une administration qui est bien plus développée que beaucoup
de pays africains, en dehors des pays arabes. L’El possede une
police, des tribunaux, collecte I'impdt, a un état civil et enregistre
les mariages, les divorces, les indemnités d'aprées-divorce. Les
membres de 1'EI enregistrent les plaintes. Ils ont un diwan de
la santé, un diwan de streté générale, un diwan du pétrole,
un pour l'agriculture et la péche, un de l'enseignement et ils
vont méme produire des programmes scolaires et des manuels.
Ils ont donc tous les attributs régaliens, sauf celui nécessaire
a notre époque contemporaine du droit international et de la
reconnaissance par les autres pays.»©).

2- la délocalisation de I’E.I

2.1 - Le Sud-Est asiatique: une zone de prédilection
pour les terroristes de I’EI

Depuis quelques années, une vague d’attentats et d'actes
terroristes secouentles paysd'Asie du Sud-Estetjette lalumiere sur
les défis auxquels cette région est confrontée face au radicalisme.
C’est vrai que les actes terroristes ne sont pas vraiment une
surprise tant cette région est gangrenée par I'islam radical depuis
la fondation d’Al-Qaida dans les années 1980. La nouveauté
réside dans le fait que I'EI attire de plus en plus d’activistes qui
dépendaient précédemment d’Al-Qaida et qu’il y a un réel désire
des dirigeants de 'El de s’implanter dans cette région surtout

5- Romain Caillet, Hormis la reconnaissance par le droit international, Daesh a tout d'un Etat», RT France, ler
septembre 2015, https://francais.rt.com/opinions/6333-daesh-caillet-etat-islamique-monnaie.
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apres la perte du territoire du califat en Syrie et en Irak et pensent
qu’il y a un terreau fertile pour une telle installation.

En Indonésie en 2017, deux terroristes se sont fait exploser dans
une station de bus de Jakarta. L'acte terroriste a été attribué a un
groupe affilié a ’EL. En Thailande, une série d'attaques perpétrées
par des groupes rebelles islamistes a eu lieu en avril et mai 2017
dans le sud du pays a2 majorit¢ musulmane. Aux Philippines,
les militants liés a I'EI ont occupé Marawi, une ville de 1'1le de
Mindanao a majorité musulmane.

Avec la perte de territoires en Irak et en Syrie par 'EI, un afflux
de combattants radicaux de I'Asie du Sud-Est retournant dans
leurs pays d'origine vient renforcer les groupes radicaux existants.
Entre 700 et 800 indonésiens et malaisiens se sont rendus en Syrie
et en Irak, se battant ensemble dans une unité de combat d'Asie
du Sud-Est désignée, Katibah Nusantara. En rentrant dans leurs
pays, ses combattants apportent non seulement de nouvelles
tactiques et des compétences organisationnelles, mais aussi le
lien entre les groupes existants en Indonésie, en Malaisie et aux
Philippines dans un réseau composé de combattants revenants,
de combattants étrangers, des djihadistes et méme des éléments
criminels.

Plusieurs groupes radicalisés® combattent I'armée philippine
a Marawi dont le groupe Abou Sayyaf qui est bien établi en
Philippine et considéré comme la principale menace intérieure
selon le ministre de la Défense Delfin Lorenzana®. Les
déclarations d'allégeance des cadres d'Abou Sayyaf et du nouveau
groupe appelé Maute 2 l'organisation I'El et leurs promesses de
créer un califat n'ont fait qu'ajouter aux inquiétudes. "Le probleme

6- En 2016, plus de «10 bataillons de combat» ont déclaré leurs allégeances a | El et combattent sous le drapeau de
I’El dans le sud des Philippines.

7- Les islamistes d'Abou Sayyaf, cauchemar des Philippines, le 28-02-2017, http://www.leparisien.fr/flash-
actualite-monde/le-groupe-islamiste-abou-sayyaf-specialiste-de-1-enlevement-28-02-2017-6718563.php
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de la nation, la plus grosse menace, dans les années a venir, je
dirais que c'est le terrorisme. Ca va certainement arriver”, a dit
récemment le président Rodrigo Duterte®. Ses groupes depuis
deux ans combattent sous le drapeau de I’EL

En outre, I'EI exploite efficacement le domaine cybernétique
pour les efforts de radicalisation et 'enr6élement dans les réseaux
terroristes actuels. En Malaisie, au moins 70 militaires dont des
soldats d’élites ont été reconnus comme ayant des liens avec I’EL
Ces recrues sont souvent poussées 3 mener des attaques dans
leurs pays en raison de la difficulté de se rendre en Syrie.

Les attaques des groupes islamistes et spécialement ceux liées
a ’EI soulévent des questions importantes sur le niveau de
combativité de ses groupes et les menaces possibles et réelles
dans cette région. Le ministre singapourien de la défense, Ng
Eng Hen, a qualifié cette menace de « préoccupation sécuritaire
la plus importante»®.

2.2 - ’EI une vraie menace sur ’Afghanistan

«Le groupe djihadiste Etat islamique représente une menace
grandissante en Afghanistan apres sa défaite en Irak et Syrie»?.
Les combattants étrangers de 1'El, qui viennent spécialement des
zones perdues en Syrie et en Irak et méme de I'Ouzbékistan, le
Tadjikistan, agrandissent et renforcent les rangs des combattants
de PEI déja existants en Afghanistan.

Méme ils restent moins nombreux que les talibans, les
moudjahidines de I'EI sement déja la terreur en Afghanistan par
des actes terroristes dévastateurs. La capacité de I'organisation
accroit de fagon assez impressionnante. Les combattants de I’EI

8- ldem

9- Sylvie Kauffmann, La menace terroriste alarme les pays d’Asie du Sud-Est, 04-06-2017 http://www.lemonde.fr/
asie-spacifique/article/2017/06/04/la-menace-terroriste-alarme-les-pays-d-asie-du-sud-est_5138666_3216.html

10- Jean Yves le Drian, menace grandissante de I'El en Afghanistan aprés sa défaite en Irak-Syrie, 9 nov.2017,
http://www.europel.fr/international/menace-grandissante-de-lei-en-afghanistan-apres-sa-defaite-en-irak-
syrie-3496952
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menent pratiquement des actions chaque semaine contre les
civiles, les forces américaines.

L’EI s’est introduit en Afghanistan deés la proclamation du
"califat" le 29 juin 2014; plusieurs individus et groupuscules
avaient alors prété¢ allégeance a l'organisation. Mais I'annonce
de la "willaya du Khorassan", en janvier 2015, un gouvernorat
qui englobe des parties de ’Afghanistan et du Pakistan voisin,
marque l'existence officielle de 1 EI en Afghanistan.

Sous le commandement de Hafez Said Khan, I'EI a pu
regrouper des milliers de combattants sous sa banniére. Ceux-ci
sont principalement issus de trois groupes majeurs: le Taliban,
le Mouvement des Taliban du Pakistan (TTP) et le Parti
islamique d’Ouzbékistan actif en Afghanistan, au Pakistan et au
Tadjikistan".

Des 2015, ’EI va commencer a mener des actes terroristes
contre les forces de I'ordre, 'armée afghane, des fonctionnaires,
les forces de I’'Otan en charge de sécurisation le territoire afghan,
contre la communauté chiite (Hazara) et méme I’EI n’hésitait
pas A s’attaquer aux hopitaux (2.

L’EI essaye, en Afghanistan, d’inciter a la haine confessionnelle,
afin de faciliter son établissement durable dans le pays.
Parall¢lement, Iorganisation a mis en application une politique
de "seul contre tous" suivant laquelle le groupe est désormais
en guerre contre ses concurrents directs — les Taliban — qu’il
qualifie désormais d’"apostats".

Aujourd’hui, le principal des effectifs de I’EI se regroupe dans

11- En Afghanistan, I'ElI frappe & nouveau les forces américaines, http://www.france24.com/fr/20170414-
afghanistan-washington-frappe-etat-islamique-ei-hazaras-attaque-khorassan-taliban

12- Fin juillet 2016, I’El commet un double attentats contre la communauté chiite (hazara) , faisant plus de 80 morts.
L’El cible les Hazaras pour deux raisons essentielles premierement, I’organisation accuse les hazaras d’appuyer
le régime du président Assad, deuxiémement, parce qu’ils appartiennent a la branche chiite de I’islam. Le 12
octobre 2016, jour de I’Achoura, un kamikaze de I’El attaque un mausolée chiite faisant plusieurs morts et
blessés a Kaboul. Le 8 mars 2017, quand cing kamikazes attaquent 1’hopital militaire de la ville, faisant plus de
30 morts. En Afghanistan, I'El frappe a nouveau les forces américaines, http://www.france24.com/fr/20170414-
afghanistan-washington-frappe-etat-islamique-ei-hazaras-attaque-khorassan-taliban
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la province de Nangarhir a la frontiére avec le Pakistan, sont en
guerre contre le Taliban qui contrdle 40% du territoire Afghan,
pour le ministre francais des affaires étrangeres Jean-Yves le
Drian, I'EI et le Taliban "se battent entre eux. Mais il faut éviter

qu'il y ait des jonctions potentielles entre eux"(?.

2.3 - Le Maghreb/Sahel: une zone précaire

La région Maghreb/Sahel reste, une zone de prédilection pour
’EIdu faitdu manque de coordination des politiques sécuritaires
entre les pays de la région, de la difficulté de surveillance des
frontieéres et donc une facilité de passer d’un pays a un autre et
de I'instabilité des régimes en place.

La présence de groupes radicalisés dans les pays d’Afrique du
Nord et dans le Sahel date depuis les années 80. Les pays de cette
région servaient de réservoir pour I'enrélement des jihadistes
pour combattre en Afghanistan contre I'armée soviétique. Dans
les années 1990, une tentative d’islamiser I’Algérie a plongé le
pays dans une guerre qui a duré plusieurs années et a créé une
génération de djihadistes qui était le noyau dur de Al-Qaida et
par la suite a I’EIL

En 2014, alors que I'Etat Islamique était en plein ascension,
plusieurs responsables d’Al-Qaida au Maghreb Islamique
(AQMI) annoncaient leurs allégeances A ce qui était, alors, Etat
Islamique en Irak et au Levant (EIIL) et fondent Jund al califat
(soldats du Califat) qui se positionne comme une organisation
rivale ’AQMI. Jund al califat avait comme objectifs d’unifier
tous les djihadistes en Afrique du Nord et le Sahel et d’abattre
les régimes en place afin d’établir le Califat dans cette région.

Les mouvements djihadistes ont mieux réussi a s’implanter
dans des régions ou les structures de I'Etat sont défaillantes
comme dans le Sahel ou la Libye. En Tunisie et en Algérie,

13- Jean Yves le Drian, menace grandissante de I'EI en Afghanistan apres sa défaite en Irak-Syrie, op.cit.
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leurs entreprises d’établissements restent limiter car la présence
de structure étatique suffisamment efficace limite ces stratégies
de d’implantation.

La Libye était le cas le plus inquiétant, EIl avait pris le
contrdle de vastes zones dont les villes et les routes stratégiques
qui relient la Méditerranée au désert du Sahara. ’EI menacgait
a partir de la grande ville de Syrte a la fois la sécurité de I'est
comme de louest libyen. Cette implantation de IEI et la
création de sa province en Libye, profite, comme ailleurs, des
divisions politiques internes, de ’absence de forces capables de
faire de mettre fin a ’expansion de I’EI sur le territoire libyen,
de I’état d’anarchie qui régne et de la faillite de I’Etat central et
ceci depuis la chute du régime de Mouammar Kadhafi. L’EI
s’é¢tendait également vers le sud pour faire la jonction avec les
groupes djihadistes délogés par I'intervention frangaise au Mali
dans le cadre de I'opération Serval, mais toujours actifs dans
la région cinq ans plus tard.

En Afrique sub-saharienne, Le groupe nigérian Boko
Haram® (Groupe sunnite pour la prédication et le djihad)
préte allégeance a ’EI en mars 2015 et adopte sa stratégie. Le
groupe Boko Haram séme la terreur parmi les populations des
Etats d’Afrique de Pouest. Depuis le début de ses opérations en
2009, Boko Haram aurait fait entre 20.000 et 30.000 morts et
2,6 millions de déplacés, fuyant les actes terroristes perpétraient
par Boko Haram®.

14- Est une opération menée par I'armée frangaise au Mali(en janvier 2013- juillet 2014).

L'opération a pour objectif d’appuyer I’armée malienne afin de stopper et puis de repousser une offensive des
djihadistes islamistes qui ont pris le controle de I'Azawad, la partie nord du pays. Les buts de cette intervention
tels qu'exprimés par le président frangais, Francois Hollande, le 15 janvier 2013 sont de stopper I'avancée en
direction de Bamako des forces djihadistes, sécuriser la capitale du Mali et permettre au pays de recouvrer son
intégrité territoriale

15- La traduction en haoussa-langue tchadique parlée en Afrique de I’Ouest- de Boko Haram « I'éducation
occidentale est un péché »

16- Adrien Jaulmes, Nigeria: Boko Ham multiplie ses attaques, Le Figaro,3-01-2-18 http://www.lefigaro.fr/
international/2018/01/03/01003-20180103ARTFIG00216-boko-haram-multiplie-ses-attaques.php,
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Malgré que les autorités nigérianes annoncent constamment
le démantelement en déclarant la fin de 'organisation, les chefs
de Boko Haram assurent que le groupe est toujours tres actif et
que l'armée et la police ne peuvent rien contre ’organisation”

Grace a Boko Haram, I’EI recrute des combattants dans tous
ces pays et menace directement le Cameroun, le Niger, le
Tchad, et essaye d’avoir des ramifications au Sénégal et la Cote
d’Ivoire.

3- Peut-on détruire I’EI?

Il suffit simplement de combattre militairement I'EIl et
I’étoufter financiérement en coupant ses revenus pour finir de
I'EI? L'ensemble de la communauté internationale essaie de
démontrer que seule une intervention militaire peut mettre fin
a EI Bien que les actions militaires aient réussi a détruire la
plupart des bastions de I’El en Irak , en Syrie, Nigeria, Libye et
philippines, les actes terroristes des djihadistes de ’El continuent
et leurs menaces augmentent, laissant le monde constamment
en alerte.

3.1 Un recul partout du I’EI sous les coups des frappes
militaires.

Depuis deux ans nous constatons un recul net de ’EI partout
dans le monde grice a la pression militaire exercée par des
diftérents pays.

Lorsqu’une coalition de groupes armés prétant P'allégeance a
I’EI avait pris la ville de Marawi, dans le sud philippin, le 23
mai 2017, le ministre de la défense philippin, Delfin Lorenzana,
avait assuré qu’il faudrait moins d’une semaine pour reprendre
la cité. Il aura fallu cinq mois pour déloger les djihadistes de

17- Déclaration faite par Abubakar Shekau, chef de I'une des trois factions de Boko Haram et fondateur historique
du groupe cite par Adrien Jaulmes dans , Nigeria: Boko Ham multiplie ses attaques, op.cit.
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cette ville. Cette guerre a fait des milliers de morts et 600 milles
déplacés®.

Depuis quelques années, la région du Sud-est Asiatique
connait une accalmie et ceci pour plusieurs raisons, tout d’abord
les forces de sécurité dans cette région ont acquis des nouvelles
compétences et techniques pour lutter contre les groupes
terroristes, et les divergences au sein des groupes djihadistes
sur les priorités ont réduit leurs capacités et leur efficacité
opérationnelle.

L’EI qui s’est implanté a Syrte en février 2015 a T'issue de
combats contre les forces du Bouclier de la Libye et qui a
considéré la Libye comme une région prometteuse a été
délogé de cette ville stratégique pour I'El, par les forces du
gouvernement d’union nationale libyennes (GNA)!” appuyée
par l’aviation américaine.

Avec les chutes de Raqa en Syrie, I'EI a perdu l'essentiel de
son "califat" ('EIl a perdu pres de 90% des territoires qu’il avait
conquis depuis 2014), mais conserve des territoires et des
capacités de nuisance.

3.2 La destruction de I’EI: un travail collectif'!

Pour vaincre I’El, la communauté internationale doit mener
une action multidimensionnelle. Tout d’abord, il faut essayer
de comprendre ce qu’est ’EI qui a engendré un sentiment anti-
musulman encore plus grand que celui qui existait auparavant.
Arréter de diffuser des photos et des vidéos de I'El est une
priorité, car c’est le moyen de recrutement privilégié de I'EL
A travers les réseaux sociaux I'EI peut atteindre des milliers

18- Arnaud Vaulerin, Philippines : cent jours de guerre antijihadiste et toujours pas de victoire, le 01-09-2017,
http://www.liberation.fr/planete/2017/09/01/philippines-cent-jours-de-guerre-antijihadiste-et-toujours-pas-de-
victoire_1593551

19- La milice de Misrata avec I’appui d’une brigade originaire de la ville amazigh (berbére) de Nalout, dans les
monts Nefoussa, a I’ouest de la Libye qui a mené I’attaque contre les djihadistes de Syrte.
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d’individus et d’identifier des nouveaux candidats au djihad a
travers le monde et au moindre frais et donc censurer les réseaux
sociaux qui font I'apologie de I’El, qui poussent a la haine et
qui encouragent 3 commettre des actes terroristes devient une
nécessité absolue.

Proposer a la majorité sunnite une alternative crédible et plus
enviable que ce que I'EI avait a leur offrir permette de mieux
lutter contre les djihadistes de I'El. Quand le général Petracus,
I'ex- directeur du CIA réalise, que la stratégie américaine de
dé-Ba’athification en Irak est un échec et qui a poussé en fait
la majorité des anciens militaires, et donc une grande partie
des sunnites d’Irak dans les bras d’Al-Qaida, a mis en place
une nouvelle approche pour lutter plus efficacement contre
les combattants islamistes. Petraeus vise A retirer au poisson-
métaphore de Mao- (PEtat islamique en Irak) Peau dans
laquelle il se meut (la communauté sunnite irakienne). Il va
ainsi capitaliser sur les exactions commises par Al-Qaida (EII
— Etat islamique en Irak) et tenter de se présenter comme une
alternative crédible. Les tribus sunnites irakiennes vont alors
progressivement se tourner vers les Américains. Ceux-ci vont
les financer, leur permettre de gérer eux-mémes leur police et
ainsi contribuer a réduire I’espace abandonné pour I'EIl. Ce
mouvement tribal de rejet de Baghdadi et de son groupe sera
appelé la «Sahwa» (le réveil). Autrement dit, ce qui a fonctionné
a I'époque, ce fut de pouvoir d’offrir a la communauté sunnite
une alternative crédible et plus attrayant que ce que IEII avait
a leur offrir. Le systéme a bien fonctionné, mais, le départ de
troupes américaines de I'Irak a permis au Premier ministre
irakien de démanteler le systéme et de dissoudre les Sahwa.
Le gouvernement irakien perd la confiance des tribus. Les
promesses non tenues de les intégrer aux forces de sécurité,
la politique confessionnelle menée par le premier ministre

52



Al-Maliki et la sévere répression des manifestations a2 Ramadi,
Fallouja et Kirkouk en 2013, ont accentué les rancoeurs entre le
régime et la communauté sunnite. Les tribus irakiennes ne sont
plus soulevées contre ’EIl. Une opportunité tres vite saisit par
Abou Bakr Al-Baghdadi.

Au niveau international, le conseil de sécurité a voté la
résolution 2178 qui demande aux Etats d’empécher la
circulation de terroristes et de groupes terroristes par exemple
en réalisant des contrdles efficaces aux frontiéres etc. le conseil
de sécurité encourage les Etats Membres 3 mettre en place
des procédures de contrdle des voyageurs et d’évaluation des
risques reposant sur des observations factuelles telles que
la collecte et I'analyse de données relatives aux voyages. Il
demande aux Etats d’intensifier et d’accélérer, conformément
au droit interne et international, les échanges d’informations
opérationnelles au sujet des activités ou des mouvements de
terroristes et de réseaux terroristes, y compris de combattants
terroristes étrangers, notamment avec les Etats de résidence
ou de nationalité des individus concernés, dans le cadre
de mécanismes multilatéraux et bilatéraux, en particulier
I’Organisation des Nations Unies. Il demande également aux
Etats Membres de coopérer, a I'action menée pour écarter la
menace que représente les combattants terroristes étrangers,
notamment en prévenant la radicalisation pouvant conduire
au terrorisme et le recrutement de combattants terroristes
étrangers, y compris des enfants®). Donc la résolution incite
les Etats a prendre les menaces terroristes trés au sérieux et
de l'appréhender en tant que danger global qui ne peut étre
contenu que par un travail collectif qui regroupe tous les Etats.

20- Résolution du Conseil de sécurité 2178 du 2014, http://www.un.org/en/sc/ctc/docs/2015/N1454799 FR.pdf
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4- L’ EI: vers une mutation certaine

La perte de I'ancrage territorial de 'EI dans différents pays,
ne signifie pas la disparition du groupe djihadiste, qui, en
mutant d’une forme de proto-Etat 3 une guérilla ou a un réseau
terroriste, reste en mesure de déstabiliser les pays de la région
et au-dela®). L’éparpillement des milliers de ces combattants
étrangers, qui combattaient en Irak et en Syrie, pose plus que
jamais la question épineuse du retour des Moudjahidines dans
leurs pays d’origine. Ces combattants vont grandir les rangs
des moudjahidines locaux et déstabiliser des pays qui sont déja
instables ou au moins commettre des actes terroristes.

Eneftet, sadisparition territoriale pourraitrenforcerles révoltes
armées ailleurs, si les djihadistes quittent en toute sécurité les
théitres d’opérations pour remplir les rangs des franchisés EI
dans d'autres pays. Les djihadistes étrangers quittent la Syrie
pour rejoindre PEI en Afghanistan, en Egypte en Libye, en
Indonésie et en philippines.

Un responsable de 1'Union africaine a averti que 6 000
terroristes qui s'étaient rendus en Syrie en 2004 pourraient
rentrer chez eux® et restituer et revivifier les agitations
répandues dans la région.

En décembre 2016, M.Gilles de Kerchove, le coordinateur de
I"Union européenne pour la lutte contre le terrorisme estimait a
2500 djihadistes européens qui combattaient toujours dans les
rangs du groupe Etat islamique au Moyen-Orient. Alors que les

21-La guerre contre I’El continue, http://www.lemonde.fr/idees/article/2017/07/10/la-guerre-contre-l-ei-
continue_5158392_3232.html#cd20E9WI3IS8RA8A.99

22- Prés de 6 000 Africains ayant combattu au Moyen-Orient avec I’El pourraient revenir en Afrique, a indiqué,
dimanche 10 décembre a Oran, le commissaire de I’Union africaine (UA) pour la paix et la sécurité, qui a appelé
les pays africains a se préparer « fermement » a la gestion de ces retours. « Des rap ports font état de la présence
de 6 000 combattants africains parmi les 30 000 éléments étrangers ayant rejoint ce groupe terroriste au Moyen-
Orient », a déclaré M. Smail Chergui, lors d’une rencontre sur la lutte contre le terrorisme.

En savoir plus sur http://www.lemonde.fr/afrique/article/2017/12/11/I-union-africaine-redoute-le-retour-de-6-000-
djihadistes-de-I-etat-islamique-sur-le-continent_5227885_3212.html#u5GovXpg7vq0fMfr.99 .
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derniéres estimations de la commission de la sécurité intérieure
du Sénat américain donnent plus de 42000 combattants armés
étrangers «venus de plus de 120 pays» partis rejoindre EI entre
2011 et 2016, 5000 seraient venus d’Europe entre 2011 et 2016.
En I’été 2017, 20 a 30 % des djihadistes sont rentrés en Europe
(entre 1 200 a 1300 avec beaucoup de femmes et d’enfants.)®).
Les services de sécurités européens estiment qu'un djihadiste
sur neuf échappe a la surveillance des services de sécurité et
perpétreront un attentat®@®.

Le danger des cellules dormantes est réel et pris au sérieux
par les européens, un ancien djihadiste assure que des cellules
dormantes en Europe attendaient les ordres pour attaquer les
populations européennes®). De plus, les européens craignent
en dehors des actes terroristes directs, la déstabilisation de leurs
pays par des Etats du fragile comme la Libye et la Tunisie.

La radicalisation d’une nouvelle génération est une crainte
prise tres au sérieux par les pays de destinations des djihadistes.
Les combattants de EI qui rentrent dans leurs pays d’origine
ne représentent pas simplement le danger de mener des actes
terroristes mais aussi de transmission de messages de haine
pronés par lorganisation. Ses combattants porteront une
idéologie basée sur de concepts radicaux, extrémistes et haineux.
Les groupes de ’El essayeront de convertir le plus grand nombre
des jeunes sensibles et fragiles a I'idéologie de 'EL

D’expérience de I’Afghanistan démontre que la deuxi¢me
génération d’Al-Qaida est une génération dont les combattants
djihadistes n’ont pas mené le djihad contre 'armée soviétique.
Mais, ils ont été embrigadés, radicalisés et formés par les anciens
de la premiere génération, et donc le dominateur commun qui

23- Jusqu’a 3 000 combattants de I’El de retour de Syrie et d’Irak attendus en Europe.

24- Abdelhak Bassou, Retour des combattants terroristes étrangers : Une menace imminente a gérer, 15 fev.2017,
http://www.ocppc.ma/publications/retour-des-combattants-terroristes-%C3%A9trangers-une-menace-
imminente-%C3%A0-g%C3%A9rer#.WI48jK6WbIU

25- ldem
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rassemblait les anciens et les nouveaux groupes de djihadistes
est qu’ils avaient 2 leur téte des vétérans tous retournés
d’Afghanistan.

Les derniers attentats commis par I'EI en Iran, Afghanistan,
Syrie, Egypte et en Grande Bretagne, nous laisse penser que
'organisation est toujours trés active, mortelle et peut mobiliser
des djihadistes dans n’importe quel Etat.

Dans ses attentats, ’El se place comme le défenseur des
sunnites a travers le monde et le choix des mots dans ses discours
vont dans ce sens. L’EI revient toujours sur le théme sectaire
qui peut mobiliser un grand nombre des jeunes sunnites 2
travers le monde. Le message de ’El apres chaque attentat était
de défendre la communauté sunnite contre les attaques des
infideles, chrétiens ou chiites®?.

4.1 Une longue vie a I’EI

La guerre contre ’EI a été tellement longue et son issue finale
tellement prévisible que Daech a eu tout le temps d'anticiper
la chute de ses bastions en Irak et en Syrie et de prendre les
arrangements qui s'imposaient pour garantir sa survie.

Déja, L'El continuera a exister d’autant que les problemes
structurels qui ont permis son développement ne sont pas
encore réglés: marginalisation, refus de réformer le systéme
politique irakien et syrien, légalisations des milices paramilitaires
du Hachd al-Chaabi malgré que les députés sunnites aient
boycotté le vote au Parlement en s’opposant a I'existence de
groupes armés en dehors de Parmée et de la police, coupables a
leurs yeux d’exactions contre des populations sunnites.

Aujourd’hui, il ne semble pas y avoir de discussion nationale
franche entre les différentes composantes du peuple irakien.

26- L’El considere les chiites comme hérétiques. Dans leur hiérarchie de I’horreur et de la haine, les jihadistes
consideérent qu’un musulman chiite est pire qu’un « Croisé », terme utilisé pour désigner les Occidentaux. Ca
n’empéche que I’El a fait des milliers de victimes sunnites dans sa guerre
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Tant que les sunnites en Irak demeureront marginalisés,
appréhenderont toujours un gouvernement conduit par des
chiitesa Bagdad etse défierontdesintentionsd’un gouvernement
du Kurdistan dans le nord, les provinces a majorité sunnite
d’Irak constitueront un terrain propice au retour de groupes
djihadistes au cours des années a venir.

Egalement, le régime syrien refuse toujours de discuter des
questions constitutionnelles pour reformer le systeme. Le
gouvernement du Président Bashar el Assad rejette méme
I'application de la résolution 2254 de 2015 du Conseil de sécurité
qui donne au peuple syrien le droit de décider de Pavenir de
la Syrie. Cette résolution permet aux syriens de mettre en
place, dans les six mois, une gouvernance crédible, inclusive
et non sectaire, et arréte un calendrier et des modalités pour
I’élaboration d’une nouvelle constitution, et se dit favorable
a la tenue, dans les 18 mois, d’élections libres et régulieres,
conformément a la nouvelle constitution, qui seraient
conduites sous la supervision de FONU, a la satisfaction de la
gouvernance et conformément aux normes internationales les
plus élevées en matiere de transparence et de responsabilité, et
auxquelles pourraient participer tous les Syriens, y compris de
la diaspora®”). Pour une grande partie de la population syrienne,
considére que la paix durable et la sécurité en Syrie ne sont pas
réalisables sous le régime actuel et 'opposition syrienne rejette
I'idée que la Syrie puisse étre dirigée par le Président Assad tant
il a une responsabilité dans la situation actuelle.

Les politiques menées par différents pays contre I'Islam
radical renforcent I’esprit de revanche qui n’est pas accidentel
dans I'idéologie de 'EI®¥. Il est I'Ame méme de ce dernier. En
ce sens, I’EI porte le projet de la guerre contre tous. Il mene la

27- Résolution du Conseil de sécurité du 18 décembre 2015, https://www.un.org/press/fr/2015/cs12171.doc.htm
28- Naji Abu Bakr, la gestion de la barbarie, ed.de Paris, 2007
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guerre méme contre les musulmans sunnites qui rejettent le
salafisme et le djihadisme de Iislam considérés par ’EI comme
I'islam authentique.

4.2 La stratégie de I’EI de déstabilisation et de haine

La déstabilisation des sociétés politiques qui ne sont pas sous
le controle de 'EI est reliée a sa stratégie territoriale. Méme en
perdant leurs bastions, ’EI peut toujours mener sa stratégie de
destruction de ce qu’il appelle la zone grise®. Cette zone est
composée des musulmans dans le doute, ceux qui n’ont pas
pris position pour ou contre 'EL. pour accélérer I'eftacement
de cette zone au profit de T'EI , l'organisation essaye de
radicaliser cette couche de la population en attisant les conflits
intercommunautaires. L’EI exige des «croyants» a faire leur exil
(hijrah) vers la terre des musulmans (Dar al islam), sinon prendre
les armes contre leur pays de résidence.

L’Elcommetdesattentats pour pousserades guerres civiles. Il tue
pour choquer, et pour développer des sentiments islamophobes.
L’EI utilise P'atrocité comme moyen pour détruire la cohésion
nationale et diffuser la haine qui nourrit ’esprit de revanche dont
s’alimente I’EIL

En réagissant contre ses atrocités, les gouvernements renforcent
leurs luttes contre le terrorisme en provoquant une réaction
sécuritaire et donc, I’El espére créer des vocations chez les
dépités de ces gouvernements, et ainsi raftermir attractivité de
son projet salafiste.

Pousser l'amalgame dans [Dopinion publique entre les
communautés musulmanes et les terroristes s’inscrit dans cette

29- L’agence de multimédia Al-Hayat, organe de la communication du califat créé en mai 2014, a lancé le magasine
Dabigq en juillet 2014. La magasine Dabiq (appetient a I’El) , numéro de février 2015, I’article intitulé «La zone
grise» décrit la vision géopolitique bipolaire de I’El ou I’on peut voir un renversement du discours de George W.
Bush aprés les attentats du 11 septembre 2001, parlant de « I’Axe du mal ». A présent, le bien et le mal changent
de camp, dans le discours de I’El, avec d’un coté les «croisés», et de I’autre ceux qui sont du coté de «I’islam».
Ederne de Barros https://www.contrepoints.org/2017/08/18/233094-etat-islamique-la-strategie-du-chaos
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logique. La méfiance a I’égard des musulmans est en effet propice
au développement d’un sentiment de rejet partagé, terreau fertile
pour briser la cohésion nationale, épuiser 'ennemi donc a pour
but de renforcer la 1égitimité EI dans la vengeance.

Conclusion

L’EI sera trés probablement défait militairement partout, mais
il faut se rappeler que Daech a été formé a partir des restes de
combattants d’al-Qaida dont le groupe avait quasi disparu a la fin
2010 en Irak. Le refus de s’attaquer aux conditions politiques et
socio-économiques permet la durabilité de Daesh et sa capacité
de nuisance. L’El propagera sa propagande 2 travers le monde en
utilisant des termes a forte connotation religieuse et historique
lorsqu’elle fustige les «renégats» (rafidh) chiites et les croisés.

Les combattants de ’EI ont réussi a transmettre a beaucoup
de musulmans de la jeune génération I'idée, que 'application
de la loi islamique est la seule facon de protéger et de conduire
la société. Elle est le gage de justice et de liberté donné par
Dieu, ainsi que la seule fagon de pousser I'asservissement et
la décadence des régimes politiques en place. Une trés grande
partie de gens croient aujourd’hui, que c’est bien pour ’accession
a une société juste que les djihadistes de I’EI se sont battu.

Reste que la crainte dans I’avenir, aprés la reconquéte des
territoires en Syrie et en Irak par les forces armées syriennes et
irakiennes soutenues par la coalition, 'Iran et ses alliées est de
voir apparaitre de nouveau groupes de djihadistes partout dans
le monde. La conquéte des territoires est considérée comme
une occupation au moins par une partie de la population sunnite
qui préfere, la plupart du temps, étre sous la domination de I’EI
que de voir leur région reconquise par des armées considérées
comme ennemies. Une partiec des sunnites considerent
aujourd’hui qu’ils sont «seuls contre tous» et que «L’Amérique
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et ’Europe veulent imposer la démocratie uniquement pour
diviser le peuple sunnite; avec la charia, [Daech] a donné
I'espoir aux jeunes sunnites»®?. Il faut deés lors, proposer tres
vite des alternatives crédibles et attrayantes a cette population.

C’est vrai que ’El a perdu son Etat, mais il a gardé 'allégeance
de beaucoup de communautés musulmanes sunnites dans le
monde a ses valeurs fondamentales. Et les situations politiques,
¢conomiques et religieuses qui ont entrainé une adhésion
initiale a 'El n’ont pas véritablement changé non plus. Tant
que ces situations ne changent pas vers une tolérance mutuelle,
I’EI continuera sans doute 2 terroriser le monde et prospérer.

L’EL, est bien placé pour survivre aux pertes territoriales
telles que Mossoul, Raqqa, Syrte et Marawi, car sa propagande
garantit un enrdélement continu. L’EI est comme une franchise
multinationale qui vient avec le financement, I'idéologie, le plan
d’action, et les instructeurs et cherche toujours des franchisés
quidonnent 'image d'une organisation internationale défendant
les intéréts des sunnites dans le monde.

La destruction de ’EI dans ses composantes territoriales, dans
ses camps d’entrainements, dans ses sources de financements,
n'est pas suffisante, car EI, n'est pas une organisation terroriste
de plus, mais un ennemi d'un genre nouveau, en phase avec
le désordre mondial, qu'il faut comprendre pour lutter
efficacement contre lui.

30- Scott Atran, L’El vaincu ? Pas si vite... 24-10-2017, www.liberation.fr/debats/2017/10/24/I-ei-vaincu-pas-si-
vite_1605373
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“The Arab economy between the public
and private sector”
“Challenges, obstacles and opportunities”

Retired B.GEN P.S.C Nizar Abdel Kader

The policies adopted by all the Arab regimes have been stagnant
since decades in a way that has negatively affected political,
economic and social development.

The common denominator between all the Arab revolutions
revolves around the Arab citizens’ desire to break the deadlock
and to launch a large-scale reform movement that paves the
road toward development in the political, economic and social
fields especially that the Arab crowds never asked for a field of
development without the other. This comprehensive demand was
embodied in the slogan raised at the Liberation Square in Cairo
“Freedom, dignity and humanity”.

The movement of the crowds was not systematic and this is what
has prompted the masses to resort to an emotional and improvised
approach that aimed mainly to overthrow the Arab regimes. What
Is unfortunate is that this approach has pushed the peoples in the
Arab countries into a state of turmoil and chaos that may last for
decades to come.

Any overall review of the situation in the Arab countries displays
that the demand of change and development is a comprehensive
demand and that the need to accomplish this change includes all
the Arab countries and it is most certain that the Arab countries
are not prepared to launch themselves in an era of inclusive
change to reach the objective of comprehensive development due
to a series of complicated economic, political, social problems
that start with the monopoly of the totalitarian governors in a
time where economic problems are numerous and in this regard
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we can name the most flagrant problems: demographic growth,
continuing decrease in work opportunities offered to the youth,
domination of the public sector over the productive sectors,
weakness of the productive structure in all the industrial, touristic
and agricultural sectors and depending on the profits of natural
resources and making use of the surplus in foreign investments
in addition to the economic dissimilarities between the different
Arab countries and the dependence of the Arab economy on the
economies of the greater nations.

As for the social field, the main problems are summed up as
follows: weakness of the inclusive participation in the plans
of economic development, proliferation of illiteracy, timeworn
educational systems, absence of women in the economic activity.

The second part of the study tackles economic development and
the roles of both the private and public sector following a global
trend that distributed economic activities between the State and
the market after it has been revealed that the private sector is
highly more efficient in privatizing and administering resources
with the aim of achieving a comprehensive development.

A new study for the World Bank found that the Arab countries
should manage to create 6 million new job opportunities each
year and that the rate of unemployment in Egypt for example is
37% and that the Egyptian economy does not possess the capacity
nor the dynamics to achieve the needed development.

Another International study showed that some of the most
prominent obstacles hindering economic development in the
Arab States is represented as follows: a broad corruption in both
the private and public sector, the state of political and social
turmoil, the huge shortage in electrical power in light of the strong
increase for demand due to the demographic rise. Therefore, the
Arab countries are asked to raise the level of electrical power
production by 130 Gigawatts during the coming years.
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Accomplishing the slogans of the Arab Spring and handling the

political and economic situation necessitates a change in the
performance of governments and this must be made possible in
the coming years. Preserving the current status quo necessitates
the interference of the International community in a way that
enables the donor countries to carry on with their economic
intervention and special reform programs.
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Strategic dimensions of the North Korea missile crisis

Retired B.GEN Charles Abi Nader

The North Korea missile crisis and its project of development and
possession of nuclear capabilities is considered, on the international
field today, one of the most interesting in all aspects: diplomatic,
geographic, military and strategic; it covers in its aspects and
influence a wide area of the world, and is, without doubt, the main
concern of many powerful and effective forces and states.

The importance of this crisis lies in the fact that it may trigger a third
world war, that may surpass the conflict between its current declared
parties- North Korea and, South Korea and the United States of
America- and involve other undeclared parties, such as China, Russia,
and perhaps some NATO countries, that will fiercely and effectively
participate as allies and key players, because of competing national,
strategic and economic interests. Its danger lies then in the possibility
of its geographic expansion beyond its current focus in East Asia and
the Northwest Pacific ocean, to other far areas, and perhaps to the
depth of the United States.

The fundamental problematic of this crisis lies in that North Korea
- with the aim of protecting its existence, order and interests - is
developing ballistic missile capabilities, in parallel with the relentless
development and possession of nuclear capabilities, a development
that is opposed by most major powers - not all - and the United Nations
of course through many international decisions and actions; and even
though North Korea has proceeded to these internationally rejected
projects in the context of a historical conflict with South Korea related
to geography, politics, and nationalism, this crisis conceals in reality
a global conflict between major powers with competing interests
in strategy, economy, control and influence, which prevented any
possible solution and complicated the elements of the conflict, these
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elements becoming so imbricated that each one suggests it can and
may, by itself, cause a global crisis.

The research deals- from an objective and scientific point of view-
with the strategic dimensions of this crisis, while addressing the
possibility of solving it militarily and the chances of success or failure
of this solution. It shows beforehand the military capabilities of each
of the main parties; the level of tension between them being raised
because of mutual threat between North Korea and other parties, in
addition to addressing the dangers of the military solution in East Asia
and its extension to the world, and also illuminating the prospects of
other peaceful solutions, such as repressive and preventive sanctions
to deter North Korea from its rejected program, or dialogue and
negotiation that may conciliate the main actors opposite interests,
and finally showing what can be deduced from the objectives of each
of the parties in this sensitive conflict.
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Turkish Strategic transformation

CPT. Bassel Hajjar

The end of the war between the United States of America and the
Soviet Union was a crucial factor for countries to rewrite their
strategies and foreign policies to be in harmony with the new world
system that rose from the ashes of Cold War. Turkey was one of the
leading countries who rewrote their foreign strategies towards their
Arab surroundings after around half a century of voluntary isolation,
and that was because of:

1- The rising geostrategic and geopolitics importance in the Arab
world for it is a historical connecting link between the world's biggest
civilizations, a center of several interconnected geopolitical circles,
and a vital pillar in the relationship between the East and the West.

2- The unreal ancient Turkish politics and their failure to achieve
their goals among which the most important goal was to join the
European Union. Political facts have proven that the Union was
not ready to accept Turkey for many economic, political and social
reasons. Therefore, Turkey had to produce new politics aiming to end
the hostility with the Arab world.

3- The change in the concept of geopolitics after the fall of the
Soviet Union due to the increasing importance of raw materials and
consumer markets in building State economics and the appearance of
the petrol geopolitics which gave priority to earning raw materials
and consumer markets over earning lands when making agreements
and drawing foreign policies of the State. Therefore, it was natural
for Turkey to turn their interest towards the Arab region full of energy
resources.

4- The economic factor, especially that the Arab region can play a
vital role as a strategic and economic center for Turkey due to the
numerous economic opportunities available in the Arab world.
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5- The American acceptance of the new Turkish role since USA found
that Turkey can be a good ally in the Arab region and a stability that
serves its long term policies especially after Iran’s emergence as an
adverse power.

To turn the new Turkish politics into a fact, the Turkish leaders had
to find a way or a destination from which they can enter the depth
of the Arab region, and there was not a better way than the political
Islam to achieve this intent.
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“L’économie arabe entre le secteur public
et le secteur privé”
“Défis, entraves et opportunités”

Gen.B. B.E.M. retraité Nizar Abdel Kader

Les politiques de tous les pays arabes furent marquées par un
état de stagnation depuis plusieurs décennies. Cette stagnation
a eu des reflets sur le développement politique, économique et
social.

Le facteur commun entre toutes les ressources politiques fut la
volonté descitoyensde briser lastagnationetlancer un mouvement
large de réformes aboutissant vers le développement sous ses
trois formes: politique, économique et sociale, vu que le public
ne réclamait une forme de développement sans les autres. Cette
exigence s’est traduite par le slogan qui fut lancé dans I’avenue
el-Tahrir au Caire. Les manifestations du public n’étaient pas
programmeées, c’est pour cela qu’elles furent improvisées et
pleine d’émotions, dont le but n’était que de renverser le régime.
Or ce fait les a poussées a passer vers un état d’ambiguité et de
chaos qui pourra durer pour des décennies.

Toute révision au niveau de la situation des pays arabes montre
que le changement ou le développement sous ses trois formes est
une demande et un besoin. Il estcertain que les pays arabes ne sont
pas encore préts a passer vers la phase du changement completen
vue de réaliser le développement global. Cela remonte a plusieurs
problemes économiques, politiques et sociaux compliqués: le
maintien exclusif du pouvoir dans les mains de responsables
autoritaires, dans le temps ou les problémes économiques sont
divers, notamment: [’augmentation de la population, le manque
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au niveau des opportunités de travail pour les jeunes, le controle
gu’exerce le secteur public sur les secteurs de production, la
faiblesse au niveau de la structure de la productivité dans les
secteurs industriel, d’agriculture et touristique, et se baser sur
les revenus des ressources naturelles, exploiter le surplus des
investissements extérieurs, la différence au niveau de I’économie
dans les différents pays arabes, et la dépendance de I’économie
arabe sur les économies des grands pays.

Quant au niveau social, les problemes les plus remarquables

se traduisent par la participation faible dans les plans
du développement économique, le taux trés répandu de
I’analphabétisme, des systemes anciens d’eéducation, I’absence
de la participation des femmes dans I’activité économique.

La deuxiéeme partie de I’étude évoque le développement
économique entre le role de I’état et le secteur prive, et ce apres
I’apparition d’une tendance mondiale dictant la distribution des
activités économiques entre I’état et le marché, et ce apres qu’il
s’est avéré que le secteur priveé est plus compétent que le secteur
public quant a la gestion des ressources pour aboutir vers le
développement total.

Une étude récente de la Banque mondiale signale que les pays
arabes devront créer six millions emplois chaque année. Le
taux de chdmage en Egypte est de 37%; les experts croient que
I’économie égyptienne ne détient ni la capacité ni le dynamisme
pour assurer le développement requis.

Une étude internationale montre que les entraves les plus
notables devant le développement économique dans les pays
arabes se traduisent par le suivant: la corruption totale dans les
secteurs public et privé, I’instabilité politique et sociale, le grand
déficit au niveau du courant électrique avec une augmentation

\

populaire notable. Les pays arabes sont invités a augmenter
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la production de 130 gigawatt avec un codt de 180 milliard de
dollars lors des années prochaines.

La réalisation des slogans du printemps arabe et la fixation de la
situation politique et économique nécessitent un changement au
niveau de la performance des gouvernements, fait qui ne parait
étre accessible lors des années prochaines. Préserver le statuquo
actuel requiert I’intervention de la communauté internationale.
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Les portées stratégiques de la crise des missiles
Coréens

Gen.B retraité Charles Abi Nader

Lacrise desmissiles Nord-Coréenset le projet de développement et
possession de cette derniere de capacités nucléaires est considérée,
sur lascene internationale, comme une des plus intéressantes a tous
les égards: diplomatique, géographique, militaire et stratégique.
Elle couvre de part ses dimensions et influences une grande partie
du monde et est, sans doute, la préoccupation de nombreuses
grandes puissances et grands Etats.

La sensibilité ou I’importance de cette crise réside en ce qu’elle
peut constituer un point de déclenchement d’une troisieme
guerre mondiale, qui peut dépasser le conflit entre ses parties
actuelles declarées, les Corées de Nord et de Sud et les Etats-Unis
d’Amérique pour impliquer d'autres parties, non déclarées, telles
que la Chine, la Russie et peut-étre certains Etats européens de
['OTAN, qui y participeront efficacement et fortement, en raison
du conflit et de la concurrence des intéréts nationaux, stratégiques
et économiques. Sa dangerosité réside donc dans la possibilité
de son expansion géographique au-dela de son domaine actuel
en Asie de l'est et au Nord-Ouest Pacifique, vers d'autres régions
éloignées, et peut-étre vers les Etats-Unis et ailleurs.

La problématique essentielle de cette crise réside en ce que la
Corée du Nord - et en vue de protéger son existence, son ordre
et ses intéréts - déeveloppe des capacités de missiles balistiques,
en paralléle avec le travail de développement et d’acquisition de
capacités nucléaires, un projet opposé par la plupart des grandes
puissances - et les Nations Unies, a travers nombreuses résolutions
et procédures internationales; et méme si la Corée du Nord a
derivé dans ce projet universellement rejeté en raison d 'un conflit
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historique géographique, politique et nationaliste avec la Corée
du Sud, en réalité, cette crise dissimule un conflit mondial entre les
grandes puissances, mené par un conflit d’intéréts strategiques,
économiques et relatifs au controle et l'influence, ce qui a empéché
une solution a ce conflit et compliqué les élements de celui-ci, ces
éléments devenant si intimement liés que chacun suggere pouvoir
creer en lui-méme une crise mondiale.

Cette étude traite - de maniere objective et scientifique - les
portées stratégiques de cette crise, en envisageant la possibilité de
sa solution militaire et les probabilités de succeés ou d’échec, apres
avoir introduit les capacités militaires des parties principales, entre
lesquelles le niveau de tension augmente en raison des menaces
mutuelles, et en abordant les dangers d'une solution militaire
en Asie de I’Est et au niveau du monde, tout en éclairant les
perspectives d’autres solutions pacifiques, telles que les sanctions
répressives et préventives pour dissuader la Corée du Nord de son
programme rejeté, ou la négociation et le dialogue permettant de
concilier les intéréts opposés des acteurs, et en montrant également
ce qui peut étre déduit des objectifs de chacune des parties dans ce
conflit sensible.
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Transformation stratégique Turque

Cpt. Bassel Hajjar

La fin de la guerre entre les Etats Unies et ['Union Soviétique

forme un facteur essentiel poussant les nations a réecrire leur
stratégies et politiques étrangéres pour étre en harmonie avec le
nouvel systeme mondial généré par la guerre froide. La Turquie
a eté une des premiére nations qui ont réécrit leurs stratégies
étrangeéres envers leur environnement arabe apres un demi-
siecle disolation volontaire, et ¢ était a cause de :

1- L'importance géostratégique et geopolitique croissante dans
le monde arabe puisqu'il était un lien de connexion historique
entre les civilisations les plus grandes, le centre de plusieurs
cercles géopolitiques interconnectés, et a joué un réle essentiel
dans les relations entre I'Est et I'Ouest.

2- Les politiques turques anciennes et irréelles et leurs
incapacité d achever leurs buts dont le but le plus important était
de rejoindre I'Union Européenne. Des faits politiques ont prouveé
que I'Union Européenne n'était pas préte a accepter Turquie
pour des raisons économiques, politiques et sociales.

C'est pour cela que la Turquie a été obligée a produire de
nouvelle stratégies pour mettre fins aux hostilités avec le monde
arabe.

3- Le changement dans le concept des géopolitiques apres la
chute de I'Union Soviétique grace a l'importance croissante
des matieres premieres et des marchés de consommation dans
la construction des économies des nations, et I'apparence des
geopolitiques de pétrole qui ont donné la priorité a gagner les
matieres premiéres et marchés de consommation au lieu de
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gagner des terrains au temps d'organisation des accords et des
politiques étrangéres de la Nation. Alors, il est naturel pour la
Turquie de s'intéresser a la région arabe pleine des ressources
d'énergie.

4- Le facteur économique, surtout que la région arabe peut jouer
un réle important comme un centre stratégique et économique
pour la Turquie grace aux différentes opportunités économiques
disponible dans le monde arabe.

5- L'acceptation américaine du nouveau role de la Turquie
puisque les Etats Unis ont trouvés que la Turquie peut étre un
allié de poids dans la region arabe et une stabilité qui peut servir
ses politiques a long terme surtout apres I'émergence iranienne
comme un pouvoir adversaire.

Pour faire entrer les nouvelles politiques turques en vigueur, les
leaders turques doivent trouver un moyen ou une destination pour
entrer le profondeur de la région arabe, alors I'islam politique
était le moyen le plus convenable pour réaliser ce but.
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