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In the recent phase, terrorist groups have suffered a series of defeats that have led to the
decrease of their danger and their zones of control. This fact was clearly embodied in Lebanon,
as the LAF and the other security agencies were able to defeat the terrorists through military
confrontations and halting the activities of terrorist cells in a clear way through security follow
up, thus directly contributing to preserving security and stability at the borders and reassuring
citizens as well as returning vast parts of land to their owners in the eastern border regions.

However, these accomplishments, despite their importance, are not sufficient to completely
eradicate terrorism, because it is based on destructive mentalities that idolize violence and hatred
and aim to lure people, particularly the youth, with material temptations and confessional
nuances that allow murder, displacement, torture and destruction. Therefore, it is inevitable to
eradicate these mentalities so that the military victory may be fused with an intellectual victory
and terrorist currents become prohibited from reproducing themselves in the minds of society.

In this context, a strategy should be adopted in which all available means are invested to
spread the culture of tolerance, openness and forgiveness.

Undoubtedly, the role of the family is key for the success of this goal, as family is the first
core for the establishment of an individual and the environment in which one gains the values
of patriotism and dialogue and becomes prepared to perform an active role in building and
developing a society and aware of the danger of the terrorist mentality on his future and that
of his family and nation.

Moreover, cultural institutions represent a main factor in _fighting extremism, for their direct
contribution in upbringing new generations and enhancing their patriotic spirits as well as
immunizing them from extremist mentalities and educating them with bright scientific insight
and artistic works in addition to the principle of tolerance, at the mental and the practical
levels.

Furthermore, we shed light on the importance of joining all efforts in society institutions,
particularly media and religious institutions in order to enroot the concepts of peace and
enlighten the youth regarding the consequences of dark terrorist doctrines that do not comply
with the values of monotheistic religions. The battle against terrorism still remains and it
requires unity and scientific dialogue as well as extensive efforts with the aim of eradicating
terrorist mentalities and contribute in ridding the world of their evil impact.

Brigadier General Ali Kanso
Director of Orientation
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Introduction

IE\ The increased use and integration of

IT systems and networks in business and
commercial entities bring both opportunity
and danger. As more companies integrate and
incorporate cloud-based systems into their
infrastructure to move processes online, the
threat of cyber-security breach increases, and
the damage it can cause is growing dramatically.
Today, all companies are reliant on information
technology to a certain extent. Due to this,
companies need to make security as a top priority
since the threat of such a system being down
directly injures the internal work of the company
or any agency. Conversely, many organizations
count on network infrastructures that are
formed of older, out-of-date components that
run the vulnerable software, and thus lack cyber
resilience.



Cyber-criminal activity is one of the major challenges that
humanity will face in the next two decades.

Cyber-terrorism and data breaches are the greatest threat to
every individual and any company in the world, and one of
the biggest problems with mankind. The impact on society is
reflected in the numbers®.

The World Wide Web, “www”, was invented in 1989. The
first-ever website went live in 1991. Today, there are more
than 1.2 billion websites. There are around 3.8 billion internet
users in 2017 (i.e. 51% of the world’s population ot 7 billion),
up from 2 billion in 2015. Cyber-security Ventures predicts
that there will be more than 6 billion internet users by 2022,
and more than 7.5 billion internet users by 2030.

Microsoft estimates that digital growth, with its evaluation
of online data volumes, will be 50 times greater in 2020 than
they were in 2016.

"The Big Data Bang" is an IoT® (Internet of Things) world
that will explode from 2 billion objects (smart devices that
communicate wirelessly) in 2006 to a projected 200 billion by
2020, according to Intel.

Gartner® estimates that more than half a billion wearable
devices will be sold worldwide in 2021, up from roughly
310 million in 2017. Wearables include smartwatches, head-
mounted displays, body-worn cameras, Bluetooth headsets
and fitness monitors.

Despite the promises from biometrics developers predicting
a future with no more passwords, which may, in fact, come to
pass at one point in the far out future, a 2017 report mentions

1- https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/, access date: 02/05/2018.
2- https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT, access date: 03/05/2018.

3- Gartner is the world's leading research and advisory company.



that the world will need to cyber protect 300 billion passwords
globally by 2020.

Each year, there are 111 billion lines of new software
code being produced that introduces a massive number of
vulnerabilities that can be exploited.

Theworld’s digital contentis expected to grow tremendously.
It is doubling in size every two years, and by 2020 the digital
universe, the data that is created and copied annually, will
reach 44 zettabytes (ZB), or 44 trillion gigabytes (GB). (This
is how big a zettabyte is™).

The far corners of the Deep Web, known as the Dark Web,
are intentionally hidden, and used to conceal and promote
terrible criminal activities. Some estimates put the size of
the Deep Web (which isn’t indexed or accessible by search
engines) at as much as 5,000 times larger than the surface
web and growing rapidly at a rate that defies quantification,
according to one report®.

ABI, a technology market intelligence company, has
forecasted that more than 20 million connected cars will ship
with built-in software-based security technology by 2020, and
Spanish telecom provider Telefonica states by 2020, 90% of
cars will be online, compared with just 2% in 2012.

Hundreds of thousands, and possibly millions, of people
can be hacked now via their wirelessly connected and digitally
monitored Implantable Medical Devices (IMDs), which
include Implantable Cardioverter Defibrillators (ICD), deep
brain neurostimulators, pacemakers, insulin pumps, ear tubes
and more.

4- One zettabyte equals 270 bytes

5- https://www.csoonline.com/article/3241816/security/cyber-attack-surface-facts-figures-and-statistics-for-
2017-t0-2022.html, access date: 04/05/2018.

6- Ibid



The impact on countries is just as important when it comes to
international relations. Just look at the hack of the Democratic
Party and the publication of confidential emails during the
2016 US presidential election, which elevated cyber security
in the context of international affairs to a new level around the
world.

Hackers will target any industry they can profit from, and
this is highlighted by the wide range of nations and industries
impacted by the ransomware attack last month. Aside from
any financial loss the biggest impact can be on reputation and
share price.

Right now, cyber-criminals and bad actors are busy stealing
data from within corporate networks and listing it for sale on
the dark web. Most organizations neither know about it nor
are they equipped to detect or do anything about it. Employee
names, addresses, logins, and corporate credit card information
is readily available, and companies carry on completely unaware
of any illegal activity.

Most companies are not doing enough to secure the assets
they’re creating. Large organizations can have incredibly
complex networks and ‘border-control’ issues as they can
struggle to secure their IT infrastructure & supply chain.
Smaller organizations find it easier to understand where their
system borders are, but may lack resource and expertise to
secure them®.

However, analysis shows that some sectors are potentially
more at risk than others. For example, according to Price water
house Coopers’ 2014 “Global Economic Crime Survey”, 39%
of financial sector respondents said they had been victims of

7- https://www.finance-monthly.com/2017/07/your-thoughts-how-are-cyber-threats-damaging-the-global-
economy-markets/



cyber-crime, compared with only 17% in other industries.
Other research from Trend Micro assessed breaches that took
place between 2005 and 2015 and showed health care as the
most highly targeted industry for data breaches®.

The vice president of MEMS and Sensing Solutions at Fairchild
Semiconductor, Dr. Janusz Bryzek, predicts that there will be 45
trillion networked sensors 20 years from now. This will be driven
by smart systems, including IoT, mobile and wearable market
growth, digital health, context computing, global environmental
monitoring, and IBM Research’s “5 in 5, Artificial Intelligence
(Al), hyper-imaging, macroscopes, medical “labs on a chip,” and
silicon photonics®.

Ultimately, businesses need to consider the cost/benefit
of investing in better security systems and changes in
practice, to reduce the impact on their business-critical
processes. Investment in these approaches may be seen as
disproportionately high given the likely impact of an attack; but
as we’ve seen successful attacks can, and do, negatively impact
reputation in significant means, and it is these intangibles
that are hard to regain. Rather than an expense, improving
security should be viewed as an investment, and insurance
against brand damage to help ensure future longevity.

Consequently we came to the big question, are detection
and security measures worth the investments?

Body

Seldom a day passes without a new media story about hacking
schemes, data breaches, or cyber-attacks impacting individuals,
companies, and even governmental agencies.

8- https://www.pwc.com/crimesurvey
9- Ibid.



Threats and attacks could be against any sector; healthcare,
defense, military, communications, ports, banks, power-plants
and grids, critical infrastructures, financial, food and agriculture,
transportation, and any database. Consequently, the internet
is being weaponized, and cyber-security companies could be
considered part of our defense industry.

As a matter of fact and illustration, on February 4th, 2016,
due to the cyber-attacks on the Central Bank of Bangladesh,
the losses were estimated not less than $81m, in addition to the
prevention of another $850 million in transactions from being
processed. The Yahoo breach resulted in more than 500 million
users having their data stolen. The type, scale, and malicious
nature of attacks are becoming more deep and profound. Even
with the well documented confrontational or adversarial effects
of an attack or hack, many companies have neither sufficient
policy in place to be protected against this threat, nor do they
possess an adequate response plan for an attack 9.

Fundamentally, companies don’t have full control over
the motivations or capabilities of their attackers, but they
can make it harder to access their classified information and
networks. Attackers include cyber criminals, hacktivists (who
are politically motivated to cause damage), and even industry
competitors and foreign intelligence services, attempting
to gain economic advantage, uncover strategies, or damage
reputations.

The consequences or outcomes of an attack have different
effects as well, ranging from data theft, data deterioration or
damage (deletingorwipingfiles),and exploringand interrupting
systems or services. The information collected can include
any number of objects or articles, for example concerning
e-commerce platforms, security question answers, which are

10- https://themarketmogul.com/cyber-security-attacks-eftects-role-lawy/, access date: 29/04/2018.

10



used by platforms to protect users when resetting passwords
and authorizing accounts. Such answers, containing a mother’s
maiden name for example, could be the same across multiple
services, and are widely used by an extensive variety of other
platforms including Apple’s iTunes and Amazon Prime, which
can be exploited to access other data. Though companies are
becoming more sophisticated in coding and encrypting moving
data (i.e., data transmitted between entities) data at rest is often
left unsecured and unsafe. Hence, this is therefore not unlike
a criminal syndicate following a heavily secured truck to an
unsecured warchouse where the cargo is unloaded.

Furthermore, attackers can use ransomware to hold data
hostage in return for a massive acquisition. Ransomware
provides cyber attackers with an easy method to extract more
money directly from users, and Cisco noted, in their 2016
Annual Security Report, that the use of such software is on the
rise.

In May, 2017, after the WannaCry attack®, cyber-security
became a top priority in organizations of every type throughout
the world. The young cyber-security industry also became a
hot topic on Wall Street, and many stocks soared in price. As
a result, WannaCry held the title as the most unprecedented
cyber-attack of the year because of the incredibly broad impact
and how fast the attack spread. Once WannaCry was activated
to unleash devastation, it quickly spread to reportedly more
than 100 countries in less than 24 hours. And while the
Ransomware attackers only received over $140,000 in bitcoin
from the operation, a report by CBS News said that the losses
due to the ransomware attack were estimated to reach around

$4 billion!?!

11- https://www.symantec.com/blogs/threat-intelligence/wannacry-ransomware-attack, access date: 10/05/2018.

12- https://www.lbmcinformationsecurity.com/blog/4-of-the-most-expensive-cyber-attacks-of-2017-and-how-
they-could-have-been-prevented, access date: 22/07/2018.

1



A. Domains of Impact

Market Research Media, for instance, reports that the cyber
spending at the federal level in US rose from $7.5 billion in
2007, and would have to grow at 12% a year just to hit $22
billion in 2022.%) Even at that level, “the annual cyber-security
spending of the U.S. federal government is larger than entire
national cyber-security spending of most countries in the
world,” the analysts note, adding that the government sector “is
under constant pressure to boost investments in cyber-security
technologies”. Accordingly, the major domains are:

i- Data Breaches

A data breach is a security incident or event in which
confidential, sensitive, protected data is copied, transmitted,
viewed, stolen, or used by an individual unauthorized to do so.
One of the biggest phishing incidents in recent history affected
Google and Facebook, which both were scammed out of over
$100 million in a sophisticated attack®. This is concerning
because it affects the supply chain and trade relationships. Trade
is driven by trust, and if you can’t trust who you are trading
with, it undermines the relationship.

a. Average Cost of a Data Breach

* Globally: $3.62 million average cost of a data breach, up
17% since 201319,

* In the U.S. only: $7.35 million average cost of a data breach,
up 25% since 2013, as cleared in figures 1 & 2 below.”

13- https://www.fifthdomain.com/civilian/2017/09/01/how-much-does-federal-government-spend-on-
cybersecurity/, access date: 08/05/2018.

14- Ibid

15- https://www.theguardian.com/technology/2017/ap1/28/facebook-google-conned-100m-phishing-scheme
16- https://www.ibm.com/security/data-breach, access date: 01/10/2018.

17- https://www.statista.com/chart/9918/the-price-tag-attached-to-data-breaches/, access date: 01/10/2018.
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b. Average Cost per Record Breached
* Globally: $141 average cost per record breached®.
* In the U.S. only: $225 average cost per record breached?.

ﬁg] (20)

ii- Social Sites fig2

Through online social media, many other competitive
organizations attempt to decrease the reputation, regarding the
brand, source, field of job, etc. They post or tweet negative
propagations against an organization so that it reduces the trust
among the people.

18- Ibid.

19- https://blog.dashlane.com/data-breach-statistics-2018-forecast-everything-you-need-to-know/, access date:
27/05/2018.

20- https://www.statista.com/chart/9918/the-price-tag-attached-to-data-breaches/, access date: 28/04/2018.
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iii- Cyber-crime

As crimes with global impact go, a cyber-crime is becoming a
world scale issue regarding economy and it ranks third, behind
government corruption and narcotics as a global economic
scourge®). Cyber-crime is harsh, relentless, undiminished, and
unlikely to stop. It is just too easy and too rewarding, and the
chances of being caught and punished are perceived as being
too low. Cyber-criminals, at the high end, are as technologically
sophisticated as the most advanced Information Technology
(IT) companies, and, similarly, have moved quickly to adopt
cloud computing, artificial intelligence, Software-as-a-Service,
and encryption. Cyber-crime continues to remain far too easy,
as many technology users miss or fail to take the most basic
protective actions or measures, and many technology products
lack sufficient and suitable defenses, while cyber-criminals
use both simple and advanced technology to identify targets,
automate software creation and delivery, and legalizing what
they steal, converting them into a legal tender®?.

Cyber-crime costs include damage and destruction of data,
stolen money, lost productivity, theft of intellectual property,
theft of personal and financial data, embezzlement, fraud, post-
attack disruption to the normal course of business, forensic
investigation, restoration, deletion of hacked data and systems,
and reputational harm.

In 2014, taking into account the full range of costs, cyber-crime
costed the world between $345 billion and $445 billion.

As a percentage of global GDP, cyber-crime costed the global
economy 0.62% of GDP in 2014. Figure 3 below®), shows some
values of this field.

21- Op. cit., p.5

22- Center for Strategic and International Studies, https://www.csis.org/analysis/economic-impact-cybercrime,
access date: 8/5/2018.

23- https://www.financialsense.com/contributors/guild/cybercrime-s-global-costs, access date: 05/05/2018.

14



fig3 (2014)

Using the same analytical methods, the range is now between
$445 billion and $600 billion. Our second effort at a global
estimate suggests that as a percentage of global GDP, cyber-
crime cost the global economy 0.8% in 2016@%. The global cost
of cyber-crime continues to increase; this isn’t a surprise due to
the intensification of this kind of illegal practice. According to
an analysis conducted by Cyber-security Ventures, the cost of
cyber-crime could reach $6 trillion by 2021¢.

Cyber-crime is no longer driven by the individual acts of
basement-dwelling loners. It has grown to become an industry
in itself, with vast amounts of money there for the taking for any
attacker willing and able to exploit organizations’ weaknesses.
As attackers become more ingenious, all major fields of interest
to those attackers will become more vulnerable. The growth
of the cyber-crime activities will force an increase in the global
spending on cyber security products and services. Global
spending is expected to exceed $1 trillion cumulatively over the
next five years, from 2017 to 2021¢°. The fields of cyber-crime
include:

e Financial
e Ransomware

24- Op. cit,, p.5
25- https://securityaftairs.co/wordpress/50680/cyber-crime/global-cost-of-cybercrime.html, access date: 09/05/2018.
26- Ibid
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* Tor®” and Bitcoin
* Intellectual Property Theft
* Identity Theft

At the same time, more stringent regulations are being put in
place, such as the EU’s General Data Protection Regulation,
GDPR, that will increase the penalty for companies that fail to
protect European data from cyber threats.

When this comes into force in 2018, the courts will be able
to fine companies up to EUR 20m or 4% of global turnover,
whichever is higher, if they fail to comply with the new rules.

The cost of cyber-crime is distributed among all the countries
of the world, no one is immune. Table 1 below shows variations
by region that are linked to income levels and level of cyber-
security maturity, the countries with greater losses are the
richest ones®.

Region Region GDP | Cybercrime Cost Cybercrime
(World Bank) (USD, trillions) | (USD, trillions) Loss (%GDP)
North America 20.2 140 to 175 0.69 to 0.87%
Europe & 20.3 160 to 180 0.79 t0 0.89 %
Central Asia
East Asia & the 22.5 120 to 200 0.53 t0 0.89 %
Pacific
South Asia 2.9 7to 15 0.24 t0 0.52 %
Latin America 53 15 to 30 0.28 to 0.57 %
and Caribbean
Sub-Saharan 1.5 1to3 0.07 t0 0.20 %
Africa
MENA 3.1 2tob 0.06 to 0.16%
World 75.8 % 445% to 608 $ 0.59 t0 0.80 %

Tablel: Regional Distribution of Cybercrime 2017

27-Tor is free software and an open network that helps you defend against traffic analysis, a form of network
surveillance that threatens personal freedom and privacy

28- https://securityaffairs.co/wordpress/69401/cyber-crime/cybercrime-cost-2017.html, access date: 24/7/2018.
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iv- Cyber-Terrorism

The most dangerous cyber-terrorism attacks are those that
affect national infrastructure or business systems. Although
cyber-terrorism may not be able to generate the same effect
as a physical explosion, cyber-terrorism can lead to extensive
monetary loss. If cyber terrorists shut down the Amazon.com
website, potential customers would buy goods from other
online sellers. In this case, only Amazon.com would lose the
sale, however other online sellers would benefit from this
incident.

However, if the intrusion resulted in the creation of fake or
spurious transactions, especially to key financial institutions,
such as the national/federal banks, then this could create a panic
amongst businesses, which would, in turn, impact the national
economy adversely.

Compared with other terrorism approaches, cyber-terrorism
requires fewer people and fewer inputs. Cyber-terrorism does
not require the cyber terrorists to be physically present. Cyber
terrorists can remotely launch attacks, and remain anonymous
by using proxy servers and IP-change methods to hide their real
addresses. Because cyber terrorists can easily hide their identity,
it is difficult for government agents to trace and capture them®.

v- Social Engineering

It is a method to get the critical information of authentication
and identity by social interaction with the intended person. An
outside hacker uses socio-psychological tricks on important
employee in context to an organization to gain access to their
system. So in this technique the needed information is obtained
directly from the person rather than breaking into the system
without even realizing that they have been manipulated.

29- Journal of Strategic Information Systems, https://www.researchgate.net/profile/Jian_Hua3/
publication/261860155_The_economic_impact_of_cyber_terrorism/links/5a9dc896a6tdccff6d1a19b3/
The-economic-impact-of-cyber-terrorism.pdf, access date: 08/05/2018.

17



vi- Phishing

Phishing is an attempt to acquire vital information such as
username, password, credit card details, pin code, account
number, unique id through deceiving as trust worthy entity. It
can be done by SMS, e-mail, telecommunication etc. As RSA
Anti-Fraud Command Center reported the total number of
fishing attacks was 59% higher than 2011 in 2012.The global
losses estimated at $ 1.5 billion in 2012 was 22% higher than
201169,

vii- Malware

The malicious software installed in a system is a malware.
Dramatically, it has abilities, and it can communicate to its
originator in background without the knowledge of the system
administrator. Itis the most powerful tool to harm an organization.
It can be installed by e-mail, downloading attachment, and
sometime by USB or other external devices. In public sector,
one e-mail out of 72 in public sector, 163 in education, 218 in
finance, 235 in marketing, and 236 in accommodation industry
contains a malware®?.

viii- DDoS- Distributed Denial of Service

In distributed denial of service attacks, the attackers makes
the resources unavailable to the legitimate users. The attacker
creates botnets and malware in the networks and create zombie
machines that are remotely controlled by the attacker and
constantly send request to the server then the server gets so busy
to avail the services or resources to the intended users. According
to Neustar® survey over 300 businesses were targeted by DDoS
attacks. Mostly web based industries such as financial services,
telecom services, retail, travel, I'T were victimized often. When a
website goes down it costs up to $10K per hour®?.

30- https://www.ripublication.com/irph/ijict_spl/ijictv4n9spl_11.pdf, access date: 21/07/2018.
31-Ibid.

32- Neustar, Inc. is an American technology company that provides real-time information and analytics for the
Internet, telecommunications, entertainment, and marketing industries.

33- http://www. irphouse.com, access date: 21/07/2018.
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B. Cyber Economic Facts/Stats/Results
i- Facts

The cyber security industry is rapidly growing every day. As
more specialists join the ranks, more malware is being launched
than ever before; 230,000 new malware samples/day. Although
more resources are being deployed to counter cyber-attacks, the
nature of the industry still has a long way to go before we can,
as a whole, catch up with these threats. It’s important for us to
define what the current information security and cyber security
industry looks like with these alarming cyber security facts and
stats®¥:

a. There is a hacker attack every 39 seconds, affecting one in
three Americans each year.

b. 95% of breached records came from three industries in 2016:
Government, retail, and technology.

c. 43% of cyber-attacks target small business. 64% of companies
have experienced web-based attacks. 62% experienced phishing
& social engineering attacks. 59% of companies experienced
malicious code and botnets and 51% experienced denial of service
attacks.

d. The average cost of a data breach in 2020 will exceed $150
million, as more business infrastructure gets connected®.

e. Since 2013 there are 3,809,448 records stolen from breaches
every day, 158,727 per hour, 2,645 per minute and 44 every
second of every day®®.

t. Over 75% of health care industry has been infected with
malware over last year®”.

g.Large-scale DDoS attacks up 140 percent in 2016’s fourth
quarter®.

34- https://www.cybintsolutions.com/cyber-security-facts-stats/, access date: 21/07/2018.

35- https://www juniperresearch.com/press/press-releases/cybercrime-cost-businesses-over-2trillion
36- Op.cit.

37- https://cdn2.hubspot.net/hubfs/533449/SecurityScorecard_2016_Healthcare_Report_Final.pdf
38- Ibid.
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h. Approximately $1 trillion is expected to be spent globally
on cyber-security from 2017 to 202169

1. Unfilled cyber-security jobs worldwide will reach 3.5 million
by 2021. More than 209,000 cyber-security jobs in the U.S. are
unfilled, and postings are up 74% over the past five years™.

Jj- By 2020 there will be roughly 200 billion connected devices.
The risk is real with “Internet of Things”-IoT and its growing.
According to figures compiled within a recent Symantec
Internet Security Threat Report, there are 25 connected devices
per 100 inhabitants in the US®Y.

k. Only 38% of global organizations claim they are prepared to
handle a sophisticated cyber-attack™?.

1. Total cost for cyber-crime committed globally has added up
to 100 billion dollars. Don’t think that all that money comes
from hackers targeting corporations, banks or wealthy celebrities.
Individual users like you and me are also targets. As long as you’re
connected to the Internet, you can become a victim of cyber-
attacks. What does it all mean? Last year, Ginni Rometty™), said:
“Cyber-crime is the greatest threat to every company in the
world.” And she was right. During the next five years, cyber-
crime might become the greatest threat to every person, place
and thing in the world.

ii- Concerns

The last years experienced some of the biggest cyber-threats
in recent history, with millions of consumers and thousands
of businesses affected by everything from major attacks, such
as “WannaCry”, to the “Equifax”, and “Uber” data breaches.
Gartner reports that worldwide, information security spending

39- https://cybersecurityventures.com/cybersecurity-market-report/

40- https://www.threatadvice.com/blog/FaceTheFacts

41- https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf

42- https://www.tektonikamag.com/wp-content/uploads/2017/05/HP-White-Hat-Al-e-book-04-24.pdf
43- IBM’s chairman, president and CEO
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will increase tremendously, and the 2017 Cybercrime Report

anticipates cyber-crime damages to cost the world trillions
annually by 2021¢9.

So, how can businesses and governments protect themselves
from falling victim to next year’s most anticipated security attacks?

a. Sophisticated cyber-attacks are the biggest technology
concern in 2018. Breaches and cyber- attacks are becoming a
daily occurrence. Targeted attacks, by skilled and persistent cyber
criminals, are now a business reality. Cyber-attacks have become
more sophisticated and attackers use a variety of tactics, such as:

* Social Engineering by manipulation through “SMiShing”,
phishing, vishing (voice or VOIP) phishing, etc.

* Malware by malicious software that damages your computer
network or information.

* Ransomware, including Petva, WannaCry and NotPetya™).

b. In the age of Blockchain and Cryptocurrencies, the crypto-
jacking “gold rush” will be the top priority for cybercriminals.
Crypto-jacking activity began exploding toward the end of 2017,
and it’s suspected that there will be far more activity in 2018,
particularly as the value of cryptocurrencies escalates. What makes
this kind of activity interesting is how it has created a blurry line
between the everyday Internet user and the cybercriminal. An
individual mining cryptocurrency could very well be mining for
their own wallet, based on visitors to their own web properties.
There is also a very likely chance within those circumstances
that disclosed crypto-jacking activity could replace advertising
on sites to become an entirely new revenue stream. However,
the largest portion of crypto-jacking is likely to occur from
legitimate websites compromised to mine currency for the
criminal wallet.

44- https://www.csoonline.com/article/3241766/cyber-attacks-espionage/top-5-cybersecurity-concerns-
for-2018.html

45- https://www.itgovernance.co.uk/blog/sophisticated-cyber-attacks-are-biggest-technology-concern-in-2018/
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c. Malicious script-based attacks, specifically PowerShell-
based attacks, are incredibly difficult to identify. They can easily
evade antivirus engines, making it that much more appealing
to cybercriminals. PowerShell is an attacker’s tool of choice for
conducting file-less malware attacks.

d. The cybercriminal underground will continue to evolve and
grow. While it may seem like we are already overwhelmed by
the amount of cyber-attacks occurring daily, this will not slow
down in the coming future. In fact, with a recent increase in
cybercriminal tools and a lower threshold of knowledge required
to carry out attacks, the pool of cybercriminals will only increase.
This growth is a likely response to news media and pop culture
publicizing the profitability and success that cybercrime has
become. Ransomware alone was a $1 billion industry last year.
Joining the world of cybercrime is no longer taboo, as the stigma
of these activities diminishes in parts of the world. To many,
it’s simply a “good” business decision. At the same time, those
already established as “top-players” in cybercrime will increase
their aggressive defense of their criminal territories, areas of
operations and revenue streams®®.

e. Security software will have a target on its back. By targeting
trusted programs, and the software and hardware supply chain,
attackers can control devices, and totally manipulate users.
Hackers will leverage and exploit security products, either
directly subverting the agent on the endpoint, or intercepting
and redirecting cloud traffic to achieve their means.

f. Investing in cyber security fields, training and digital skills will
be critical and crucial for business leaders if they want investors
to increase confidence in their companies®”.

46- Ibid.

47- https://www.bloomberg.com/news/articles/2018-02-26/cyber-threats-top-concerns-for-u-k-investors-
business-leaders
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iii- Results

A successful cyber-attack can cause major damage to any
business. It can affect your bottom line, as well as your business'
standing and consumer trust. What cyber economic numbers
can be resulted, gathered, or collected from the massively
expanding cyber-attack surface?

a. Cyber-crime damages will cost the world $6 trillion annually
by 2021¢9).

b. Global spending on cyber-security will exceed $1 trillion
cumulatively from 2017 to 20219

c. The cyber-security unemployment rate is 0%.

d. There will be 3.5 million unfilled cyber-security positions
by 202169,

¢. The demand for cyber-security professionals will increase
to approximately 6 million globally by 2019, according to some
industry experts cited by the Palo Alto Networks Research
Center®h,

f. Billions of dollars are being pumped into cyber-security
startups by Venture Capitals -VCs and corporate investors®?.
Moreover, countries of superpower capabilities are spending
tremendously in cyber-security domain with high percentage
value of GDP that exceeds some budgets of small countries as
in the case of USA, presented figure 4 below.

48- https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/, access date: 02/10/2018.
49- https://cybersecurityventures.com/cybersecurity-market-report/, access date: 02/10/2018.
50- https://cybersecurityventures.com/jobs/, access date: 02/10/2018.

51- https://cybersecurityventures.com/2015-wp/wp-content/uploads/2017/10/2017-Cybercrime-Report.pdf,
access date: 22/07/2018.

52- https://www.csoonline.com/article/3241816/sccurity/cyber-attack-surface-facts-figures-and-statistics-for-
2017-t0-2022.html, access date: 06/05/2018.
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fig4

g. Reputational damage: Cyber-attacks can damage the targeted
business reputation, and erode the trust of customers. Potentially,
this could lead to:

* Loss of customers
* Loss of sales
* Reduction in profits

h. Legal consequences: Data protection privacy laws require
proper management of personal information of costumers, and
any breach could result in fines and regulatory sanctions.

1. Loss of IP: Sometimes the Intellectual Property of an
organization like patent, copyright trade secret is stolen which
causes a huge loss.

j- Loss of sensitive business information: The data that has
value in worth of money should be preserved, but loss of such
data causes harm to the organization as it can be used by the
competitors.
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k. Lack of Trust: Once an organization faces a cyber-attack then
customers do not feel safe with that organization anymore. It
compels its customers to move on to other services.

1. Business Disruption/ Lost Sales: Due do different types of
attacks business or sales also affected. In denial of service attack
customers cannot get the services and this results in losses to the
organization in a very short period of time.

m. Equipment Loss: Sometimes the malwares destroy the
whole networking equipment, and this forces organizations to
spend a lot of money to reinstall them.

n. Stock Prices: The attacker may interpret the stock prices of
the organization to reduce the value and image of the particular
organization by using malwares.

C. What can be done?

However, there are contests to be overcome:

1- Contribute to a stronger security posture, identify critical
security tasks, allocate the responsibility for those tasks, and
implement successful cyber security programs.

1i- More cyber-security is better cyber security. Governments,
companies, and different sectors only really understand the
importance of security when they do not have it and something
happens.

1i- Invest in capacity building and develop resources, through
building knowledge, understanding, and awareness. This can
allow for a maximal utilization of the Internet and secure its users
against threats and attacks.

iv- Human Resource of an organization should be trained time
to time to raise awareness about the latest attacking technique.

v- Develop cooperation between the private and public sector,
as this will be indicated as vital to protect digital assets and
improve cybersecurity.
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vi- Develop eftective information sharing channels to ensure
that software vulnerabilities are addressed before hackers can
exploit them.

vii- Establish a cyber-security strategy, with proper action
plans.

viii- Implement cyber security standards like ISO 27001, BS
7799, etc. to confirm the security.

ix. Data Loss Prevention (DLP) tools can also be used to monitor
the data flow.

x- Conduct regular risk assessments and define vulnerabilities.
Organizations must now be information security conscious and
must develop and implement proper security controls based on
the results of their internal risk assessment and vulnerability
assessment.

xi- Concentration on better technology provides better security.

xil. Know your security risks, requirements and capabilities,
putting in mind that in this asymmetric battle an attacker only
needs to be right once, while organizations need to be successtul
every time, so can we afford security that’s just “good enough”?

xiil. Detection and prevention are the primary measures of
success for security, even though detection rates are only one
piece of the puzzle, the better measures of success ought to
include:

* Number of incidents resolved.
* Speed of incident resolution.
* Potential business impact of the incident.
xiv- Identity the true costs of inetfective security.
xv- Invest in Cyber-security for the following reasons:
* Detection and analyzing type and frequency of attacks.
* Cost of attacks, direct and indirect consequences.

* Cyber-crime focuses on Small to Medium Enterprises
(SMEs) as attack targets.

26



* The number of bad players is expanding rapidly.

* Bad guysare looking for low-hanging fruit, i.e. the employees.
* Better ROI (revenue on investment) on the long term, as
shown in figure 5 below®?.

fig5

Comparing the information in both figures, Fig.4 and Fig.5
illustrated earlier, it’s clear that on the long term the investments
paid in building security capacities will turn to be an increase
on revenues through minimizing the risks and mitigating the
threats, though the costs required for an acceptable level of
security measures won’t be cheap.

Moreover, there are some countries such as Israel that is ranked
among top countries in cyber industry, and as the state is either the
owner or the strategic partner in the cyber-security powerhouse;
its revenues are increasing tremendously®?.

Not to forget that as the number of cyber-attacks increases,
more growth appeared in the market size of security equipment,
thus an increase of sales, deals, and development of measures
with additional pouring of money in the cyber-security industry
as illustrated in figure 6 below®.

53- https://www.bankinfosecurity.com/assessing-cost-cybersecurity-a-8529, access date: 6/05/2018.
54- https://www.cconomist.com/business/2015/07/30/cyber-boom-or-cyber-bubble, access date: 01/06/2018.

55- https://www.nasdaq.com/article/the-best-type-of-cybersecurity-companies-to-invest-in-now-cm449507,
access date: 06/05/2018.
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Cybersecurity’s Five-Year Growth Forecast

The research firm MarketsandMarkets expects the
cybersecurity field to grow at a compound annual growth rate
of roughly 10.2% through 2019. By 2019, the market will be
worth nearly $156 billion:

Billions U.5.dollar
= [
e W
e o

%]
[=]

2014 2015 2016 2017 2018 2019

Sources: MarketsandMarkets, Money Morning Staff Ressarch

fig6
Conclusion

The Cyber-attacks through the Internet is a new thing, and
new things can appear more alarming and frightening than
they really are. Businesses need to take the economic impact
of cyber-threats more seriously, as the cost of cyber-attacks is
increasing tremendously and massively.

Cyber-attacks posture a very real risk in their potential for
crime, and for driving and imposing economic costs far out
of proportion compared to the price of launching the attack.
When research shows that the number of detected security
incidents increased by 38% from 2014-2015, and the cost per
breach increased by nearly 20% to $15 million in the same time
frame, then it’s necessary to take notice®?.

Both nations and organizations can take several steps as a way
to reduce losses and focuse on the costs of cyber-threats through
consistent implementation of key security measures, increase
international law enforcement cooperation among nations and
the private sector, boost the level of awareness among different
generations and types of users, apply different tracks of training
and educations of such aspects, investing in more resources for
investigation, especially among developing nations.

56- https://www.fireeye.com/current-threats/what-a-ceo-needs-to-know-about-cyber-security/executive-
playbook.html, access date: 07/05/2018.
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The costs associated with cyber-attacks, in most cases, are
neither clear nor transparent, due to the concern that most of
the companies or governmental agencies are often aware and
guarded about the extent of their losses from cyber-attacks for
fear of reputational damage or legal action.

Moreover, it’s important to focus on the organization risk, but
how to manage this risk? How do you identify critical security
tasks, allocate the responsibility for those tasks, and implement
successful cyber-security programs? We don't need to wait to
be breached; we have to start planning now.

In light of these issues, Cyber connectivity is an important
driver of productivity, innovation, and growth for every nation’s
economy, but it comes at a cost. Companies, individuals, and
governments are vulnerable to malicious cyber activity. Effective
public and private-sectors efforts to combat this malicious
activity would contribute to domestic GDP growth. However,
the ever-evolving nature and scope of cyber threats suggest
that additional and continued efforts are critical and necessary,
and the cooperation between public and private sectors is the
efficient key.

To mitigate the risk of future cyber-attacks, nations,
governments, individuals, and corporations need to maintain
up-to-date technology, training, and improve information
sharing of technical vulnerabilities.

Given the amount of economic damage involved, policymakers
and companies need to take proactive measures to prevent
cyber-attacks.
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B Introduction

E\ La démocratie vient du mot grec «démos» qui

signifie peuple et du mot «kratos» qui veut dire

pouvoir, en somme c’est le pouvoir du peuple. Bien
qu’il existe dans 'antiquité une forme de démocratie
directe chez les Grecs, en réalité cette pratique est
biaisée, car un peuple ne peut gouverner, il a besoin
de représentants. En outre, il existe deux formes
de démocraties, la démocratie représentative® et la
démocratic semi-représentative®. Contrairement
au régimes autoritaires® ou totalitaires® les régimes

démocratiques assument leur caractére politique

Dans la démocratie athénienne 40 000 citoyens participent a I’Assemblée. Les femmes,
les esclaves, les mineurs et les étrangers ne sont pas des citoyens athéniens, ils sont donc
exclus de Ecclésia.

Forme de démocratie ot les citoyens sont représentés par une délégation.

Régime politique dans lequel le peuple peut exercer son pouvoir indirectement via des
représentants, soit directement par référendum.

«Régime politique caractérisé par le refus de tolérer 'expression publique de désaccords
politiques importants» (Dictionnaire de Science politique, voir http://www.cours-de-
droit.net/les-regimes-autoritaires-a131873384

Régime a parti unique, n’admettant aucune opposition organisée. L’Etat a recours 2 la
terreur et 2 'embrigadement du peuple.
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ou seul le consentement du peuple peut fonder la 1égitimité
du pouvoir (bien entendu celui-ci est donné pour un temps
déterminé). Ainsi la démocratie repose sur la délégation mais
celle-ci représente des caractéres spécifiques qui font de ce
régime un Etat de droit, avec des libertés et du pluripartisme.
Personne n’a droit au pouvoir et il faut étre élu (pour une
durée limitée). De plus, la démocratie comporte des limites
juridiques que constitue le droit constitutionnel et administratif.
Par ailleurs, il n’y a pas de pouvoir absolu mais séparation des
pouvoirs. Si les représentants assument un caractére politique,
il est donc limité par les Lois®. Selon Joseph Alois Schumpeter,
la démocratie «signifie seulement que le peuple est 3 méme
d’accepter ou d’écarter les hommes appelés i le gouverner (... )»™.
Dans ce sens le peuple ne devrait pas «prendre de telles décisions
en appliquant des procédés parfaitement antidémocratiques mais
il faut un criteére supplémentaire a savoir la libre concurrence
entre les candidats aux postes de commandement pour les votes
électeurs. (...)»®. D’apres cet auteur, il existe ce qu’il appelle
«la méthode démocratique». Le politique est comparable 3 un
systeme économique, voire un marché politique concurrentiel
fondé sur la rencontre entre offre et demande politique ot les
¢lites jouent un role essentiel. La quéte du pouvoir s’explique
comme un marché économique: Iélecteur est un consommateur,
le politicien est un entrepreneur, les partis politiques sont des
entreprises et le profit est le pouvoir. Cette notion de marché
permet de comprendre la dynamique de I’élection.

Dans cette logique, 'on comprend qu’il existe une réelle
corrélation entre démocratie, évolution de la démocratie,
marché politique et professionnels de la politique: «La méthode

6- Dans la démocratie, le droit procéde normalement de la volonté majoritaire. La garantie du droit des minorités
n’existe pas dans le principe démocratique, mais cette garantie dépend de la culture politique qui considere la
tolérance.

7- Joseph Schumpeter, Capitalisme, Socialisme et Démocratie, Ed. Payot, 1942. p.335.
8- Ibid, p.335.
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démocratique ne sélectionne pas les politiciens entre tous les
citoyens mais seulement parmi les éléments de la population qui
sont disponibles pour la carri¢re politique (...)»".

En somme, le champ politique est comparable a un systéme
économique voire un systeme capitaliste. Toujours selon cet
auteur, la «démocratie a grandi en méme temps que le capitalisme
et en relation causale avec lui (...)»"”, bien qu’il considére que
la «méthode démocratique» fonctionne dans certaines sociétés
non capitalistes il démontre surtout que la démocratie moderne
fonctionne a I'instar d’une économie de marché. Non seulement
le capitalisme permet le développement de la démocratie mais
influe méme sur I’évolution de la société.

Cependant, la démocratie ne peut prétendre 2 la perfection,
elle n’a pas vocation 2 satisfaire tout le monde et ne remplit
jamais ses promesses. De ce fait, il existe un écart entre «utopie
démocratique» et «démocratie réelle». De plus, on trouve dans les
démocraties des tendances oligarchiques®?.

Peut-on, pour autant, établir une typologie des régimes
démocratiques? En théorie toutes les démocraties remplissent
les critéres mais toutes ne se ressemblent pas. Si 'on compare
la démocratie en Grande-Bretagne et en France, 'on constate
qu’elles sont différentes 'une de l'autre. Les critéres qui ont
leur importance résident dans leurs histoires et dans leurs
institutions. En premier lieu, la démocratie est conditionnée par
Ihistoire puisqu’elle n’est pas une création ex nihilo et qu’elle est
constamment en gestation. En général, elle succeéde a un ancien
systéme, soit par le compromis, soit suite 2 une révolution.
Ce dernier est le critere qui fonde la démocratie en France car
C’est suite 2 la révolution frangaise de 1789 que le processus de

9- Tbid, p.341.
10- Ibid.

11- Forme de gouvernement dont le pouvoir est réservé a un petit groupe de personnes formant une classe
dominante. La plupart des sociétés contemporaines d’aujourd’hui, sont concernées par une oligarchie de fait.
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démocratisation est enclenché. En second lieu c’est la forme du
régime qui détermine le fonctionnement de la démocratie et c’est
surtout son effectivité qui est trés importante. Il existe plusieurs
formes de régimes: régime présidentiel, régime parlementaire,
régime mixte ou semi-présidentiel. La France est un régime semi-
présidentiel, car le président a un important pouvoir qu’il partage
avec le Gouvernement. Pour saisir 'essence de la démocratie
il faut s’attacher a son analyse comme forme de compétition
politique pluraliste.

L’on peut donc dire que la démocratie s’invente ol se construit.
Les outils qui 'accompagnent sont les partis politiques'? et les
citoyens™ qui doivent se politiser.

En France, c’est a partir du XIXe si¢cle que les partis politiques
deviennentdesacteurs centrauxdelavie politique. En méme temps
que I’Etat s’institutionnalise, les partis politiques s’organisent afin
de participer a la compétition pour les postes et les positions de
pouvoirs. Comme déja dit, la conquéte du pouvoir, s’organise
dans un marché électoral ot des «biens politiques» sont échangés
contre desvotes. Dans un tel systeme, les candidats doivent utiliser
des nouvelles techniques pour recueillir des voix: programme,
publicité, communication... La compétition devient de plus en
plus forte. Les partis politiques puissants s’imposent face aux
petits. Avec le temps, les Frangais se politisent, et, par ce biais, ils
influencent directement ou indirectement le pouvoir. Au gré des
crises économiques ou sociales, des guerres, le systeme évolue
jusqu’a la Cinquieéme République. A partir de 1958, une marche
vers la bipolarisation se met en place dans le paysage politique
francais. Les partis politiques se sont progressivement regroupés
en deux camps, la droite et la gauche, marginalisant certains

12- Un parti politique est une organisation participant directement 3 la compétition pour les postes et positions
de pouvoirs. Joseph La Palombara et Myron Weiner, ont élaboré quatre critéres pour identifier les partis
politiques: organisation durable, échelons locaux, volonté explicite d’accéder au pouvoir et volonté délibérée
de trouver un soutien populaire.

13- C’est un ensemble de prérogatives et d’obligations reconnues aux membres d’une collectivité politique. Le
citoyen participe directement ou indirectement a I’exercice du pouvoir.

34



partis historiques. Bien que la Cinqui¢me République demeure
le cadre institutionnel de la scéne politique francaise, I’élan qui
la caractérise semble s’essouffler. Depuis quelques années, le
clivage droite/gauche vacille, et la recomposition est amorcée.
Nonobstant, les fortes institutions frangaises semblent maintenir
le pays et garantir la stabilité de la démocratie.

L’on peut donc se demander dans quelles mesures I'invention
de la démocratie en France va dynamiser son marché politique
aboutissant 2 une bipolarisation? Quels sont les facteurs qui
vont bousculer 'ordre établi? Enfin, peut-on oser dire que la
stagnation n’est pas le propre de la démocratie?

1. L’invention de la démocratie en France

Il est important de souligner que la nation se construit
historiquement. Elle est d’abord un groupe c’est-a-dire une
communauté nationale qui s’incarne dans le monarque. Trois
sources fondent cette nation: le roi, le pouvoir de 'Etat et
I'appartenance commune.

1.1. De la monarchie absolue a la démocratie

La monarchie absolue ne sera pas en mesure d’empécher la
révolution frangaise d’éclater. En 1789, les députés élus aux
Etats généraux vont mettre en place des principes nouveaux. En
quelques mois un ordre se substitue A un autre. En juin, les Etats
généraux s’autoproclament Assemblée nationale (représentant du
peuple). Celle-ci décide de doter la France d’une Constitution.
En aofit, la Déclaration des Droits de 'Homme et du Citoyen
voit le jour. La société frangaise n’est plus fondée sur un groupe
mais sur le citoyen. Le contrat social fait entrer 'Homme dans la
société avec des droits: liberté, égalité, fraternité.

14- Au début du XVIIle siecle, le systtme monarchique se transforme: le roi est la seule incarnation de 'Etat
établit par la loi. Mise en place sous Louis XIV, le roi est représenté par des agents dans toutes les villes de
France. Le roi est celui que Dieu a désigné pour le représenter auprés des hommes. Son sacre lui donne une
mission de Dieu, qui est de protéger son peuple (se révolter contre le roi c’est se révolter contre Dieu).
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La souveraineté de la nation prend du temps 3 se mettre en
place tout comme la démocratie. En 1870, Napoléon III est défait
a Sedan entrainant I'effondrement du régime. Le lendemain, la
Troisieme République est proclamée mais son installation n’est
pas acquise d’emblée. Un gouvernement provisoire est mis en
place, cependant il est divisé entre royalistes et républicains
libéraux. Il faut attendre 1875 pour que la République soit
réellement proclamée. Entre 1876 et 1879 la pratique des
nouvelles institutions va déterminer la nature des régimes. Le
président de la République est élu par les deux Chambres et un
président du Conseil doit former un Gouvernement. Une dualité
des fonctions qui va étre au centre des débats des le début de
la Troisieme République. Pour le président de la République la
ligne politique dépend des deux Assemblées: Sénat et Chambre
des députés. Entre 1876 et 1877 suite 2 une crise du régime,
la France se tourne vers un systéme libéral de démocratie. La
société se modifie (évolution liée 2 la modernité) et va influencer
ce changement. Le point de départ de la démocratisation est
irruption des groupes sociaux qui participent de plus en plus au
débat politique. Bien que le suftrage universel se soit démocratisé
depuis 1848 il ne devient réellement important qu’a partir de
la fin du XIXe si¢cle. Les Francais participent en votant a la
vie politique, ils font des choix politiques. Le modele frangais
devient une force, le peuple «peut faire et défaire ce qui est» et
les républicains veulent ancrer le régime sur cette conscience de
ce peuple frangais. Ainsi, «’idée républicaine n’a pu s’imposer
que parce qu’elle a peu a peu pénétrée la société francgaise et ses
représentations sociales et parce que les républicains ontdéveloppé
des politiques volontaristes pour 'enraciner»™. Dans ce modele
les symboles républicains se développent: la Marseillaise est
adoptée comme hymne national, le 14 juillet est choisi comme
jour de féte nationale, la Révolution francaise devient un référent

15- Lefebvre Rémi, Lecon d’introduction 2 la Science politique, ellipses, 2e édition, Paris, 2013. p.110.
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historique célébré et 1’école est centrale dans la République.
Lieu de I’éducation, I’école forme les citoyens et représente, en
quelque sorte, un symbole hostile au pouvoir social de I'Eglise;
I’école de 1a République est laique (et citoyenne).

La révolution industrielle va aussi bouleverser la société
francaise: les ouvriers deviennent de plus en plus nombreux créant
un groupe homogene, et une classe intermédiaire s’'impose. Une
conscience d’appartenir a cette catégorie et le désir de promotion
social se met en place. La France commence a trouver son
équilibre et va proposer une culture républicaine qui correspond
aux aspirations de la société. Ce qui donnera naissance a une
morale laique républicaine.

Selon Thistorien américain Eugen Weber c’est La Fin des
terroirs, 'identité nationale prend le dessus sur les identités
locales. Sous la Troisieme République les ruraux prennent
conscience d’appartenir a la société frangaise grice notamment au
désenclavement. La politisation suppose donc la nationalisation
de la société. Celle-ci est tributaire de plusieurs facteurs
concordant avec la modernité comme le développement des
communications, les progres, le développement de I’éducation,
la diffusion d’idées politiques, le suffrage universel etc...

Bien que le suffrage universel soit un facteur important dans
le développement de la pratique politique, jusqu’au XXe siecle
les habitudes clientélistes restent tenaces. L’apprentissage de
la pratique électorale est donc long. A partir du XXe siécle on
passe d’'un marché de biens matériels 3 un marché de biens
idéologiques.

1.2. De la démocratie a la nationalisation des arénes
électorales

C’est au début du XXe siecle que les partis deviennent des
acteurs centraux de la compétition politique. Les partis politiques
et les citoyens sont les vecteurs du bon fonctionnement de la
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démocratie. Une typologie pionniére, celle du politologue
Maurice Duverger, revient sur Penracinement historique des
partis politiques et distinguent deux grands types de partis
historiques, les partis de cadre® et les partis de masse"”. Le
principe de la liberté de vote au parlement est déterminant dans
la vie politique de I’époque. En France, les partis congus comme
une organisation structurée n’ont pas droit de cité au XIXe siecle,
pourtant, des groupes politiques existent!®. Le fait nouveau
est la multiplication des structures proto-partisanes” dans la
société. Une série d’organisation non politique qui partage des
idées politiques occupent le devant de la scéne. A la fin du XIXe
siecle, on parle de fievre d’associations. C’est la loi de 1901 sur
les associations qui va réguler le systéme. Avec cette 1égislation,
les partis politiques vont s’organiser. La politisation de la société
francaise entraine la démocratisation de celle-ci. En juin 1901,
le premier parti politique francais, le parti radical se créé, dans
une tentative de rassembler tous les républicains a savoir le parti
républicain radical et le radical socialiste®. Dans les années
qui suivent, la plupart des courants politique se fagconnent
en partis (parti socialiste, parti catholique, parti ouvrier, la
SFIO®Y...). Un nouveau cap historique est franchi, les partis
politiques se structurent, ils communiquent et se diffusent. Ils
vont se construire progressivement autour d’un clivage droite/

16- Premiers partis politiques modernes, ils sont tenus par des notables, et sont faiblement structurés. L’autorité
qui s’exerce au sein de ces partis est 3 la fois personnelle et décentralisée.

17- Les partis de masse ont été le produit d’une volonté consciente afin de s’opposer aux partis de cadres tout en
étant un instrument de lutte politique. Sa permanence, son organisation structurée, lui permettent de mener
une action politique méthodique. Ils apparaissent au XIXe siécle et les premiers d’entre eux sont des partis
socialistes.

18- Ces groupements manquent d’organisation, ce ne sont pas encore des partis, mais, ils en comportent tous les
éléments sauf I'organisation et la structure.

19- Pour plus de détails cf les travaux de Maurice Agulhon, La République au village, Paris, Plon, 1970. Réédition
avec une préface, Seuil, 1979.

20- Apres les élections de 1876, une partie des €élus républicains forment un groupe d’extréme gauche que 'on
appelle les radicaux. Par la suite, ils deviennent le groupe radical socialiste. Suite aux élections de 1881, une
scission apparait dans groupe: entre la gauche radicale et la gauche modérée.

21- La Section francaise de I'Internationale ouvriére (SFIO) est un parti politique frangais qui a été fondé en 1905
et qui a existé jusqu’en 1969.
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gauche dés la fin du XIXe siecle. Plusieurs enjeux révelent cet
¢tat de fait, le clivage autour de Panticléricalisme, un clivage sur
la question sociale et un dernier sur la question internationale.

1.3. Les clivages en France: enjeux et explications

Seymour Lipset et Stein Rokkan®), se sont interrogés sur
le modele des clivages, c’est-a-dire sur l'opposition entre les
diftérents partis en compétition, pour le pouvoir et surtout sur
les fondements sociaux-culturels de ces clivages. Deux facteurs
historiques sont a 'origine de ces clivages:

- La construction nationale de I’Etat est i 'origine du clivage
Etat/Eglise (Laicité/Religion) et du clivage Centre/Périphérie
(entre I’Etat central et les régions).

- La révolution industrielle a pour conséquence le clivage
Capital/Travail et le clivage Urbain/Rural

La France n’échappe pas a ce processus puisque les partis
politiques frangais se sont positionnés et définis par rapport a ces
grands clivages.

Le premier enjeu est clérical. Entre 1875 et 1900 les
catholiques se rangent du c6té des républicains et les
anticléricaux se positionnent du c6té des partis de gauches.
Apres les élections de 1902, cet enjeu occupe le centre de la
vie politique au point méme qu’en 1904 le Saint-Sicege et la
France rompentleurs relations. En 1905, laloi sur la séparation
de I’Eglise de I’Etat instaure la laicité. En conséquence, la
République assure la liberté de conscience et le libre exercice
des cultes; la religion est une affaire privée. Cette loi est mal
accueillie par les catholiques et comme par le pape. Les partis
politiques francais héritent du clivage Etat/Eglise.

Le deuxi¢me enjeu est social et détermine la fronti¢re nette
entre la droite et la gauche. Le syndicalisme s’impose face a
I’économie de marché et au systeme capitalisme qui est pour

22- Stein Rokkan, Seymour Lipset, Party systems and voters alignments, New York Free Press, 1967.
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les adhérents un obstacle au progres. La révolution industrielle
a donc donné naissance en France au clivage Capital/Travail.
Les partis politiques les ont exploités, investit, travaillés
politiquement et par la méme, ont contribué a les entretenir et
a les renforcer.

Les années 1911-1914 modifient 1'équilibre politique et les
questions internationales (les tensions en Europe) divisent les
politiciens. Entre 1898 et 1914, 1a France est clivée entre ladroite et
la gauche (méme si les radicaux seront au pouvoir jusqu’en 1914),
et la gauche elle-méme connait des divisions entre les centristes
et les plus a gauche. Les contours de la vie politique s’orientent
entre une droite (libérale, catholique, urbain), un centre (laic et
libéral) et une gauche (syndicaliste, radical socialiste). Ce clivage
tend 3 devenir permanent. Les comportements des électeurs
frangais se manifestent autour du clivage droite/gauche.

La crise économique internationale qui touche la France au
début des années trente fragilise la République. La France est le
théitre d’une crise politique. En février 1934 une manifestation
antiparlementaire d’extréme droite tourne a I'émeute causant
la démission du gouvernement. Suite 3 ces manifestations, des
partis de gauche se rassemblent au sein du Front populaire.
I[Is manifestent en 1936 et obtiennent du gouvernement des
Convention sur la limite de la durée du travail et des congés
payés. Cette période bouleverse les rapports sociaux. Mais
I'année 1939 marque le début de la Deuxiéme Guerre mondiale
et dans la foulée Paris est occupée en 1940. La reddition met fin
a la Troisieme République.

Suite aux turpitudes causées par la Deuxieme Guerre mondiale,
la Quatrieme République est instaurée en 1946 sous la présidence
du Général de Gaulle (mais sans son accord). Ce régime ressemble
a peu pres au modele républicain parlementaire qui s’est imposé
en France depuis 1875, avec une Assemblée nationale qui ne
dégage pas de majorité claire. Il va rencontrer des difficultés
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politiques et subir les divergences liées aux guerres d’ Indochine*
et d’Algérie® dont il ne survivra pas.

A la veille de I'instauration de la Cinquiéme République® qui
marque un tournant dans le paysage politique frangais, il y a déja
en France une tendance a la nationalisation avec les mémes partis,
les mémes alliances, les mémes clivages, les mémes themes de
campagne, aussi bien dans les élections nationales que locales.
Les enjeux nationaux structurent les campagnes locales. Une
stratégie adoptée de longue date par les partis de gauche. Les
partis de droite unifient leurs rangs a partir des années soixante
et I’évolution est identique pour les élections locales a partir du
début des années soixante-dix. Cette mutation marque le début
de la bipolarisation de la vie politique en France.

1.4. La bipolarisation sous la Cinquiéme République

A partir de 1958, les partis vont progressivement se regrouper
en deux «camps» autour de la droite et de la gauche. Le systeme
devient plus équilibré et plus gouvernable que sous le régime
précédent. En conséquence, il va entrainer la disparition de
certains partis historiquement importants du paysage politique
(comme le parti radical). Le mouvement de bipolarisation
commence en 1962 entre les Gaullistes (UNR) et les
Républicains indépendants (RI). C’est d’abord a droite, a partir
de 1962, que commence le mouvement de bipolarisation autour
de 'UNR (Union Nationale des Républicains, gaullistes) et
des RI (Républicains Indépendants, non gaulliste). A droite le
camp se met en place rapidement mais a gauche les accrocs entre

23- La guerre d’Indochine (1946-1954) aboutit a la dissolution de cette fédération (Vietnam, Laos et Cambodge)
entrainant la fin de la présence frangaise dans cette région. La défaite frangaise aura des conséquences
profondes sur la politique frangaise.

24- La guerre d’indépendance algérienne est un conflit armé qui s’est déroulée de 1954 2 1962 en Algérie, colonie
francaise depuis 1830. Elle aboutit 3 la reconnaissance de son indépendance en 1962. En France cette guerre
entraine 'avénement de la Cinquieéme République.

25- Le président de la république élu au suffrage universel direct se place au centre du systéme. Il est le garant
des institutions et I'arbitre du jeu politique. Il nomme le Premier ministre et le gouvernement. Le pouvoir
législatif s’organise quant a lui est autour de deux chambres. Le conseil constitutionnel nommé est chargé
notamment de contrdler la conformité des lois.
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socialistes et communistes ralentissent la structuration du camp.
Elle se concrétise en 1971 avec la naissance du parti socialiste (et la
signature du programme commun PS-PCen 1972) entrainant une
bipolarisation symétrique. Le paysage politique francais est scindé
en deux grands camps. Le centre décide de rejoindre la droite qui
I’emporte en 1976. Cette bipolarisation permet a ’Assemblée de
devenir majoritaire et de former des groupes parlementaires qui
peuvent influencer sur le pouvoir décisionnel. Certains qualifient
cette structure de «quadrille bipolaire opposant deux poles
composés chacun de deux parties de taille a peu pres égale heures
(PS/PC d’un c6té, UDF/RPR de 'autre) et monopolisant espace
¢lectoral»®?. La bipolarisation structure donc progressivement le
champ politique, y compris au niveau local 2 partir des années
1970. L’effondrement du parti communiste dans les années
1980, la hausse de I'abstentionnisme, 'apparition de clivages liés
a la construction de ’Europe, ’environnement... vont entrainer
I’émergence de nouveaux partis hors systéme (parti écologique,
partis extrémes...).

La bipolarisation produit aussi un effet sur la personnification
d’une élection et sur la collectivisation de la vie publique®”.
Les campagnes politiques sont centrées autour d’un duel
entre deux candidats. Les élections législatives deviennent
scénarisées comme un duel entre deux prétendants. On peut se
demander si un Parlement ainsi élu peut jouer encore son role
d’intermédiaire entre le peuple et le gouvernement. L'utilisation
accrue des produits de campagnes (sondages, marketing
politique, communication, matraquage des médias...) serait-
elle responsable d’une dérive politique? La bipolarisation ne
limiterait-elle pas la représentativité?

26- Jean-Yves Dormagen, Daniel Mouchard, Introduction a la sociologie politique, de boeck, 3e édition,
Bruxelles, 2010. p.53.

27- Pour étre candidat il faut étre soutenu et financé par un parti politique. Personnification et collectivisation
se renforcent mutuellement. Dépendance vis-a-vis des partis (image, message...). Mise en place d’un
phénomeéne d’intériorisation bipolaire de 'univers politique rendant les dissidences improbables.
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Depuis les années 2000 la France se trouve dans un bipartisme
imparfait.

L’alternative serait-elle en place?

2. La fin de ’ordre établi?

Les derniéres élections présidentielles (2017) en France ont
bousculé les traditions au point de remettre en question le clivage
traditionnel droite/gauche.

2.1. L’apparition des nouveaux clivages

Plusieurs facteurs peuvent expliquer le revirement politique que
connait la France depuis le début du XXle si¢cle. L'intensification
de la compétition électorale, la personnification des activités
politiques et la collectivisation de la vie publique ont modifié le
rapport des citoyens 2 la politique mais ne remettent en aucune
cause les cadres normatifs du régime démocratique. Comme
démontré plus haut, les clivages ont structuré les partis politiques
lors de leur genése mais en France certains clivages sont presque
devenus obsolétes. Le clivage Eglise/Etat pése moins dans la
politique méme si I'électorat de droite déclare a 80% appartenir
a une religion. Avec I’évolution de la société la classe moyenne a
augmenté en nombre, les partis communistes ontdécliné etdepuis
les années 1990 les partis socialistes sont moins socialistes. A cause
de I’érosion des clivages socio-traditionnels, du développement
des mass-médias, de la généralisation de I’Etat-providence et de la
tendance des électeursase comporter comme des consommateurs,
les partis politiques ont tendance a se transformer en «Catch-
all party»@®. Ils se structurent autour des problemes de société
et I'idéologie est moins forte. Les programmes que proposent
ces partis ont tendance a se ressembler. En France, le parti

28- Otto Kirchheimer, The Transformation of the West European Party System, montre que les grands partis
politiques ont tendance 2 se transformer en Catch-all Party (Parti attrape-tout): le role des leaders est valorisé
au détriment du peuple (ce qui crée la crise actuelle en France). Cette transformation entraine I'émergence de
nouveaux partis politiques.
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d’extréme droite (FIN) a longtemps été qualifié de parti «attrape-
toutr. Ce parti a séduit a la fois les électeurs de gauche (volet
social) comme les électeurs de droite (volet identitaire). Il surfe
sur les probléemes de société du moment. Malgré la faiblesse de
'organisation partisane, le leadership trés marqué a permis a ce
parti de s'imposer. Plus récemment c’est le parti La République
en Marche (LaREM) du président Macron qui a été qualifié de
parti attrape-tout.

2.2. La percée de l'extréme droite et la montée des
mouvements «populistes»

Aujourd’hui, des mouvements de droite comme de gauche
semblent présenter des caractéristiques du «populisme». Ce
terme désigne une approche politique qui oppose le peuple aux
¢lites, et qui conteste le systéme économique en place. Clest le
sentiment d’exclusion qui alimente ces mouvements. Ce courant
de pensée politique peut prendre des aspects «anti» et revendiquer
avoir des solutions aux divers problémes sociaux. Ce populisme
a pris des formes différentes selon les époques, ot selon les pays.
De nos jours, sa présence dans les démocraties occidentales est
incontestable et de plus en plus forte. On retrouve souvent des
thémes communs au populisme et au nationalisme.

En France le theme de ’émancipation a longtemps inspiré des
partis politiques dit populiste®. Selon I’historien Michel Winock
il est «un mouvement protestataire contre les élites...». En effet,
I'auteur montre que les mouvements populistes considérent que
les politiciens sont éloignés de la réalité populaire. Et d’ajouter
que «c’est un national populisme... en ce sens qu’il est aussi un
mouvement identitaire, nationaliste, protectionniste, xénophobe,
islamophobe, homophobe et antieuropéenn.

En France, le populisme a longtemps été identifié 3 'extréme
droite.

29- De maniere générale le populisme contemporain désigne une approche qui oppose le peuple aux élites
politiques, économiques ou médiatiques. On retrouve souvent des th¢mes communs au populisme et au
nationalisme.
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Depuis les années 1990 plusieurs partis d’extréme droite se sont
imposés en Europe comme en France. Bien que I'apparition de
I’extréme droite en France remonte au début du XXe siecle, leur
implantation s’impose effectivement depuis les années 2000. Le
parti qui opére ce changement est le Front National (FIN). Fondé
par Jean-Marie Le Pen en 1972 il commence son expansion au
début des années 1980 (grice a son audience électorale) en se
positionnant en parti «antiy.

Il est caractérisé par sa fonction «tribunicienne». Lors de
I'élection présidentielle de 2002 c’est la qualification du
fondateur du parti FN qui provoque un électrochoc dans
I'opinion publique. Au second tour de I’élection, «’union
sacré» entre les partis de droite et de gauche va tenir en échec
le candidat Le Pen. Malgré cela, le FN persiste et opére un
changement a plusieurs niveaux (communication, message...).
Aujourd’hui ce parti est dirigé par la fille du fondateur, Marine
Le Pen, qui a ccuvré depuis 2011 a «dédiaboliser» le parti. Elle
affiche des le début sa volonté de républicaniser le parti et de
rassembler tous les «patriotes» de France. Mais la chose n’est
pas aisée. Elle finit par réussir son pari puisque le parti s’est
imposé comme incontournable de la scéne politique frangaise.
Lors des élections présidentielles de 2017, la candidate Marine
Le Pen se hisse au second tour des élections présidentielles face
a l'outsider Emmanuel Macron.

Comment peut-on expliquer cette percée?

Au départ Pextréme droite en France est une droite tout d’abord
opposée au modele républicain (une droite de refus et de rejet
des institutions) et son objectif est d’instaurer un ordre nouveau.
En surfant sur les peurs intériorisées des citoyens, ces thémes
gravitent autour de Pantiparlementarisme, de I'islamophobie, de
laxénophobie, de I'identité et tous ce qui préoccupent les Francais
dans le moment. Ainsi dans les années 1980 le FN stigmatise les
étrangers, les rendant responsables de tous les problémes socio-
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économiques. Lors de la derniere élection présidentielle I'un des
thémes récurrents tournait autour de I’Europe qui est responsable
de tous les maux du pays et de la perte de I'identité patriotique.

C’est le propre des «catch-all party». La force de ce populisme
frangais tient a sa capacité de s’adapter. Son succés vient aussi
du fait que les citoyens qui se sont sentis trahis par les anciens
dirigeants se sentent compris par le populisme que génere le FN.
Un autre théme que brandit le FN est la critique permanente de
I'ordre établi qu’il faut impérativement changer. Il s’appuie sur le
chémage, la pauvreté, les oubliés de la France... autant de thémes
chers aux Francais soucieux de garder leurs acquis sociaux.

L’historien frangais Jean Garrigues considére que c’est la crise
du modéle démocratique libéral - que P’Europe n’avait pas connu
depuis I'entre-deux-guerres - qui est responsable de la montée
du populisme en France et ailleurs. Contrairement a 2002
aux élections de 2017, la droite est divisée et la gauche peine a
s’imposer. Les jeunes qui ne connaissent pas les origines du parti
sont tentés par le populisme et les 18-25ans ont grandi avec le FIN;
les résultats montrent que le parti a progressé dans cette catégorie
de la population. Méme le front intellectuel uni en 2002 contre
le FN s’est fracturé en 2017. Certains intellectuels vont proner
I'abstention plutot que soutenir le candidat Emmanuel Macron.
En somme, et malgré la défaite de Marine Le Pen au second tour
des présidentielles, il ne fait aucun doute que le FN désormais
appelé Rassemblement national (RN) soit devenu un acteur
majeur du théitre politique, francais, reflétant ainsi I'image d’une
société en perpétuelle mouvement.

Le populisme en France n’est pas I’apanage de la droite car on le
retrouve a gauche. En effet, la France insoumise (LFI), fondé par
Jean-Luc Mélenchon en 2016, semble aussi porter un discours
qui peut étre défini de «populiste». Le leader du parti LFI dit lui-
méme assumer son populisme. Cependant les mécanismes des
populismes de gauche sont différents de la droite. Le populisme
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de droite est intimement lié 2 sa dimension identitaire alors qu’a
gauche il se rapproche de la vision égalitariste de la société.

Le clivage serait-il entre les patriotes et les mondialistes comme
le prétend I'extréme droite en France?

2.3. Le «Macronisme» ou la fin du clivage gauche/droite

A partir des années 2010 les analystes accusent l'alternance
au pouvoir entre la droite et la gauche d’étre responsable des
difficultés économiques de la France. Le clivage droite/gauche
empécherait la mise en place des réformes en vue d’améliorer
I’économie. Chaque gouvernement sert son propre camp et sa
propre politique. «Un pas en avant, un pas en arricre». C’est
dans ce contexte que les partis ont entamé la compétition
¢lectorale de 2017. D’abord en interne ot chaque parti doit
désigner son représentant afin d’affronter son opposant en
externe. Mais un certain Emmanuel Macron va rapidement
s'inviter sur la campagne électorale de 2017 en créant un
nouveau parti, «ni de droite, ni de gauche», afin de casser le
cycle des partis traditionnels au pouvoir. Un pari qu’il fallait
oser et qui paraissait au départ presqu’absurde. Mais c’est sans
compter sur la personnalité du fondateur de La République en
marche (LaREM) et de ces soutiens. «La stratégie macronienne
a triomphé grice aux qualités de son leader, mais aussi griace
a sa cohérence avec les élites mondialisatrices occidentales
qui sont économiquement de droite, car néolibérales, mais
culturellement de gauche, car cosmopolites. Elles forment
un centre «libéral mondialisateur» qui s’oppose 2 la fois a une
droite «conservatrice identitaire», (...) et 2 une nouvelle gauche
contestataire «démocrate écosocialister (...)C% .

Cette stratégie va s’avérer payante et tres vite Macron va

regrouper autour de lui les militants de la derniere heure, les
décus de l'action gouvernemental, les anciens socialistes dépités

30- https://www.liberation.fr/debats/2017/06/26/macron-et-la-revolution-du-paysage-politique_1579670
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par linefficacité du président Hollande; des anciens centristes
qui n’ont plus foi en leur candidat et qui se retrouvent dans le
programme propos¢ par LaREM et une partie des électeurs de
droite néolibéraux. Une partie des soutiens au candidat Macron
voit en ce parti I'espoir d’une troisiéme voie qui romprait avec le
passé et le clivage droite/gauche dont la France était prisonniere
depuis plusieurs décennies. Mais comment peut-on expliquer
les raisons de cette ascension fulgurante?

L’engluement de la France dans les scandales financiers des dix
derniéresannées, la progression du chomage, les inégalités sociales
flagrantes, la dégradation de I'image des partis traditionnels ont
poussé une partie des Frangais a se tourner vers le candidat qui
incarnait le renouvellement. Il séduit par sa jeunesse et sa force
de communication. En un an il passe de statut de ministre de
I’Economie A fondateur et leader de son parti (LAREM) avant de
de devenir président de la République; tout ¢a avant d’atteindre
I'Age de 40 ans. C’est un parvenu de la politique®? qui maitrise
tous les outils de I'image. Son succes est di au fait qu’il soit
entouré de spécialistes des médias: il table sur son image
publique, il communique sur les réseaux sociaux, il prépare ses
discours, il travaille son image... Il est un produit du «marketingy»
politique. Dans sa campagne il était le seul a défendre I’'Europe
et son importance pour la France, il montre qu’il est stir de lui
et qu’il maitrise les dossiers. Le parfait candidat, qui tombe 2 pic.
Sans avoir jamais été élu, ce candidat réussit a se hisser a la téte de
la France, une ascension fulgurante ot il est élu par 66% des voix.

2.4. Le morcellement de I'offre politique

Le nouveau LFI de Jean-Luc Mélenchon s’est imposé lors
de T’élection de 2017 en récupérant une portion importante
de la base électorale du PS, phagocytant définitivement la

31- Enarque, inspecteur général des Finances, banquier 2 la banque d’affaires Rothschild, Secrétaire général
adjoint de la présidence de la République de 2012 4 2014 et ensuite ministre de 'Economie, de I'Industrie
et du Numérique dans le gouvernement II de Manuel Valls de 2014 et 2016, sous la présidence de Frangois
Hollande.
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gauche, et coulant le PS par la méme occasion. La gauche se
divise et aucune majorité s’en dégage. Fracturée et morcelée
entre LFI, le Parti Communiste et le parti socialiste de Benoit
Hamon (Génération S), la gauche peine a s’imposer. Ces trois
forces revendiquent ’héritage moral et politique de I’électorat
de gauche. Sans oublier les autres petits partis comme Lutte
ouvriere, le parti des verts... qui sont de gauche. En face de
la gauche, la droite elle aussi s’est décomposée. Le parti Les
Républicains (LR) a non seulement été privé d’une partie de
son électorat historique a cause de la percée de LaREM et du
RN mais a cause de la dissidence de certains élus LR qui ont
formé leur propre parti, fissurant peu a peu la droite. En méme
temps le centre se disperse entre ceux qui soutiennent LaREM
et le centre traditionnel. La REM occupant I’essentiel de cet
espace central.

Endigué depuis la Cinquieme République, le fractionnement
des partis politiques met fin a la bipolarisation existante depuis
les années 1970. La multiplication des produits de loftre
politique (une quinzaine de partis) réintroduit ainsi «le régime
des partis» qui prévalait sous la Quatrieme République. Critiquée
sous la Quatrieme République comme la cause de nombreux
blocages institutionnels, cette profusion serait-elle un prélude au
changement de la vie démocratique en France? Ce foisonnement
de loffre politique ne serait-il pas un signe de la bonne santé de
la démocratie?

Conclusion

La France, un paysage politique au miroir de la société
francaise.
Le marché politique frangais n’a donc plus rien a voir avec celui
de 2012. L’on peut dire que la vie politique en France est en train
de se réinventer. Mais un nouveau cap a été franchi a la suite
des élections de 2017 car le changement rompt complétement
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avec la tradition des vieux partis traditionnels: Est-ce «La
troisieme voie?®?» . En revanche, ce qui n’a pas changé c’est
la sociologie politique des Francais, toujours préts a se battre
pour revendiquer des droits, pour défendre les acquis sociaux,
et laisser leur empreinte sur la politique... Ils peuvent faire et
défaire ce qui est. Ils ont élu Emmanuel Macron mais ils peuvent
le sanctionner lors des élections ou entamer un mouvement de
colere.

En réalité, plus d’un an apres Parrivée au pouvoir du président
Macron, les Francais sont dépités et sa popularité décroit.
C’est dans ce contexte qu’a Pautomne dernier (2018) un vaste
mouvement de colére né sur les réseaux sociaux ¢branle le
Gouvernement et tourne a laffrontement entre Force de
I'ordre et «gilets jaunes» (nom que s’est donné ce mouvement).
Une coleére qui a poussé le Gouvernement a faire marche
arriere sur certaines décisions impopulaires. Le président a
décidé d’entamer un débat national afin d’écouter les doléances
des «gilets jaunes» malgré un «anti-macronisme» perceptible.
Une des revendication phare de ce mouvement est le recours
au référendum de fagon plus réguli¢re afin de laisser le peuple
intervenir dans les décisions politiques (comme c’est le cas en
Suisse). Ce que reflete ce mouvement c’est 'essoufflement de
la forme représentative de la démocratie mais pas la démocratie
elle-méme. Le mouvement aspire a la mise en place du
rétérendum d’initiative citoyenne (RIC) ou populaire qui doit
faciliter la consultation du peuple sans associer le Parlement. Ils
veulent participer a leur niveau, a la «fabrication» de la Loi. Bien
que dans la constitution le rétérendum d’initiative citoyenne
existe, il est partagé avec le Parlement. Ce mouvement aspire
donc a plus d’interventionnisme. La question qui se pose est

32- «La Troisi¢me voie, ce projet de «dépassement de la gauche et de la droite» porté par les élites du New Labour
dans les années 1990, a été au centre de nombreuses réflexions théoriques qui ont conduit a reformuler,
en partie, la question sociale au Royaume-Uni.» https://www.cairn.info/revue-informations-sociales-2010-3-
page-24.htm
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de savoir quelle serait le domaine autorisé aux citoyens pour
prendre une décision référendaire. Et quelle va étre sa portée?
Mais s’intéresser et s’investir dans la vie politique n’est-il pas le
propre de la démocratie?

En tout état de cause, ce qui parait probable, étant donné la
sociologie historique de la France, c’est que le peuple obtient
les aménagements, sans toucher a l'essence du systeme. Clest
le propre de la démocratie en France. Elle s’est construite ainsi
depuis la révolution francaise.

Au vu de la crise sociopolitique actuelle de la France, peut-on
penser que la Cinquieme République est 2 bout de souffle? «La
France est-elle ingouvernable?» comme le titre I'Express du 16
janvier 2019.

Selon le politologue Yasha Mounk «le degré de déligitimation de
la politique traditionnelle dont les gilets jaunes sont I'expression
est en effet assez inédit en Europe»™). En tout état de cause la
démocratie reste le seul rempart possible face a la montée des
populismes mais elle doit étre plus «humaine» selon I’écrivain et
économiste Jacques Attali. En effet, pour y parvenir «il faudrait
que, dans chaque collectivité humaine, les dirigeants soient choisis
sur leurs capacités de comprendre les mouvements du monde,
d’incarner la grandeur commune, de dire la vérité, de ne pas
flatter les plus bas réflexes, d’écouter, de respecter, d’apprendre,
de changer d’avis, de faire confiance, d’aider, d’encourager, de
s’émerveiller, d’admirer, avec humilité et empathie».

Et d’ajouter que les « pays qui réussiront a choisir durablement
ce genre de gouvernants retrouveront le chemin de la croissance
et de la sérénité®y.

33- L’express, N°3524 semaine du 16 au 22 janvier 2019, p.39.
34- Ibid p.26.
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The U.S. Strategy and Trump Doctrine for the
Middle East

Retired B.GEN P.S.C Nizar Abdel Kader

The United States will withdraw its troops from Syria after
President Donald Trump said America has "defeated ISIS" in the
ravaged country.

The U.S. administration did not provide a time table for the
withdrawal of 2000 soldiers deployed in Syria. However, White
House spokesperson Sarah Huckabee Sanders said,"We have
started returning United States troops home as we transition to
the next phase of this campaign.'However, she did not precise what
the nature of the "next phase"is.

Barak Obama as President formulated a Middle East strategy
designed to repair the damage done during the George W. Bush
presidency through the declaration of two wars in Pakistan and
Iraq. The United States was exhausted and needed to rest and
create political space for addressing long standing challenges.
To this end he reduced troop levels in Afghanistan and withdrew
totally from Iraq, asking allies to take more responsibility for
regional security. He used sanctions and diplomacy to halt Iran's
nuclear program.

Just as Trump promised during the 2016 campaign, he has taken
a different approach; he has changed Obama's restrictive rules
of engagement and freed up the U.S. military to drive the Islamic
State from the territory it had seized. He deserves credit for this
achievement, even though the 'tleclared victory'tloes not mean ISIS
is defeated based on what happened in the past in Irag.
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The U.S. withdrawal from Syria will not only remove the pressure
on the Islamic State, it will create a vacuum in Syria that will be
filled by the other "hostile™ actors such as Al-Qaeda and Iran
and its proxies. Turkey will go after the Kurdish fighters of Syrian
Demactratic Forces (SDF) which the U.S. trained to fight ISIS.

If Turkey eliminates the SDF, there will be no one left on the
ground in Syria to fight any resurrection of the Islamic State.

Trump has made clear that the pressure will only increase"if
Iran does not live up to the standards of the United States and its
partners and allies — and the Iranian people themselves — want to
see."

Trumpisseekinganew comprehensive agreementon Iran'snuclear
program, which is why he has consistently said he remains open
to talks, but he will continue the pressure until Iran demonstrates
tangible and sustained shifts in its policies.

With all the efforts deployed by the Secretary of State Mike
Pompeo to formulate a new clear strategy towards the Middle
East, the U.S. vision and strategy for the region merely mentions
vague goals such as promoting stability and a favorable balance
of power — but it bears little relativity to President Trump's other
priorities and foreign policy pronouncements.
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Youth and political conflicts

Dr. Adnan El Amine

This article examines the youth as a repository for change in ways
of engaging in creativity or in political and military conflicts or
other ways, and the conditions of going in one direction or another.
The author considers that young people constitute a subculture
where they share patterns of expression, values, behavior,
symbols and traditions of all kinds. The main characteristic of
youth sub-culture is that it is non-conformist, and thus a mine of
alternatives and of demand for social change. Young people are
divided into four trends: youth-as-fun, youth-as-trouble, youth-
as-responsivity and youth-as-tragedy. The article examines these
trends worldwide, in Arab societies and in Lebanon. It notices
that the youth-as-tragedy has become a remarkable phenomenon
in recent years after the collapse of the Arab Spring and the
outbreak of civil wars in several Arab countries. In Lebanon the
article finds that the government youth policy feeds on political
conflicts, leaving room for nurturing the youth-as-tragedy. But
there are still institutions and forces in Lebanon that defend
the idea of the state, the public institutions, and the law, which
nourishes the other three trends of youth.
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Cryptocurrencies in The Field of Cybercrime

Maryline Ordikian

The workers unions in Lebanon were established in Lebanon
during a period of economic, social and political crisis that
affected all employees.

During their battle to protect employee rights, the workers unions
were longing for syndical liberty according to international
conventions n. 87 and n. 98 admitted by the International Labor
Organisation (ILO), calling for the “protection of employee
rights concerning any act of discrimination that can affect
syndical liberty”, including the right of any employee to be a
member in any syndicate and their freedom to participate in any
syndical work.

However, the Lebanese Law gave the labor ministry in Lebanon
the right to create syndicates, in compliance with the Lebanese
Labor code, giving it the right to intervene in the syndicate
elections, adding to this that the government yearly finances
the syndicates, which makes the syndicate submit to political
emergencies that might affect the case of the workers.

In this frame, can the syndicates’ movement keep its effort as a
pressure group in order to protect the workers and improve the
living circumstances of employees?

This question is related to the loopholes in the Lebanese
syndicate law and in the syndical status, where the necessity to
adopt new organizational methods is required.
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La stratégie américaine et la doctrine de Trump pour le
Moyen-Orient

Gen.B. B.E.M. retraité Nizar Abdel Kader

Les Etats-Unis vont retirer leurs troupes de la Syrie apres que
le Président Donald Trump avait déclaré que les Etats-Unis ont
écrasé I’Etat Islamique dans le pays ravage par la guerre.

L’administration américaine n’a annoncé aucun calendrier
quant au retrait de 2000 soldats déployés en Syrie. Or la porte-
parole de la Maison Blanche Sarah Huckabee Sanders avait
déclaré que «les troupes des Etats-Unis ont commencé a rentrer
dans le pays en passant a la deuxieme phase de cette campagne.
Mais elle n’a pas précisé la nature de cette «phase prochaine».

Lors de son mandat en tant que président, Barak Obama avait
formulé une stratégie pour corriger les dégats commis lors
du mandat de Georges W. Bush et qui a connu deux guerres
au Pakistan et en Irag. Les Etats-Unis étaient épuisés et avait
besoin d’un temps de repos et d’un espace politique pour établir
les défis a long terme. Pour ce but, il a réduit le nombre des
troupes en Afghanistan et s’est retiré complétement de I’lraq,
demandant a ses alliés d’assumer des responsabilités davantage
quant a la sécurité régionale. Il a eu recours aux sanctions et a
la diplomatie pour freiner le programme nucléaire de I’Iran.

Conformément a la promesse lancée lors de la campagne de
2016, I’approche de Trump était différente; il a modifié les regles
strictes d’engagement émises par Obama et a donné a I’armée
américaine la liberté d’agir contre I’Etat Islamique pour le
chasser du territoire qu’il a occupé. Son exploit mérite d’étre
reconnu, malgré que la «victoire déclarée» ne veuille pas dire

60



que I’Etat Islamique a subi la défaite, en se basant a ce qui s’est
passé auparavant en lIrag.

Le retrait americain de la Syrie ne va pas seulement alléger la
pression sur I’Etat Islamique, mais créera un vide en Syrie et qui
sera rempli par d’autre acteurs «hostiles», comme «al-Qaeda»,
I’Iran et ses alliés. La Turquie attaquera les combattants kurdes
des Forces de la Syrie Démocratique (SDF) que les Etats-Unis
ont entrainés pour combattre Daech. Si la Turquie éliminera la
SDF, personne d’autre ne se trouvera sur scene en Syrie pour
combattre toute résurrection de I’Etat Islamique.

Trump fut clair en disant que la pression augmentera seulement
«si I’lran n’obéira pas aux critéeres posés par les Etats-Unis et
leurs partenaires et alliés et que le peuple iranien lui-méme —
veut sentir leur application». Trump cherche un nouvel accord
compréhensif quant au programme nucléaire iranien, et c’est
pour cela il a tellement déclaré qu’il restera ouvert au dialogue
mais il continuera d’exercer la pression jusqu’a ce que I’lran
se montre tangible et adoptera un changement quant a ses
politiques.

Avec tout I’effort consenti par le ministre des Affaires étrangeres
Mike Pompeo pour formuler une nouvelle stratégie claire envers
le Moyen-Orient, la vision et la stratégie des Etats-Unis envers
cette région est toujours ambigiie et ses buts sont vagues: cette
stratégie invite a promouvoir la stabilité et créer une balance
au niveau des forces — mais ces buts sont peu relatifs quant aux
autres priorités du Président Trump et sa politique étrangere.
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La jeunesse et les conflits politiques

Dr. Adnan El Amine

Cet article examine la jeunesse en tant que dépositaire du
changement par le biais de créativité, de conflits politiques
et militaires ou d’autres moyens, ainsi que les conditions
dans lesquelles ils vont dans une direction ou une autre.
L'auteur considere que les jeunes ont leur propre sous-culture
ou ils partagent des modes d'expression, des valeurs, des
comportements, des symboles et des traditions de toutes sortes.
La principale caractéristique de la sous-culture de la jeunesse
est qu’elle est non conformiste et constitue donc une mine
d’alternatives et de demande au changement social. Les jeunes
se divisent en quatre tendances: les jeunes de divertissement,
les jeunes d’émeute, les jeunes de responsabilité et les jeunes de
tragédie. L'article examine ces tendances dans le monde, dans les
sociétés arabes et au Liban. Il constate que la jeunesse-tragédie
est devenue un phénoméne remarquable ces derniéres années,
apres I'effondrement du printemps arabe et le déclenchement de
guerres civiles dans plusieurs pays arabes. Au Liban, I'article
révele que la politique gouvernementale en matiere de jeunesse
se nourrit de conflits politiques, laissant ainsi la place a un climat
propice aux jeunes de la tragédie. Mais il existe encore au Liban
des institutions et des forces qui défendent I'idée de I'Etat, des
institutions publiques, et de loi, laquelle nourrit les autre trois
tendances de la jeunesse.
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Les crypto-monnaies dans le domaine du crime
cybernautique

Maryline Ordikian

La quatrieme révolution industrielle a joue un role primordial
dans la création de percées technologiques comme I’intelligence
artificielle, [’internet des objets, la Big data, et les technologies
disruptives comme le Block Chain. Ces innovations ont envahi
tous les aspects de la vie humaine, demolissant graduellement
la vie privee, et modifiant les deux secteurs privé et public.
Alternativement, le secteur financier/économique a été touché
aussi par la technologie moderne, cette fois-ci par I’émergence
des crypto-monnaies qui n’appartiennent a aucun état, les
monnaies digitales. La bitcoin, la premiere en son genre, la plus
Imminente, était la premiére a se doter de qualités remarquables
telle la décentralisation et le pseudo anonymat. Avec la
croissance des publicités des crypto-monnaies, leur popularité
et la facilité de les posséder, des organisations criminelles,
des groupes terroristes et méme des criminels individuels ont
commencé a les utiliser comme un moyen pour commettre des
crimes et atteindre leurs buts. En une période relativement
courte, ce phénoméne s’est propagé pour devenir un crime
organisé dépassant les frontiéres, causant des pertes estimées
par des milliards de dollar chaque année. Une autre menace
importante émergea lorsque ces technologies modernes se sont
mises en fusion dans le monde cybernautique, fait qui a permis
aux criminels de collecter d’une maniére illégale des datas
personnelles, tout en visant les devises de I’internet des objets,
tout cela pour commettre des crimes liés aux crypto-monnaies.

63



Le manque au niveau des lois et des régulations concernant ces
actes, entrave les efforts consentis pour appliquer la loi, fait qui
augmente letauxdescrimes. Lanouvelle loi Libanaise concernant
les transactions électroniques et les datas personnelles a presque
mentionné et défini «la monnaie digitale et électroniquey, et a
chargé la Banque centrale la mission de régulariser ce secteur.
Dans cette recherche, on a analysé la force de cette loi et on a
mis I’accent sur les points faibles potentiels qui rendent cette loi
incapable de lutter contre ces actes illégaux liés a la technologie
moderne.
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