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ىداءَ ََشكرَوا 
َ, ا,َعاديََّأكاديمياَيكفَأستاذاالذيَلـَوَأتقدّـَبجزيؿَالشكرَلمدكتورَمحمودَجبورَالمحترـ

َالدقيؽَبؿ َالمشرؼ َفَاىتَّـَحيث, َالرسالة, َومضاميف َالمغويبتفاصيؿ َبتدقيقو َ,أثراىا
َالع لاَسيّماَعندماَأرىَوالداعـَلي,ََالمحفّز,كافَالأبَالسند,َوَوََيّ.مموتصويبَمحتواىا

فموَمنيَكامؿَُ.َىذهَالرسالةنجازَإقدرتيَعمىَفيََيوماًََلـَيشكّؾصعوبةَفيَالاستمرار,َوَ
َالشكرَوبالغَُالامتناف,َوأطمبَالىَاللهَأفَيطيؿَبعمره.

الدكتورََ,كماَأشكرَعميدَكميةَالحقوؽَوالعموـَالسياسيةَوالإداريةَفيَالجامعةَالمبنانيةَ
َحبيب ََكميؿ َوالذي , َفشرَّالمحترـ َقارئا َيكوف َأف َبقبولو َغالياًََثافٍَني َوأثمّف لمرسالة.

َََملاحظاتو,َكذلؾَمساعدتوَفيَانجازَالترتيباتَالإداريةَالمطموبة.

َالَأَكما َالقارئ َأشكر َأف َلي َوؿيطيب َعبدالله, َبلاؿ َالتاـَالدكتور َبالتوفيؽ َلو َوأدعو ,
َكمديرَلمركزَالمعموماتيةَالقانونية,َفيَالجامعةَالمبنانية.

والديَمحمدَعميَعراجي,َرحموَالله,َوالىَوالدتيَأىديَعمميَالمتواضعَىذاَالىَروحَوَ
َوكماَأىديالغالية,َالتيَأكفَّلياَكؿَّالمحبةَوالشكرَوالامتناف,َآدامياَاللهَبكامؿَعافيتيا.َ

أولادي:َالدكتورَالىَكافَالمشجّعَليَفيَالارتقاءَالدائـ.َوَزوجيَمحمدَعثماف,َالذيَالىَ
َ.ذيفَآمنواَبي,َالبساـَعثماف,َوعيسىَعثماف,َوفرحَعثماف

َ

َ

َ

َ



 

ةػػػمالمقدَّ  
بالغ في الحياة البشرية, وبأوجييا كافة, اذا صحّ  كاف لظيور الفضاء السيبراني, في أوائؿ الثمانينيات, أثرٌ 

والتحديات التي ومردّ ذلؾ بشكؿ أساسي, الى طبيعتو الفريدة, ىذا عدا عف الفرص التي قدميا,  التعبير.
, وبحريّة فائقة, وذلؾ بمجرد الضغط عمى مفتاح التشغيؿ, الخاص بالكمبيوتر, يمكف التجوّؿطرحيا. ففيو 

, ودة بوفرةجوحيث يتميّز استخدامو بالسيولة, ورخص التكمفة, والسرعة في الحصوؿ عمى المعمومات, المو 
, الى تعدّد وقد أدّى ذلؾ ىذا فضلب عف إمكانية مستخدمو التخفّي, وعدـ الظيور بشخصيتو الحقيقية.

العامميف فيو, بحيث طاوؿ الدوؿ والجماعات والأفراد والشركات, عمى حد سواء, كما تنوّعت استخداماتو, 
 لتشمؿ الشؤوف التجارية, والمالية, والاقتصادية, والعسكرية, والاجتماعية.

البحري, لمقياـ واذا كاف مف الصعب, أحيانا كثيرة, تحريؾ أسطوؿ دولة معينة, في المحيط أو الاقميـ 
لمقياـ بعمميات  ,بمياـ محددة, فإنّو مف اليسير جدا, إرساؿ جيش جرار مف الفيروسات, وبرامج الكمبيوتر

وعميو, بدا الفضاء السيبراني, وبأحد  عمى قدر عاؿ مف الأىمية, ودرجة بالغة مف الخطورة.سيبرانية, 
, أسوة , حيث يمكف تبادؿ اليجمات, و  أوجيو, ساحة جديدة لمصراع تنفيذ الأعماؿ العدوانية بيف الخصوـ

 بباقي المجالات : كالبحر والبر والفضاء..

وتطرح مف ىذه الزاوية, مسألة الأمف فيو, بأبعاده كافة, لا سيما مع التوسع في الأخذ بما يسمى "الحكومة 
لكترونية", واتساع نطاؽ مستخدمي وسائؿ الاتصاؿ وتكنولوجيا المعمومات في العالـ, بحيث تصبح الإ

في حالة انكشاؼ, أماـ الخارج والداخؿ, عمى السواء. ىذا فضلب عف المخاطر  قواعد المعمومات القومية,
للئباحية, والقياـ بأعماؿ المتأتية عف المحتوى غير القانوني, لجية التسويؽ للؤفكار المتطرّفة, والترويج 

 تجسّس.

حيث تتوافر الاحتمالات الأشد خطورة, يبراني, أحد أوجو الصراع الدولي, ويعتبر الصراع في الفضاء الس
والأكثر تدميرا, مع الملبحظة, أف الأسمحة المستعممة, ىي جدّ بسيطة, بحيث لا تتعدّى الكيموبايت الواحد, 

, وكفاءة عالية, ومف دوف تمييز بيف المدنييف والمحاربيف, أو بيف العاـ ىذا عدا عف أنيا تعمؿ بسرية تامة
 والخاص.
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وتتنوّع وسائؿ ممارسة القوة في العلبقات الدولية, تبعا لإمكانيات الدوؿ. فقد تكوف عسكرية, مالية, 
ضاع معادلات د لكفّ الفضاء السيبراني, أوجو. فاقتصادية... وذلؾ لمتغمّب عمى الخصـ أو شؿّ قدرتو, وا 

ديدة. فالقّوة باتت موزّعة, ولـ تعد محصورة بالدولة وحدىا,الأمر الذي طرح عمى بساط البحث عددا مف ج
 :الأسئمة التاليةالاشكالات, تتمثؿ في 

حدود التصرّؼ بيا؟ وىؿ مف ضوابط ؟ ما ىي ما ىي طبيعة ىذه القوة؟ ومف يممكيا فعلب؟ ما ىي 
ينطوي عمى مخاطر شبيية بتمؾ  ,أفّ سباؽ التسمّح في ىذا المجاؿالمجالات التي توظّؼ فييا؟ ىؿ 

المترتبّة عمى استعماؿ الأسمحة التقميدية وغيرىا؟ ىؿ أفّ القوانيف والمعاىدات الدولية القائمة صالحة 
 ؟لايجاد تشريعات جديدة مع طبيعتو الخاصة ,ىناؾ حاجة ماسة أفّ لمتطبيؽ في ىذا الفضاء, أـ 

ة, أـ ناعمة, أـ ذكي ,وما يزاؿ , حسب طبيعة القوّة في المجاؿ السيبراني, أىي قوّة صمبة لقد دار النقاش,
عف الخلبؼ القائـ حوؿ تعريؼ  فضلب, يؼ دقيؽ ليذه الطبيعة. ىذامف دوف أف يتـ التوصّؿ الى توص

عاـ, ومحاولة  حوؿ دور الدولة  بشكؿ ,ويتوسّع النقاش, كذلؾ التبايف في وجيات النظر ذاتيا. ة بحدّ القوّ 
 قراءة النظريات المعروفة في العلبقات الدولية مف ليبرالية وواقعية... في ضوء الواقع الجديد.

وثانيا  ,وترتبط بيذه الأنشطة, لا سيما غير الشرعية منيا, مسألة دقيقة, تتصؿ بصعوبة معرفة القائـ بيا
العجز عف إسناد الفعؿ الى فاعؿ واضح ومعروؼ, مع ما يستتبع ذلؾ, مف عدـ القدرة عمى تحديد 

 المسؤوؿ, ومعاقبتو.

وىذا يقود الى السؤاؿ عف المرجعيات القانونية المطموبة لذلؾ, وما اذا كانت المعاىدات والاتفاقيات 
الدولي الانساني, صالحة لمتطبيؽ, في  ب والقانوفالقائمة, لا سيما تمؾ المدرجة تحت عنواني قانوف الحر 

وبالرغـ مف اتجاه غالب, يؤكد عمى صلبحيتيا, مع أنو لـ يرتؽ بعد الى ميزة. مجاؿ ذي طبيعة خاصة وم
 ة ىامة وحيوية, تستدعي معالجة عمى حده.لزاـ, فإف مسائؿ عدّ ى الإمستو 

ة وضع معاىدة أـ لا, خاصة بالفضاء حوؿ ضرور  ,اختمفت التوجّيات بيف الدوؿ ,وفي ىذا السياؽ
السيبراني, شأنو شأف المجالات الأخرى, تنظّـ قواعد التعامؿ فيو, وتحدّد الحقوؽ كما الواجبات, كذلؾ 

لتحقيؽ مصمحة ؿ, لجية وجوب التعاوف فيما بينيا, المسؤوليات والعقوبات. وىذا يطرح تحدّيا أماـ الدو 
. ؟؟؟ مف جية ثانيةب عمى محاولات التفرّد والاستئثارالحجـ, تترتّ مشتركة مف جية, ودفع مخاطر متفاوتو 



3 
 

يأتي في عدادىا, الفجوة الرقمية بيف دوؿ الشماؿ والجنوب, والانخراط في سباؽ محموـ, نحو التسمّح و 
  السيبراني.

َ َطرحت َرسالولقد َبحثيفي َىذهَة َالتالية: َالإشكالية َالقوؿ, َيمكف َمدى َأي التطوّرََأفََّ,الى
ََ,التكنولوجي َجديدةقد َقوّة َأوجد َامتلاكيا, َعمى َمنيا, َالكبرى َسيما َلا َالدوؿ, وبالتاليََ,تتنافس

ََ؟ىذهَالدوؿَفيَوضعَضوابطَليذهَالقوّةلدىَنيّةَىناؾَمفَوىؿََ؟توظيفياَلتحقيؽَمصالحيا

 :الى قسميف قسّمت رسالة بحثي,وليذا الغرض, 

المتعدّدة التي  ريفات, الإطار النظري المتعمّؽ بالتعوفي أتناوؿ فصميف, يتضمّف الذي الأوؿ, القسـ في
حوؿ ايجاد تعريؼ محدّد ليذه الظاىرة الحديثة  ,القائـ كاديميؿ الأوالجد ,لت مفيوـ الفضاء السيبرانيو طا

يتميّز بو عف المياديف التقميدية  ميداناً  الخصائص التي تجعؿ مف ىذا الفضاء, و ةفي العلبقات الدولي
مدى ملبئمة فأناقش  ,منو الثاني لمبحثا أما في. الفصؿ الأوؿ الأوؿ مف , وذلؾ في المبحثلمصراع

 يات التي أوجدىا الفضاء السيبراني.متحدّ , والبنائية, لوالميبرالية ,الواقعيةنظريات العلبقات الدولية:

الحجج التي  ,ؿالأوّ  ة, في المبحثلئطار النظري لمفيوـ القوّ ي لتقديم, بعد الفصؿ الثاني, فأطرحفي أما  
 الثاني, لمبحثوأوضح في ا. ةذكيّ ف ,ة ناعمةتتحوّؿ مف المفيوـ التقميدي الصمب, الى قوّ  القوة جعمت

الى حد يمكف  معا, التي تحمؿ الوجييف الصمب والناعـ ,أىمية التكنولوجيا في خمؽ القوة السيبرانية
 اعتبارىا قوة ذكية.

ة في ة السيبرانير القوّ اف"سيادة الدولة" في الفضاء السيبراني, في ظؿ تو  تطرّؽ فيو الىأفالثاني,  أما القسـ
مف جية, ومف جية أخرى منافسة  لقوىما يطرح إشكالية عدـ تماثؿ اأيدي لاعبيف مف غير الدوؿ, 

 المبحثيف في ؿ. أماالأوّ فصؿ الؿ مف الأوّ  المبحث, وذلؾ في القوةالأفراد والجماعات لمدولة في امتلبؾ 
, اضافة , ومقمّؿ مف خطورتيااندلاعياب, بيف جازـ , فأبيّف ىاجس "الحرب السيبرانية"منو والثالث الثاني

ستخدامو في ا, وخطورة ه, ومزاياوأنواعلو, الى  مف تعريؼٍ  ,قة بالسلبح السيبرانيالى الجوانب المتعمّ 
 ما لتوظيفيـبيّنة لبعبيف مف غير الدوؿ, مىوية ال الرابع منو, في المبحث برزكما أ .برانيةالعمميات السي
 .عميو مف مخاطروما يترتّب  ,لو مف مزايا

واستراتيجياتيا  المالكة ليذه القوة السيبرانية, ,الكبرى الدوؿ المنافسة القائمة بيف ,وأوضح في الفصؿ الثاني
وذلؾ في  الفضاء السيبراني,عسكرة  نحو والاتجاه الواضح, و الدفاعيةأالتي تظير قوتيا اليجومية المتبعة 
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 ,بيف الدوؿ تحقيؽ التعاوفل بذولة,المساعي المشارة الى بالإ ,الثاني ؿ منو. لأنيي المبحثالأوّ  المبحث
 .واستخدماتيا في الفضاء السيبراني ,وةمنيا لوضع ضوابط لمقّ  سعياً 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 الدولية العلاقات في حديثة   ظاهرة   السيبراني الفضاء:الأول القسم 

 الدولي العلاقات في السيبراني الفضاء بروز: الأول الفصل     

  وخصائص تعريفات  :  السيبراني الفضاء: الأول المبحث         

 التقليدية النظريات تموضع   إعادة   الى الحاجة  : الدولية والعلاقات السيبرانية: الثاني المبحث         

 

  بعده وما السيبراني الفضاء قبل ما القوّة: الثاني الفصل     

 جديدة أنماط لصالح منها الصلبة   تراجع  : القّوة في التحوّل: الأول المبحث          

   القوة تحولات في وأثرها التكنولوجيا: الثاني المبحث          

                  

  محدود وتعاون   متكافئ غير تنافس  : السيبراني الفضاء لاعبو: الثاني القسم

 الاستخدامات وتنوّع اللاعبين تعددية: الأول الفصل    

 للسيادة : الدولة في الفضاء السيبراني : تحد  المبحث الاول          

 المبحث الثاني: السايبر: الحرب القادمة          

  الثالث: السلاح السيبراني المبحث             
  المبحث الرابع: اللاعبون من غير الدول في الفضاء السيبراني             

 

 لفصل الثاني: مجالات توظيف الفضاء السيبرانيا    

 : تصاعد التنافس الدوليالمبحث الأول           

   غير مقونن تعاون دوليالثاني: المبحث    
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َالأوؿ:َالفضاءَالسيبرانيَظاىرةَحديثةَفيَالعلاقاتَالدوليةَالقسـ
لقد تعدّدت المجالات التي مارست فييا الدوؿ, منذ القدـ وحتى اليوـ, لبعض الضغوط المتبادلة, ورسمت 

الوسائؿ فييا ايضا حدودا لمتعاوف. وقد ظيرت ىذه المجالات تباعا. وبفضؿ عوامؿ عدة. لعؿّ مف أبرزىا 
تعريؼ حوؿ  وجيات النظر تتعدّدو  والأدوات. وقد اعتبر الفضاء السيبراني أحدثيا, وربما الأكثر فرادة.

 ومنيا ما قمّؿ مف أىمية العنصر البشري فيو. ,بشبكة الانترنت فقط وفمنيا ما ربطالفضاء السيبراني,  ىذا
 ,ليس أقمّيا الغموض ,خامس بخصائص جديدةولكف الاتفاؽ سائد عمى أف الفضاء السيبراني ىو ميدافّ 

 والتمدّد.  ,والافتراضية ,والتشبيؾ

ما  في ظؿّ  ,يات كبيرة لمنظريات التفسيرية لمعلبقات الدوليةتحدّ  فرضت ظاىرة الفضاء السيبراني ىذه,
ع لواقأحدثتو مف إعادة ترتيب وتوزيع لأنماط القوى, مما فرض إشكالية التكيّؼ أو التغيّر حياؿ تفسير ا

ة الدوؿ في التأثير عمى قوّ  كبيراً  الدولي الذي فرضتو ىذه الظاىرة. فمقد أصبح لمتقدّـ التكنموجي دوراً 
 .عض بالثورة الصناعية الثالثةوحركتيا الخارجية, محدثة ثورة أسماىا الب

 أثر معرفة ,بالملبحظة جدير كاف الدولية، الصراعات حسـ فى ىاـ أثر مف لممعمومة لما ونظراً 
 ربتغيّ  تتغير القوة فأشكاؿ وتحولاتيا، وخصائصيا القوة مفيوـ عمى السيبراني والفضاء ,الحديثة التكنولوجيا
 القوة ىو جديد وشكؿ مفيوـ وطرح لمقوة، التقميدية الأشكاؿ عمى السيبراني الفضاء رأثّ  وقد التكنولوجيا،
 السيبرانية.

 

َالعلاقاتَالدولية:َبروزَالفضاءَالسيبرانيَفيَالأوؿَفصؿال

نساف مف الاستفادة مف مكّنت التكنولوجيا الإقد ف .قديما, كاف النشاط البشري محصورا في البرّ والبحر
 في  سكؾ الحديد,  Mackinderَماكيندرََرأىو   .البرّ , عبر العجلبت, والعربات الحربية, والدبابات

بيف الأمـ التي تسيطر  أجرى مقارنة  ,"الأرض"قمب تو, ففي نظري قدرة لمدوؿ في أف تمعب دورا عالميا.
  , حيثكانكمترا والولايات المتحدة ,طراؼتعمؿ عمى الأالتي مـ , والأسياو مثؿ المانيا ور  ,عمى قمب أوراسيا

وحجـ  وتيرةفي  ,مثؿ سكؾ الحديد والتمغراؼ, والتكنولوجيا التصنيع في  التطوّرمدى مساىمة لاحظ  
وتكنولوجيا  ,ائؿ النقؿلوس ,"قمب الأرضفي " استخداـ الأمـ الموجودة  أفّ واعتبر العمميات العسكرية .
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 .ىاختار تفي المناطؽ التي  ,القياـ بعمميات عسكرية سريعةإنشاء خطوط دفاع, و مف  مكّنياالاتصاؿ, سي
 جزر العالـ, يسيطر عمىالقمب, والذي يحكـ القمب  سيطر عمىوروبا يأالذي يحكـ شرؽ إفّ فكتب:" 

 ٔ.والذي يحكـ جزر العالـ يسيطر عمى العالـ بأكممو"

, لأغراض ةلمسيطرة عمى الممرات البحريّ  مف استخداـ  المجاؿ البحري , ,كما مكّنت التكنولوجيا الانساف 
ة الإستراتيجية الخطّ  ,Alfred Thayer Mahan الفردَماىاف, وضع ٜٓٛٔفي عاـ ف حربيّة, وتجاريّة.
قتو الولايات المتحدة الأمريكية, نتصار الذي حقّ ػرف العشريف, والتي ساىمت في الإلمق ,لمبحرية الأمريكيػة

َ Rososeveltثيودورَروزفمتَميركي, أقدـ الرئيس الأ ,وفي ىذا السياؽ .ٕفي الحرب العالمية الثانية
Theodoreساسي . لكف التغيير الأ ٜٚٓٔعاـ  ,ميركية, ونشرىا حوؿ العالـ, عمى تطوير البحرية الأ

ّـ في القرف العشريف,  َوضع منظّرّوف أمثاؿ حيث ت َوىارت   Gray,Sloan,Harteغراي,وسموف,
 ة, وقدرتيا عمى تحقيؽ ضربات مباشرة ضد العدو, دوف الحاجة الى غزوة الجويّ نظرياتيـ حوؿ القوّ 

ستثمار في ,الى الإFranklin Rooseveltفرانكميفَروزفمتكي, الجيش لمحدود, ما دفع الرئيس الأمري
  ٖ.ة الثانيةة الجوية, خلبؿ الحرب العالميّ القوّ 

توسّعت  وفي الستينيات مف القرف الماضي, وبعد تطوير الصواريخ العابرة لمقارات, والأقمار الصناعية, 
ة في المجاؿ حوؿ أىمية القوّ  تظير النشاطات البشرية لتشمؿ الفضاء الخارجي, وبدأت النظريات

, يرسؿ أوؿ رجؿ الى القمر, F.Kennedy َ Jhonجوفََكينيديالفضائي, ما جعؿ الرئيس الاميركي, 
 ٗ .ويطمؽ برنامجا يضمف مف خلبلو, قيادة أميركا لمفضاء

يادة فرص تبادؿ المعمومات, و نترنت, والشبكة العالمية, وز , ومع تنامي ظاىرة الإٜٕٓٓوفي عاـ 
, الى مبادرة جديدة   Barak Obamaباراؾَاوباماَتصاؿ الرقمي اللبسمكي, دعا الرئيس الاميركي , الإ

                                                           
1 G. J Rattray. (2009). An environmental approach to understanding 
cyberpower. Cyberpower and National Security,ch10,p:5-8 
2 http://defense-arab.com/vb/threads/22086/  
3 Nye Jr, J. S. (2010). Cyber power. HARVARD UNIV CAMBRIDGE MA BELFER CENTER 
FOR SCIENCE AND INTERNATIONAL AFFAIRS. p:4 
4 Ibid,p:4 

http://defense-arab.com/vb/threads/22086/
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. وىذا يعني , ٘ة الفضائية, بعد أف أصبح الفضاء السيبراني, يشكؿ الحقؿ الخامس لمنشاط البشريفي القوّ 
ة, كمما استجاب القوّ ر التكنولوجي في شكؿ , أنو كمما بدّؿ  التطوّ   Joseph Nyeَنايجوزيؼَلوفقا 

 القادة السياسيوف لذلؾ.

ولقد  قطع مفيوـ الفضاء السيبراني, طريقا طويلب ,منذ ولادتو في عالـ الخياؿ العممي في أوائؿ 
حتى بات, خلبؿ ثلبثة عقود, يصنّؼ عسكريا كميداف جديد لمصراع. أمّا اجتماعيا, فمقد  ٙ,الثمانينات

أصبح يشكّؿ بيئة , لمنمو الاقتصادي. واليوـ, يكاد يوجد في كؿ النواحي الحياتية لممواطف, مف سبؿ جنيو 
السيبراني, وما ىي   لمماؿ, الى كيفية بنائو لعلبقات إجتماعية, الى إثرائو فكريا وثقافيا .فما ىو الفضاء

   خصائصو؟ 

 

 

 

 

 

 

 

 

 

 

 
                                                           
5 http://www.washingtonpost.com/wp-
dyn/content/article/2009/05/29/AR2009052900350.html (last retrieved august,4,2016) 
61984”, Neuromancer”  ثـ أطمقت في روايتو ,William Gibson ؿ   “Burning chrome”  العبارة وردت في  

http://www.washingtonpost.com/wp-dyn/content/article/2009/05/29/AR2009052900350.html
http://www.washingtonpost.com/wp-dyn/content/article/2009/05/29/AR2009052900350.html
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َوخصائصَاتٌَ:َالفضاءَالسيبراني:َتعريفالمبحثَالأوؿ

شأنو شأف أي مفيوـ, شيد الفضاء السيبراني, مقاربات مختمفة, إف لجية تحديده, أو لجية تبياف 
 خصائصو.

 

التعريؼَجدليةَُالفضاءَالسيبرانيَوَ:َالمطمبَالأوؿ  

َمف  ,"cyberعبارة "انبثقت  َواينر أعماؿ  عبارةل قدّـ تعريفا الذي,  Norbert Weiner نوربرت
"cyberneticsالحيواف والآلة", مفاده أفّ التفاعؿ بيف الانساف  في" التحكّـ والاتصاؿ  ", في   كتابو

 ٚوالآلة, يؤدي الى خمؽ بيئة بديمة للبتصاؿ, تشكّؿ البنى الأساسية لمفيوـ الفضاء السيبراني.

",  cyberspaceعبارة  ", William Gibson ولياـَغيبسوف  الكاتب صاغ في أوائؿ الثمانينيات, و 
ورغـ أف العبارة قد وضعت في سياؽ الخياؿ العممي, الّا أنّيا . ”Neuromancer“  في روايتو 

ىذا المجاؿ. ففي كتابو ىذا, وصؼ  أصبحت تستخدـ بشكؿ واسع بيف الأكاديمييف, والمتخصّصيف في
Gibson  الفضاء السيبراني, بأنّو "ىموسة رضائية, يمارسيا يوميا بلبييف المستخدميف في كؿّ الأوطاف ,

إنو وعي  كتشافة,ف لإو ويسع, اصموف ماديّ حيث الناس يتّ  "عالـ إنّو ,وأضاؼ... فيو تعقيد فاؽ التصوّر". 
صالية الفضاء السيبراني , ليس فضاء بيانات ساكنة, ولكف قنواتو الاتّ  فّ أوعنده,  ٛ."د مف المادياتمجرّ 

ويقوؿ غيبسوفََليعود حي ىذا الفضاء, سبؿ التفاعؿ مع ذلؾ العالـ.تصؿ العالـ الحقيقي, وتتيح لملّب 
لكف   ,ايحاءات ولّدانطباعات, لكنيا جوىريا بدوف معنى. كما أنيا ت خمؽفعلب, تممة طنّانة كك ا"بد ,وعن

  ٜ ".سيميائيةية دلالة مف دوف أ

                                                           
7 Wiener, N. (1961). Cybernetics or Control and Communication in the Animal and the 
Machine (Vol. 25). MIT press. 
8 Gibson, W.(2000) . Neuromancer.  Penguin. 
9 "No Maps for These Territories". Docurama.com. (Retrieved august 10,2016) 

http://www.docurama.com/productdetail.html?productid=NV-NVG-9554
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كمفيوـ  , العبارةJohn Perry Barlowَ بارلو جافَبيري وضع ,القرف الماضي أوائؿ تسعيناتوفي 
مقالة أعمف في  ,وشبكات الاتصاؿ السمكية واللبسمكية ,معلبقة بيف الكمبيوتراتوصفو ل في سياؽ, معاصر
 وقد .ٜٜٓٔٓٔعاـ ,  Electronic Frontier Foundationمنظمة الجبية الالكترونية  تأسيسفييا 

آدـَسميثَ ,مياالتي قدّ  ,, متحديّا بذلؾ فكرة الدولة القوميةوطف بلب حدودو بأنّ  ,وصؼ الفضاء السيبراني
Adam Smith , ّبيف عالـ افتراضي وعالـ واقعي. ,زا بذلؾممي 

 being in“الوجود في اللبشيءمثؿ تعابير:  ;كما وردت مصطمحات مشابية, لباحثيف آخريف 
nothingness” آخر, و الوجود في مكاف  “being elsewhere”  Meyrowitz)),   :أو تعابير

“infographical”  الرسـ المعموماتي, والفضاءات الافتراضية ثلبثية الابعاد “three dimensional 
virtual spaces”(.... Davidow) 

"قصة الكيؼ" الى  cyber,الأصوؿ التاريخية والفمسفية لعبارة  Nazli Choucriَ, نازليَشكريوتعيد  
(Allegory of the cave) أننا نعيش في زمف الواقع  ,حيث رأى , في كتابو "الجميورية" لأفلبطوف

مف خلبؿ التدريب  الاّ  ,لا يمكف الوصوؿ الييا ,, وأف ىذه الحقيقةالخيالي الذي نخدع في كونو حقيقة
  .ٔٔالفكري

َكما أف  يمدّىـ  "شيطاف"بواسطة  فخدعو يمفادىا أف البشر قد  ,فرضية مماثمة Decartesلديكارت
 .ٕٔالانساف في فكر وعقؿتكمف , , وأف الحقيقة الوحيدةبحقائؽ زائفة

مف الفعؿ اليوناني تشتؽ   cyberالكممة ف cybernetic. غريؽ اؿ ولقد استخدـ فلبسفة الإ 
,kubernao الذي يعني "يقود   “to steer,ـ في "يحكـ أو يتحكّ  ,وىو جذر الكممة الحاليةto 

governَ"َ. السيبرانية  وتطمؽcybernetic  , .لذا تشمؿ اسما لعمـ الاتصالات, والمعمومات, والتحكّـ

                                                           
10  Barlow, J. P. (1990). Crime & Puzzlement. Electronic Frontier Foundation.Electronic 
Frontier Foundation (pp. 44-48) 
11 Choucri, N. (2012). Cyberpolitics in international relations. MIT Press. Cyberpolitics in 
international relations.MIT Press. P:7 
12 http://www.newworldencyclopedia.org/entry/Cyberspace  

http://www.newworldencyclopedia.org/entry/Cyberspace
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فضاء مف البيانات الالكترونية,  عبر"  navigationالملبحة " ,الكممة المعنييف المصيقيف بيذا المعنى
   ٖٔ.اضافة الى التحكّـ الذي يتحقؽ عبر معالجة تمؾ البيانات

الى الفضاء , F. Randall Farmer وChip Morningstarَمورنينغستارَوَفارمرَوينظر كؿّ مف 
 ففيو يؤمّ . تقنيا فحسبكونو تطبيقا مف أكثر  ,جتماعيلاتفاعؿ افي ال و الانخراط أنّ  عمى ,السيبراني

ىذا  ار والتأثير ببعضيـ البعض. وقد استخمصقادريف عمى التأثّ  ,ديفؼ مف مشاركيف متعدّ تتألّ  ,بيئة
  ٗٔ.في عالـ افتراضي .والعمؽ, والتعقيد ,البشر يبحثوف عف الغنى مف المقاربة التي ترى, أفّ  ,المفيوـ

 فالقاموس العسكري لوزارة الدفاع الاميركية,عرّؼة تعريفات لمفضاء السيبراني. فيما بعد, قدّمت عدّ 
المؤلّفة مف شبكة مترابطة مف البيانات والبنى  ," حقؿ عالميّ في بيئة المعمومات,و"الفضاء السيبراني" بأنّ 

وأنظمة   ,والحواسيب ,وشبكات الاتصاؿ ,نترنتلإالتحتية لتكنولوجيا المعمومات, تضّـ ,فيما تضـ, شبكة ا
غيبسوفَعنصر البشري, الذي أعطاه كؿّ مف ولكف ىذا التعريؼ, ينقصو ال ٘ٔ لتحكّـ."و ا ,المعالجة
 أىمية بارزة في تعريفيما لمفضاء السيبراني.  ,وفينر

أمّا المفوّضيّة الأوروبية, فتعرّؼ الفضاء السيبراني, بأنّو" الفضاء الإفتراضي الذي تدور في فمكو البيانات 
 ,وحصرت تعريفيا لمفضاء السيبراني ,لكنّيا ايضا غيّبت العنصر البشري العالمية".الالكترونية لمحواسيب 

 في البيانات التي تنتقؿ بيف الحواسيب العالمية.

رضية الغير مادية التي تخمقيا "استعارة لوصؼ الأ , webopediaالموسوعة الالكترونية وترى فيو 
 .ٙٔأنظمة الحواسيب"

المجاؿ الكيرومغناطيسي العالمي, فتعرّؼ الفضاء السيبراني بأنّو "الدخوؿ الى  ,َ Wikipediaأما 
 .  ٚٔواستخدامو عبر التكنولوجيا الالكترونية, والطاقة الكيرومغناطيسية, لمتمكّف مف الاتصاؿ والسيطرة"

                                                           
13 Principia Cybernetica "Cyberspace"http://pespmc1.vub.ac.be/cybspace.html   
14GAILE-SARKANE, E., & ŠČEULOVS, D. Cyberspace vs. Electronic Environment: The 
Case of Europe.p3 
15 Pub, J. (1994). Pub 1-02. Department of Defense Dictionary of Military and Associated 
Terms, 23.P:64 
16 http://www.webopedia.com/TERM/C/cyberspace.html 
17 https://en.wikipedia.org/wiki/Cyberspace 

http://www.revolvy.com/main/index.php?s=Chip+Morningstar&item_type=topic&overlay=1
http://www.revolvy.com/main/index.php?s=F.+Randall+Farmer&item_type=topic&overlay=1
http://pespmc1.vub.ac.be/CYBSPACE.html
http://www.webopedia.com/TERM/C/cyberspace.html
https://en.wikipedia.org/wiki/Cyberspace
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بيئة المعمومات, حيث ظيرت ميزتو الخاصة والفريدة,    بأنّو" ميداف عالمي, في ,Kuehlَكويؿَ  وويعرّف
باستخداـ الالكترونيات  والمجاؿ الكيرومغناطيسي, مف أجؿ خمؽ, وتخزيف, وتغيير, وتبادؿ, واستغلبؿ 

إف  ,وبرأيو  ٛٔالمعمومات عبر شبكات متصمة ومترابطة,باستخداـ تكنولوجيا المعمومات والاتصاؿ."
يف المادي والافتراضي معا, وفي داخؿ وخارج الحدود الجغرافية اءـ  في الفضتقي ,"شبكات المعمومات ىذه

فّ مستخدمييا يتراوحوف بيف دوؿ, وأفراد, ومجموعات عبر و أ ,وطنية, لا تنتمي الى دولة معينة -لمدوؿ, وا 
 كما تعتمد ىذه الشبكات عمى أبعاد ثلبثة: مة تقميدية".منظّ 

 تصاؿ, وأنظمة المعمومات, دي والبنى التحتية,التي تؤمّف الإالماي المجاؿ معموماتية, أالعمميات ال
 والشبكات, والمستخدميف ليا.

 رسالو رقميا والكترونيا,الى أي مكاف, وفي أي وقت تقريبا.المضموف, الذي يمكف إ 
  ّطريقة ر بقوة عمى سموؾ البشر, و الإدراؾ البشري, الذي ينجـ عف ىذا " المضموف", والذي يؤث

  ٜٔمقرارات.اتخاذىـ ل

لكترونية  داخؿ مسافات أنّو "قناة رقمية إ جتماع الآلي",, في كتابو "عمـ الإعميَرحوّمة ووقد عرّف   
نترنت". ىوائية, في شبكة الشبكات, أي "الإمتشابكة مف خطوط, وقنوات اتصاؿ معدنية, وضوئية, و 
متمدّد, ومتّسع لمساحات ىائمة مف الانطلبؽ ويشار اليو تكنولوجيا, بأنّو طريؽ لممعمومات فائؽ السرعة, 

الحركي المتواصؿ, في آليات تفاعمية لمعقوؿ الانسانية, والحاسوبية بأنواعيا. ومف خلبؿ ىذا الفضاء, 
يحدث التفاعؿ البشري الآلي, عقميا, ونفسيا, واجتماعيا, بمختمؼ الحواس الانسانية, وكذلؾ الالية. وفي 

فراد,و الجماعات البشرييف, جتمع الانترنت, متكونا مف أعضائو الكونييف ,الأىذا الفضاء ايضا, يتشكّؿ م
 ٕٓالتي تفرضيا ىذه البيئة الانسانية الآلية"., في علبقاتيـ بعضيـ ببعض, بمختمؼ الخصائص

, ليس لوإف ايجاد تعريؼ َ,David J. Betz & Tim Stevensَبيتزَوستيفنزَََوبالنسبة لكؿّ مف
تحدّد  والتي في كيفية استخداـ القوة, لو دلالاتو ,أو نستبعده  ,نشممو في التعريؼ, لأف ما بدوف أىمية اأمر 

                                                           
18 Kuehl, D. T. (2009). From cyberspace to cyberpower: Defining the problem. Cyberpower 
and national security,  p:26 
19 Ibid p:4 
, ٕٛٓٓعمي محمد رحومة,"عمـ الاجتماع الآلي,سمسمة عالـ المعرفة, المجمس الوطني لمثقافة والفنوف والآداب,الكويت  20

  ٕٗٔص
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وميف أساسييف قدّما مفيالاطار,  استراتيجيات الفضاء السيبراني , واستخداـ القوة السيبرانية. وفي ىذا
يقدّـ  ," النموذج الحصري"وىوؿ, الأوّ ف يشمميا., والثاني يستبعد البنى التحتية: الأوّؿ لمفضاء السيبراني
بالمعنى فيو ليس فضاء جيزة شبكات الكمبيوتر.أوكأنّو الفضاء مقيما بيف مكونات  ,الفضاء السيبراني
 ,وكأنيا تمتمؾ الكثير مف مزايا العالـ المادي ,تجربة الوجود في الفضاء السيبراني ماإنّ  ,الجغرافي التقميدي

 فيووبعيدا عنيا.  ,و المكاف عمى الشاشةى ,الفضاء السيبراني ,ذا. اولو فقط مف خلبؿ الجمع والتماثؿ
. bitsالبيتاتَالفضاء الموجود في الأسلبؾ وفي اليواء ,حيث الاتصالات بيف البشر, تتـ مف خلبؿ نقؿ 

بيف ما ىو حقيقي وما ىو  ,فالفضاء السيبراني موجود في عقوؿ المستخدميف, والحدود غير واضحة
الى  لموصوؿ ,يتضمّف البنى التحتية اللبزمةالذي " النموذج الشامؿ" ومشتقّاتو,  الثاني, فيوأمّا فعمي". 
مف نموذج لطبقتيف  ,ىي مجرد الطبقة العميا ,فالطبقة الاجتماعية لمفضاء السيبراني.  الاجتماعي الفضاء
 ٕٔ.طبقة مادية مف الأجيزة فوؽبة مركّ  ,وىذا النموذج يتألؼ مف طبقة معمومات "افتراضية" .او اكثر

ؼ أفّ تعري,N. Nikitakos and P. Mavropoulosَنيكيتاكوسَومافروبولوسَيعتبر كؿّ مف  و 
, ىو ييا عبر الإنترنتإلالتي يمكف الوصوؿ  ,بأنو الفضاء الذي يتضمّف البنى التحتية ,ضاء السيبرانيالف

شكّؿ الجزء الأكبر ليذا  الأشير, والأبرز, وت اكونيليس الإنترنت فحسب, رغـ  و, لأنّ حدودم تعريؼٌ 
 ,معزولةنظـ التي تتعامؿ مع  ,ى بالحرب السيبرانيةيسمّ ما  يستبعد ,كما أف ىذا التعريؼ .الفضاء

بينيا وبيف سائر العالـ, وبالتالي غير معرّضة لمحقؿ الكيرومغناطيسي َ,air gap فجوة ىوائيةب تتطمّ و 
ىـ أ ,الصيانة الشاممة لسمسمة الإمدادتعدّ و  .الييا مف خلبؿ وسائؿ أخرىالخارجي, حيث يمكف الوصوؿ 

  شكؿ عمى  ببرمجيات خبيثة ستيدافيااىي عبر  ,تمؾ الوسائؿ. فالطريقة الوحيدة لمتأثير عمى ىذه النظـ
logic bombsوشرائح مبرمجة قنابؿ منطقية ,programmed chipsعندما  ,, والتي يتـ تشغيميا

نترنت, إنما يتضمّف يقتصر عمى الإ لا ىو الفضاء الذي ,فالفضاء السيبراني تستوفي شروطا معيّنة.
 ـمف خلبؿ نظ ,أو بشبكات معزولة ,ة بشبكة الإنترنتفكؿ النظـ الصناعية متصمّ  شبكات معزولة.

  .SCADAٖٕوتحصيؿ البيانات المعروؼ ب  ,ٕٕشرافيـ الإالتحكّ 

                                                           
21 Betz, D. J., & Stevens, T. (2011). Chapter One: Power and cyberspace. Adelphi 
Series, 51(424), 35-54. 37-38 
22 CARAYANNIS, E., Campbell, D. F., & Efthymiopoulos, M. P. (2014). Cyber-
Development, Cyber-Democracy and Cyber-Defense (pp. 279-301). Nueva York: 
Springer. 
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, , بحيث يصبح تعريفوعنصر "الوقت"الى تعريؼ الفضاء السيبراني  ,ٕٗ lorentsلورنتس ويضيؼ  
مجموعة مف أنظمة المعمومات, تعتمد عمى الوقت, وتتصؿ فيما بينيا, بوجود العنصر ىو كالآتي: " 

 البشري المتفاعؿ معيا".

لا يوجد تعريؼ مشترؾ . اذف, ويعود تعدّد التعريفات, الى تعدّد وجيات النظر, حوؿ  الفضاء السيبراني
,تتفّ   ولكف حولو, ومعظـ التعريفات المستخدمة, ينقصيا أحد العناصر. أي أنو  شبكة  ؽ عمى نواة المفيوـ

ضافة الى عامؿ ىاـ, ىو وجود بيانات المتصمّة بعضيا ببعض. بالإوال عالمية مف الأجيزة, والبرمجيات,
  .تالي يصبح جزءا منووبال ,العنصر البشري, الذي يتواصؿ عبر ىذا الفضاء

الفضاء  أفّ  ", بقولو: Fred Schreierفريدَسكرييرَ الأقرب الى الواقع ىو الذي توجو  ولعؿ التعريؼ
تراضي, ي الفضائيف المادي كما والاففأنظمة معمومات متشابكة ومتصمة, تسكف   السيبراني ىو عبارة عف

ضافة الى إ ,تابعة ليا , ومؤسساتدوؿرافية, تضـ مستخدميف مف في داخؿ وخارج الحدود الجغ
تعتمد ىي أو كياف وطني.  ,مة تقميديةمنظّ  ةلا تعمف ولاءىا لأي ,ومجموعات عبر قومية ,وأفراد ,مجتمعات

 ,بيئة المعمومات العالمية معا تؤلؼ ومعموماتية, ومعرفية, مختمفة لكف مترابطة: مادية, ,ةعمى أبعاد ثلبث
 ,ف الاتصاؿ العالمي لربط أنظمة المعموماتنظمة والبنى التحتية التي تؤمّ الأ وىي, ة الماديةأي المنصّ 

التي يمكف  ,الكـ اليائؿ مف محتوى المعموماتضافة الى إىذا . والشبكات والمستخدميف بعضيـ ببعض
الذي ينجـ  ,الإدراؾ البشري . وأخيرا,الى أيّ كاف, و وفي أي وقت ,الى أي مكاف ,لكترونياا  رساليا رقميا و إ

عمى سموؾ الانساف وصنع  ر,تأثير كبي يمكف أف يكوف لو لذيفي الوصوؿ الى المحتوى, وا عف زيادة
 ٕ٘القرار. 

                                                                                                                                                                                     
23 SCADA Supervisory control and data acquisition:  ,اختصار لنظاـ التحكـ الاشرافي وتحصيؿ البيانات

وىي تشير الى أنظمة التحكّـ الصناعي وىي نظاـ حاسوبي لممراقبة والتحكـ في العمميات في العديد مف المصانع 
ؿ الافراف والشركات الكبرى, فعمى سبيؿ المثاؿ يستخدـ في مراقبة خطوط البتروؿ وخطوط المياه او الغاز او في معام

واجيزة التكييؼ ومصانع الاسمنت والحديد. وتتـ المراقبة مف خلبؿ وجود حساسات متصمة بجياز الحاسوب المركزي, 
 وانظمة تحكـ طرفية موجودة عمى قنوات النقؿ او الخزانات.       

24 Ottis, R., & Lorents, P. (2010, April). Cyberspace: Definition and implications. 
In International Conference on Information Warfare and Security (p. 267). Academic 
Conferences International Limited. 
25 Schreier, F. (2015). On cyberwarfare..P:11 
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َبخصائصَمميّزةَخامسَالسيبرانيَميدافٌََ:المطمبَالثاني

, أفّ الفضاء السيبراني,  Nazli Choucre, David Clarkنازليَشكريَودايفيدَكلارؾَكؿّ مف  يرى 
لمدلالة   وىي عبارة تستخدـ , Low Politicsمف مسائؿ السياسات الدنيا  ,كاف يعتبر الى وقت قريب

في استقرار الدولة . أما  ,بشكؿ جذريّ  ,رقتصادية, التي لا تؤثّ عمى الشؤوف الحياتية الإجتماعية, والإ
, فالفضاء السيبراني, أصبح مف مسائؿ السيا كقطع  فممارسات .High Politicsسات العميا اليوـ

ة عبر مني لدولة ما, أو تسريب وثائؽ حكومية سريّ أو الأ ,يستقرار السياسفي فترات عدـ الإ ,الإنترنت
Wikileaks يجوـ السيبراني لتقميص القدرة و الرافؽ مع أحداث استونيا وجورجيا, أو ىجوـ سيبراني ت, أ

 ٕٙتدؿ عمى أنو لا يمكف تجاىؿ وجود وقدرات الفضاء السيبراني . ,أمثمةيا يرانية النووية, كمّ الإ

ب استخداـ التكنولوجيا. وىو النشاطات تتطمّ  والفضاء, كؿّ  ففي الفضاء السيبراني, كما في ميداني الجوّ 
لذا, فإف . نسافامج والأجيزة, التي ىي مف صنع الإيتمتع بخاصية فريدة, وىي أف التفاعؿ محكوـ بالبر 

با, مف البيئات الأخرى. ففي الوقت الذي يصعب فيو تحريؾ الجباؿ "جغرافيا" الفضاء السيبراني أكثر تقمّ 
و أو إغلبقيا بكبسة زر, بحيث يمكف إيجادىا أوالمحيطات, يمكف تشغيؿ أجزاء مف الفضاء السيبراني, 

الفضاء  . لكفّ ) switch  (و التبديؿأ  (router) تحريكيا , بإدخاؿ تعميمات مشفّرة, بجياز التوجيو
فسرعة ونطاؽ التغيير, تتعمؽ بقوانيف فيزيائية, وخصائص الشيفرة, وقدرات  .ليس طيّعا دائما ,السيبراني

 ٕٚالمنظمات والأشخاص.

 وبحسب نشرة صادرة عف السلبح الجوي الاسترالي, فإفّ لمفضاء السيبراني أربع خصائص:

inter-connectivityَ  التشبيؾ :فقرةَأولى

يتألؼ الفضاء السيبراني, مف أنظمة مادية  تتصؿ ببعضيا البعض, قد تختمؼ في التفاصيؿ, ولكف 
لمنظاـ المادي المتصؿ بيا. فعالـ الطيراف, مثلب ,ىو عالـ  ,ساسيةيا, في كونيا البنى الأتشترؾ فيما بين

دة. لكف متكامؿ لأنظمة متعدّ تو تعتمد عمى أنظمة فردية كالمنصّات والقواعد, لمعمؿ كمجموع , وقوّ ماديّ 
                                                           
26 Choucri, N., & Clark, D. (2011). Cyberspace and International Relations: Toward an 
Integrated System. Massachusetts Institute of Technology, Cambridge, Massachusetts.208-
25. 
27 Rattray, G. J. (2009). An environmental approach to understanding 
cyberpower. Cyberpower and National Security, 253-274.p:7 
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متعددة. وىذه تصاؿ البيني لأنظمة مادية ذاتو نظاما متكاملب, نظرا للئ ؿ بحدّ الفضاء السيبراني, يشكّ 
د  الفضاء السيبراني, وىي التي سمحت لمكثير مف التطبيقات , في جذب ملبييف حدّ ىي ما ت ,الخاصية

صيرة. ولكنيا جعمت منو, في الوقت عينو, عالما معقدا, المستخدميف, كالفيسبوؾ, مثلب, في فترة زمنية ق
 ,في المجاليف القانوني القضائي. فقد يمتمؾ الأفرادخالقا لتحديات مف الصعب تعريفو أو فيمو, 

وجد ممكية جماعية لمفضاء السيبراني ,مما يجعؿ , بعضا مف ىذه الانظمة المادية, ولكف لا توالشركات
نفوذ, . كما أف مستخدمي ىذا القطاع, يسعوف الى ممارسة التعقيدا, وأقؿ تكمفة العالـ أقؿ الولوج الى ىذا

 ٕٛ .متوافرة فيو, باستثمار بسيط جداستغلبؿ الأقصى لمموارد الوالتأثير  فيو, مف خلبؿ الإ
َ

   virtualityالإفتراضيةَفقرةَثانية:

, لكف  أنظمة الكمبيوتر "وجود غير ماديّ  وبأنّ  الفضاء الالكتروني , Oxfordأوكسفوردَقاموس  يعرّؼ
 ,ىو عالـ اصطناعي, خمؽ بواسطة تكنولوجيا الكومبيوتر .جعمتو يبدو كذلؾ مف وجية نظر مستخدميو

يا ة , لكف ليست كمّ الفضاء السيبراني, يتألؼ مف أنظمة ماديّ  ومع أفّ  ٜٕالبعض". المتفاعمة بيف بعضيا
يسي. فطبيعة الفضاء وتستخدـ المجاؿ الكيرومغناط ,كيةتصاؿ ىي لاسممحسوسة, لأف بعض طرؽ الإ

كات مادية في داخمو, إنّما بأفعاؿ, فتراضية , وعالمو الغير محدود , لا تسمح القياـ  بتحرّ السيبراني الإ
لكممة قد تستخدـ كمرادؼ , ؾ جسديا.ومع أف كممة "افتراضي" حيث يتـ نقؿ المعمومات لا القياـ بالتحرّ 

مف نسج الخياؿ.  كما  ,ما اً ىي نوع ,فتراضيةالأجساـ الإ أفّ  ,, لكنيا تعني عادة”computing” "حوسبة"
, تجعؿ مف الممكف لشخص واحد, أف يكوف لو تأثير أف خاصية البرمجة التي يمتمكيا الفضاء السيبراني 

متعددة. كما ىائؿ, مف خلبؿ برامج تسمح لو أف يعمؿ افتراضيا, مثلب, أف يبدو وكأنو موجود في أماكف 
يمكف لفرد واحد استنساخ نفسو بشكؿ برنامج, والعمؿ عمى مستوى عالمي, كاطلبؽ الفيروسات في 

  الحواسيب.

 

 
                                                           
28 http://en.oxforddictionaries.com  
29 http://airpower.airforce.gov.au/publications/Details/454/157-What-is-Cyberspace-
Examining-its-Characteristics.aspxَ 

http://en.oxforddictionaries.com/
http://airpower.airforce.gov.au/publications/Details/454/157-What-is-Cyberspace-Examining-its-Characteristics.aspx
http://airpower.airforce.gov.au/publications/Details/454/157-What-is-Cyberspace-Examining-its-Characteristics.aspx


16 
 

َ expansionدَالتمدَّفقرةَثالثة:ََ

"تتمدّد المعمومات في المجاؿ السيبراني وتتطوّر, كمما اتخذ مستخدـ  اجراء, قد يدخؿ تغيرات طفيفة في  
. فالطمب يتزايد عمى المعمومات في الفضاء  ٖٓالمستخدـ القادـ مف استعماليا"ىذا المجاؿ, تمكّف 

لمنظـ الفيزيائية والتكنولوجية التي تعتمد عمييا. والمجاؿ  يف,مماثم راعا وتطوّ السيبراني, ما يفرض توسّ 
وازداد الطمب, ما رت تكنولوجيا المعمومات, وكمما توسّع السوؽ, كمما تطوّ  ,رالسيبراني نفسو, ينمو ويتطوّ 
, ويدفع نحو نظاـ يسمح بالابتكار السريع. ولتحقيؽ ذلؾ, لا بد مف ضماف وينعكس عمى جوانب كثيرة من

بطبعيا, وينتج عنيا الاتصاؿ, والقدرة عمى الوصوؿ الى أو ايصاؿ البيانات. ىذه الفمسفة ىي توسعية 
اؿ التي يقوـ بيا المستخدموف. وىذا عادة تعريؼ مستمر لمفضاء السيبراني, مف خلبؿ طبيعة الاعمإ

 الثابتة لمجالات الجو والبحر والبر. ,يتعارض  مع الطبيعة الفيزيائية

 Ambiguityَ الغموضَفقرةَرابعة:

قد و وصعب الفيـ.  الفضاء السيبراني غامضا, ومعقدا,إف المزج بيف العناصر المذكورة سابقا, يجعؿ  
 وكمية البيانات, واستخدامات ىذا المجاؿ, فحجـ التخزيف, .وفي فرةايكوف السبب, سعة المعمومات المتو 

 ٖٔ.ما يزيد في غموض الفضاء السيبراني ,دة وصعبة التحديدتخمؽ آثارا قانونية معقّ 

 ,ت, في إعطاء نموذج مف أربع طبقاتنترنعمى خاصية الإ نازليَشكريَودايفيدَكلارؾويركّز كؿّ مف 
عمى نواحي الفضاء  ,مكانية تعميـ ىذا النموذجتأكيدىما عمى إضاء السيبراني, مع لوصؼ خصائص الف

 نواع أخرى مف الشبكات.أو ات الحوسبة خرى,  مثؿ منصّ السيبراني الأ

 :يكما يأت سفؿ,تتدرج مف الأعمى الى الأ ,وىذه الطبقات

  البشر, أي المستخدموف, والمنخرطوف في الفضاء السيبراني, الذيف يتواصموف ويتعامموف مع
 .يويساىموف في إدخاؿ التغييرات, ال ذوف الخطط, وخذوف القرارات, وينفّ المعمومات, والذيف يتّ 

 وشكاليا المختمفة, والتي تخزّف, وتنقؿ, فيالمعمومات بأ. 
  تووتدعـ بني ,ف التقديمات, التي تؤمّ المبنات المنطقية. 

                                                           
30

 Winner, J. L., Holt, L. S., Duran, J., & Watz, E. (2010). Cyber Operations Virtual 
Environment. LUMIR RESEARCH INST GRAYSLAKE IL. 
31 Airpower.airforce ,opcit p:2 
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   وىي  فتراضي.يتحقؽ التفاعؿ الإالمنطقية, والتي مف خلبليا الأسس المادية, التي تدعـ المبنات
ومحولات  والشبكات, وأجيزة الاستشعار,   عبارة عف  مجموعة مف أجيزة الكمبيوتر, والخوادـ,

الحوسبة  جيزةعبر الإذاعة أو نقؿ فعمي لأو  حيث يتـ الإتصاؿ, عبر أسلبؾ أو ألياؼ, ,الطاقة
 لأنيا محسوسة. ,لمفيـسيؿ والتخزيف, مف مكاف الى آخر. وىذه قد تكوف الطبقة الأ

ع ما يصن اء السيبراني. انما التشبيؾ, ىو, أف الحواسيب وحدىا, لا تشكؿ ما نصفو بالفضكما يعتبراف 
 ٕٖ.ووظائؼ كؿ طبقة ,أحيانا في طبيعة اللبعبيف ,ويغيّر ,رويؤثّ ىذا الفضاء, 

 :النقاط الآتية, تكمف في لمفضاء السيبراني فيرى أف الخصائص الرئيسة , Sheldonشمدوفَأما 
 تفقد تكنولوجيا  ,دوف ىذا المجاؿبف يعتمد عمى المجاؿ الكيرومغناطيسي.لفضاء السيبراني ا

 .القدرة عمى العمؿ ,(ICT) تالمعمومات والاتصالا
  ّمقارنة مع مياديف البر, والبحر, واليواء, مف صنع الانساف  اجسامأب الفضاء السيبراني يتطم,

... لا يوجد فضاء ألواح إلكترونية, و والألياؼ الضوئية ,الرقائؽفبدوف  .والفضاء الخارجي
ية عنامف وضع الأقمار الص ,ف الانسافإف لـ يتمكّ  ,لا يختفي الفضاء الخارجي ,ولكف .سيبراني

في السيطرة عمى فيزياء  ,أـ نجحنساف فشؿ الإ سواءالبحر سيبقى,  , كما أفّ في مدار الأرض
إف لـ يتـ اكتشاؼ مبادئ  ,سيستمر في الوجود ,بالنسبة لميواءمر كذلؾ الأ. تعقيدات الطفو

التكنولوجيا  ,ويصنع ,ف يبتكرإف لـ يستطع الانساف أ ,كف ليوجدلـ ي ,الطيراف. فالفضاء السيراني
 .لمحقؿ الكيرومغناطيسي ,القادرة عمى استغلبؿ الخصائص المختمفة

  مف  ميداف واحد لكؿّ الوقت الذي يوجد فيو . ففي الفضاء السيبراني في ,تتوافر البدائؿ باستمرار
إذ يحصؿ مثلب, أف يتـ  . ةجد العديد مف الفضاءات السيبرانييمكف أف يتو  ,والفضاء ,والبحر ,البرّ 

فضاء السيبراني, عند اغلبؽ يحسـ الامر. لكف في الو  ,في ميداف الجو تدمير طائرات العدو
في  ,سـ مختمؼبإ ,فتح موقع جديد إمكانية ىؤلاءتبقى أماـ  ,, مثلبلكتروني لمجيادييفموقع إ

عمى الشبكات التي يمكف إصلبحيا,  ,بؽالأمر نفسو ينط. و  وعمى خادـ آخر ,ساعات قميمة
 رىا.جيزة وتوفّ ة تكمفة الأبفضؿ قمّ  ,عادة بنائياوا  
 ََكورنسَفكما يشير  رخيص نسبيا. ,إفّ الولوج الى  الفضاء السيبراني َستيفف  Colكوؿ

Stephen Korns ,يمكف شراؤىا عف "الرؼ" سمع يى ,سمحة السيبرانيةالكثير مف الأ فّ إ, 
                                                           
32 Choucri & Clark,(2011) p: 12 
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الشخصي,  كمبيوتريمكف تحميمو عمى ال مثلب, الخدمة ", تعطيؿفبرنامج " .بأسعار معقولة
 واستخدامو ضد اليدؼ المقصود.  

  يحدث اليجوـ  منيا أفّ  لأسباب متعددة , ,ليجوـ عمى الدفاع  في الفضاء السيبرانيا أسبقية
 . وو المسؤوؿ عنأ ,دوف تحديد المصدر,ومف أي مكاف في العالـ  بسرعة كبيرة ,

   لا يعني السيطرة عمى كؿّ , حداىاإوالسيطرة عمى  ,ربع طبقاتأالفضاء السيبراني يتألؼ مف 
فالسيطرة عمى البنى . ف السيميائية والنحويةاوالطبقت ,ةوالبنى المادي ,: البنى التحتيةالطبقات
 .القياـ بو , اللبعبؽ بما ينويمع استثناء يتعمّ  ,اقيةلا تعني السيطرة عمى الطبقات الب ,التحتية

 .ٖٖير البنى التحتية ليصبح ذلؾ فعميايكفي تدم ,تعطيؿ الشبكة كاف المقصود اذاف
َوسوجيتَشينويَويرى كؿّ مف  َوماسوفَريس, َرولاند,  ,Jill Rowland, Mason Riceجيؿ

Sujeet Shenoi ّيستمد وجوده مف  العالـ اضي الذي أوجده الفضاء السيبراني,العالـ الافتر  , أف 
)كاليرباء,  مادية ب موارديا تتطمّ العنصر البشري, وكمّ مف , وبيانات, و وبرمجيات  ,, مف أجيزةالماديّ 

يستخدـ المياديف  ,الفضاء السيبراني أفّ  يعني, ذلؾ و  .والمباني, والاتصالات السمكية والاسمكية ...(
 وفضاء سيبراني. خارجي, وفضاء ,وجوّ  ,وبرّ  ,مف بحر ,ةالخمس

عمى , Googleَغوغؿَفبدأت فعلب بالظيور في الكثير مف المياديف. قد ف الكيانات السيبرانية, كما أ 
فتراضي الحضور الإ,في دعـ , ىو إحدى الشركات الأكثر نجاحا ٜٛٛٔس عاـ سبيؿ المثاؿ, والذي تأسّ 

تجسيد ىو ,   Facebookفيسبوؾََكما أفّ  مف أجؿ خمؽ أرباح فعمية في عالـ الواقع. ,أو السيبراني
 .جذورىا في الفضاء السيبراني ف مف المستخدميف, ولكفائدات مالية ىائمة, بمئات الملبييتحقّؽ ع ,لشركة

مف , و قتصادي وماليإ نظاـمف و   تحتية, كياف سيبراني آخر, مكوّف مف بنىالذي ىو و  نترنت,الإأما  
 .ٖٗداخؿ وخارج الفضاء السيبراني ,لا يستياف بيا ة قوّ كذلؾ  وفي ,وزبائف,مساىميف 

والحاصؿ عمى مؤيديف , ةعبر وطنيال, ةالسيبرانيآخر مف الكيانات  نوعا, Wikileaksويكيميكس ويشكّؿ  
َسنودفَلإ يظير دعمو كما  .يديولوجيتوكثر لإ ة , مسرّب الوثائؽ السريّ Edward Snowdenدوارد

                                                           
33 Sheldon, J. B. (2011). Deciphering cyberpower: Strategic purpose in peace and war. 
AIR UNIV MAXWELL AFB AL STRATEGIC STUDIES QUARTERLY..p:96-98 
34 Rowland, J., Rice, M., & Shenoi, S. (2014). The anatomy of a cyber power. International 
Journal of Critical Infrastructure Protection, 7(1), 3   
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 عظمىالة قوّ الي القدرة عمى تحدّ كي, يمر مف القضاء الأ واليارب , لوكالة الأمف القومي الاميركية
غضابيا   .ٖ٘وا 

 اكيانَ, Darknetأو ما يسمّى ب,   underground internetَبالإنترنت الخفيّ  ويشكّؿ ما يسمّى
داخؿ وخارج   ,ة ممحوظةقوّ  اذاً  وزبائف,, ومساىميف  ,واقتصاد ونظاـ مالي ,مع بنى تحتية اآخر  اسيبراني

  الفضاء السيبراني.
ستصبح أكثر وىي , قد بدأ لمتو ,عصر الكيانات الفضائية أفّ , رولاند,َوَريس,َوَشينوي كؿّ مف  يرىو 

كما ىو الحاؿ مع  ,كيانات سيبرانيةتتعمّؽ ب قصص يزخر ب , . فالخياؿ العمميرا في المستقبؿ تطوّ 
كشركات,  ,أو غير دولة ,قد يكوف دولة ,الكياف السيبرانيويعتبروف أفّ  .Matrixالسمسمة التمفزيونية 

كما في العالـ المادي,  ,ضمف الفضاء السيبراني وىو يعمؿو دينية. ات إرىابية, أو جمعيات خيرية أمنظمّ 
)الدبموماسية  لمقياـ بأنشطة ذات أبعاد متعددة مف القوة ,ةة الخمسموارده مف مياديف القوّ  احاشد

 :تحتية يةوبن ,اسياسي اوجسم إيديولوجية, إفّ ليذا الكياف. وعندىـ, والمعموماتية والعسكرية والاقتصادية(
َإيديولوجيةَأولًا:

مف العالـ  ,التي ىي عبارة عف مجموعة قيـ, وأىداؼ, وسموكيات,و  ,توإيديولوجي الكياف السيبراني يستمد
ويمكف  .لا علبقة ليا بالعالـ المادي ,إيديولوجياتذات  ,كيانات سيبرانيةيأتي المستقبؿ, بلكف قد  .المادي

 الشرعية, والدافع الربحي:و الدولة,  وفقا لمفاىيـ كؿّ مف ,الإيديولوجيات تصنيؼ ىذه
َ"الدولة"َ-أ  الكيافَالسيبرانيَبمفيوـ

 ,قد تشبو الدولة ,سيبرانيةالمستقبؿ ال ليست موجودة اليوـ, ولكف دولة cyberstatesالدوؿ السيبرانية  
 ستتـ ,تصاؿ بيف الدولة ومواطنيياقة بالإبكثير مف النواحي. فغالبية النشاطات المتعمّ  ,بمفيوميا الحالي

بوجود  ؽبما يتعمّ  ,تعتمد عمى العالـ المادي ,ولكف ستبقى الدولة السيبرانية مف خلبؿ الفضاء السيبراني.
 ,دولًا كثيرة إفّ  ٖٙ.والدفاع عف سيادتيا في المياديف الخمس ,والبنى التحتية ,ف لياالجسـ المادي المكوّ 

التي  ,ؿ نحو حكومات الالكترونيةبالدوؿ السيبرانية, مف خلبؿ التحوّ  شبيية أكثرلتصبح  , اليوـرتتطوّ 

                                                           
35 http://www.reuters.com/article/us-usa-security-snowden-russia-
idUSBRE9700N120130801  
36 Rowland & Shenoi, The anatomy of a cyber power, p:4 

http://www.reuters.com/article/us-usa-security-snowden-russia-idUSBRE9700N120130801
http://www.reuters.com/article/us-usa-security-snowden-russia-idUSBRE9700N120130801
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 ,تعتمد ىذه الدوؿ والخدمات لمواطنييا.جؿ تقديـ المعمومات أمف  ,تستخدـ تقنيات الفضاء السيبراني
 .ٖٚوزيادة الناتج القومي ,مف أجؿ خفض معدلات البطالة اقتصاديات الكترونية,
و  ,و عسكري ,و معموماتي ,يعطي الدولة القدرة عمى ممارسة نفوذ دبموماسي ,فالفضاء السيبراني

 نوالذي يمكّ  ,المجاؿ التكنولوجي فيستثمر ي ,العديد مف الدوؿو  .جديد مف الحروبميداف فيو  قصادي.إ
 ما العسكرية منيا.لا سيّ  ,مف إدارة العمميات السيبرانية

 ,جتماعيةوا  ,وحركات سياسية  ,رىابيةومجموعات إ ,أما الكيانات السيبرانية مف غير الدوؿ, مف شركات
 .ٖٛـ الماديالعال ا ىو موجود فيعمّ ,متميّزوبعضيا  ,عةمتنوّ ودينية, فإيديولوجيتيا  ,قتصاديةوا  
َالشرعيةَ-ب

لكف و خارجو. أ ,قد تعمؿ ضمف القانوف ,كنظيراتيا مف الكيانات المادية ,الكيانات السيبرانيةإفّ 
ؽ بكيفية تحديد موقع ما بما يتعمّ دة لا سيلا تزاؿ معقّ  ,الفضاء السيبرانيقة بالمتعمّ ,التشريعات القضائية 

لدوؿ ما تعمؿ ا غالباً و . ٜٖالقانونية التي تتناسب معور طوبالتالي الأ ,جراميةالنشاطات الإ طلبؽ إ
الكيانات  ضمف إطار قانوني محدّد, لكفّ  ,السيبرانية, والشركات, والحركات السياسية والاجتماعية والدينية

ي تعمؿ في الظؿّ, ستستفيد مف الفضاء السيبراني, لكسب المزيد مف الغموض حوؿ و تمؾ التأ ,جراميةالإ
 ,تشمؿ المجرـ العادي ,ىذه الكيانات. سعة في الانتشارومف  ,السرعة في تحقيؽ أىدافياىويتيا , ومف 

, Anonymousانونيموسَوَ ,Wikileaksويكميكسَمثؿ  ,منظمات سريةرىابية, وكذلؾ ات الإوالمنظمّ 
 و عف المتعة, عمى سبيؿ المثاؿ لا الحصر.أ ,الباحثة عف اختلبؽ الفوضى ,والفئات اليامشية

َالدافعَالربحيَ-ج
عمى  ,كما في عالـ الواقع ,في الفضاء السيبراني  ستعمؿ ,والمنظمات الاجرامية ,الشركات السيبرانية إفّ  

ستستفيد مف  ,رىابيةلغير ربحية مثلب, أو المنظمات الإما الكيانات الاخرى , كالمنظمات ا. أتحقيؽ الربح
ف كانت غير ربحية في الأساس,  ولكنيا,.  ونشاطاتيا ,فكارىاجؿ الترويج لأ, مف أالفضاء السيبراني الّا وا 

                                                           
37 Bilbao-Osorio, B., Dutta, S., & Lanvin, B. (2013, April). The global information 
technology report 2013. In World Economic Forum, p74-60 
38 Paganini, P. (2012). The rise of cyber weapons and relative impact on 
cyberspace. Infosec Institute, Elmwood Park, Illinois〈 http://dx. doi. org/resources. 
infosecinstitute. com/the-rise-of-cyber-weapons-and-relative-impact-on-cyber space. 
39 Menthe, D. C. (1997). Jurisdiction in cyberspace: a theory of international spaces. Mich. 
Telecomm. & Tech. L. Rev p: 70-71 
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 ,تيا العقائديةاجؿ تعزيز اجندمف أ ربح,نحو تحقيؽ الا, مستقبلب,  تدفع بيقد  ,فرادة الفضاء السيبراني أفّ 
 .  اونموى ,جؿ ضمف بقائياومف أ

, واستخداـ "”cyber cash لكترونية"النقود الإأف يشيد تداوؿ ما يسمى ب, قتصاد السيبرانييمكف للئو 
 مما يعطيو القدرة عمى مجاراة . الالكترونية الخدماتلتبادؿ السمع  و  ,الائتماف المصرفية بطاقات

, مواؿ سيبرانيةأالى  ,مواؿلأتحويؿ ا في ,قتصاد الانترنتإ حيث يساىـ الإقتصاد في العالـ الواقعي, و
بيف العالميف  ,نخراط  في تحويلبتلبعبيف بالإمتسمح ل ,لعاب الافتراضيةكما أف الكثير مف الأوبالعكس.

ا قانونية. قد لا تكوف دائم ,دوات والتقنيات المستخدمة في التحويلبتالأ دي. لكفّ السيبراني والما
 ىي مف الأمور المألوفة في ىذا الفضاء. ,مواؿ, والتيرّب الضريبيفالاحتياؿ, وتبييض الأ

  والمعاملبت  ,ىي أف المستخدميف يمكف أف يكونوا مجيوليف ,السيبرانيلكف المشكمة المتعمقة بالاقتصاد 
ز الثقة  تشريعات, تعزّ  في ظؿّ  الاّ  ,لا يمكف أف يزدىر ,اشرعي اسيبرانيا اقتصادإفّ ؽ منيا . يصعب التحقّ 

 بيف المستيمؾ والمنتج في ىذا الفضاء .
ََالجسـَالسياسيََ-ثانياًَ

عضاء", أي فراد "الأمف الأو  ة,الاداريالييئة  ؼ مفويتألّ  ىو العنصر البشري المكوّف لمكياف السيبراني. 
 كيف العرضييف.والمناصريف , والمواطنيف, والمشار  المساىميف,

َالييئةَالاداريةَ-أ
السيبرانية, وستكوف شكاؿ جديدة مف الكيانات لميداف الفضاء السيبراني, ستبرز أ ,ر المتسارعلتطوّ انتيجة  

, وسيكوف البعض سيفتقد القيادة المنظمةما ىو موجود  في العالـ الواقعي,. إف مقارنة ب ,القيادة فييا مميزة
الفضاء سيصبح   ربما مع الوقت  , وـ في البناء والمضموف . لكفحرية التحكّ  ,عضاءللؤفراد الأ
 أكثر تنظيما .السيبراني 

َعضاءفرادَالأالأَ-ب
 ترتيبيـ عمى الشكؿ الآتي:يمكف 
 عقد  بموجبوسيعمموف  ,الدولة الواقعيةفي كما  ,عضاء في الدولة السيبرانيةالمواطنوف وىـ أ

 .ضمف ىذا الفضاء ,جتماعي مع الدولةإ
 ف.يلكترونية, وصناعات, ومنظمات اجرامية ومستثمر اىموف: مف شركات إالمس 
 و حتى ارىابيوفأية, ودينية, واجتماعية, فراد ينتموف الى مجموعات سياسالمناصروف: وىـ أ. 
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  :صاحب و أ, ت, الذي لا يصوّ مباليالغير وىـ قمّة, يشبيوف المواطف المشاركوف العرضيوف
الغير ممارس لطقوسو, او  , او المسيحيىار تطوّ  لا يتابع  الذي و الأسيـ القميمة في شركة, 

 . نادرا ما يشارؾو  ,قطالذي يراقب ف ,مستخدـ الفيسبوؾ
َالبنىَالتحتيةَثاثاً:َ

بعاد ظيار نفوذ في الألإ, يتكاملبف المذيف كما في العالـ المادي , ,ات في الفضاء السيبرانيىي مكونّ 
 :ربعة لمقوةالأ

 مادي لمعمؿ مجاؿ  و,وشبكات  ,وبيانات ,وبرمجيات ,مادية مف أجيزة تحتية ى بن. 
  والبيانات المتحركة ,مثؿ البرامج ,الغير ممموسة ,السيبرانية   صوؿسيبرانية: وىي الأ بنى تحتية, 

 ٓٗ.وغيرىا مف العمميات المنفذة عبر الانترنت
 
 
 
 
 
 
 
 
 
 
 
 
 

َ

                                                           
40 Rowland & Shenoi,The anatomy of a cyber power. p:5-6 
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النظرياتََتموضعَإعادةَِالىََالحاجةَُالعلاقاتَالدولية:َوَالسيبرانيةََالثاني:َلمبحثا
 التقميدية

حيث إفّ صياغة النظريات بميدافٍ ما, تنطمؽ مف المعطيات المتوافرة, فإفّ تغيّر ىذه المعطيات, وبروز 
إعادة النظر فييا. وىذا ينطبؽ عمى النظريات الواقعية, والميبرالية, الدفاع بشأف وقائع جديدة, مف شأنيما 

  َوالبنائية.
فوضى  تأكيدىـ عمى أفّ في الفضاء السيبراني, و  كلبعب أساسيّ  عف دور الدولة  يففما بيف دفاع الواقعي

تراجع   ما فرضتو مف لجيةالسيبرانية,  وتناغـ الميبرالييف مع ,قائمة في ىذا الفضاء النظاـ الدولي  ستظؿّ 
 خصب دافكميمفضاء السيبراني ل فيالبنائيورؤية , لصالح بروز لاعبيف جدد في ىذا الفضاء ,دور الدولةل

مع الوضع  ؤـالى تحديث نظريات العلبقات الدولية لمتلب حاجة ماسةتبرز  ,الرموز والأفكارلنشر 
 السيبراني الجديد.

 
َبيفَالتأييدَوالنقدَالجديدةَفيَالفضاءَالسيبرانيَالواقعيةَ:الأوؿَالمطمب

, ,الدولة, بأف معظـ الميبرالييف والبنائييف يدحض مقولةىناؾ مف  المركزي, لصالح فقدت موقعيا  اليوـ
عتماد الإظاىرة  تزايد بسببوالأفراد, وذلؾ  ,, واللبعبيف مف غير الدوؿدة الجنسياتالشركات المتعدّ 

, اليجمات السيبرانية ماو  رد.الكبرى, ىي في نمو مطّ  مالاسيّ  ,ف قوة الدولةيروف أ لا بؿ عالميا.المتبادؿ 
ؿ تيديدا ولا تشكّ  ,"lone wolvesعمؿ ىواة " الاّ , في الفضاء السيبراني ,يا القرصاف الفردالتي يشنّ 

 دباقتصاضرارا , يمكنيا أف تمحؽ أAnonymousَأنونيموس. فمجموعات مثؿ لمبنى الييكمية لمدولة
 digitalبمطجة النظاـ الدولي الرقمية""إنّيا  .لمخطر ىذه الدولة ض وجودولكنيا لا تعرّ  ,ما دولة

thugs.  لكنيا لا تشكؿ رد مشاكؿ عادية تواجييا الدولة, كالجرائـ العادية, مج ,ائـ السيبرانيةالجر  أفّ و
فعندىا يصبح الوضع تيديدا للؤمف القومي . دولة أخرى ,ذهو تنفّ أعندما ترعاه  , الاّ تيديدا لوجودىا

 ٔٗلمدولة.
ي الفضاء فة لصالح الدولة فلترجيح الك تعميلبت,Guy Philippe Goldsteinَغيَغولدستايفَقدّـ وي

 منيا:و , السيبراني
                                                           
41 Buijs, G. (2012). The Relative Power Of Bits and Bytes,Cybersecurity in power 
perspective,p:12 
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 أسمحة سيبرانية قوية. طويرت في ,مواظبة  والاستمراريةالقادرة عمى  الدوؿ وحدىا فّ إ -
 ,وحدىا قادرة عمى توظيؼ الميارات العالية, وتأميف الاستثمارات المالية الضخمة المطموبةالدوؿ  فّ إ -

يعود اليو الفضؿ في انييار دودة الذي و ,Ralph Langnerَرَنرالؼَلانغلعالـ تكنولوجيا المعمومات. ؼ
أنو يستحيؿ عمى  ,يذىب الى القوؿ ,جيزة الطرد النووية الايرانيةأالتي أطمقت عمى  ,Stuxnetستكسنت 

عمى درجة  ,ب تضافر جيود ميندسيفأف يخمقوا مثؿ ىذا السلبح المعقّد, لأنو يتطمّ  ,فرادالقراصنة الأ
 ,مف أجؿ تصنيع أسمحة سيبرانية, دعـ الدوؿ ىو أمر مطموب فّ إ ,القوؿينتيي الى و  ٕٗعالية مف الكفاءة.

-Kaspersky Lab and Fكاسبرسكيََده شركات أمف الشبكات, مثؿ  تؤكّ . وىذا مادة وخطيرةمعقّ 
Secure.ٖٗ تيديد بيذه الدرجة مف الخطورة,  طلبؽإ, أو حداث ضررذا كاف لأحد امكانية إ, إوبالتالي

  فيي الدوؿ نفسيا.
  .أو حكومة عالمية سمطة عمياالنظاـ الدولي قائـ عمى الفوضى, حيث لا وجود لأفّ ى وىناؾ مف ير 

 ٜٔٔ رقـ الطوارئالدوؿ لا تستطيع أف تتصؿ ب فّ يقوؿ أ,John  Mearsheimerََ مرشمايرجوفَف
ب عميو ترتّ , سيأي تصادـ بيف الدوؿ الكبرى أفّ  ,وىذا يعنيٗٗ.نفسيايا بحمّ  عندما تقع بمشاكؿ, فعمييا

مى عالدوؿ تدفع  ,ا. وىذا ما يشكّؿ معضمة أمنيةما بغياب سمطة حيادية لمفصؿ بينيلا سيّ  ,عواقب وخيمة
 ما يحدث في الفضاء السيبراني,لأفخرى. وىذا قيا عمى الدوؿ الأوتفوّ  ,لتعزيز أمنيا  ,حالتسابؽ في التسمّ 

 ,William  Lynnويمياـَليفَلى المحاؽ بيذا الركب. ويدافع ادفع الدوؿ المتسارع, ي ر التكنولوجيالتطوّ 
في الفضاء  ,مقدرات اليجوميةالولايات المتحدة ل كي السابؽ, عف تطويرير نائب وزير الدفاع الأم

                                                           
42 Ralph, L,”(December 2011).“Destructive Cyber Weapons 
https://www.ted.com/talks/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon?la
nguage=en?utm_source=tedcomshare&utm_medium=referral&utm_campaign=tedspread  
43 Kaspersky Lab,‖Stuxnet Worm:Insight from Kaspersky Lab‖ 
http://www.kaspersky.com/au/about/news/virus/2010/Kaspersky_Lab_provides_its_insights
_on_Stuxnet_worm  
44 Mearsheimer, J. J. (2001). The tragedy of great power politics. WW Norton & 
Company.p:17 https://samuelbhfauredotcom.files.wordpress.com/2015/10/s2-
mearsheimer-2001.pdf 

https://www.ted.com/talks/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon?language=en?utm_source=tedcomshare&utm_medium=referral&utm_campaign=tedspread
https://www.ted.com/talks/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon?language=en?utm_source=tedcomshare&utm_medium=referral&utm_campaign=tedspread
http://www.kaspersky.com/au/about/news/virus/2010/Kaspersky_Lab_provides_its_insights_on_Stuxnet_worm
http://www.kaspersky.com/au/about/news/virus/2010/Kaspersky_Lab_provides_its_insights_on_Stuxnet_worm
https://samuelbhfauredotcom.files.wordpress.com/2015/10/s2-mearsheimer-2001.pdf
https://samuelbhfauredotcom.files.wordpress.com/2015/10/s2-mearsheimer-2001.pdf
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يا العسكرية, فمف غير الواقعي أنشأت وحدات سيبرانية في قوات ,أكثر مف ثلبثيف دولة إفّ بقولو  ,السيبراني
   ٘ٗمف قدراتيا الدفاعية. ستحدّ  ,واحدة منيا كؿّ ف أ ,الإعتقاد

الحالي بيف و الاعتماد الاقتصادي المتبادؿ  أفّ , فعاء الميبرالييدّ إ Kenneth Watzَالتزكينيثَوَد وبدّ 
والتفاىـ  ازدياد الاتصاؿ الى الحرب, معتبرا أفّ  وءواستبعد المج .ؼ مف آثار الفوضى الدوليةقد خفّ  ,الدوؿ

مف الاعتماد  ,تستفيد كما  أف ىناؾ دولا ٙٗ.ياف يزيد مف فرص الصراع بينبيف الدوؿ, مف شأنو ايضا أ
 ٚٗ.يثير امتعاض الدوؿ الأخرى ,غير متماثؿ متبادلا اما يخمؽ اعتماد ,المتبادؿ أكثر مف غيرىا

, فإف وبسببو ,أنوالى  أشارحيث  في سخريتيـ مف تأثير الاعتماد المتبادؿ, ,فيالواقعي , أيّدكلارؾكما أف 
يا, وذلؾ في دوؿ جزائو خارجأقد تـ تصنيع كؿ  ,الكمبيوتر الذي يباع في الولايات المتحدة الامريكية

 ٛٗمف قبؿ دوؿ منافسة. ,لؤجيزة والبرامجل اما يعني اختراقواليند , ,كالصيف
دوف كافة نحاء العالـ أفي  ,كمبيوتراتلمالقراصنة في استيداؼ , الفضاء السيبرانيفي   ى الفوضىوتتجمّ 

في ىذا  سمطتيافرض عاجزة عف  ,مات الدولية كالأمـ المتحدةوالمنظّ  ,أية مقاومة. فالتشريعات محدودة
,حيث لا ضرورة نترنت بنيت عمى الثقةىو أف الإ ,سباب غياب التشريعاتأ مف أبرزولعؿ المجاؿ. 

ولكف مع تزايد لممعمومات بيف بعضيـ البعض. مف المستخدميف  ودمحد عدد لتكثيؼ الحماية حوؿ تبادؿ
أف  ىو, وقد يكوف السبب الآخرقباؿ عمى استخداـ الانترنت, ازدادت الحاجة الى المزيد مف الحماية. الإ

 ٜٗ.د حياؿ تغييرهوبالتالي تتردّ  ,تستفيد مف ىذا الوضع  الدوؿ
ب"اليدؼ  مرشايمرالتي ينادي بيا الواقعيوف, والتي يصفيا  ,أو بقاء الدولة ,للؤمف القوميأما بالنسبة 

بأنو عندما تجبر دولة عمى أف تختار بيف الثروة والأمف, حكما  ,وفأيتنب إنّيـف ٓ٘".الرئيسي لمقوى العظمى
 والاستقلبلية, ,والخصوصية ,ىي لمحرية الأولويةوفيما يتعمؽ بالفضاء السيبراني, حيث  .ٔ٘.ستختار الأمف

                                                           
45 Lynn III, W. J. (2011). The Pentagon's Cyberstrategy, One Year Later. Foreign Affairs 
https://www.foreignaffairs.com/articles/2011-09-28/pentagons-cyberstrategy-one-year-
later (last visited august 3,2016) 
46 Waltz, K. N. (2000). Structural realism after the Cold War. International security,,p;14 
47 Ibid p:15 
48 Clarke, R. A., & Knake, R. K. (2011). Cyber war. HarperCollins.p:48 
49 Buijs,the relative power,p:15 
50 Mearsheimer, The tragedy of great power politics,p:31 
51 Ibid,P:48 
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, الثغرات الأمنية لمولايات المتحدة في الفضاء السيبراني, بأنيا  FBIيصؼ مكتب التحقيقات الفدرالية
 ٕ٘"تيديد وجودي".

الفضاء السيبراني أثّر  يجادؿ بأفّ  في كتابو "الفضاء الالكتروني والعلبقات الدولية",و َ,عبدَالصادؽَلكفو 
أو الييكمي البنيوي, موردا  ,سواء فيما يتعمؽ ببعده التقميديعمى الاتجاه الواقعي في العلبقات الدولية, 

 : سباب التاليةالأ
  ما أدى في السياسة المحمية,  ,لكترونيفي الفضاء الا لاعبيف جدد بروزأصبحت الدولة تشيد

فراد, وااشركات, دور الأكتنامي لة عمى صنع السياسة الخارجية, الى الحد مف قدرة الدو 
علبـ حيا, أو كوسيمة إا تعبيرا عف مصالمّ , في استخداـ الفضاء السيبراني, إوالجماعات الارىابية

فالمنظور التيميشي للبعبيف  اطيا المحمي الى السياؽ العالمي.دولية الطابع, تعمؿ عمى نقؿ نش
فعت لواءه المدرسة الواقعية, لـ يكف يدرؾ سوى الدولة كلبعب مييمف, مف غير الدوؿ, الذي ر 

, سعت والتزة. ورغـ أف الواقعية الجديدة عمى يد جؿ القوّ أف السياسات الدولية ىي كفاح مف أو 
دور ثانوي للبعبيف مف غير الدوؿ, فانيا رأت أف ىيكؿ النظاـ الدولي, يتغيّر فقط  )إعطاء( الى

 وىو الدولة. ,ة ىو الذي يعرؼ بالنظاـ الدولية, والأكثر قوّ بتغيّر توزيع القوّ 
  ّعمى رؤى الاتجاه الواقعي, فيما يتعمّؽ بمفيوـ الدولة القومية,  لالكترونيرت ظاىرة الفضاء اأث

مف أجؿ  ة العسكرية,عمى القوّ رب. فبينما يركز الاتجاه الواقعي والمصمحة, والردع, والصراع, والح
, كاستخداـ القوة الناعمة في تحقيؽ برزت أدوات أخرى و الدفاع عنيا,حيا, أتحقيؽ الدوؿ لمصال

عادة ىيكمة الأجيزة في تحسيف وا  ىذا الفضاء دور ضافة الى بالإ أىداؼ السياسة الخارجية لمدوؿ,
الامنية والاستخباراتية,عمى نحو أكثر اعتمادا عمى ثورة المعمومات التي أتاحيا. وعمى الرغـ مف 

ى الى أدّ  , قدىذا الفضاء فتكزات تحميؿ العلبقات الدولية, فإما زاؿ يمثّؿ أحد مر  ,ةـ القوّ مفيو  أفّ 
التأثير في طبيعتيا, وأنماط استخداميا, وطرؽ توزيعيا بيف القوى الرئيسية المشكمّة لمنظاـ 

 الدولي.

                                                           
52 Cyberattacks an 'existential threat' to U.S., FBI says,FBI official warns about 
increasing cyber-sophistication of rogue states, criminals 
http://www.computerworld.com/article/2516690/cybercrime-hacking/cyberattacks-an--
existential-threat--to-u-s---fbi-says.html        
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 عبر الاتجاه الى الصراع داخؿ الدوؿ, بدلا مف بيف الدوؿ في العلبقات  ,اختمفت طبيعة الصراع
 الدولية. 

  ّة الدوؿ وسيادتيا, ندماج والاعتماد المتبادؿ, الى الحد مف قوّ في الإ كترونيالالى دور الفضاء أد
, بعد التحولات التي والتزؿ جوىر نظرية التي تشكّ  ,وىو ما كاف لو تأثير عمى فكرة توازف القوى

بدلا مف توازف  ,والتي ركّزت عمى دور المجاؿ الاقتصادي ,في النظاـ الدولي ىذا الفضاءأحدثيا 
 .في المجاؿ العسكري ,القوى

  ّعادة ترتيب, العلبقات الدولية, وذلؾ مف خلبؿ إة في عمى نمط القوّ  كترونيلالر الفضاء اأث
الاقتصادية والتكنولوجية,  تيفلمقوة العسكرية, لصالح القوّ راجع ة, نجـ عنيا توتوزيع عناصر القوّ 

 ساسي تسعى اليوة كيدؼ أتيف شيدتا حالة مف التداخؿ والتشابؾ. وعمى الرغـ مف تناوؿ القوّ المّ 
الفضاء  فّ بعدىا الصمب. وبخاصة أالتركيز عمى  ت ّـ ونّ وفؽ المدرسة الواقعية, فإ ,الدولة

ة المعرفة والمعمومات, لصالح قوّ  ,ة العسكريةىمية القوّ التقميؿ مف أعمى قد عمؿ  ,يلالكترونا
 ة والسيطرة في النظاـ العالمي . كا لمقوّ صبحت محرّ والتي أ

 ة, إلّا رأت أف التحالفات بيف الدوؿ, تزيد مف القدرة عمى ممارسة القوّ  ,الواقعية فّ عمى الرغـ مف أ
ء بيف الدوؿ المتحالفة. وىو ربما ما مارستو الولايات و ولاأأنيا لـ تدع الى وجود اعتماد متبادؿ, 

وروبييف, تحت المطالبة بالاستحواذ, والتنافس س الالكتروني عمى حمفائيا الأالمتحدة في التجسّ 
 العالمي عمى قوة المعمومات والمعرفة.

  ّوتوجيّاتيا في مكاناتيا في التعبير عف إ عمى أىمية الموقع الجغرافي لمدولة, ,دت الواقعيةأك
عمى قدرة الدولة عمى تعبئة قدراتيا لمواجية الدوؿ  ,تأثير المناخعمى السياسة الخارجية, و 

ي, مف تحوّؿ العالـ الى قرية صغيرة, لبلكترونالأخرى, وىو ما يصطدـ بما فرضو الفضاء ال
لنظـ دخوؿ تكنولوجيا الاتصاؿ والمعمومات في ا ومتجاوزة لمحدود. ومف ناحية أخرى, إفّ 

لمدولة, مع القدرة عمى اطلبؽ  رافي, كنطاؽ حا ٍـغىمية الموقع الجعمى تقميؿ أ د عمؿ, قالتسمّحية
 خ العابرة لمحدود, وفي السيطرة عمى الفضاء الخارجي.يالصوار 

 ذات الصمة بتكنولوجيا المعمومات في مجمميا, بمثابة مشكمة  ,منيةلأويعتبر الواقعيوف التيديدات ا
   ٖ٘اقتصادية, ولا تؤثر بالضرورة في أمف الدوؿ, ولا تعد في حد ذاتيا تيديدات امنية.

                                                           
ة, الطبعة د.عبد الصادؽ عادؿ,الفضاء الالكتروني والعلبقات الدولية: دراسة في النظرية والتطبيؽ, المكتبة الاكاديمي 53

ٜٜ-ٖٜالأولى, ص:  
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 لجية القمؽ مف المأزؽ الأمني    ,و الجديدةأالواقعية البنيوية  مف صوابيةالرغـ وعمى  ,اذا
اللبعبيف  وتيميش ,كمحور اىتماـعمى الدولة  اتركيزى في ,يبرز الضعؼ لديياالذي السيبراني, 

الحروب التقميدية تديرىا الدوؿ,ويصعب عمى اللبعبيف الاخريف حشد جيوش  فّ إف. مف غير الدوؿ
ي كاف , يمكف لأفي ساحة المعركة السيبرانيةف. ة الدوؿلتقؼ في وجو قوّ  ,ة مسمحة كافيةو قوّ أ

. وبالرغـ مف أنو لا يمكف  شف  ,لمشركات أفّ  موارد الدوؿ المالية والتقنية, الاّ نكار إىجوـ
 طرح إفّ , لحاؽ الضرر في الفضاء السيبراني. كذلؾإالقدرة عمى  ,فرادوالأ ,رىابيةمات الإوالمنظّ 

 قدرات الخصـ عمى الرد, أمر , وشؿّ لقدرة الضربة الاولى عمى انياء المأزؽ الأمني الواقعييف
 ومع عالمية .ع الضربة القادمةو نتوقّ أف نرى أ ,تقريبايستحيؿ  ,ففي الحرب السيبرانية .بومبالغ 

  العدو ليجوـ مضاد. الحؤوؿ دوف شفّ  ,شبكة الانترنت, لا تستطيع الدوؿ
  َكؿّ مف  يركّزو عمى أف الحكومة َ,Eriksson and Giocomelloاريكسوفَوجيوكومممو

   ٗ٘ولكنيا لا توفر بديلب لذلؾ. ,لا تستطيع أف تجعؿ الفضاء السيبراني آمنا ,وحدىا
 

َوالسيبرانيةالميبراليةََالتناغـَبيفَ:المطمبَالثاني
في دية تعدّ  خمؽ في همف خلبؿ دور  يـ,في دعـ مقولات ,د ساىـ الفضاء السيبرانيقل ,لميبرالييفالنسبة ب

لسياسة في تحديد طبيعة ا ,ةعوامؿ السياسيّ وفي العمؿ عمى تصاعد دور ال ,ةالجيات الفاعمة الدوليّ 
ى الى دّ وأ ,قواعد السموؾ لمدوؿ ضوليس فر  ,نشاء, في إةسات الدوليّ المؤسّ  دور ظياروفي إ ,ةالدوليّ 

الفضاء د كما أكّ   والتنمية. ,قتصاد الرقميوالإ ,الأمف السيبراني :مثؿ ,ةجندة الدراسات الدوليّ أتوسيع 
عتماد والترابط المتبادليف, بدلا مف التأكيد عمى إمكانية زيادة سرعة عمى النتائج الإيجابية للئ, السيبراني

 .ر, وما يتبعيا مف إنعداـ أمنيالتأثّ 
صاؿ العالمي تّ الإ نتمّ أفيي  .ة للبعبيف مف غير الدوؿقوّ العطت أ ,ثورة المعموماتفالميبراليوف يروف أف 

مف خلبؿ  ,افكاف التأثير الايجابي لذلؾ واضح ,وغيرىا مف المجموعات ,حكوميةالغير مات بيف المنظّ 
والجريمة العابرة  ,رىابلإايا ليس أقمّ  ,ايضا أوجد الكثير مف السمبيات ولكنّ . روالتحرّ  ,والتعاوف ,التداخؿ

                                                           
54  Eriksson, J., & Giacomello, G. (2006). The information revolution, security, and 
international relations:(IR) relevant theory?. International political science review, 27(3), 
p:231 http://www.jstor.org.ezproxy.aub.edu.lb/stable/pdf/20445053.pdf   
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في  ,الأمف ترسيخمساىمة في , في الديةىمية التعدّ أعمى  ,وادمف ىنا شدّ  .الدوؿوزعزعة استقرار  ,لمحدود
 ٘٘العصر الرقمي.

وقد يكوف مف لمخروج مف ىذا المأزؽ الأمني.  ,الحؿّ  مات الدولية ىووجود المنظّ  إفّ  ,ليـفبالنسبة 
لصيانة  ,ومساعييا ,ة أىدافياكرسّ دوؿ وغير دوؿ, مأعضاء مف  تضـ  ,ة دوليةشاء منظمّ الصعب إن

 ,ةففي ىذه المنظمّ الدوؿ.  الذي تواجيو ,ثقة لبعامؿ الؼ مف يخفّ أف وجودىا  مف شأفالأمف السيبراني, 
 ز الثقةما يعزّ تقنية الدفاعية المتطورة لدييـ, ويتشاركوف ال ,مكاناتيـ السيبرانيةإيكشؼ الأعضاء عف 

أما  .يمكف تحديده ومعاقبتو يقوـ بو أحد الأعضاء,  أي ىجوـإف , وبالتالي والشفافية في المجتمع الدولي.
وليس مف , ة جماعيةعبر قوّ  اومعالجتي ا,ي عنييمكف التحرّ ف ,عف جية خارجيةتمؾ اليجمات الصادرة 

حيانا لا يرغبوف أ ,الكشؼ عف معمومات ,عضاءمف الأذلؾ ب تطمّ يخلبؿ لاعب بمفرده. ولكف للؤسؼ , 
ب التي قد تتجنّ  ولى,الأدرجة العمى القوى العظمى, ب ىذا ينطبؽو  .ضعاؼ مركزىـإمخافة  ,بنشرىا

الحرب قة بوالمتعمّ  ,الأنشطة التي تقوـ بياعف  ,مامياأحتى لا تكوف مسؤولة  ,مةنضماـ الى المنظّ الإ
 ٙ٘السيبرانية.

 
َلانتشارَالأفكارَخصبةٌََالبنائية:َالسيبرانيةَبيئةٌََ:المطمبَالثالث

ب حرب عمى كيفية تغمّ  ,اتباعيا زركّ  . فمقدومعانييا ,عمى أىمية الرموز والأفكار ,البنائية دتشدّ 
نوع خاص  ىي ف حرب المعموماتوأوبالأخص حدود اليوية ,  ,د الحدودعمى صعوبات تعدّ  ,المعمومات

ة حكومة الدولة ىويّ  ما جعؿ ,التي يتـ فييا تحدي جميع أنواع الصعوبات الحدودية ,مف حرب اليوية
عمى نحو  ,ؼ مع الاختراؽ الدائـ لحدود سيادتياعمى الرغـ مف بذليا الجيد لمتكيّ  ,عمى حافة الياوية

 ٚ٘وبروز ىويات جديدة في الفضاء السيبراني. ,رسمي
َادلماففبرأي  ملبئمة الى حد  كبير لدراسة عصر الأمف  ,إفّ دراسة السياسات الرمزية, " موراي
شف ىجمات سيبرانية عمى مواقعيا ك ,عممية استيداؼ المصالح السيبرانية لمدولة. وتصبح ٛ٘الرقمي"
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 ,عبر استخداـ السياسة الرمزية ,عممية ممارسة التشويو والعدواف"مماثمة ل ,عبدَالصادؽ, بحسب الرسمية
 ,الثقة افوالعمؿ عمى فقد ,ما لحرؽ عمـ عدوّ  - ف لـ تكف مضاىية في درجتياإ - ةقؿ عدائيأوتعتبر 

عبر مواقع  ,اليجمات واليجمات المضادةك, الفضاء السيبرانيماف عبر حساس بعدـ الأوالإ ,نتقاصوالإ
ميف عبر بلبد مختمفة. ولا تزاؿ مف قبؿ المتسمّ  ,مثلب,ة بحكومة الولايات المتحدة والصيفنترنت الخاصّ الإ

مثاليما مف الباكستانييف وبيف أ ,ميف الاسرائيمييف والعرببيف المتسمّ  ,ىناؾ حروب سيبرانية مماثمة
 ٜ٘."والينود

في  لالكترونيمف تفسير تأثيرات ظاىرة الفضاء ا تقترب ,المدرسة البنائية فّ إ" ,عبدَالصادؽ ضيؼوي 
الدوؿ لـ تعد  وفي أفّ  ,المجتمع الدولي ؿ العالمي في طبيعةعممية التحوّ بقرارىا عبر إ ,العلبقات الدولية

مة ءوامكانية الموىو ما يكشؼ عف إ ,ر بأجزائور ويتأثّ ف المجتمع الدولي كائف يؤثّ أو  ,ىي اللبعب الرئيسي
د حفي نظاـ ومجاؿ الكتروني وا ,مختمفةالوالتي تجمع مناطؽ العالـ  ,وظاىرة الفضاء السيبراني ,بيف ذلؾ

 :الى بعديف ميميف لمبنائية عبدَالصادؽويشير  ٓٙ"حكاـ تنظيمية واحدة.أيخضع لشروط و 
 طرا أوىو ما يمكف أف يقدـ  ,العلبقات الدوليةفكار والتداخؿ بيف البنية واللبعب في دور الأ

والتعبير عف الواقع ذي  ,فكارفي تصاعد دور الأ لكترونيلفضاء الاالذي يمعبو ا رتفسيرية لمدو 
والموجود نتيجة التواصؿ الاجتماعي الذي يسمح بتقاسـ بعض المعتقدات  ة,الطبيعة التفاعمي

 والقيـ .
  اليويات وتأثيرىا عمى سموؾ الوحدات ومصالحيادور الفضاء السيبراني في تصاعد دور, 

وىو  ,لبلكترونيؿ عبر عمميات التفاعؿ عبر ظاىرة الفضاء الة والمصمحة تتشكّ صبحت اليويّ أو 
ويساعد مف ناحية أخرى  الفضاء  .عبيف في العلبقات الدوليةلبما يكوف لو تأثير عمى سموؾ ال

وىو ما يعمؿ عمى سقوط الفصؿ بيف  ,لبعبيفات مختمفة لفي الكشؼ عف ىويّ  ,لكترونيالا
ييف عبر الفضاء السيبراني. وقد في دورىما في التأثير عمى سموؾ اللبعبيف الدول ,الداخؿ والخارج

د مف خلبؿ دوره في تعدّ  ,في تعزيز النظرة البنيوية في العلبقات الدولية لالكترونير  الفضاء اأثّ 
ة في عممية صنع السياسة دا بقوّ ة محدّ صبحت اليويّ وقد أ  ,اللبعبيف في مجاؿ التعبير عف اليوية

وعممية التفاعؿ بيف النظـ الحاكمة  ,ير في الحشد والاحتجاجاتىمع تعاظـ دور الجما ,الخارجية
لحشد وتعبئة الجماىير عبر أدوات  ,ة والثقافةصبح يتـ استخداـ اليويّ أوفي نفس الوقت  ,وشعوبيا

                                                           
ٗٓٔص:  عبد الصادؽ,الفضاء الالكتروني والعلبقات الدولية, 59  
٘ٓٔـ.ف, ص:  60  
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وقياـ  ,ة الحدود الدوليةوعبور عممية التعبير عف اليويّ  , لكترونيالاالرأي والتعبير عبر الفضاء 
ر عف تعبّ ,في تكويف تكتلبت وجماعات ضغط  ,يلبلكترونتحالفات خارجية مستخدمةالفضاء ال

خرى في النظاـ ة استخداميا لزعزة استقرار النظـ الأيدى الى امكانأ اعف اليوية وىو م الدفاع
 ٔٙ."الدوؿ

 
 
 
 
 
 
 
 
 
 
 
 
 

َ
َ
َ
َ
َ
َ
َ
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َالثاني:َالقوةَماَقبؿَالفضاءَالسيبرانيَوماَبعدهَالفصؿ
َ

أىميا  ,الدولة قدراتيا عمى تحقيؽ أىدافيا الخارجية مف خلبؿ استخداميا لوسائؿ مختمفة عادة ما تجنّد
ولكف أصبح مف المتعارؼ عميو في مجاؿ العلبقات الدولية,  .الدبموماسية, الدعاية, الأدوات الاقتصادية

ة, ومف يمتمكيا, ومدى تأثيرىا في شكؿ القوّ تحدّد عتبارات عدة افأفّ مصادر وأشكاؿ القوّة تتغيّر. 
تكنولوجيا المتطورة, الانتاج في ثورة المعمومات  القدرة اليائمة التي أوجدتيا معو  ,واليوـية. العلبقات الدول

مف ىنا, أحاوؿ, مف خلبؿ ىذا الفصؿ, بعد  .مف أشكاؿ القوة اً جديد شكلبً جاء الفضاء السيبراني ليفرز 
وتبياف التحولات في أشكاؿ القوّة, إبراز تأثير تكنولوجيا المعمومات في خمؽ ما يسمى تعريفي لمفيوـ القوة, 

الجديدة في ظؿ  طرحيا تصنيؼ ىذه القوةالإشكالية التي ي بالقوة السيبرانية, ذات المزايا المتعددة, مع
 ة.الأشكاؿ المتعدّدة لمقوّ 

 

َجديدةلصالحَأنماطََمنياَلصمبةاَالتحوّؿَفيَالقوة:َتراجعَ:الأوؿَالمبحث
َ

لقد راج في مرحمة معيّنة, مفيوـ القوة الذي يركّز عمى الاعتبارات العسكرية والاقتصادية, ومدى قدرة 
الآخريف لرغباتيا, تبنّتو المدرسة الواقعية, وجرى النظر الى العلبقات الدولة عمى استثمارىا لاخضاع 

الدولية مف خلبلو. ولاحقاً برز ما يسمّى بالقوّة الناعمة, التي ترتكز عمى الجاذبية والإقناع. وبدا أف أيّاً 
يّة, جامعاً بيف مف المفيوميف, غير قادر عمى تفسير ما يجري دولياً, بطريقة وافية, فبرز مفيوـ القوّة الذك

 الأثنيف.
  

َفيَالعلاقاتَالدولية ةالقوََّماىية :ؿالمطمبَالأوَّ
إمكانية التأثير عمى الآخر ليتصرّؼ بطرؽ لـ يكف ليتصرّؼ  يعنيمتلبؾ "القوّة" "في العلبقات الدولية, إ

المزارع يحاوؿ فكما  .ة تفيميايتحدّث عنيا ولكف قمّ  بالطقس, " الكؿّ  نايَيشبّييا و . ٕٙبوسائؿ أخرى" ,بيا
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رات فيـ دينامكية التغيّ  ,موف والقادة السياسيوفالمحمّ يحاوؿ ؤ بالعواصؼ, كذلؾ التنبّ  ةوالأرصاد الجويّ 
 .ٖٙ"ة بيف الدوؿفي توزيع القوّ  ,الرئيسية

ر لبعض أفراد المجتمع مكانية التي تتوفّ نيا: "تمؾ الإأة بالقوّ  ,"السياسة"أرسطو في كتابو  حدّد ,قديماً 
ىذه  فاعميةح ى تتضّ وحتّ  ,نفسيـأفاعميو مف تمقاء بما لـ يكونوا عمى القياـ بخريف الآ لحمؿ ,السياسي

 .ٗٙرادتو"إوف وينفذّ  ,ةخروف لطمب صاحب القوّ فيرضخ الآ ,مف ممارستيا لا بدّ ة, القوّ 
القوّة بأنيا :" الوسيمة المتاحة في  , في القرف السابع عشر,Thomas Hobbesتوماسَىوبز عرّؼ و 

ىي  القوّة ف, Max Weberويبرلماكسَ. أما بالنسبة ٘ٙلمحصوؿ عمى خير مستقبمي واضح" ,وقت معيّف
حتماؿ قياـ شخص إ" وىي .تفوز أو تخسر أف تيا النيائية, فإمامحصمّ  ىو ,حيث المجموع الصفري ,لعبة

ساس الذي يقوـ النظر عف الأ بغضّ  ,خريفرغـ مقاومة الآما في العلبقات الاجتماعية بتنفيذ رغباتو 
 ٙٙ.ذلؾ الاحتماؿ" ,عميو

" قدرة الأشخاص او المجموعات عمى فرض إرادتيـ عمى  يابأنّ  P. M .Blauََبمو يا عرّف كذلؾ  
 فرض عقوبات مادي  أوالتمويؿ اليقاؼ كإ ,زجريةالساليب مف خلبؿ الأ تيـ لذلؾ,مقاوم رغـ  ,الآخريف

عمى الأقؿ عند  ,في علبقات القوة ساسيّ أالعنؼ كعنصر  ,ويبرز مف خلبؿ ىذا التعريؼ .ٚٙسمبية معيّنة"
 لمتفوّؽ, إنما ىي أرجحية حاضرة دائما. افعمي ااستعراض ليستة فالقوّ  نعداـ التوافؽ.ا

ََياوعرّف فعاؿ أفكار و أـ في يا :" القدرة عمى التحكّ بأنّ  Hans Morgenthauََثاومورجنىانز
 مكانيات والفعؿ.  الإ :وىما ,ة الرئيسييفشارة واضحة الى عنصري القوّ إفي  ٛٙ".الاخريف

 ٜٙ.انية "أ" عمى حمؿ "ب" لمقياـ بما لف يقوـ بو"بأنّيا إمك ياعرّف فقد ,Robert Dahlَروبرتَداؿ أمّا
أفّ ىذا التعريؼ, مف حيث Barnett and Duvallََيتَوريموفَدوفاؿميشاؿَبارناعتبر كؿّ مف و 
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 لداؿ  القوّة بالنسبةفكاديميي العلبقات الدولية. أبؿ مف ق ,, ىو الأكثر استخداماناحية السمطة والتأثير
 :ةلدييا مظاىر ثلبث

  "اذا  ,قوّة ةتغيير "ب" لأفعالو ممارسة لأيلا يعدّ حيث تغيير أفعاؿ "ب" في اتجاه معيّف, تعمّد  "أ
 ,لغياب عنصر النيّة , وذلؾأفّ ىذا ما يريده منو "أ"ب مف "ب",عمى انطباع خاطئ  اكاف ذلؾ مبنيّ 

  .مف قبؿ ىذا الأخير
 لتغيير أفعالو. أنّو مجبر, الى الحد الذي يشعر بو "ب" ,وجود رغبات متعارضة 
  ّوالتي  ,التصرّؼ بالموارد المادية والفكرية التي يمتمكيا يكمف في قدرتو عمى ,"أ"نجاح  اعتبار أف

 ٓٚ ستقود "ب" لتغيير أفعالو.
 

 :ٔٚتصنيفات لمقوة ةأربع ,بارنيتَودوفاؿقدّـ كؿّ مف  ,مف ناحيتيما 
 

َلزاميةةَالَإالقوَّأولًا:َ
حتى لو لـ تكف ىذه التصرّفات متعمّدة  ,"ب"سموكيات كانت تصرّفات "أ" تسيطر عمى تبرز كمما  ىي 

 .Peter Bachrach and Morton S ومارتوفَباراتزَمفَبيترَباشاراؾ كؿّ  رأيمف قبؿ "أ" . وىذا 
Baratz,  منتائج الناجمة عف ممارستيـ ليالىا مدركيف و حتى ولو لـ يكف ممارس ,تظؿّ موجودة  القوّةو.ٕٚ 

 ةلزامية, تمارس مف قبؿ فاعميف مف دوؿ أو غير دوؿ, كقدر لإة اأف القوّ َ,بارنيتَودوفاؿَاعتبر كؿّ مفو 
و لتشكيؿ اقتصاديات الدوؿ, أ ,عمى استخداـ سيطرتيا عمى رؤوس الأمواؿ ,الجنسياتدة الشركات المتعدّ 

لا تحتاج  ,لزاميةة الإالقوّ  عمى تخويؼ الشعوب. كما اعتبرا أفّ  ,رة المجموعات والشبكات الارىابيةقد
وذا في قؿ نفلأيضا. فالدوؿ اعمى قواعد ومبادئ معيّنة أ تنطويبؿ يمكف أف  ,أحيانا الى مصادر مادية

 ٖٚ.فات الدوؿ الأقوىمف أجؿ تقييد تصرّ  ,قد تمجأ الى القوانيف الدولية ,مـ المتحدةة الأمنظمّ 
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َالقوّةَالمؤسساتيةثانياً:َ
التي تؤثّر وتسيطر  المؤسسات "أ", فقد لا يمتمؾ عمى الآخريف بطريقة غير مباشرة حيث يسيطر الفاعموف

 خاضعة كمّيا لسيطرة "أ". تكوف ,سات, ولكف ىذه المؤسّ عمى "ب"
 

َالقوّةَالييكميةثالثاً:َ
و الدوني الذي يشغمو بناء عمى الموقع الفوقي أ ,تعنى في تحديد قدرات ومصالح الفاعميف اجتماعيا ىي

ة القوّ  ممارسةىي  "قولو:ب , Steven Lukes,ستيفافَلوكاسأحدىـ بالنسبة للؤخر. وىذا ما عبّر عنو 
 .أو منعيـ مف الصعود في المجتمعات ,لملبعبيف لسماح مف أجؿ ا ٗٚ,مف الاحتياؿ" الى الحدود القصوى

" الدوؿ  :تعطي تصنيفات معيّنة مثؿ ,وممارسات إجتماعية ,ومعارؼ ,عف جممة إجراءاتوىي تنجـ 
 ٘ٚأو "الدوؿ المارقة".... ,رة"أو"الدوؿ المتطوّ ,الديمقراطية"

 ,كراه والعقوباتولى عمى الإبحيث تعتمد الأ ,ة الناعمةالصمبة والقوّ ة بيف القوّ  نايميّز   ,اتيفي التسعينو 
 ,ة"ليس ىناؾ مف تعريؼ واحد لمفيوـ "القوّ " أنّو واعتبر. ٙٚقناعوالإعاممي الجذب عمى الثانية  بينما تعتمد

تيـ اىتمامإيعكس  إنما ,لتعريؼ معيّفختيار الناس او , ذيف يستخدموف ىذه العبارة مّ مف جميع ال مقبولا
خريف عمى القياـ بما لا ينووف القياـ يا "القدرة عمى حمؿ الآنّ أبة, مقوّ ل داؿَعمى تعريؼوعمّؽ  ٚٚ."وقيميـ

 ,تصرّفاتيـوكذلؾ  ,ف نعرؼ تفضيلبتيـأعمينا  ,خريفالآ سموؾر ة وفقا لتغيّ و عندما نقيس القوّ أنّ ب ٛٚ,بو"
ت ولا يصمد مؤقّ , بالنسبة لمقادة والسياسييف ,ىذا التعريؼ فّ إف ,ة . ومف ىناعندما لا تمارس عمييـ القوّ 

ف و فالقادة السياسي .معيّنة واردمتلبؾ مإغالبا ما تترافؽ مع  ,خريفمكانية السيطرة عمى الآإ طويلب, لأفّ 
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قتصادية, ما  ,وأمنية ,وجغرافية ,وسكّانية ,متلبؾ لموارد معيّنة طبيعيةابأنّيا  ,غالبا ما يعرّفوف القوّة وا 
 . مف التعريؼ المتعمّؽ بالسموؾ أكثر ,لمقياس وقابلب ,أكثر, متوقّعا ممموسا يجعؿ مفيوـ القوّة يبدو

 تكمف في  إنّما ,واردؽ بالمة مف الجانب المتعمّ ر بمفيوـ القوّ عندما نفكّ  ,ساسية التي تبرزلأالمشكمة اولكفّ 
مكانية تحويؿ إمف حيث  ,فضؿ مف غيرىاأفبعض الدوؿ  .   power conversion  تحويؿ القوة

ة الناجمة مكانية تحويؿ القوّ إ وى تحويؿ القوة إفّ   ,مف ىنا. رؿ ومؤثّ اعالى نفوذ ف ,ونياتمكالتي يم واردالم
كثر مف أؿ موارد تشكّ  أيةيي تحديد ف ,خرىالمشكمة الأأما . وفعمية ة ممحوظة الى قوّ  ,متلبؾ المواردإعف 
 ,السكاف عنصرشكّؿ , في القرف الثامف عشر ,وروبيةة . ففي المجتمعات الزراعية الألمقوّ  مصدراً  ,غيرىا
ف تسيطر عمى غرب أستطاعت فرنسا اوبو لمقوّة,  ىاماً  مورداً  ,لميد العاممة ولمضرائب و مصدراً كون
 مصدراً  ,في القرف التاسع عشر ,وتطوّر شبكة السكؾ الحديدية ,كذلؾ شكّمت الثورة الصناعية وروبا.أ

أفّ روسيا الانتصارات. كما سرّع في تحقيؽ  ,سمحةلنقؿ الأ ,فاستخداـ المانيا لمسكؾ الحديدية. ةلمقوّ 
   ٜٚ مع باقي أوروبا. مقارنةً  ,في ذلؾ الوقت ,فشمت في تجنيد العنصر السكّاني الكبير الذي  تمتمكو,

عرّؼ القوة, و  ٓٛ.ة بالنسبة لمعلبقات الدولية"للبقتصاد, كذلؾ القوّ فكما الماؿ بالنسبة "َ,مرشايمرويقوؿ 
لكفّ  الموارد لا تشكؿ دائما  ٔٛبأنيا "ليست أكثر مف الأصوؿ, والموارد المادية التي تتوافر لدى الدولة".

 أفّ رغـ (, مثلب, و ٜ٘ٚٔ-ٜ٘٘ٔالفيتنامية )العنصر الحاسـ في النزاعات بيف الدوؿ, ففي الحرب 
تستطع أف تمنعيا ة فيتناـ الشمالية البشرية والعسكرية, الّا أنيا لـ أضعفت قوّ  ,مريكيةالمتحدة الأ الولايات

 نجحت في كسب الحرب., مف تشكيؿ مقاومة
 ٕٛ;ةمقاربات لملبحظة وقياس القوّ  ثلبث فقدّـ  Jeffrey A. Hart جيفريَىارتأمّا 

  ّة كقدرة لمسيطرة عمى المواردالقو. 
  ّاللبعبيفة كقدرة لمسيطرة عمى القو. 
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  ّحداث والنتائجة كقدرة لمسيطرة عمى الأالقو. 
الجماعي بيف والعمؿ  ,عتماد المتبادؿالإ ,ة الوحيدة التي تأخذ بالحسبافالمقارب,ويرى في ىذه الاخيرة  

 the mathematics of في كتابو ,ث عف ىذه المقاربةؿ مف تحدّ وّ أ, وكافَجيمسَكولماف الدوؿ.
collective action ,  ـ بالموارد سباب الكامنة وراء التحكّ الأ أفّ  أساس عمى ,وبنى ىذه النظرية

قاـ  ,ف يصنع علبقة بيف الفواعؿ والنتائجأتنبع مف الرغبة في تحقيؽ نتائج معينة. فبدلا مف  ,والفواعؿ
 لكؿّ  جبواحد مف النتائ ,قؿعمى الأ ,ؽحدث متعمّ  كؿّ  فّ بحيث أ ,طاء حمقة وسط بيف الاثنيفعبإ ,كولماف
 ٖٛ.فاعؿ

تفاؽ ميس ىناؾ مف إفد, أمر معقّ  ,د لمقوة في العلبقات الدوليةيجاد تعريؼ موحّ إ أفّ  مما تقدّـ, نستخمص
و , ىو التعريؼ الأفضؿ, لأنّ ٗٛلمقوة بأنيا "السيطرة عمى الأحداث والنتائج" ىارتتعريؼ  ولعؿّ  ذلؾ.حوؿ 

بالاعتبار فقط, إمكانية اللبعب "أ"  أف يجعؿ اللبعب "ب"  يقوـ بالعمؿ المطموب, بؿ ايضا  لا يأخذ
. فيو حيف لا يرغب "أ" بذلؾللبعب "ب", لف يقوـ بأخذ المبادرة بالقياـ بالفعؿ, ا امكانية "أ", أف يتأكد أفّ 

ا ما اذا كاف استخداـ ىذه يضة, بؿ أعتبار ليس فقط امتلبؾ الدولة لمموارد كمصدر لمقوّ يأخذ بعيف الإ
 بحث,الالفضاء السيبراني موضوع  عمى ميداف  وىذا ما ينطبؽ أكثر .ةالموارد سيفضي الى النتائج المرجوّ 

ا ولكف دمار  ,وموارد أقؿ ,تكمفة قميمة صنّؼ بأنيا غير متماثمة, يعنيغالبا ما ت ,لأف الحرب السيبرانية
 ىائلب.

 

َةوذكيََّ,وناعمةَ,بيفَصمبةَ:ةقوَّأشكاؿَالَ:المطمبَالثاني
َ

َةَالصمبةالقوََّفقرةَأولى:
ة سيؿ مف القوّ أكما أف ممارستيا  ,, كونيا ممموسة وأكثر عملبنيةشكاؿ القوّةأة الصمبة ىي أبسط وأقدـ القوّ 

 ,والأرض ,السكاف , إضافة لعناصر:القوّة الحربية"ة تتركّز عمى "كانت القوّ  ,تاريخيا .ما الى حدّ ,الناعمة
, وجيش مدرّب, ورأسماؿ لمدولة أسطوؿ بحري قويّ   والاستقرار السياسي. فاذا كاف ,والموارد الطبيعية

بما يتماشى مع  العمؿ, ة اوبالرشوةبالقوّ  ,تمزـ الدوؿ المجاورة ليا دي وسكاني ىاـ, كاف بإمكانيا أفاقتصا
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 ,ةلتوازف مع الدوؿ القويّ ,لإقامة ا ةالعسكريّ  زيادة قدراتيا الى  ,ذه الدوؿوىذا ما دفع ى وأىدافيا. ,مصالحيا
 .الوقت نفسوفي  ,ممواجيةىيّأ لو  ,خمؽ الخوؼ ,ةصادر القوّ . فامتلبؾ مفي وجييا لموقوؼو 

 الأكثر ىي العنصر المادي ,في السياسة الدولية لعسكريةالقوة ا فّ "إ : Morganthau مورجنثوَيقوؿ
 طالما أفّ و , ةىامّ أخرى عناصر عمى الرغـ مف أىمية وجود , وبرأيو .ة الدولة السياسية"لصنع قوّ  ,أىمية

في السياسة  ,ة ستستمر في لعب ىذا الدور الياـة العسكريّ فالقوّ  ,الدوؿ ىي في حالة مف الفوضى
ة, في ظؿّ النظاـ العالمي يفرض الحفاظ عمى ىذه القوّ  إفّ  :قولوب ناي وىذا ما أشار اليو ٘ٛ.الدولية

  بيف محظور ,قوةالمباشر لم . فبالرغـ مف أفّ استخداـ وغياب حكومة عالميّة لحؿّ النزاعات ,الفوضى
و نفوذ, لموصوؿ الى مصادر الطاقة, ألم  تمعب دورا سياسيا كمصدر تظؿّ  ,الدوؿ, فإفّ القوّة العسكريّة

 ٙٛ .لمتفاوض مف أجؿ الحصوؿ عمى مكاسب, او لدرء التيديدات
تغيير الدولة عمى  , او لإجباراو لمدفاع,ا لمردع ة الصمبة إمّ تمجأ الى استخداـ القوّ الدولة  أفّ  ,والتزويرى 

ة القوّ  ,في عالـ الفوضى لأنّولا تزاؿ صامدة , ة الصمبة القوّ  اعمية" ف أفّ  ا يؤكّد عمىكم ٚٛ.سموؾ معيف
ساسي يا دائما المكوّف الأزدىار, ولكنّ و الإلا تضمف البقاء أ ,ة وحدىاة العسكريّ القوّ و ف, متاوالسياسة متص

تنعكس في امتلبكيا مركزا  ,ة لمدولةوالنوايا الجديّ  .الدوؿ الورقة الاخيرة لكؿّ  وى ,ةالمجؤ الى القوّ  ليما, لأفّ 
 ٛٛ."دبموماسيتياية اعمينتقص مف ف ,ة, وعدـ وجود ذلؾلو وزف وأىميّ  ,عسكريا

َويمسوف رى وي تركّز عمى التدخّؿ العسكري ,  ,ليةاالقوة الصمبة المتجذرّة في النيوليبار  فّ إ, أرنست
 ,الدباباتو  ,حاملبت الطائرات ,ة الصمبةومف مصادر القوّ . الدبموماسية القسرية, والعقوبات الاقتصادية"و 
ة القوّ  فّ أكما  السيطرة عمى أسواقيا. أو ,خرىأقتصاد دولة لسحؽ إ ,ة الإقتصاديةالقوّ ذلؾ القذائؼ.... كو 

 كاف  ,مثلب,في الحرب العالمية الثانيةف .ةة عسكريّ التي تترجـ بقوّ  ,قتصاديةة الإلمقوّ  اقد تكوف نتاج ,الصمبة
  ٜٛ في القضاء عمى دوؿ المحور. ىاـ دور ,الاقتصادية ةقوّ كما لم, ةتحالفات العسكريّ لم
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كما  ,أو التيديدات )العصا( ,الإغراءات )الجزرة(ويعتمد عمى  ,مألوؼ مف الجميع ,ومفيوـ القوّة الصمبة
إنما  ,ة الصمبةالتيديد باستخداـ القوّ  لب يكفيف ,غراءاتالتيديدات والإ  ستوياتموتتعدّد  ٜٓ.ناييقوؿ 

مف الوجية ف ,غراءاتا الإمّ أ فالخداع غير مسموح ىنا. ,التيديدىذا القدرة عمى تنفيذ ينبغي )توافر(
قتصادية إعمى فرض عقوبات , وقدرتيا خرىأدولة  عمى ,ما قتصادي لدولةؽ الإبالتفوّ ؽ تتعمّ  السمبية,
 ائيراغإعبر  ,دولة أخرىريده تعمى القياـ بما  ,دولة مافيو عبر حمؿ  ,ا الوجو الايجابيمّ أ .عمييا
مكافأة  ذلؾالبعض يرى في  لكفّ  الأخرى,الدولة عمى شراء  امف قدرتيتنبع  ,الدولة الأولىة فقوّ  .بالماؿ
حصؿ عمى ا ستينّ طالما أ ,الأولى تعميماتباع لاتّ مستعدة كوف ت, الدولة الأخيرة   فّ إبحيث  رشوة, وليس
 .جائزة
الدولة طاعة  عف ,ت دولة مافذا توقّ إ ,مثلبف, وتحديدا المادي منو.ستخداـ العنؼبإفمو علبقة  ,كراهاما الإ

ة الصمبة . فالقوّ عمى ذلؾالطاعة, عبر إكراىيا بضرورة  ياقناعلإ ,خيار آخر ةالاخير  هفميذ  ,المسيطرة
 ٜٔالماؿ ووسائؿ الاكراه.:  ساسييفأ صدريفتعتمد عمى م

ة لا تعتمد وفقا لمسياؽ الذي تستخدـ فيو. فالقوّ  ,ةالى القوّ  لمحصوؿ عمى التأثير المطموب, يجب أف ينظرو 
ىذه  وبيف اليدؼ ودوافع ,صاحب النفوذفقط عمى المصادر, بؿ عمى طبيعة العلبقة التفاعمية بيف 

ة. وفي ىداؼ المرجوّ ؽ الأف تحقّ أ ,لا تستطيع وحدىا ,ةمصادر القوّ إفّ . ففي بعض القضايا, العلبقة
استخداـ مصدر واحد ليعطي النتيجة  ,اة. وقد يكفي أحياناتحدث عواقب غير متوخّ ,قضايا أخرى 

 ,خر بعدـ الخضوع, نتاجا لقرار الآبكؿ بساطة ,بب ذلؾولكف بتكمفة أعمى بكثير. وقد يكوف س ,المطموبة
ومصادر  ,ةخرى مف القوّ أ انواعأ ,عتبارلا بد مف الآخذ بعيف الإ ,مف ىنا .ممقاومةه لوبالتالي اختيار 

 ٕٜىداؼ الدولة.أيمكف استخداميا لتحقيؽ  ,أخرى
في  ى الفوض يلبحظوفف و بالنظرية الواقعية . فالواقعي ,كثرأ ة الصمبةالقوّ ترتبط  ,في العلبقات الدوليةو 

ولا تعطي  ,عتماد عمى ذاتيا فقطعبر الإ ,منياأكؿ دولة تسعى الى زيادة  فّ أيعتبروف و  ,المجتمع الدولي
 ,فاف ىذه النزعة لمبقاء ,القانوف الدولي. مف ىنا أو ,كالمنظمات الدولية,خرى تعموىا ي اعتبار لسمطة اأ
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تجاه , ةة اليجوميّ مف حيث تطوير قدراتيا العسكريّ  ,ؾ سموؾ ىذه الدوؿالاساسي الذي يحرّ ىي العامؿ 
 . ؿ الخارجيّ التدخّ 

يـ لا يعتبرونيا شكلب مف نّ أكما , ي اىتماـ أ ة الناعمةلا يعيروف القوّ  ,ة الصمبةمناصري القوّ  كما أفّ 
 :قاؿ حيث, ة"ة والقوّ في كتابو "الجنّ  , Robert Kagan روبرتَكاغاف ,عمى ذلؾ ة. مثالاشكاؿ القوّ أ
مقارنة  ,فضؿ في العلبقات الدوليةة ىي الوسيمة الأف القوّ أتعتبر  ,كبرأة ة عسكريّ الدوؿ التي تمتمؾ قوّ  فّ إ"

ومف  .يا مسامير"المشاكؿ تبدو كأنّ  كؿّ  ,متمؾ مطرقةعندما تف .ة الضعيفةالعسكريّ  درةمع الدوؿ ذات الق
"عندما لا تمتمؾ ستواجو الخطر المضاد,  ىي التي  ,ودةالمحد ةمكانيات العسكريّ الإف الدوؿ ذات إف ,ىنا

ى عف ف تتخمّ أعمييا  ,ةف تحيا في الجنّ أرادت أاذا الدوؿ, إفّ و, برأيو  ٖٜ.المطرقة  لا تريد أف تبدو كمسمار"
 ,ةلا علبقة ليا بالجنّ  ,لكاغاف  ة بالنسبةفالقوّ  .ىذه الاخيرة ىي "سيئة ووسخة" لأفّ ة, القوّ  بأسموب التعامؿ

 عمى حؿّ  مكانيةيا "القدرة والإنّ بأ ,ةالقوّ كما عرّؼ ة. وىذا يتنافى مع مفيوـ الجنّ  ,يي تعني العنؼف
 أقؿ, كثر ولاألا ,ة خيار الحرب. ىذه ىي القوّ ة مف خلبؿ عبر استخداـ العنؼ وتوظيؼ القوّ  ,المشاكؿ

يمكف  ,ة لقوّ ا التعبير عف  لا يرى أفّ  ,مثؿ غيره مف الواقعييفَ غافكاوَ ٜٗ.و شفقة"أ ,ىي قاسية بلب رحمة
ذا وجدت,خرى, و أشكاؿ أبف يتـ أ   .فيي غير فاعمة ولا تأثير يذكر ليا ا 

 ,ةامتلبؾ مصادر القوّ  أنو يجب التمييز بيف ,الى القوؿ ٜ٘,Davis Cross دافيسَكروسَ وتذىب 
, والّا, فإفّ ىذه المصادر فقط , وسيمة إكراهفي ىذه الحالة تعتبرىا, كأدة لمتأثير, بحيثوبيف ممارستيا 

ة المصادر التي يعتبرىا الواقعيوف الجدد أساس القوّ ف. ستمالةللئأو  ,يمكف اف تستخدـ لمجذب ,نفسيا
ليست  ىي ٜٙ,والاستقرار السياسي" ,والقدرة العسكرية ,والموارد الطبيعية ,والأرض ,الصمبة, كحجـ السكاف

ى تتخطّ  ع أفمف أجؿ غاية معيّنة. فحقيقة أنو مف المتوقّ  ,إف لـ تستخدميا الدوؿ ,وسائؿ إكراهبالضرورة 
د الإتحاد لا يشكّؿ لمكثيريف مصدرا لمتيديد. كما أف جيو  , ٕٕٙٓ عاـالصيف بعدد السكاف في  اليند
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العسكرية  وازنةأف الم رغـ ,نوع مف الييمنة يا عمى أنيالبناء قدرة عسكرية مشتركة لا ينظر الي ,وروبيالأ
ة . كما  أف القوّ بعد الولايات المتحدة الاميركية الاولى تتصدّر المراتب العشر ,لمدوؿ الأعضاء فيو

ىي بحجـ أو  القوة الاقتصادية لمصيف,رغـ أنيا توازي تقريبا  ,عتبر مصدرا لمتيديدتلا  ,قتصادية لميابافالإ
و مف قبؿ التي يشكّميا امتلبك ,لا يمثّؿ الخطورة نفسيا ,النوويامتلبؾ فرنسا لمسلبح و ميركي. الديف الأ
  .و الصيفأ ,باكستاف

كافية لخمؽ الخوؼ لدى الدوؿ الأخرى عمى  ,ة العسكريةالزيادة في القوّ  أفف الجدد يروف يورغـ أف الواقعي
المتحدة الاميركية, مثلب, يات مضاعفة الولافإفّ  .ؽ شرارة سباؽ التسمحقادرة عمى إطلب, وبالتالي ا.أمني
لمواجية  ,لة أخرىمف دوف بروز أي تحدّ مف قبؿ دو  ,ٕٓٓٓايموؿ ٔٔنفاؽ العسكري منذ احداث للئ

دـ عذلؾ,  ومردّ  .الذي كانت تشغمو ,تفوّقيا العسكري, لـ يمنعيا مف خسارة الموقع الآحادي العالمي
في ضوء التحديات التي تواجييا, او لأف  ,ة صمبةالى قوّ  ,قدرتيا عمى تحويؿ ىذا المصدر العسكري

وبرىف  ,قد أضعؼ مف موقعيا كقوة عسكرية كبرى ,وافغانستاف ,استخداميا لمقوة العسكرية في العراؽ
 ٜٚالذي استخدمت مف اجمو. ,ف مف تحقيؽ اليدؼقد لا تتمكّ  ,ة العسكريةالقوّ  أفّ  ,لمعالـ
كأداة مف أدوات  ,ياشاروا الى تراجعأ ,العديد مف الباحثيف فّ أ الاّّ  ,ة العسكريةىمية القوّ أبالرغـ مف  ,ولكف
كثر عند أى حتّ  ,اَ مستبعد اً مر أ ,حربالإمكانية المجوء الى  جعمت ,ةلأسباب عدّ  ,في النظاـ الدوليّ  ,ةالقوّ 

و قاتؿ أيريد أف يلا ,ةمف أكثر الدوؿ قوّ  اكبير  اعدد إفّ بريطاني: " دبموماسي  كما يقوؿ و  ٜٛ.الدوؿ تقدّما
   ٜٜ.غزو"ي

 : ٓٓٔة في العالـمصادر القوّ  انتشارت الى دّ أ ,خمسة اتجاىات ,ٜٜٓٔعاـ  , نايعرض  ىذا و 
 وعواقب استخدامو ثبت أف امتلبكو ىو امتلبؾ الدولة "لعضلبت مفتولة"حيث  ,السلبح النووي , 

 . لمقوى ا عالميا خمؽ توازنوأنو , رةوخيمة ومدمّ 
 ففي  .ف تحكـ الشعوب الواعية اليوـأ ,لامبراطورياتعمى افمف الصعب . تصاعد النزعة القومية

وبريطانيا  معظـ قارة افريقيا. ,ف, وبعدد قميؿ مف الجنوديحتؿّ بعض المغامر إالقرف التاسع عشر, 
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عدد السكاف مع مقارنة  ,كانت تشكّؿ نسبة ضئيمة جدا ,بقوة استعماريةحكمت اليند 
صعوبة في قمع العشائر  ,الولايات المتحدة الاميركية واجيت فقد ,ا اليوـأمّ  ٔٓٔ.الأصمييف
 ٕٓٔتمتمكيا.التي كبرى العسكرية الة قوّ الب , تيدئة العراؽفي أو  ,الصومالية

  لأف ذلؾ يعرّض النمو  ,ةستخداـ القوّ مكانية اإالذي قمّص مف  ,قتصادي المتبادؿعتماد الإالإ
خلبقيات تعير الأ التي لا,حتى الدوؿ الغير ديمقراطية  لمخطر. ,والمصالح المالية ,قتصاديالإ

عمى مصالحيا  ,ةستخداميا لمقوّ انعكسات إ ,عتبار, تأخذ بعيف الإأي اىتماـ ةاستخداـ القوّ في 
َفريدمافكما يقوؿ . و قتصاديةالإ ," في ظؿّ العولمة, تؤدّب الدوؿ مف قبؿ "قطيع  توماس

 ٖٓٔ.الذيف يسيطروف عمى رؤوس الأمواؿ " ,الكتروني" مف المستثمريف
  وحتى ات الغير حكومية, مّ المنظّ و الجنسيات,  ةدالشركات المتعدّ , و وطنيوف  _اللبعبوف العبر

 عمى الدولة فقط. حكراً  اً التي كانت سابق ,ةقادرة عمى ممارسة القوّ   ,رىابيةالمجموعات الإ
   ّتجار والإ ,ةوالقضايا الصحيّ  ,والتغيرات المناخية ,كالإرىاب .يات الأمنية العابرة لمحدودالتحد

 ىاما ة  دورامقوّ ورغـ أف ل .معالجتيا فيالصمبة ة القوّ  استخداـقمّصت مف قدرة والتي  ,راتبالمخدّ 
 ٗٓٔة التقميدية غير كافية لمتعامؿ مع ىذه المعضلبت العالمية. أحيانا, لكف أدوات القوّ 

 القوّة الصمبة. اعميةسادس, ساىـ في الإضعاؼ مف ف تجاهكإلسيبرانية القوة ا , فيما بعد,نايأضاؼ و 
 , إف. وبالتالي"مكانية الحصوؿ عميياإ اف العالـ لديوواليوـ عدد أكبر مف سكّ  ,ةقوّ  إف " المعمومات حيث 

الحصوؿ  فشمت في ,الولايات المتحدةف .لـ يجعؿ التأثير عمى الشعوب ضئيلبازدياد الديمقراطيات في العا
تصويت المكسيؾ كسب أو  ىناؾ مف أجؿ اجتياح العراؽ,  لتمركز قواعدىا العسكرية  ,تركياعمى دعـ 

   ٘ٓٔ., لمغرض عينوفي الأمـ المتحدة
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ة , حيث القوّ قتصاديات الصناعية الى ما بعد الصناعية" التحوّؿ مف الإ ىو ,عاملب آخرَولسوف وأبرز
نتاجيا والمعمومات ,متعامؿ مع المعرفةل  ,باعتماد متزايد عمى القدرة الوطنية  ٙٓٔ.وا 

يقولوف بوجود  يـوعمى عكس مناصري القوّة الصمبة, فمناصرو القوّة الناعمة يعترفوف بالقوّة الصمبة, ولكن 
 ة؟بدائؿ, وىي القوّة الناعمة. فما ىي ىذه القوّ 

 

َةَالناعمةالقوََّفقرةَثانية:
مة ة الصمبة المتمثّ كنقيض لمقوّ  ,ؼيعرّ  ماعادة فيو , بسيطا ,ولىلموىمة الأ , مصطمح القوة الناعمة يبدو
ساليب التيديد أة يمكف ممارستيا بدوف القوّ  أفّ ب ,أوؿ القائميفليس  ولكنّ  , ناي  صولو الىأتعود و كراه. بالإ
 ,Gramsci َغرامشيوَ,َ Bourdieuَبورديووََ,  Foucault,فوكالت  مثاؿأف و ر فمفكّ غراء, و الإأ

ىمية عف أ الذي لا يقؿّ و  , Steven Lukes ستيففَلوكس فّ أى حتّ  ٚٓٔ.مشابية افكار أطرحوا  ,وغيرىـ
ر لا شعوريا في تكويف تفضيلبت طرؽ تؤثّ اتباع ف تكوف فاعمة بأة يمكف القوّ  ذكر أفّ  المفكريف, ىؤلاء

 ٛٓٔ.الاشخاص
ة ظيار عدـ تراجع قوّ الى إ ,ىدؼ مف خلبلوو  ٜٓٔ ,اتيفي التسعين ة الناعمة مصطمح القوّ  ناي ـ قدّ  لقد

مف خلبؿ  ,عظمى رائدة ستستعيد موقعيا كقوة, بنظره ,يانّ أو  ,الولايات المتحدة الاميركية في ذلؾ الوقت
التي في الحقبة  ,ىمية القوة الناعمة لمدوؿأعمى  نايَصرّ أو  .ة الناعمةتستخدـ القوّ  ,اتباع سياسة خارجية

لمحؤوؿ دوف و  ,دوف الخضوع لتأثيرات الاخريف ,قامة التحالفاتولإ, لكسب الشرعية ,الحرب الباردة تمت
  عسكرية. واجيات وقوع م
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 : ةة الناعملقوّ ليذه ا مصادر ةؽ لثلبثعبر تحميؿ معمّ  ٓٔٔ,كثر فيما بعدأنظريتو   وضحأثـ 
  ّخريفؿ عامؿ جذب للآالثقافة التي تشك.  
  الداخؿ والخارجدىا في وتجسّ  ,الدولةالقيـ السياسية التي تؤمف بيا. 
 خلبقية.أوليا سمطة  ,يا شرعيةأنّ عندما ينظر الييا عمى  ,السياسة الخارجية 

, حيث دعا ة الناعمةة الصمبة والقوّ شارة الى التكامؿ بيف القوّ لئل ,ة الذكية"ـ ناي مصطمح "القوّ قدّ  , ومؤخرا 
صحاب المصمحة الواحدة, أوالشراكة مع  ,والتحالفات ,تجمع بيف الوجود العسكري ,الى سياسة خارجية

ة والقوّ  ,ة الصمبةبيف استراتيجيات القوّ  ىي عبر الجمع  ,تيالتطوير قوّ  ,دولة لأيةالطريقة المثمى  فّ أمعتبرا 
 الناعمة.

حيث يمكف لمدولة اف  ,كثر جاذبية مف الطرؽ التقميديةأ ,ةلممارسة القوّ ىناؾ طريقة  فّ إ : ناييقوؿ و  
 ,وضاعأو توافؽ عمى أ ,خرى تريد المحاؽ بياعبر جعؿ الدوؿ الأ ,وة في عالـ السياسةالنتائج المرجّ ؽ تحقّ 

خرى تريد ما تريده أ دولاً  ,ماالذي يحدث عندما تجعؿ دولة  ,ةخر لمقوّ ىذا الوجو الآ" تعطي التأثير نفسو.
ة عبر فرض و القوّ أ,الصمبة  ةمقارنة مع القوّ , co-optive power ة الناعمةى بالقوّ يسمّ  ماىو  ,ىي
  كالثقافة والعقيدة والمؤسسات. ,ةعبر مصادر لمقوّ  ,. يتـ ذلؾ"لمقياـ بما تريده ,خريفوامر عمى الآالأ

ف أ ما, ة الصمبة . فاذا استطاعت دولةالقوّ  بقدر ,ةميمّ  ة الناعمةالقوّ عبر التشديد عمى أف  ,لفكرتو  ويروّج
اذا كانت ثقافتيا و قؿ لرغباتيا. أستمقى معارضة  شرعية, خريفالآف في عيو  تبدو ,تياتجعؿ مف قوّ 
يجاد معايير عالمية تتوافؽ مع إواذا استطاعت  .رادتيـإخروف بلآسيمحؽ بيا ا, بتيفاوعقيدتيا جذّ 

يو ضترغب في التنظيـ بالشكؿ الذي ترت ,خرىأواذا جعمت دولا  .أقؿ لمتغييرفستشعر بحاجة  ,مجتمعيا
"إذا كاف  :يقوؿ نايؼ .ة الصمبةالقوّ بو أ ,كراهة بالإأعباء استخداـ القوّ ؼ مف فسوؼ تخفّ  ,الدوؿ المييمنة

عبر جذب الآخريف ليريدوا ما تريده, ستنفؽ أقؿ عمى "العصا  ,مكاف الحصوؿ عمى النتائج المرجوّةبالإ
 مشيرا الى القوّة الصمبة. ,والجزرة"

صبح مكمفا, بينما ازدادت أة الصمبة أف " استخداـ القوّ  ة يكمف فيؿ في القوّ التحوّ  أفالى  ,ناييشير و 
يا نّ أالتعبير, بمعنى  ة" اذا صحّ انيّ ىي "مجّ  ,ة الناعمةفالقوّ  ٔٔٔ .الأقؿ تكمفة" ,ة الأخرىنماط القوّ أجاذبية 
فات فالتصرّ  .سموبأىمية الأد عمى وعواقبيا محدودة في حاؿ الفشؿ. كما شدّ  ,يةب مصادر مادّ لا تتطمّ 

ة الناعمة قد لا القوّ  فّ أب نفورا بدلا مف الجذب. ولكنو ينبّو الى وتسبّ  ,قد تعطي نتائج عكسية ,المتعجرفة
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ليس  ,إفّ  ليّ العقوؿ"  قائلب: ,ة الناعمةعف القوّ  ,معطيا "الدعاية" كمثاؿ ,حياناأتكوف نواياىا سميمة 
)بالاشارة الى القوة  فقد يخطئ البعض في فيـ ىذا المصطمح ٕٔٔ".بالضرورة أفضؿ مف ليّ الأذرع

 ٖٔٔ.المصداقية والشرعية عتمد عمى عنصري:ية الناعمة القوّ فّ نجاح , وأ (الناعمة
 ,جنبيأكثر مف نصؼ مميوف تمميذ أوجود مع ف .إنكار تأثيرىالا يمكف ,خرى أة الناعمة موارد ولكف لمقوّ 

مف خلبؿ  ,فكارىا وقيمياأر اميركا تصدّ  فّ أ ,يمكف القوؿ ,يتمقوف تعميميـ سنويا في الجامعات الاميركية
 ٗٔٔبعد النخبة النافذة في دوليـ. ,موف فيماالذيف سيشكّ و  ,ءىؤلا

ما قتصادية ة الصمبة العسكرية والإالدولة التي لا تممؾ مف مصادر القوّ  فّ , إىذا الأمر يدفعنا الى القوؿ
أىداؼ كوسائؿ بديمة لمحصوؿ عمى  ,ة ومصادرىاناعمة العتبار القوّ , عمييا أف تأخذ بعيف الإيكفي

التي  ,دراسة عف وضع كوريا الجنوبية  ,Lee Geun جيفَليويقدّـ  .وعالمياً  محمياً  ,قتصاديةوا   ,سياسية
و حتى أ ,و المانياأ ,اليابافو أ ,كالولايات المتحدة ,ف تتنافس مع غيرىا مف الدوؿ الصناعية ألا تستطيع 

خطر مف أىو ,و لعقوبات اقتصادية أ ,فاستخداـ كوريا لمحرب  .ة الصمبةفي مجاؿ القوّ   الصيف
ز تتركّ  أنّيا ة الناعمة عمىلمقوّ  نايمف المصادر. وينتقد نظرية  ىاو غير أ ,مات الثقافيةاستخداميا لممقوّ 

مف خلبؿ استخداـ ىذه  ,رادتياإالقيادة الاميركية ببوىو جعؿ الدوؿ تمحؽ  ,فقط عمى ىدؼ سياسي واحد
  يديولوجيا. والإ ,ـوالتعمّ  ,كالثقافة ,ة الناعمةالاخيرة لمصادر القوّ 

 التي ىداؼتبعا للؤ ,ةليذه القوّ  ةاستخدامات خمس  ,ة الناعمةقوّ عف الفي نظريتو  ,  جيفَلي دعدّ ىذا وي
 : ٘ٔٔيراد مف خلبليا تحقيقيا

  ّطابعيا تعكس جاذبيتيا و  ,ضفاء صورة عف الدولةإعبر  ,مف الخارجيلألتحسيف اة الناعمة القو
كدولة  ,ـ نفسيا لممجتمع الدوليّ التي تقدّ  , الصعود السممي لمصيفكمثاؿ,ما لمسلبـ, مقدّ  المحبّ 
 .ىا إرثيا الشيوعيءتاركة ورا ,مسؤولة
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  ّف أ, عمى والخارجية ةاخميالد منيةلسياسات الدولة الأ ,ة الناعمة لحشد دعـ الدوؿ الأخرىالقو
التي تعقب  ,قتصاديةإوبات عق يعطيي مف مثؿ الذ منطقي,  تبرير ,يكوف ليذه السياسات

 الصادرة إمّا عف  قراراتمف خلبؿ ال ,الامـ المتحدة وذلؾ عبر تدابير تتخذىا  ,الغزوات الخارجية
الناعمة ذات أىمية, لجية توفير  ةىذه الفئة مف القوّ  .مفمجمس الأعف و أ,العامة  الجمعية

 يتقاسموف الأعباء. ,, لأف الشركاء في التحالؼةالقوة الصمب منطوؽ التكاليؼ حسب
 َ ّمف خلبؿ نشر نظريات  ومفاىيـ  ,ة الناعمة لتغيير تفضيلبت وطرؽ تفكير الدوؿ الاخرىالقو

 اميركية . -والعولمة التي نشرتيا القوى الانغمو ,كالنيوليبرالية ,تتبناىا الدوؿ
   ّعيشو اسموب أ ,و تقاليد مشتركةأ ,, كمغة واحدةمجموعة مف الدوؿتوحيد ة الناعمة لالقو 

 لتأسيس مجتمع اوروبي مشترؾ. ,مشترؾ, كجيود الاتحاد الاوروبي
   ّجو تتّ  ةىذه القوّ .و الحكومة المحميةأ ,لمقائد يفة الناعمة  لمحصوؿ عمى التأييد والدعـ المحميالقو

عبر  ,والحث عمى القومية والوطنية ,بطاؿ قومييفمف خلبؿ خمؽ أ ,المجتمع الداخميالى 
لزيادة  ,في مؤتمر عالمي ,داء المميز لقائد شعبيأو إظيار الأ,المنافسات الرياضية العالمية 

 .شعبيتو
فالبعض اعتبرىا وسيمة مف وسائؿ الييمنة  .كثيرة لانتقادات ,حوؿ القوّة الناعمة نايتعرّضت نظرية لقد 

" لماذا  , anice Bially Mattern Jجانسَبيالميَماترفالبعض الآخر أمثاؿ , بينما سأؿ الامريكية
ولكف  ,مقوّة الصمبةىي امتداد ل ,القوّة الناعمة فّ إ ,ماترف تأضافو  ٙٔٔ"؟ة الناعمة ليست بناعمة كثيراالقوّ 

التي تحمميا القوّة الناعمة, ورأت فييا عنصرا مف  ,كما أنيا شكّكت بعبارة "الجاذبية" .بوسائؿ مختمفة
 ,أستاذ التاريخ في جامعة ىارفرد أما. ـ يوضح مف أيف تأتي ىذه الجاذبيةل نايالإكراه لا الجذب, وأفّ 

بسبب  ,عظمى ةىي قو  الأميركية, أفّ الولايات المتحدة أوضح ف,َ  Niall Fergusonنياؿَفيرغسوف
التي ىي جزء مف القوّة الصمبة, كذلؾ الميزانية اليائمة المخصّصة لمدفاع , كما أف القوّة  ,قدراتيا العسكرية

بالرغـ مف أف معظـ الشركات لمولايات المتحدة. ف  ىي أنعـ مف أف تحقّؽ المصالح الوطنية ,الناعمة
معطيا ,تطع جعؿ الحضارة الامركية جذّابة كفاية ىي أمريكية المصدر,لكنيا  لـ تس ,المتعدّدة الجنسيات

يستمتعوف بالكوكاكولا والماكدونالدز, والافلبـ والموسيقى  ,أمثمة عف كوف الاطفاؿ في العالـ الاسلبمي

                                                           
116  Mattern, “Why ―Soft Power‖ Isn‖t So Soft  
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"  يعترؼ أفّ  ,نفسو نايحتّى أف  ٚٔٔ.لولايات المتحدة الاميركيةمغرميف بالـ يجعميـ  ذلؾ الاميركية, لكف 
نيا ويضيؼ نقّاد آخروف بأ ٛٔٔ.مقارنة مع موارد القوة الصمبة" ,ومعقّدة ,بطيئةو ة الناعمة مبعثرة, موارد القوّ 

" لا ,واضحة ةالغارة الجويّ  نتائج ففي حيف أف .ذا كاف ليا تأثير يذكرغير ممموسة, ويصعب تحديد ما إ
 ٜٔٔ".معيّنةباع سياسة في نتائج اتّ  ,تأثير جوىرية الناعمة كاف لمقوّ ما ما اذا  يتضح
 ,وتاريخيّ  ,في سياؽ جغرافيّ  وظيور ىذه الأخيرة  ,نتقادات التي وجّيت لمقوّة الناعمةالإىذه ورغـ 

 للئشارة الى اليصبح  تعبيرا شائع لاقى انتشارا واسعا بيف صانعي القرار, المفيوـ معيّف , الّا أفّ  وسياسيّ 
 Smithويندسورَ ,وقدّـ. يفنفوذىا وتأثيرىا العالمي التي تسعى الى زيادة ,الوسائؿ البديمة المتاحة لمدولة

windsorََ ,ة لمقوة بديمعمى أنيا قد تمثّؿ إمّا وسائؿ  ,القوّة الناعمةخلبصتو حوؿ عمى سبيؿ المثاؿ
حالات تاريخية  َ, Robert Cooperكوبر روبرت ذكر  كذلؾ ٕٓٔ.يال مكمّؿ وأمّا ,العسكرية
 , حيثطاعة شريحة كبرى مف سكاف العالـ , عمىمرجعية دينيةك ,"البابا" " حصوؿتبدأ مف ٕٔٔ,متعدّدة

َااوتمر ب ,"قطاعيةة الناعمة في عالـ الإلمقوّ  ومصدراً  ,لمشرعية كاف مرجعاً  الذي" يبدو ,و   Natoلناتو
ليستنتج أفّ " القوّتيف الصمبة  ", ة الصمبة في أفعالوة ناعمة, ولكف ىناؾ الكثير مف القوّ وكأنو منظمّ 

أف تحقّؽ  ,مف خلبؿ عدة وسائؿ ,موضحا أنّو  يمكف لمدوؿٕٕٔ,"ىما وجياف لعممة واحدة ,الناعمةو 
  أىدافيا.

ة القوّ رغـ أفّ و  .تداخلبفتحيانا أو وتتسانداف,  تفاعلبف ,تة الناعمة في عالـ اليوـ ة الصمبة والقوّ القوّ إفّ 
 ,ولكف لفترة قصيرة الأمد ,بوقت أقؿنتائج  ؽ, مف خلبؿ العنؼ,تحقّ  ,ـ اقتصاديةأعسكرية كانت  ,الصمبة

عمى المدى  ,إراديةتغييرات  تحقّؽ ,قناع والجذبالإمف خلبؿ  ,فإف ىذه الأخيرة ,ة الناعمةمقارنة مع القوّ 

                                                           
117  Ferguson, N.(Nov,2009)“Think Again: Power”, Foreign Policy, available 
at: http://foreignpolicy.com/2009/11/03/think-again-power/ 
118 Nye Jr, J. S. (2004). The benefits of soft power. Harvard Business School Working 
Knowledge, 2, 3. http://hbswk.hbs.edu/archive/4290.html  
119 Hackbarth, J. R. (2008). Soft power and smart power in Africa. Naval Postgraduate 
School Monterey CA Center for Contemporary Conflict.p:4 
120  http://www.journal.forces.gc.ca/vo1/no3/doc/50-56-eng.pdf  
121 Cooper, R. (2004). Hard power, soft power and the goals of diplomacy. American power 
in the 21st century, 167-169 
122 Ibid,p:175 
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 أكثر ممّا لو يخشاؾ الآخروف يجعمؾ في مأمف  أف " , Machiavelliماكيفاليَ قاؿ قديماً و الطويؿ. 
  ٖٕٔ.الخوؼ والحب معا ,ف مطموبافاالأمر  ,المعموماتيةاليوـ في عالـ و  .وقعوا في ىواؾ"

رد فعؿ عمى إلّا ىو  , ماالناعمة ةعمى القوّ  التشديد في الوقت الراىف فّ "إ, Gallarottiَغالاروتييقوؿ و  
ىماؿ النتائج الايجابية الناجمة عف استخداـ   ,المبالغة في إصدار القرارات المبنيّة عمى القوة الصمبة, وا 

الدولة قياـ مكانية إ ,في العلبقات الدولية" ة الكونيةالقوّ " في كتابو , غالاروتيوطرح  ٕٗٔ.القوة الناعمة "
نظريات العلبقات  المزج بيف مف خلبؿ ,ة الناعمةوالقوّ  ,ة الصمبةعبر إقامة توازف بيف القوّ  ,بتقوية نفوذىا

 ,مع العمـ ," ف تذىباف بعيدا في رفضيايالمت ,والبنائية ,والميبرالية ,الواقعية الميووسة بالقوة ,لثلبثالدولية ا
  G. John Ikenberry جوفَايكنبيريفالميبرالي,  .لميبرالييفلكؿّ ابالنسبة  ليس ىو نفسومر الأ أفّ 

الإكراه ومف  ,الأمر والتبادؿ مفمميّز  و "مزيجبأنّ  ,المية الثانيةالنظاـ العالمي بعد الحرب الع صؼي مثلب,
لجية تقوية نفوذ  ,النتيجة المرجوة لـ يعط ه,نظرية عمى حد تطبيؽ كؿّ  لأفّ ىذا المزج مطموب , ."والموافقة
يؤدي الى التقيقر  ,ة الصمبةلمقوّ   المفرطستعماؿ الإ  مف أفّ  ,بنظريتو ىذه غالاروتينطمؽ وي ٕ٘ٔ.الدولة
ة الناعمة يساء ويرى أف القوّ  .يات خارجية كثيرةتنخرط بتحدّ  ,الثقة بالنفس ة الفائقة, والدوؿ القويّ الذاتي
َطمقيا أة الذكية التي . ىذه النظرية تتشابو مع نظرية القوّ ة الناعمةاكاة ىي تطبيؽ لمقوّ , وأف المحفيميا
حة الحزب ومرشّ  ,وزيرة الخارجية الاميركيةHillary Clinton كمينتوفََيلاريىوالتي استخدمتيا  , ناي

ة والنفوذ ساليب القوّ أالى كؿ  ,الديمقراطي لرئاسة الجميورية, للئشارة الى حاجة الولايات المتحدة الاميركية
والحاجة الى تركيب في سياستيا الخارجية , ,لتكنولوجيوا  ,والانساني ,والثقافي ,والدبموماسي ,العسكري

 ٕٙٔ.ى مع أوضاع معيّنةيتماش ,ة الناعمةة الصمبة والقوّ مزيج خاص مف القوّ 
 

                                                           
123 Armitage, R. L., & Nye, J. S. (2007). CSIS Commission on Smart Power: a smarter, 
more secure America. P:6 
124 Gallarotti, G. M. (2011). Soft power: what it is, why it‖s important, and the conditions for 
its effective use. Journal of Political Power, 4(1),p:43 
125Gallarotti, G. M. (2010). Cosmopolitan power in international relations: a synthesis of 
realism, neoliberalism, and constructivism. Cambridge University Press.   
126 http://www.cfr.org/counterterrorism/clintons-speech-smart-power-approach-
counterterrorism-september-2011/p25854 
 

http://www.cfr.org/counterterrorism/clintons-speech-smart-power-approach-counterterrorism-september-2011/p25854
http://www.cfr.org/counterterrorism/clintons-speech-smart-power-approach-counterterrorism-september-2011/p25854


49 
 

 ةَالذكيةالقوَّ فقرةَثالثة:
لإدماجيا بالشؤوف  ,والجدؿ مستمر حوؿ الطريقة الأفضؿ ٕٚٔ,لمفيوـ القوة الذكية ناي صياغةمنذ 

فيـ الخاطئ الذي لحؽ  عمى الكردّ  ,ٖٕٓٓعاـ  ىذه العبارة نايأطمؽ و  .الوطنية والخارجية لمدوؿ
في السياسة الخارجية لمرئيس  ,ةة الصمبا سابقا كبديؿ لاستخداـ القوّ قدّميوالتي  ,ة الناعمةمفيوـ القوّ ب

السياسة الخارجية , في التي اعتبرىا البعض انيا قادرة وحدىا عمى التأثيرو  ميركي جورج بوش,الأ
 ٕٛٔلمدولة.
و تيف الصمبة ىي مزيج مف  القوّ  ,في السياسة الخارجية اليوـ الفاعمةالاستراتيجيات  أفّ  ,نايواعتبر 

في ظرؼ  ,و العكسأ ,ة الصمبة دوف الناعمةفتوظيؼ القوّ  الناعمة, وىذا ما يطمؽ عميو القوة الذكية.
استراتيجية مكافحتو إعتماد ب تطمّ تحيث  ,, معطيا "الإرىاب" كمثاؿمتوءعادة ما يثبت عدـ ملب ,معيّف

أف تسمّـ المواقع التي تستخدميا الى ,  "طالباف"يدفع لة الناعمة استخداـ القوّ لـ يكف  , إفالقوة الذكية
بالتعامؿ مع  الأمر مغاير عندما يتعمؽ ولكف .حتميا كاف أمراً  ,ة الصمبةالقوّ الى  وءفالمج ."القاعدة"

المنظمات  لكسب قموبيـ وعقوليـ, لمحؤوؿ دوف تمكف ,ة الناعمة ىنا ضروريةالقوّ . المسمميف المتشدديف
  ٜٕٔ.مف ضمّيـ الى صفوفيا ,رىابيةالإ
ستجد  ,لا بؿ بالأحرى ,حمى التسمّح أو الييمنة قمؿ مفسي ,الاستخداـ الناجح لمقوة الذكية فّ إ ,نايَيقوؿو 

 و"نيوض الآخر".  ,في سياؽ جديد لمفيوـ انتشار القوة  ,طرقا لتجمع المصادر في استراتيجيات ناجحة
الأىداؼ او النتائج التي ىي : ما الآتيةسئمة لأعمى ا سيعطي إجابات ,ة الذكيةنجاح استراتيجية القوّ إف 

ما ىو موقع وغايات الطرؼ وفي أي سياؽ ستستخدـ؟ ,يفضّؿ تحقيقيا؟ ما ىي المصادر المتوافرة 

                                                           
127  The origin of the term "smart power" is under debate and has been attributed to 
both Suzanne Nossel and Joseph Nye, Deputy to Ambassador Holbrooke at the United 
Nations during the Clinton administration, is credited with coining the term in an article 
in Foreign Affairs entitled, "Smart Power: Reclaiming Liberal Internationalism", in 2004. 
128 Nye Jr, J. S. (2009). Get smart: Combining hard and soft power. Foreign Affairs, 160-
163 
129 Gavel, D. (2008). Joseph Nye on Smart Power. interview with Joseph S. Nye, Harvard 
Kennedy School Insight Interview, 3.    
http://belfercenter.ksg.harvard.edu/publication/18419/joseph_nye_on_smart_power.html  
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؟ أي شكؿ مف أشكاؿ القوة لديو الفرصة بالنجاح أكثر مف غيره؟ ما ىي احتمالات المطموب التأثير عميو
   النجاح؟

"مقاربة تشدّد عمى أىمية  بأنيا القوة الذكية, "الاستراتيجية والعالميةمدراسات ل الأمريكي مركز"ال يعرّؼو
عمى والمؤسسات  ,والشراكات ,في إقامة التحالفاتستثمار أىمية الا ولكف بالتزامف مع ,ة عسكريةوجود قوّ 

عطاء الشرعية للؤفعاؿ الأميركية ,لتوسيع النفوذ الأميركي ,الأصعدة الكافة  ٖٓٔ .” وا 
, الدبموماسية  استخداـ استراتيجية" بأنيا ,ةالذكيّ  القوّة ؼفيعرّ  ,Chester Crockerَ كروكرَشستر أما

 إشراؾ عبر, واجتماعية سياسية شرعية وليا, مؤثرة بطرؽ, والنفوذ السمطة وفرض, القدرات وبناء, والإقناع
 ".الدبموماسية أشكاؿ وكؿ ,العسكرية ةالقوّ 
قوّة  كؿّ أفّ بحيث  ,معا الناعمةو الصمبة تيف بأنّيا "قدرة اللبعب عمى جمع القو  ,فيعرّفيا ,ويمسوفأمّا 

تستخدـ  ,ةكما أنّو وجد أف القوّة الذكيّ  ." بكفاءة وفعالية ,غايات اللبعب تحقيؽصوب  ,خرىتدعـ الأ
لحؿ المشاكؿ وادارة الحوار, عندما يتـ فيـ اليدؼ  ,الأدوات العسكرية والاقتصادية والناعمة ,بفعالية أكثر

يمكف  ," في سياؽ معيّفاً ما يعتبر "ذكيأف  ,يستخمص َويمسوفلكفّ  المعني, والسياؽ الاقميمي والعالمي. 
ة قد لا تكوف استراتيجية ذكيّ  ,ة في افغانستاففاستراتيجية ذكيّ  .في سياؽ آخر ,أف لا يعطي النتيجة نفسيا

في حيف  ,تستغرؽ سنوات لتحقؽ نتائج معيّنةقد  ,ة الناعمةفالقوّ  .لدييا توقيتيا ,فكؿ أداة قوّةفي العراؽ, 
ما اذا كانت  ,الوقت والجغرافيا يحدّداف فعاملب سرع.أتعطي نتائج  ,كغارة جوّيّة ,ة الصمبةالقوّ  فّ أ

 ٖٔٔة أـ لا.ذكيّ  ,الاستراتيجية المتبعة
 : الذكية القوة لتحقيؽ ,لا بد مف توافرىا ,اً شروط  ويمسوفيضع و  

 اليدؼ ممارسوىا يعرؼ أف دوف ذكيّة تكوف أف يمكف لا وةفالقّ  القوّة. ممارسة مف تحديد اليدؼ 
 .منيا المستيدفة والمناطؽ الشعوب, كذلؾ استخداميا مف
 ةالذكيّ  وةلمقّ  يمكف فلب. المتاحة الإمكانياتو القدرات  مع لموازاةبا ,للؤىداؼ الذاتي والفيـ الإدراؾ 

 .تحقيقيا عمى والقدرة الإرادة عنصري تحديد دوف ,الأىداؼ عمى تعتمد أف
  الأىداؼ تحقيؽ مانطاقي في سيتـ الذي ,والدولي الإقميمي افالسياق. 
  غيرىا مع أو منفصمة توظيفيا وكيفيةتوقيت  إلى بالإضافة ,استخداميا سيتـ التي الأدوات. 

                                                           
130 Armitage, R. L., & Nye, J. S. (2007). CSIS Commission on Smart Power: a smarter, 
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131 Wilson, ,"Hard power, soft power, smart power”,p:115-123 
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 وقت تحديد عمى القدرة بؿ بينيما, والمزج ,والصمبة الناعمة المصادر امتلبؾ فقط تليس ,ةالذكيّ  ةفالقوّ   
 يتـ وكيؼ بينيما, الدمج يتـ متى تحديد عمى والقدرة الموقؼ, في استخدامو يفضّؿ منيما وأيّ  استخداميا.

 الناعمة القوة عناصر مع التعامؿ يعنى الذكية, القوة خلبؿ مف ,ةالقوّ  لتفسير المركب فالاتجاه. الدمج
 القائـ التداخؿ مع والتعامؿ ككؿ, امعيم التعامؿ عمى بؿ منفصميف, اكونيم أساس عمى ليس ,والصمبة
 .بينيما
نما الذكية, القوة لخمؽ محددة استراتيجية ناي ديحدّ  ولـ الذكية, القوة لتطبيؽ سحرية وصفة ىناؾ فميس  وا 
 لثلبثية طبقا الأساسية, خطوطيا ويرسـ ,د استراتيجيتويحدّ  أف لاعب كؿ يستطيع ,السابقة لمشروط وفقا

 القوة أدوات بيف تجمع , التيالكبرى ستراتيجيةلاا ناي أسماه ما دحدّ الذي ي والسياؽ ,والوسائؿ ,الأىداؼ
 ٕٖٔ.الشعبي والموقؼ السياسية القيادة ؿوتمثّ  ,والصمبة ,الناعمة

. إنجاحيا عمى والقدرة ,الذكية ةالقوّ  استخداـ وجو في تقؼ التي ,التحديات مف مجموعةل ويمسوف  عرضو 
 إلى: التحديات ىذه وتنقسـ

 :سيالمؤسََّيلتحدَّاأولّاَ:َ

 المؤسسة في المتمثمة الصمبة القوة مؤسسات بيف القائمة الفجوة في الذكية لمقوة سيالمؤسّ  يالتحدّ  يتمركز
تفتقد الى الاىتماـ والدعـ  التي ,الناعمة ةالقوّ  مؤسسات وبيف الإكراه, استخداـ عمى تعتمد التي العسكرية,
 ما, الناعمة ةلمقوّ  تمؾ المخصصة مف بكثير أكبر ,الصمبة القوة مؤسسات فحجـ. مف قبؿ الدولة ,الكافييف

 ,الناعمة ةالقوّ  ساتمؤسّ  أفّ  ,خربآ أو بشكؿ ,يعني فيذا .ةالذكيّ  ةالقوّ  داءأ في وبالتالي ,دائياأ في ريؤثّ 
 ما دتحدّ  قد التي ,والمخابرات العسكرية سةكالمؤسّ  ,الصمبة ةالقوّ  ساتلمؤسّ  ,ما حدّ  إلى ,خاضعة تكوف
 ,عاـ بشكؿ ,الأمنية لممؤسسات المؤسسية الثقافة أف كما. الناعمة القوة صعيد عمى ,يفعؿ لا ما وأ ,يفعؿ
 تحقيؽ عمى وبشدة سمبيا يؤثر ما وىو ,ةالقوّ  طرفي مؤسسات بيف يحدث قد ,تعاوف لأي معوقا ؿتمثّ  قد
 .مثمر بشكؿٍ  ,ةالذكيّ  ةالقوّ 

 :السياسيَيالتحدََّثانياً:
رادة ,سياسية ةقوّ  إلى تحتاج بؿ ,وحسب تدعميا مؤسساتفقط الى   تحتاج لا الذكية القوةإفّ   القيادة مف وا 

 غيابكما أفّ  .الراغبة القيادة ىذه مثؿ عمى ,بالأساس ,إصلبحو في يعتمد سيالمؤسّ  فالجانب. لتحقيقيا
 فأنصار. الذكية القوة تحديات مف اً,خر آ اتحديّ  يشكّؿ ,الصمبة والقوة ,الناعمة القوة بيف السياسي التوازف
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 النخبة عمى يقتصر لا وىذا ,الناعمة القوة أنصار مف ,وتمثيلًب  ,وحجمًا ,قوة أكثر ,ىادو ومؤيّ  الصمبة القوة
 يختاروف عندما ,السياسيوف فالناخبوف. ليا الشعبي والتأييد ,الجماىير دوائرالى  يمتد بؿ ,لمدولة السياسية

 في ىؤلاء يأخذىا التي ,والممموسة المرئية ,الصمبة القوة عمى يعتمد الذي والتوجّ  موفيفضّ  إنّما ,ليـ لبممثّ 
 بيف الناعمة وةالقّ  فأنصار. مصالحيا حماية عمى ومقدرة ,وتأثيرىا ,لةو الد لقوة رمزا ويعتبرونيا ,الاعتبار

 ,التوجو ليذا والدعوة التأييد قتصرحيث ي, بالصمبة ةلمقوّ  ديفالمؤيّ  ىؤلاء مف ,بكثير أقؿ ,المواطنيف فئات
 القوة تمتمكيا التي تمؾ توازف ,شعبية قوة يوجد فلب ,السابقييف والدبموماسييف الأكاديميف فئات عمى

 ٖٖٔ.الصمبة
كؿّ عمى  ,الناعمةمف حيث تعريؼ كؿ مف القوتيف الصمبة و  ,مف الانتقاد مفيوـ القوة الذكية لـ يخؿإف 
ة الناعمة, يمكف أف تستخدـ بطريقة تحمؿ "المغة" التي تعتبر مف أدوات القوّ  أفّ  ,رىت اترفم, ؼهحد

ََتوجّو الرئيس الاميركي مافعند .ذلؾعمى كمثاؿ , , مقدمة "الحرب عمى الإرىاب" والعنؼ ,معاني الإكراه
ما ,دةأوحى بذلؾ أف الدوؿ إما أف تكوف مؤيّ  ,بيذه العبارة الى العالـجورجَبوشَ فيذه  .تعتبر"إرىابية" وا 

الرسالة التي أوصمتيا ىذه  إفّ  وضعت فخّا يحتوي عمى "لا خيار آخر".  ,ماترفعمى حد قوؿ ,العبارة 
عمييا أف تساند الحممة الاميركية عمى  ,رادت اف تعتبر الى جانب الخيرأاذا  ياىي أنّ  ,العبارة الى الدوؿ

, وىذا ما جعؿ رىابييف"دعـ "الإ الخيار الآخر يساوي  أفّ  ,يا كانت توحيأنّ  ,ولكف مف الواضح. رىابالإ
س لأنيا كانت تريد أف تؤسّ  ,ميركي في تعامميا الدولي, تفضّؿ الجانب الأتركيا, و ردف مصردولا مثؿ الأ

 ٖٗٔ.عكسلا ال ,خيّرة" لموقعيا كدوؿ "
ؿ حالات التدخّ  , لا سيّما فيأحياناً  يمكف أف تكوف أكثر جاذبية ,ة العسكريةالقوّ إفّ  مف ناحية أخرى,

لأف الشعوب تميؿ الى تقبّؿ ىذا النوع مف  ,ة ناعمةتستخدـ عمى شكؿ قوّ  بحيثالانساني او حفظ السلبـ, 
ة لأدوات القوّ بالنسبة  ,نفسو يمكف أف يقاؿالأمر و  معنؼ.ل االمساعدة, حتى لو حممت في طيّاتيا استخدام

حدوده في السعي الى تشجيع  ,و حوار الحضاراتأ ,و الاكاديميفقد يتجاوز التبادؿ الثقافي, أ .مةالناع
في أذىاف  ,يخياسعيا لترس ,و حضارة معينةأ ,التواصؿ والتقارب بيف الشعوب, الى أىداؼ الترويج لعقيدة

 .ٖ٘ٔالشعوب
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"الجمع الفعّاؿ بيف  ابأنّي ,ةة الذكيّ لا معنى في تعريؼ القوّ  وأنّ   Davis cross وسدافيسَكرَوترى 
, بأنيا ةة الذكيّ الّا اذا حذفت كممة "الفعالية" مف التعريؼ, ليعاد تعريؼ القوّ  ,الناعمة"القوتيف الصمبة و 

مف التفرقة بيف محاولات  ,كاديمييفما يمكّف الأ ,كراه والاستمالة بشكؿ متزامف""استراتيجية استخداـ الإ
 ٖٙٔ و ما بيف بيف.أو غير فاعمة, فاعمة أالتي قد تكوف ,استخداـ القوة الذكية وبيف نتائجيا النيائية 

, شبكات الإنترنت و نشر ثقافة وفنوف الدولة في الخارج,و  وكالات الاستخبار,و وتعتبر الدبموماسية العامة, 
 .ةة الذكيّ مف أدوات القوّ  ,الإعلبـو 
َ

َتصنيؼَالقوّةَالسيبرانيّة:َالمطمبَالثالث:
تيف, إما الصمبة منيا, عمى تطبيؽ إحدى القوّ  ,دةزت الاستراتيجيات الأمنية في الفضاءات المتعدّ لقد ركّ 
, فالأمر يطرح السيبراني لفضاءا في اأمّ  وة الناعمة.أساليب القّ  استخداـ و مف خلبؿأ كراه مثلب,كالإ

كاف العالـ  ما غالباف .ة الصمبةالقوّ  وة الناعمة أالقوّ  يضمف مجال ,ة السيبرانيةتصنيؼ القوّ  إشكالية لجية
دفع نحو إدراؾ مختمؼ لمقوة  , وة الناعمة, لكف  تصاعد العنؼ في الفضاء السيبرانيالرقمي يقارف بالقّ 

عمى أثيرا اكبيرا , مثلب, تعمى شبكة الانترنت محركات البحثفعمى صعيد القوة الناعمة, تمتمؾ  نية.السيبرا
لممستخدميف.  قوية أداة جذب ,كاتحيث تشكّؿ ىذه المحرّ  ,القوةىذه أداة مف أدوات  تجعميا .الأفكار
َؾ البحث فمحرّ  يمييا محرؾ البحث  )مف السوؽ العالمي, %ٖٛيستحوذ عمى مثلب, , googleغوغؿ
أكثر مف تريميوف عنواف عمى   يقدّـ حيثٖٚٔ(,Baidu بايدوَالصينيَوَ Bindبيندَثـ  yahooياىوَ

المستخدـ  وبما أفّ  .ىذا المحرؾ , عمىلمستخدـلعمميات البحث التي يقوـ بيا ا كنتيجة ,شبكة الانترنت
تشكيؿ  عمى قادرا , بالتالي,غوغؿ فقد أصبحوؿ ثلبث أو خمس نتائج لمبحث, أ ,عادة ما يختار

   .وما ىو غير ذلؾ ,لما ىو ميـه عبر تقرير  ,التفضيلبت
وتكويف التحالفات  ,والتأثير في الرأي العاـ ,استخداـ الفضاء السيبراني في إدارة العمميات النفسية كذلؾ إفّ 
لا يقتصر عمى  ,بما وفره مف سيؿ عالمي مف المعمومات ,وفي عمؿ أجيزة الاستخبارات الدولية ,الدولية

وفي  ,في إنتاج المعمومات دورا الأفراد تعداه ليعطيبؿ  فقط, وجية النظر الرسمية لمدوؿ والحكومات
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 ,ثورة معموماتية ىائمة , ومشكلبالحدود الدولية, متعديا لتحميلبت السياسية والاقتصاديةمف ا ىائؿ توافر ك ّـ
وتوظيؼ  ,بحث فييالمالاستخبارات الكبرى عمى الرجوع الييا  جيزةأعكفت  لطالما  ,لا حدود ليا

  ٖٛٔ.نتائجيا
يمكف استخداـ أدوات المعمومات داخؿ الفضاء السيبراني, لإنتاج قوّة ناعمة, مف خلبؿ و أنّ  شمدوف,ويعتبر

وضع خطة, ومف خلبؿ الجذب والإقناع. مثؿ جذب البرمجيات الحرّة, والمفتوحة المصدر. ولكف, بإمكاف 
  وؿ, يمكنيـالموارد السيبرانية, أف تنتج قوّة صمبة في الفضاء السيبراني. فاللبعبوف, مف دوؿ ومف غير د

مف مئات  botnetmalware(zombie (باستخداـ ما يسمّى بِ  ,إطلبؽ ىجمات منظّمة لتعطيؿ الخدمة
وحيث  الالآؼ مف الكمبيوترات الخبيثة, التي تجتاح شركة, أو نظاـ الإنترنت, في دولة ما, وتعطّؿ عمميا.

عممية غير مكمفة. ويتـ إنتاج القوّة ىي  إفّ عممية إدخاؿ الفيروس, في الكمبيوترات الغير المحصّنة,
, كما ىو حاؿ القراصنة hactivistَمف خلبؿ القراصنة النشطاء  بة,أحيانا, في الفضاء السيبراني,الصم

يقوـ  ,الصينييف, المذيف يقوموف بأعماؿ تخريبية, في المواقع الالكترونية التابعة لمتايونييف. وبالمقابؿ
القراصنة التيوانيوف, بتخريب المواقع الإلكترونية الصينية. كما يعتبر إدخاؿ شيفرة خبيثة لتعطيؿ الأنظمة, 

 أو لسرقة ممكية فكرية, مثالا عمى القوة الصمبة السيبرانية.
ب أما خارج الفضاء السيبراني , فانسياب المعمومات السيبرانية, مف شأنو أف يخمؽ قوة ناعمة, عبر جذ 

مواطني دولة أخرى, كالقياـ بحممة دبموماسية عامة  عبر الإنترنت . لكف يمكف  لممعمومات السيبرانية أف 
تصبح مصدرا لقوة صمبة, مف شأنيا إلحاؽ الضرر بأىداؼ مادية لدولة أخرى, خاصة وأفّ  الكثير مف 

   ٜٖٔ. SCADA الصناعات, والمرافؽ الحديثة, لدييا عمميات متصمّة بأنظمة
ليا علبقة بالفضاء السيبراني,  فالموجّيات,  , فإف الأدوات المادية, يمكف أف تؤمّف موارد قوّة,ناينظر وب

والخوادـ,  وكابلبت الألياؼ البصرية التي تحمؿ إلكترونات الإنترنت, ليا موقع جغرافي تحت ولاية 
ويمكف ليذه الأخيرة, أف  الحكومة. والشركات التي تستخدـ الإنترنت, تخضع  لقوانيف ىذه الحكومات.

, عمى ضبط ما يرسمو yahooتمارس قوة إكراه تجاه الشركات والأفراد. فالملبحقة القانونية, حممت ياىو
يحذؼ خطابات الكراىية مف عمميات البحث في المانيا. كما أفّ  Google , غوغؿالى فرنسا, وجعمت 

مف خلبؿ تيديد الوسطاء, كمقدّمي خدمات الإنترنت, والمتصفّحات,  ,الحكومات تسيطر عمى الإنترنت
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أف الأدوات المادية, يمكنيا أف تؤمّف  موارد مف القوّتيف  نايَيرىو ومحرّكات البحث, والوسطاء المالييف. 
الناعمة والصمبة في آف معا. فالمعمومات السيبرانية, ترتكز الى بنية تحتية,ىي عرضة ليجوـ عسكري 

بحيث  ,, أو تخريب مف قبؿ الحكومات, ومف قبؿ اللبعبيف مف غير الدوؿ, كالإرىابييف والمجرميفمباشر
اللبعبيف مف غير الدوؿ,  ة الناعمة, إفّ أو قطع الكابلبت. وفي مجاؿ القوّ  ,يمكف تفجير الخوادـ

أنيا تسيء  والمنظّمات الغير حكومية, يمكنيا تنظيـ إحتجاجات ضد الشركات, والحكومات, التي تعتبر
, وغيرىا مف شركات ياىوَنظّـ متظاىروف مسيرة في واشنطف, ضد ,ٕٙٓٓإستخداـ الإنترنت. ففي عاـ  

الإنترنت, التي كانت تمدّ الحكومة الصينية بأسماء الناشطيف الصينيف,الأمر الذي تسبّب في اعتقاليـ. 
بعض الحكومات لخوادـ وبرمجيات, مف كما يمكف لمموارد المادية, أف تخمؽ قوة ناعمة, مف خلبؿ إعداد 

شأنيا مساعدة الناشطيف في مجاؿ حقوؽ الإنساف, عمى نشر رسالتيـ, رغـ محاولات حكوماتيـ قمع ذلؾ, 
. وىذا ما فعمتو الحكومة الايرانية, لقمع رلمنع ىذه الرسائؿ مف الإنتشا ,عبر إنشاء جدراف الحماية

قامت الحكومة الأميركية بتطوير البرامج والأجيزة, التي  بعد أف ,ٜٕٓٓالمحتجيف عقب انتخابات عاـ 
 تمكّف ىؤلاء مف نشر رسائميـ.

 ة: مف حيث الأوجو الثلبثة لمقوّ  , الى القوة السيبرانية, كقّوة صمبة وناعمة في الوقت نفسو,نايكما ينظر  
 

َالتخمّيَعفَالتفضيلاتَالأساسيةََفقرةَأولى:
الآخريف, عمى القياـ بما ىو مغاير لتفضيلبتيـ الأساسية, أو ىو إمكانية اللبعب عمى حمؿ 

حيث تتمثّؿ القوّة الصمبة ىنا, بحجب الخدمات التي ذكرت أعلبه. واعتقاؿ أو منع  ٓٗٔ.لإستراتجيتيـ
حكمت الحكومة الصينية, عمى ناشط ومدوّف  ,ٜٕٓٓالمدوّنيف المنشقّيف, مف نشر رسائميـ. ففي عاـ 

عشرة عاما ,لقيامو بالتحريض عمى تقويض قوة الدولة. كما أدخمت قيودا جديدة صيني, بالسجف إحدى 
أما القوّة الناعمة,   ٔٗٔ.عمى التسجيؿ في المواقع الإلكترونية, وعمى العمميات التي يستخدميا الأفراد

أحيانا  فتتمثّؿ في محاولة الفرد أو المنظمة, إقناع الآخريف بتغيير سموكيـ. فالحكومة الصينية, إستخدمت
الإنترنت, مف أجؿ حشد الطلبب الصينيف, لمتظاىر ضد الياباف, بعد المواقؼ التي عمنيا المسؤولوف 
اليابانيوف والتي إعتبرتيا الصيف ميينة ليا. كما أف الأفلبـ التي ينتجيا تنظيـ القاعدة عمى الإنترنت, 

                                                           
140 Ibid, p:8 
141 “Don‖t mess with us,” The Economist, January 2, 2010, 31 
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ة الناعمة, المستخدمة لتحويؿ سموؾ وّ والمعدّة مف أجؿ تجنيد الناس لخدمة قضيتو, ىي حالة أخرى مف الق
 الأفراد عف تفضيلبتيـ أو استراتيجتيـ الاصمية. 

 
 وضعَالأجندةفقرةَثانية:َ

ىو وضع الأجندة, حيث يمنع اللبعب خيارات لاعب آخر. فإف حصؿ ذلؾ عكس إرادتو, أعتبركنمط  
مف أنماط القوة الصمبة , أما إذا حصؿ الأمر برضاه فإنو يعتبر والحالة تمؾ نمطا مف أنماط القوة 

اء سرعة الإنترنت, يرانية بإبطورة الإيرانية , قامت الحكومة الإمثلب, وفي ذكرى الث ٕٓٔٓالناعمة. فعاـ 
"مبادرة الشبكة . فبحسب youtube وذلؾ لمنع المحتجّيف مف إرساؿ أفلبـ إحتجاجيـ عبر اليوتيوب

, ىناؾ عمى الأقؿ, أربعوف دولة تستخدـ الفمترات, وجدراف الحماية, لمنع المناقشات  في مواضع المفتوحة"
يحجب مضاميف لأسباب إجتماعية, كتمؾ تثير الريبة. فبعض ىذه الدوؿ, يفرض رقابة سياسية, وأخر 

المتعمّقة بالجنس والميسر والمخدرات. حتى أفّ الولايات المتحدة, وبعض الدوؿ الأوروبية تقوـ بذلؾ 
وفي بعض الأحياف, ما يبدو قوة صمبة لمبعض , قد يبدو قوة ناعمة للآخريف.  فعندما   ٕٗٔ.إنتقائيا

ي, لسرقتيـ الممكية الفكرية, بتحميميـ  لمموسيقى مف أمريك ٕٓٓٓٔأكثر مف صناعة الموسيقى, قاضت 
ة صمبة, لكف عندما شبكة الانترنت, بطريقة غير شرعية, إعتبر الذيف تمت مقاضاتيـ الأمر بمثابة قوّ 

, الى عدـ السماح لبعض التطبيقات بالتحميؿ عبر ىواتفيا, لـ ينتبو Apple أبؿعمدت شركة مثؿ 
 الكثيروف لذلؾ.

 
َالإنخراطَفيَتشكيؿَتفضيلاتَلاعبَآخرَفقرةَثالثة:

خذ بعيف ؤ يتعمّؽ بلبعب ينخرط في تشكيؿ تفضيلبت لاعب آخر, الى حد أف بعض الإستراتيجيات ,لا ت 
الاعتبار. فعندما اختارت شركات أف تضع كودا  بدلا عف آخر في انتاجيا لمبرمجيات , فإف القميميف  مف 

الفالوفَالمستيمكيف لاحظوا الامر. وقد تنظـ الحكومات, حملبت لنزع الشرعية عف أفكار معينة, كديانة 
يصعب عمى المواطنيف  بحيث في الصيف, وتحظر نشر تعاليميا عمى الانترنت , Falun Gongغونغ

ىذا مواقع تعتبرىا غير مؤمنة. و  ,الصينييف معرفة ذلؾ.أو عندما حجبت الحكومة السعودية عف مواطنييا

                                                           
142 Waters, R., & Menn, J. (2010). Closing the Frontier. Financial Times. 

http://www.ft.com/cms/s/0/dc381fdc-3ac9-11df-b6d5-
00144feabdc0.html?ft_site=falcon&desktop=true#axzz4ZGEhDmqe  

http://www.ft.com/cms/s/0/dc381fdc-3ac9-11df-b6d5-00144feabdc0.html?ft_site=falcon&desktop=true#axzz4ZGEhDmqe
http://www.ft.com/cms/s/0/dc381fdc-3ac9-11df-b6d5-00144feabdc0.html?ft_site=falcon&desktop=true#axzz4ZGEhDmqe
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إجراءات تتعمّؽ بشركات بطاقات الإعتماد المصرفية, , الى اتخاذ الولايات المتحدة الأميركية دفع ايضا
مناقشة  , فقد منعتافرنسا والمانياأمّا ر لمواطنييا. بحيث جعمت لعب الميسر عبر الإنترنت, غير متوفّ 

 ٖٗٔ.الأفكار النازية عمى الانترنت
زج بيف مف أنماط القوة الذكية, القائمة عمى الم, نمطا يمكف اعتبار القوة في الفضاء السيبرانيوعميو 

الاعتماد عمى القوة الصمبة )العسكرية( منفردة,  لا يؤدي الى إحراز  أفّ القوتيف الناعمة والصمبة. ذلؾ 
نما يتطمّب المزيد مف وسائؿ القوّة الناعمة القائمة  الأىداؼ المتعمقة بالشأف السياسي الخارجي لمدولة, وا 

 عمى الإقناع والجذب, لإحداث التغيير في سموؾ ومسارات تفكير الشعوب.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
143 Nye Cyber power. p.6 
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 التكنولوجيا وأثرها في تحولات القوةَلثاني:اَلمبحثا

َ
الى مدى توسّع استخداـ تكنولوجيا المعمومات في الوقت الذي تشير فيو الأرقاـ والإحصاءات 

والاتصالات, الّا أفّ المفكريف منقسموف حوؿ مدى الدور الذي تمعبو, بحيث يركّز البعض عمى النواحي 
عمى الآثار السمبية, ويبقى أنّيا أنتجت قوّةً سيبرانيّةً, بمزايا متعدّدة لـ الايجابية, فيما يشدّد البعض الآخر 

 تكف متوافرة مف قبؿ.
 

َ:َتكنولوجياَالمعمومات:َثورةَصناعيةَثالثةالمطمبَالأوؿ
ة, جعؿ المجتمع الدولي أماـ مرحمة جديدة. لا كبير في مفيوـ القوّ أحدث تطوّر تكنولوجيا المعمومات,  تحوّ 

رض, أو ا في تنفيذ عمميات فاعمة, عمى الأؽ في مجاؿ الفضاء السيبراني, عنصرا حيويالتفوّ فقد بات 
وقد ـ والسيطرة. , أوالفضاء, واعتماد القدرة القتالية في الفضاء السيبراني عمى نظـ التحكّ و الجوّ حر, أالب

تيجة عممية الاتصاؿ، ومثّؿ أوجدت الأعداد اليائمة مف أجيزة الكمبيوتر المنتشرة, عالما افتراضيا, نشأ ن
وسيطا جديدا لمقوة, حيث يمكف لمقراصنة دخوؿ الفضاء السيبراني  بيدؼ محاولو السيطرة عمى الأجيزة, 

فسادىا أو    ٗٗٔ.تعطيميا وسرقة المعمومات, وا 
 والمنتجات, والعمميات, أصبحت رقمية ومتوافرة ودخؿ العالـ اليوـ,العصر الرقمي, حيث الممفات الورقية, 

مف خلبؿ شبكة الانترنت. ىذه العممية, بدأت بالممفات النصية, وتوسعت لتشمؿ الصور, والمحاضرات , 
والأفلبـ, والخرائط وغيرىا . حتى شكّمت  نقمة نوعية في عالـ الاتصالات .ىذه المقاربة خفضت مف 

 التكمفة, وأمنت فرصا لتداخؿ المعمومات لـ تكف ممكنة سابقا.
َماكموىافنت, رؤية  لقد حوّلت  الإنتر  , حوؿ "قرية عالمية" والتي أطمقيا في السبعينات, الى مارشاؿ

سنوات قميمة, توسّعت شبكة الإنترنت لتخدـ ملبييف المستخدميف, وغيّرت في  ,ٜٜٗٔ فمنذ ٘ٗٔواقع.

                                                           
عادؿ ،أمريكا وتشكيؿ قيادة عسكرية في الفضاء الإلكتروني. ىؿ بدأ الاستعداد لحروب المستقبؿ ؟ ,عبد الصادؽ 144  

ٜٕٓٓيوليؤٕ: ٖٓٔتعمقيات مصرية ، مركز الاىراـ لمدرسات السياسية والاستراتيجية ، العدد  . 
145 Marshall McLuhan (1911-1980 is Canadian professor, philosopher, and public 
intellectual. His work is viewed as one of the cornerstones of the study of media theory, 
universally regarded as the father of communications and media studies and prophet of the 
information age) 
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س الرئيحتى أف المياديف كافة, وأصبحت المصدر العالمي الأوؿ لممعمومات. طريقة التواصؿ في 
َكمينتوفالاميركي السابؽ,  عندما ", أشار الى سرعة نمو وانتشار الانترنت, بقولو:Bill Clinton بيؿ

ة... اليوـ, العالمي بوتيةوا بما يسمّى بالشبكة العنكاستممت الحكـ, فقط العمماء الفيزيائيوف كانوا قد سمع
, بمغ عدد مستخدمي شبكة الإنترنت في العالـ )حزيراف  ٙٗٔ".حتى قطتي لدييا صفحة (   ٕٙٔٓواليوـ

, أي بمعدّؿ ٜٓٛ,ٖٜٓ,ٖٓٗ,ٚمستخدما, مف أصؿ عدد سكاف العالـ البالغ  ٘ٔٓ,ٕٖٔ,ٙٙ٘,ٖ
حوالي الممياريف, وسائؿ التواصؿ الاجتماعي, الأكثر شعبية, مثؿ  فيسبوؾ, كذلؾ يستخدـ  ٚٗٔ.% ٙ.ٛٗ

  وىذا الرقـ الى تزايد, مع زيادة استخداـ اليواتؼ الذكية. ٛٗٔار,الممي الذي تخطّى عدد مستخدميو
تكاثر المعمومات كما  اليوـ, يمكف القوؿ, إفّ , المسؤوليف الرسمييف الاميركييف "كما جاء عمى لساف أحد 

   . ٜٗٔىو سبب في انعداـ الاحادية  ,حتكاثر التسمّ 
 غوتنبرغَََؿ اختراعلمدوؿ. ففي القرف الخامس عشر, شكّ  ب دفؽ المعمومات والتحكّـ بيا قمقاً لطالما تسبّ  

Gutenberg,نجيؿ المقدس, في قسـ كبير مف اوروبا,وانتشار النسخ المطبوعة مف الإ لآلة الطباعة 
, " الثورة الصناعية الثالثة", نايويطمؽ   دورا اساسيا في انطلبؽ الاصلبح. , عمى ثورة المعمومات, اليوـ

التطور التكنولوجي في عالـ الحواسيب والاتصالات, التي بدورىا أدت الى النقص في كمفة كنتاج لسرعة 
 خمؽ المعمومة, وانتاجيا, ونقميا.

 , جمع  تمسكوبو في مدينة ٕٓٓٓالعمؿ عاـ  ٓ٘ٔ,(( SDSSعندما بدأ المسح السماوي الرقميو 
اريخ عمـ الفمؾ. وبعد أكثر مف عقد جمعو في ت كثر مما ت ّـنيومكسيكو, في الأسبوع الأوؿ,مف البيانات, أ

                                                           
146 CLINTON, B., & GORE, A. (1996). Excerpts from Transcribed Remarks by the 
President and the Vice President to the People of Knoxville on Internet for 
Schools. Speech. Knoxville: White House. 
http://govinfo.library.unt.edu/npr/library/speeches/101096.html 
147 http://www.internetworldstats.com/pr/edi083.htm  
148 http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-
of-users/  
149 Haass, R. N. (2008). The age of nonpolarity: what will follow US dominance. Foreign 
Affairs, 44-56.R. N. Haass, (2008). https://www.foreignaffairs.com/articles/united-
states/2008-05-03/age-nonpolarity    
150 Sloan Digital Sky Survey or SDSS is a major multi-filter imaging and spectroscopic 
redshift survey using a dedicated 2.5-m wide-angle optical telescope at Apache Point 

http://govinfo.library.unt.edu/npr/library/speeches/101096.html
http://www.internetworldstats.com/pr/edi083.htm
http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
https://www.foreignaffairs.com/articles/united-states/2008-05-03/age-nonpolarity
https://www.foreignaffairs.com/articles/united-states/2008-05-03/age-nonpolarity


60 
 

ىو عمى , في أرشيفو. ىذا الكّـ مف المعمومات ,ترابيت مف المعمومات ٓٗٔتـ جمع  أكثر مف  مف الزمف,
عملبؽ الجممة, Walmartَ واؿَمارت سعة المعمومات التي يتداوليا ,الأرض ايضا. فعمى سبيؿ المثاؿ

ب الموجودة في مرة, الكت ٚٙٔبيتابيت, أي ما يعادؿ  ٘.ٕتفوؽ , كثر مف مميوف زبوف كؿ ساعةأ مع 
في ميمة  ,وـالي يتـ إنجازىا رموز شفرة جينات الكائف الحي حؿّ  ميركي. كما أفّ مكتبة الكونغرس الأ

  ٔ٘ٔ.اسبوع
بيميوف صورة. ووفقا لبحث قامت بيا شركة  ٓٗكثر مف فيو اليوـ مقر لأ , Facebookفيسبوؾا مّ أ 

BMIَٕٔ٘ , ّالمثاؿ فعمى سبيؿ. قميمة الماضيةالبيانات في العالـ,  تـ جمعيا في السنوات ال% مف ٜٓفإف, 
عبر  ,يتـ التعامؿ بملبييف الدولاراتكما , في الدقيقة الواحدة ,عبر تويترتغريدة  ٓٓٓ,ٖٓ٘ يتـ إرساؿ

 ٖ٘ٔ.   Amazonموقع
مبنية عمى التطوّر السريع  ٗ٘ٔالثالثة",فالثورة المعموماتية الجارية, والتي تسمّى أحيانا "الثورة الصناعية 

نتاج ,لمكمبيوترات والإتصالات, ونظـ البرامج ,التي أدّت الى تناقص في تكمفة خمؽ ونقؿ المعمومات.  ,وا 
, خمسوف, كاف ىناؾ ٖٜٜٔففي عاـ   ٘٘ٔ.ى المميارفالرقـ تخطّ  صفحة عمى الشبكة العنكبوتية, أما اليوـ

ومات في تحمؿ صفحة واحدة مف المعم سلبؾ النحاسية,كانت الاتصالات الياتفية عبر الأ ,ٜٓٛٔوعاـ 
 في الثانية. وعاـ ,مجمد ٜٓٓٓٓيمكنو نقؿ  ,سمؾ رفيع مف الألياؼ الضوئية , بإمكافالثانية, بينما اليوـ

                                                                                                                                                                                     

Observatory in New Mexico, United States. The project was named after the Alfred P. 
Sloan Foundation, which contributed significant funding. 
151 Cukier, K. (2010). Data, data everywhere: A special report on managing information. 
Economist Newspaper.http://www.economist.com/node/15557443  
152 International Business Machines Corporation (commonly referred to as IBM) is an 
American multinational technology and consulting corporation, with corporate headquarters 
in Armonk, New York. IBM manufactures and markets computer hardware, middleware and 
software and offers infrastructure, hosting and consulting services in areas ranging from 
mainframe computers to nanotechnology. 
153 https://blog.dashburst.com/infographic/why-big-data-is-everywhere/December 5, 2013 
154  Rifkin, J. (2011). The third industrial revolution: how lateral power is transforming 
energy, the economy, and the world. Macmillan. 
155 http://www.internetlivestats.com/total-number-of-websites  

http://www.economist.com/node/15557443
https://blog.dashburst.com/infographic/why-big-data-is-everywhere/
http://www.internetlivestats.com/total-number-of-websites
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جيب  اجيغابيت تسع فمئتا ,الافأمّا بحاجة الى حجـ غرفة,   جيغابيت مف التخزيف كاف,  ٜٓٛٔ
 ٙ٘ٔخمس سنوات. كؿّ  ,ضعاؼأتزداد عشرة  ,القميص. فكمية المعمومات الرقمية

, يمكف أف يساعد الزبائف في شراء  Bingبينغ لقد أوجد التغيّر الكميّ  تغيرا نوعيا . فمثلب, محرؾ البحث
 ,بميوف سجؿ للؤسعار ٕٕ٘تذكرة سفر الآف, أو تأجيميا الى حيف انخفاض الثمف, عبر تفحّص 

 ٚ٘ٔأو غيرىا. ,أو السيارات ,والرحلبت, كذلؾ  لغرؼ الفنادؽ
َكورتاداويقوؿ  , وىوالذي ألّؼ عددا مف الكتب عف تاريخ IBMمف  James Cortadaَجيمس

جوَسماىا عالـ الكمبيوتر أبسبب الكـ اليائؿ مف المعمومات". كما  ,ننا في حقبة مختمفةإالمعموماتية, " 
 ٛ٘ٔلصناعية لمبيانات"." بالثورة ا, مف جامعة كاليفورينا ىمرستايف

 اءآدوقوة  ,نخفاض التكمفةإفنطلبقة نحو التغيير. أصبحت الإ ,رات التقنيةالتطوّ  فّ إ, ومما لا شؾ فيو
 .كافة المياديف الحياتية في  ,يا الى استخداـ تكنولوجيا المعموماتأدّ قد  ,جيزة الكمبيوترأ
في فضاء  ,ياالثورة التكنولوجية "كظاىرة, تتكشّؼ عواقب,  Myriam Caveltyميرياـَكافمتيتعرّؼ و  

أف التطورات التي طرأت  بالرغـ مف, ذلؾ وغيرىا ,والثقافات ,والتقاليد ,والمؤسسات رات,مؤثّ ؼ الو الآتشكمّ 
الحياتية في كؿ النواحي و استخدامالى أدت و  ىذا الفضاء,  أوجدتعمى تكنولوجيا المعمومات, ىي التي 

  ٜ٘ٔلممجتمع".
خمقت تحولا  ,أف" الثورة التكنولوجية ىي  قفزة تقنية الى الأماـَ,جوفَبارلومثاؿ أ ,فيرى الميبراليو كما 
تكنولوجيا  ثيركوف في مدى تأيشكّ  ,بعض المراقبيفولكف  ٓٙٔ .في كافة نواحي الحياة" ودوف عودة, احتمي

                                                           
156 NYE, J.(2013)The information revolution gets political -THE AUSTRALIAN 
http://www.theaustralian.com.au/news/world/the-information-revolution-gets-
political/story-e6frg6ux-1226574887092  
157 Cukier, K. (2010). Data, data everywhere: A special report on managing information. 
Economist Newspaper. http://www.economist.com/node/15557443 
158 Toffler, A., & Toffler, H. (1995). Creating a new civilization: The politics of the third 
wave. Turner Pub.  
159 Cavelty, M. D., & Mauer, V. (2016). Power and security in the information age: 
Investigating the role of the state in cyberspace. Routledge.p:4 
160 Civil Society Information Society Advisory Committee. (2011). CSISAC statement on 
OECD communique on Internet policy-making principles. P: 5, www.oecd.org/ 
internet/innovation/48289796.pdf 

http://www.theaustralian.com.au/news/world/the-information-revolution-gets-political/story-e6frg6ux-1226574887092
http://www.theaustralian.com.au/news/world/the-information-revolution-gets-political/story-e6frg6ux-1226574887092
http://www.economist.com/node/15557443
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قتصادات الصناعية, ؿ في الإوخمؽ تحوّ  ,نتاجيةفي تحسيف الإ ويشيروف الى محدوديتيا  ,المعمومات
لوجيا تكنو  فّ أويعتبروف  ٔٙٔ.ر في المجتمع والسياسةلطبيعة التغيّ  حتميّ, مف تبني النيج ال يحذروفكذلؾ 

 كثر مف كونيا ثورة.  أ ,ىي مرحمة تطوّر ,المعمومات
كثر عمى أ دوفيشدّ  ,يفماـ معارض,أنفسيـ أخيارات جديدة الذيف يروف فييا ,ثورة المعموماتدو و يجد مؤيّ 
 ,خمقت فرصا ,رات التكنولوجيةأف التطوّ  مف يعتبرىناؾ  الاثنيف,وبيف  .ومخاطر تطبيقاتيا ,تيديداتيا

 .وخمّفت تيديدات في نفس الوقت
, والمجالات التي ةعالميا نتيجة الثورة التكنولوجي نمتعمى الفرص التي , فركّزت سيففئة المتحمّ أما 

مما أدى الى  ,نشرىا ومف ,مف الوصوؿ الى كافة مياديف المعمومات نواتمكّ  ,لاعبيف جددفتحت أماـ 
وأدت الى تعاوف  ,حسّنت مف فعالية الأجيزة الحكوميةوفي نفس الوقت,  .في وجو الدولة ة تمكينيـ كقوّ 

أف  ,ري وسياسيي عصر المعموماتمف منظّ  كثيروفعي يدّ  ,وثيؽ بيف المجتمع والدولة. وفي السياؽ نفسو
اي , ‖teledemocracy―كالتمديمقراطية  ت. حتى أف مفاىيـ جديدة ظير نترنت قدرة عمى الدمقرطةللئ

مى الوصوؿ, عالقدرة ككثيرة عوامؿ  نتيجةوسع في العممية الديمقراطية, ة مدنية أاستخداـ الانترنت لمشارك
ناؾ مف ساسي. وىوالسموؾ البشري الذي ىو متغيّر أ لممعمومات, ؽ الحرّ والتوفر, والجذب, والقوننة, والتدفّ 

رات التكنولوجية عمى مكانية تطبيؽ التطوّ نظرا لإ ,ىمية عسكرية كبرىلو أ ,يرى أف عصر المعمومات
حيث التكنولوجيا تستخدـ  معركة جديدة,ما خمؽ ساحة والمراقبة,  أنظمة التسمح, وجمع المعمومات,

مف الأكاديمييف,  كثيريف حتى أفّ  ـ في السموؾ.والتحكّ  ,وخمؽ الآراء ,دراؾالأ والتأثير في تشكيؿ لمحسـ,
 ٕٙٔ."زت مف عزيمتناثورة المعمومات عزّ   أفّ  ,ذىبوا الى القوؿكييف منيـ خاصة, يمر الأ

 ,والتيديدات د المخاطرمشيريف الى تعدّ  ,وا عمى التأثيرات السمبية لثورة المعموماتفشددّ  ,فو كأما المشكّ 
متزاج بيف الإ أف يؤدي ,عمف أنشطة المجتمع . والبعض يتوقّ  ,يا عمى نطاؽ واسعقالتي تنشأ مف تطبي
 ٖٙٔ.اليوية  الى تيديد ,التكنولوجيا والثقافة

ويتركنا  ,درتنا عمى تثقيؼ ذواتناد قمف أف" تراكـ المعمومات ييدّ , David Shenkَدافيدَشانؾََويحذّر
حوؿ العواقب  ,كما يطمؽ ىؤلاء التحذيرات  ٗٙٔ."وأقؿ تماسكاً  ,لنا الى مجتمع مستيمؾويحوّ  ,كثر ضعفاً أ

                                                           
161 Ibid, p:5  
162 Nye,J. ―Foreword‖, in Henry and Peartree (eds), The Information Revolution and 
International Security p. ix. 
163 OECD, ―Communiqué on Principles for Internet Policy-Making‖,p.7    



63 
 

الحرب  فّ لات الحديثة, بحث يرفضوف فكرة أالعسكرية الناجمة عف تكنولوجيا المعمومات والاتصا
أف التقارب بيف  ,كما يعتبروف .مف الصراعات التقميدية  قؿ عنفاً أىي , و الالكترونيةأ ,السيبرانية

 ٘ٙٔالى حرب سيبرانية. ,وتحويؿ كؿ صراع ,ؤدي الى عسكرة المجتمع, سيالتكنولوجيا العسكرية والمدنية
 

َالمزاياَمتعدّدةََُسيبرانيةٌََقوةٌَ:َالمطمبَالثانيَ
يزعـ أف  ,ة. فمفيوـ القوة الناعمةلمقوّ  رئيسياً  مصدراً  ,بحسب الشروحات السائدة  المعمومات,لقد أصبحت,

يتزايد فيو الترابط  ففي عصرٍ  ٙٙٔ.أس الماؿ الى الغنى في المعموماتتنتقؿ مف الغنى بر  ة "القوّ 
يعزّز مف امتلبكيا لمقوة,  في موقع  ,ويزداد تحرر السوؽ, تصبح الفئة التي تممؾ المعمومات ,الاقتصادي

 ٚٙٔي عدـ التماثؿ.تحدّ  مقابؿ ضعفا ينتابيا, نتيجة
, ولمتأثير في لخمؽ منافعستخداـ الفضاء السيبراني, لسيبرانية, بأنّيا " القدرة عمى إا لقوةا ,كويؿيعرّؼ 

المياديف  بالبيئات التشغيمية,ويقصد كويؿ  .أدوات القوة" عبر,البيئات التشغيميةمجرى الأحداث, في كؿ 
 ,يقصد بأدوات القوة, كما (فضاء سيبرانيالو  ,خارجيالفضاء الو  ,جوّ الو  ,بحرالو  ,برّ ال )لمقوة  ةالخمس

لمسيبرانية أف ىذا التعريؼ  ويرى .(قتصاديةلاوا ,عسكريةالو  ,معموماتيةالو  ,دبموماسية)ال ربعةالقوّة الأ شكاؿأ
 آلافكؿّ مف  مف تعريؼمف تعريفات أنواع القوّة الاخرى. فمثلب, ىو أشمؿ  ىو أوسع وأشمؿ ة,كقوّ 

أنّيا "قدرة ة البحرية, بلمقوّ  William Stephens and Allan Westcottَستيفانزَولياـَوستكوتَوَ
اد سلبح , وىو مف روّ Billy Mitchellميتشاؿَ بيمميأو تعريؼ .الدولة عمى فرض إرادتيا عمى البحر"

  ,إشارة صريحة ,فيتضمّ  إذ أنّو ,"ة الجويّة, بأنّيا"  القدرة عمى فعؿ شيء في الجوّ ميركي,  لمقّوّ الأ الجوّ 
دوات أشكاؿ و أمع  ,ة السيبرانيةعمى أىمية تآزر وتكامؿ القوّ  يشدّد ,ىذا التعريؼ كما أفّ  .ةشكاؿ القوّ أ لكؿّ 
 .ة الأخرىالقوّ 

َكويؿويضيؼ  يا الفضاء البيئة التي يؤمنّ  عماؿستعمى امقدرة لدائـ ىي قياس  قوّة السيبرانية"ال فّ إ,
في الثمانينيات مف . ففي المجاؿ الاقتصاديدورا حيويا متزايدا  ,السيبرانية ةلمقوّ إفّ  وبرأيو السيبراني".

                                                                                                                                                                                     
164 Shenk, D. (1997). Data Smog: Surviving the Info Glut. Technology Review, 100(4),p. 
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, لـ تخؿ مف قوميةأمنية ستراتيجية ,  إالرئيس الأميركي الأسبؽ رونالد ريغاف إدارةالقرف الماضي, نشرت 
 قتصادالجديدة لممعمومات, في تقوية الإ والتكنولوجيا ,شارة الى الدور الذي ستمعبو المعموماتالإ
 .ٛٙٔميركيالأ
, التي رةحيث الحملبت المؤتّ  العلبقات الدبموماسية والسياسية ,لمقوة السيبرانية تأثيرا عمى  أفّ  ,كويؿيرى و 

لمتأثير عمى العقوؿ  ,ة السيبرانيةالقوّ  ىذهىما يستخدـ كلب حيث,أو القاعدة ,ريكيةالحكومة الأم ياتشنّ 
في العقديف  ,الأداة الأكثر تأثيراً  ربما تكوف يعتبر أنياحيث لقموب. كذلؾ مف الناحية العسكرية, وا
شبكة مركزية مف  الى تطوير ,"الثورة التقنية العسكرية" في روسيا في الثمانينيات بدءا مف , خيريفالأ

في كانا  ,ة السيبرانيةوالقوّ  ,فالفضاء السيبراني .ؿ في السياسة الدفاعية لمجيش الاميركيوالتحوّ  المفاىيـ, 
 بحيث ,الى الحروب التقميدية ,دالتمرّ , مف مستويات النزاعمف خلبؿ , المفاىيـ والنظريات الجديدة صميـ

 .ٜٙٔالمبنية عمى التكنولوجيا ,مقدرة العسكريةلبالنسبة عنصرا لا غنى عنو,  ,السيبرانية أصبحت القوة
في  ,فائؽ الأىمية عاملبً  ,في الفضاء السيبراني nَThomas L. Friedmaرأىَتوماسَفريدمافوقد 

ربط جميع اللبعبيف سوية في الإقتصاد العالمي لمقرف الواحد والعشريف, والذي أسماه بإقتصاد "العالـ 
 ٓٚٔ".  flat world المسطّح

أف "الفضاء  الى الفارؽ بيف عبارتي الفضاء السيبراني والقوة السيبرانية, ويعتبر  فيشير ,شمدوف أما 
"القوة السيبرانية ىي مجموع  فبالنسبة لو, إفّ  ي تجري فيو العمميات السيبرانية".السيبراني, ىو الميداف الذ

يمكف  ,ىذه التأثيرات .", ومف الفضاء السيبرانيستراتيجية التي تولّدىا  العمميات السيبرانية, فيالإ المفاعيؿ
 ٔٚٔ.وفضاء خارجي, وبحر, وجوّ  رّ,كما في المياديف الأخرى, مف ب ,نيضمف الفضاء السيبرا تممّسيا
 :خصائصثلبث  ,ةة السيبرانيّ يرى في القوّ كما 
  مقارنة مع مياديف القوة الأخرى, قادرة أف تخمؽ تأثيرا استراتيجيا َ,حاضرة في كؿ مكافأنّيا

 ة. ففي الوقت الذي يمكف لمقوات البرية والبحريعينو الوقتوفي  ,باقي المياديف, في شاملب
باستخداـ  ,ؽ بالفضاء الخارجيوحتى بما يتعمّ  والجوية, العودة الى الثكنات والموانئ والمرافئ,

 ناعية الى ىدؼ أخر,فإف القوة السيبرانية لا تعود الى مرسميا, ولا حدود ليا.الأقمار الص
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  ّضرر فالمحدودة نسبيا. وىي لا تحدث أثرا مباشرا, وأفّ قوتيا  ,لوسائؿ الضغط الأخرىَةمكمم
ي عف عمى التخمّ  ,فيجبر القادة الايرانييلـ  ,مثلب, Stuxnetالذي سببتو دودة ستكسنت 

 برنامجيـ النووي.
  َةة خفيّ قوّ ىي مف مستخدمييا, بحيث يمكف  جاذبيتيا بالنسبة لمكثيريف ,ةمف سمات ىذه القوّ ف,

يمكف  ,دوف أف تنسب الى الجاني. فالبرمجيات الخبيثة ,عالمي وعمى نطاؽٍ  ,ممارستيا خمسةً 
وبالتالي  ,الى حيف تفعيؿ ىذا السلبح ,دوف معرفة ىذا الأخير بذلؾ ,زرعيا في شبكات العدو

لمحصوؿ عمى  ,قواعد البياناتمداىمة  تمكّف المستخدـ مف كما ب بالضرر المقصود.التسبّ 
 . ٕٚٔصحابياأدوف معرفة مف  ,و خاصةأ ,ةمعمومات سريّ 

 تميّزة تعتمد عمى الموارد التي ة السيبرانيّ القوّ فّ إ :"بقولو ,قدّـ وصفا مختمفا لمقوة السيبرانيةقد ف ,نايَأما
مكانية اة, فالقوة السيبرانية, ىي إلمتوخّ تحقيؽ النتائج ا القدرة عمىالقوة ىي  أفّ رى وي .الفضاء السيبراني"

لمحصوؿ  ,ستخداـ وسائؿ وأدوات الفضاء السيبرانيإ ىي  وأالقياـ بالأمر نفسو في الفضاء السيبراني, 
   ٖٚٔ .في المياديف الأخرى ,ةعمى النتائج المرجوّ 

 لمقوّة السيبرانية ميزات عديدة: , Kevin Parkerكيفيفَباركرَومف منظور    
 َالانتشارَالعالمي

وأنظمة الاتصاؿ المتاحة في الفضاء السيبراني, ىي في تزايد مطرد,  ,والأماكف ,عدد الاشخاص
حوؿ العالـ. فالعمؿ في  ,في الوصوؿ الى الأماكف والأنظمة ,مما يحسّف مف القدرة العسكرية

دو ادعى مؤيّ  قديماً و  الفضاء السيبراني يؤمّف الوصوؿ الى أماكف محظّرة عمى المجالات الأخرى.
الطاائرات استطاعت أف تتخطى حدود العدو, وتضرب مراكز قوة مباشرة في أف   ,القوّة الجويّة

أرضو. اليوـ, يؤمّف الفضاء السيبراني إمكانية الوصوؿ الى مناطؽ متنازع عمييا دوف أف تعرّض 
 العامميف فييا لأي خطر.  

 ََنتشاروالَاتحرؾَفيَالَرعةلسا
كما أفّ مطمقي اليجمات  الضوء.المعمومات تتحرّؾ في كابلبت الألياؼ الضوئية بسرعة 

توزيع بالإستعانة بكمبيوترات أخرى. فب ,السيبرانية, يمكنيـ الحصوؿ عمى تركيز أكبر لضرباتيـ
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ىجوـ ,و الأمر بذلؾ, تطمؽ الآؼ الكبيوترات البوتنت, فورا ئفيروس جاىز لمعمؿ عند اعطا
 اياه. معطلبً  ,تعطيؿ الخدمة, الذي يخمؽ حركة مرور مزيفة نحو موقع ما

 ََالغموض
مع تزايد أعداد المستخدميف للبنترنت, أصبح مف الصعب تعقب آثار أي مستخدـ, فالغموض 

 يتيح الحرية في الحركة, ويعيؽ إمكانية إسناد الفعؿ.
 ََالمياجـَأفضمية

َلمكموسويتزييفبالنسبة  الأفضمية ىي , فالقوة ىي في الدفاع, اما في الفضاء السيبراني إفّ ,
المستفيدة مف الثغرات  ,والسريعة ,فالمدافع يقؼ ضعيفا في وجو اليجمات المركزةلممياجـ. 

 الأمنية لبعض اليياكؿ.
 َطيؼَالأسمحةَالغيرَفّتاكةالتمديدَل

تؤمّف استخداـ وسائؿ غير قاتمة بوجو الخصـ, فيبدوالأمر مغريا, ولكف  ,اليجمات السيببرانيةإفّ 
ومنيا أف الخصـ يمكنو ايضا أف يستخدـ ىذه الوسائؿ  الحماس يتدنّى عند إدراؾ محدودية ذلؾ,

الغير متصمّيف بالشبكات الالكترونية.  ,بالنسبة لمخصوـ تأثير ىذه الوسائؿ ضئيؿٌ  كما أفّ  لمرد, 
 ما ازداد الضعؼ أماـ اليجمات السيبرانية.كمّ  ,فكمما إزداد الاعتماد عمى الفضاء السيبراني

 َتأثيراتَمفََالدرجةَالثانية 
كإعطاء أوامر تدمّر أنظمة التحكّـ الصناعية, ولكف  ,تخمؽ اليجمات السيبرانية تأثيرات حركية قد

 مفاعلبً  أو أف تغمؽ دودة كستاكسنت مثلبً  ,لف تحدث الجراثيـ الخبيثة انفجارا في أنابيب النفط
 ٗٚٔ .نووياً 
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تصنيؼ كؿّ مف  عمىالسيبرانية,, فقد اعتمدا في تحميميما لمقوة Betz and Stevensبيتزَوستيفنزَأما 
 حسب الآتي:٘ٚٔ,لمفيوـ القوة  بارنتَودوفاؿ

 
َالقوةَالإلزاميةَفقرةَأولى:َ

في محاولة منو لتغيير  ,السيبراني ءفي الفضا لبعبيفالمف قبؿ أحد الممارس , و كراه المباشرتكوف عبر الإ
مف  لاعبيفكراه يمكف أف يمارس مف قبؿ الإو . بالعمؿ وفؽ إرادتو وإلزام أي ,روط وجود الآخرسموؾ وش

مف غير  لبعبيفوال ,يمكف أف نجدىا في التفاعؿ بيف الدوؿ ,ةفالقوة السيبرانية الإلزمي .غير الدوؿ
 تعدديف,م لاعبيفواحدة مف فييا  الدولة تكوف  ,تحدث غالبا  أشكاؿ مف الصراع السيبرانييناؾ الدوؿ.ف

رىابييف, ومجنشطاء, كطيف في ىذا الصراع,متورّ  رميف, ودوؿ, وشركات خاصة وقراصنة كمبيوتر, وا 
عمى الوصوؿ الى الفضاء  يمتمؾ الميارات والمعارؼ اللبزمة, ولديو القدرة لاعبأي فيرىا. وعامة وغ
, عبر الناجح الأنونيموس  ىجوـ . فمثلب,خربمقدوره أف يمارس قوة سيبرانية إلزامية ضد الآ  ,السيبراني
HBGary Federalَعمى شركة  الانترنت, , والحفاظ عمى لتي تعمؿ عمى مكافحة البرامج الخبيثةوا,

. يفخر تجاه الآ ,ة السيبرانية الالزاميةأف يمارس القو  ,أنو يمكف للبعب مف غير الدوؿ أمف البيانات, برىف
, بعد فالشركة تعرّ  الذي تنوي ضموف مالو الأسماء الحقيقية لأفراد ىذه المجموعة,  كشفياضت ليذا اليجوـ

خوادـ  ةاف قرصن الاّ   ,مجموعةال ىذه , فما كاف مفعمى شبكة الانترنت اميا الى موقعيبعد تسمّ  نشره,
, ونشرتيا عمى لاؼ مف رسائؿ البريد الالكترونيعيا عمى الشبكة, وحمّمت عشرات الآالشركة,وشوّىت موق

في مؤتمر , وغيره مف موظفي الشركة, تاركة رسالة تيديد ,لرئيس التنفيذية ا, كما قامت بمضايقياموقع
كانت  ,منتج جديد مف البرمجياتعف  إطلبؽ  الشركةفي عزوؼ  تتسبّب ,للؤمف في ساف فرنسيسكو

  .ستعمف عنو في المؤتمر
 
َالقوةَالمؤسساتيةَفقرةَثانية:َ
ستخداـ الموارد لوضع القواعد يمكف إ ,نية. ففي الفضاء السيبرانيىي شكؿ آخر مف أشكاؿ القوة السيبرا 

لمتأثير عمى  ,لمتأثير عمى سموؾ المستخدميف. كما أنو يمكف استخداـ ىذا الفضاء ,والمعايير لممؤسسات

                                                           
175 Betz & Stevens (2011) 46-51. 
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ففي السنوات الماضية,   .ٙٚٔمف خلبؿ وسائط الاعلبـ التابعة ليذه المؤسسات ,آراء الجميور الأجنبي
ورغـ أفّ ىذه المؤسسة تقدّـ ٚٚٔ.(ICANN) مؤسسةيطرة عمى الس ,ةيحاولت الولايات المتحدة الأمريك

تدور في فمؾ الحكومة ا تبقى أني كياف غير حكومي مركزه الولايات المتحدة, الاّ  bottom-up نفسيا ؾ
مف  ,المؤسسات العمميات التي تقوـ بيا ىذه التأثير في  تحاوؿ التي, تحديدا, وزارة التجارةو  ,ميركيةالأ

وفي عمؿ ة السيبرانية المؤسساتية. عف استخداـ القوّ  ,وىذا مثاؿ واضح اقتصادية خاصة بيا.أىداؼ أجؿ 
دة مف خلبؿ مؤسسات عالمية متعدّ  ,شكلب ناعما مف "الردع السيبراني"الولايات المتحدة  مشابو تشجّع 

ف يمع أف الكثير و  ٛٚٔ.لمفضاء السيبراني لخارطة طريؽ ,متغيير السموكي والمعياريوالترويج ل تشجيععبر 
موقؼ مغاير, كالصيف  دولا لديياىناؾ  أفّ  حياؿ ىذه القضايا, الاّ  ,يتفقوف مع موقؼ الولايات المتحدة

ف ىذه امارسفيما ت. االخاصة بيم ,ساتيةالسيبرانية المؤسّ  ايميف الى تفعيؿ قوتياسعمتيف ت, التحديداوروسيا 
 Internationalَ Telecommunication للبتصالات العالمي الدوليّ  تحادالامف خلبؿ القوة, 

Union (ITU) ,  منظمة شنغياي لمتعاوف وShanghai Cooperation Organisation (SCO)  
 نترنت.في مجاؿ الحوكمة العالمية للئ ,الوطنية امصالحيم ,ىاتيف المؤسستيف مف خلبؿ تعزّزافحيث 

 
َةةَالييكميَّالقوَّفقرةَثالثة:َ

, والتي تسمح أو تقيّد, الى حدّ ف الفاعمو  فالتي يوجد فييا اللبعبو  ,لييكميةتسعى لمحفاظ عمى اىي قوّة  
ومف ىذا   الذيف ىـ عمى اتصاؿ مباشر بيـ.و  تجاه الآخريف, ,كبير, الأفعاؿ التي يرغبوف القياـ بيا

أعيد  ,المبدأ التنافسي لمرأسماليةف بعضيـ البعض. معىيكمية تعامؿ الاشخاص  ,ةد ىذه القوّ تحدّ المنطمؽ, 
 ,مف الفضاء السيبراني ,بعيد ؿ بنى العمؿ المعرفي التعاوني والاتصالي بواسطة, والى حدّ تحوّ  مف خلبؿ
وتستيمؾ, كما ىي الحاؿ في تحميؿ ممفات الموسيقى أو الأفلبـ,  ,والخدمات ,ر السمعفّ احيث تتو 

المواقع  فّ الّا أت الى "مجتمع شبكات", الرأسمالية قد تحولّ  أفّ  معو  والبيانات التجارية. ,والخدمات المالية

                                                           
176 Betz, D., & Stevens, T. (2011). Cyberspace and the State: Toward a Strategy for 
Cyber-power. IISS-The International Institute for Strategic Studies.p:.45-47 
177 The Internet Corporation for Assigned Names and Numbers (ICANN (  is a nonprofit 
organization that is responsible for coordinating the maintenance and procedures of several 
databases related to the namespaces of the Internet - thereby ensuring the network's 
stable and secure operation 
178 http://moodle.oakland.k12.mi.us/os/mod/page/view.php?id=11722  

http://moodle.oakland.k12.mi.us/os/mod/page/view.php?id=11722
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 الشكؿ الشبكي العصر الصناعي. لكفّ بقدر ما كانت  خلبؿ , ت محفوظةة لمرأسماؿ والعمؿ, ظمّ البنويّ 
, يمكنيا ومنتدياتو ,وفرصو ,أتى بجديد, فالشبكات المدنية المتمحورة حوؿ أدوات الفضاء السيبراني

, مكانية  تنظيـإ ,نترنتفمشبكة الإ. ستبداؿ اليياكؿ اليرمية لمفترة الصناعية , إنةوفي أوقات معيّ  ,لتفاؼالإ
 وأنظمة السيطرة  ,البطيئة وأجيزتيا البيروقراطية ,بعيدا عف متناوؿ الدوؿ ,وتحريؾ نشاطات المقاومة

 ,عمى تحفيز قدرةنترنت للؤوالتي برىنت كيؼ أف  , مثلب,ٕٔٔٓكأحداث الربيع العربي عاـ  لدييا.
تعمؿ  ,ت لقمع ىذه النشاطات. فالقوة السيبرانية الييكميةالحكومات تحركّ  فوكيؼ أ ,وتحريؾ المواطنيف

 في آف معا.َ,status quoأو تعطيؿ الوضع القائـ ,ظ عمىعمى الحفا
 

َنتاجيةةَالَإالقوََّفقرةَرابعة:
الفضاء ف ملبئمة لأداء ونقؿ قوة سيبرانية منتجة.و  ,الفضاء السيبراني  بيئة معمومات نموذجيةيشكّؿ 

مف الأمثمة ف نقاشات جديدة.  عادة بناء ونشرا  و  ,الجدؿ القائـ وتعزيز ,ييدؼ الى إعادة انتاج ,السيبراني
وبناء  لاعبيف معينيف كتيديد للؤمف الوطني.تصنيؼ  تظير الدوؿ قوة سيبرانية منتجة, كيؼ ,التي توضح

لمتعامؿ معيـ كأىداؼ مشروعة. فعبارة قرصاف   ,واستراتيجيات سياسات بع الدوؿتتّ  عمى ىذا التصنيؼ,
 ,صبحت اليوـحيث أ ,في الخمسينيات وستينيات القرف الماضي ,ر المعنى الذي كانت تحممومثلب , تغيّ 

كثر , أأنظمة الكمبيوتر فييعيثوف فسادا , و وف خطرا محتملبيشكمّ  ,جتماعييف فراد غير إعكس صورة أت
يعتبروف  ,في حالات كثيرةو نترنت . في عالـ الإ ,بتكارديد والإبطالا" مسؤوليف عف التجمف كونيـ "أ

ف في مجتمع الفضاء السيبراني". ورغـ كوف و سيئال للبعبوفوا"العدو الجديد في عصر المعمومات.. 
لنظاـ حكـ ف يمعاد مجرد أشخاص ىـ ,منيـ اجتماعييف ومدمريف, لكف كثيريف غيربعض القراصنة 

 Julianسانجَأجوليافَ ,ب الوثائؽ في ويكيميكسو الحاؿ مع مسرّ كما ى وف وفقا لذلؾ,ويتصرفّ  ,فمعيّ 
Assange, قرصاف, و  و" صميبي,أنّ ب, ياه إواصفة  عمى المحؾّ, مجمة عالمية  أخلبقو والذي وضعت

 ٜٚٔ".مصاب بجنوف العظمة, ومبتزّ و 

                                                           
179 Savage, L. Julian Assange: The man who exposed the world Crusader. Hacker. 
Megalomaniac. Extortionist. December 13, 2010 http://www2.macleans.ca/2010/12/13/a-
man-of-many-secrets/. 

http://www.macleans.ca/author/luizasavage/
http://www2.macleans.ca/2010/12/13/a-man-of-many-secrets/
http://www2.macleans.ca/2010/12/13/a-man-of-many-secrets/


70 
 

مبادرات و  ,ثغرة لـ يتـ اصلبحيا بعدالىذه وكما في أمور كثيرة متعمقة بالفضاء السيبراني, فإف  
  يفخلبقيالأاصنة القر عمى مف يسموف ب ,ٓٛٔوظائؼ عروضتقديـ  ارتكزت عمىالحكومات الحالية 

ethical hacker,ٔٛٔ عمى ىؤلاء في بريطانيا  السياؽ نفسو يطمؽ وفي  عتقاليـ.إالتيديد ب عوضا عف 
ضرورة استبداؿ عبارة "قرصاف اخلبقي" عمى  ,بعض المعارضيفد يشدّ . و "الأولاد الأشقياء" اممطّف القب
   ٕٛٔ.قبعة سوداء" قرصاف ذيب"بعبارة خلبقي" , وعبارة "قرصاف غير أقبعة بيضاء" قرصاف ذيب"

عف تغيير في مفيوـ اللبعبيف, ممف  عمى أفّ مقاربتي لمقوة السيبرانية, كشفت مف جممة ما كشفت,
يمتمكوف ىذه القوة , ولو بدرجات متفاوتة, والأدوار التي يمعبونيا. ويلبحظ في ىذا السياؽ, وبشكؿ 
أساسيّ, تعددية اللبعبيف, وتنوّع الوسائؿ التي يمجأوف الييا, وخصوصية كؿّ منيـ, والأدوار التي يمعبونيا 

 التعاوف والتنافس.عمى مستويات عدة, لا سيما لجيتي 
 
 
 
 
 
 

َ

َ

َ

                                                           
180 http://www.usnews.com/news/business/articles/2016-03-02/pentagon-seeking-a-few-
good-computer-hackers 
الشخص الذي يخترؽ شبكة الكمبيوتر  لتفحص وتقييـ سلبمتيا منعا مف استغلبليا مف قبؿ القرصاف الاخلبقي ىو  181
 القراصنة الخبيثيف 
182 Betz, D., & Stevens, T. 48-53   
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َ:الثانيَالقسـ

َلاعبوَالفضاءَالسيبراني:َتنافسَغيرَمتكافئَوتعاوفَمحدود
 تجاوزت، في الفضاء السيبرانينشطة غير سممية لأ اً انتشار  ,خلبؿ العقد الأخير ,شيد المجتمع الدوليّ 

ارتباط العالـ المتزايد بالفضاء ف. نتيجة البيئة الأمنية الجديدة ,متصاعدةفرضت تيديدات و الحدود الدولية، 
 الأمر الذي  .سيبرانيةية الكونية لممعمومات ليجمات تض البنية التحعمؿ عمى زيادة خطر تعرّ  السيبراني,

ى سيادة الدولة. أثّر عم ,  مالتحقيؽ أىدافيـ استخداـ ىذا الفضاء, مف غير الدوؿمف ف لاعبي مكّف 
وتعامؿ ية لصالح القطاع الخاص وخاصة بالمنشآت الحيوية ، انسحاب الدولة مف قطاعات إستراتيجف

جعؿ مف قدرات الدوؿ,  والتي أصبحت تفوؽ قدراتيا ,الجنسيات المتعددةالدوؿ مع الشركات التكنولوجية 
 ,يعكس النزاعات التي تخوضيا الدوؿ ,طابع إلكتروني يذ ,راعصل  الفضاء السيبراني ساحةً جديدة

د تمدّ . و سياسية أو  ,أواقتصادية ,إيديولوجية أو  ,عرقية أو ,عمى خمفيات دينية ,الدوؿمف غير ف عبو اللبو 
في مؤثّراً الحدود التقميدية وسيادة الدوؿ، و  متجاوزاً  ,بداخؿ شبكات الاتصاؿ والمعمومات لسيبرانيالصراع ا

  . متداد مجالو وتداعياتو أو آثارها

, والسياسية ,والإلكترونية ,شتى أنواع أسمحة التدمير الاقتصادية تستخدـ الدوليةالصراعات  ولأفّ  
 ,معنويّ الو  ,نفسيّ الأثير مف قدرة عمى الت، بما لو سيبرانيواف عف استخداـ الفضاء الوالإعلبمية، فإنيا لـ تت

ليا إلى  بشكؿ موازٍ  ,لتزحؼ جبيات القتاؿ التقميدية ,عسكريّ الو  ,منيّ الأأثير إضافة الى الت , علبميّ لاوا  
عبر  ,بيف الخصوـ أو  ,طرؽ بديمة عف الحرب المباشرة بيف الدوؿ , فظيرتالسيبرانيساحة الفضاء 

  . شبكات الاتصاؿ والمعمومات

ف كاف إندلاع حرب سيبرانية مستقبمية   التساؤلاتف, فيو الكثير مف المبالغة والتيويؿ را  أم يعتبره البعض ,وا 
 .مف الحرب التقميدية بديؿٌ  أـ ىي الخياؿ، حوؿ ما إذا كانت الحرب السيبرانية, ضرباً مف ضروب  تطرح

يؤدي وسميزاف القوى العسكرية العالمية، الّا أنّو لا يمكف إنكار حقيقة أفّ الفضاء السيبراني سيغيّر مف 
بينيا. وأفّ الحروب السيبرانية ستواكب الحروب التقميدية في  إلى تغيير جوىري في العلبقات السياسية

 .المستقبؿ
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 ستخدماتديةَاللاعبيفَوتنوّعَالاالأوؿ:َتعدََّالفصؿ

وزادت مف الاعتماد عميو, وذلؾ لأسباب أسيبت في شرحيا  ,لمفضاء السيبراني ميزات ساىمت في انتشاره
وسيولة  ,والسرعة في تبادؿ المعمومات ,الماديةأوجزىا بما يمي: رخص التكمفة , و في فقرات سابقة

 وىذا ما جعموعاؿ السيبرانية. وضعؼ قدرة الإسناد للؤف ,ي اللبعبيفمكانية تخفّ , فضلب عف إالاستخداـ
 وعسكرية. ,جتماعية, وا  قتصاديةتوظيؼ في مجالات عدة مف سياسية وا  لم ومجالاً  ,بيئة جاذبة

صبح أبؿ  ,تبادؿ المعموماتعمى  ولـ يعد يقتصر مجاؿ استخدامو ,ىـوازداد عدد اللبعبوف عتنوّ عميو, و 
بو خسائر  ب في تعطيؿ شبكة البنى التحتية والاتصالات التابعة لو, ممحقاً بإمكاف مستخدـ ما أف يتسبّ 

و سرقة , أ, كقطع أنظمة الاتصاؿ بيف الوحدات العسكرية, أو تضميؿ معموماتياوعسكرياً  فادحة اقتصادياً 
بأسمحة لا تتعدى الكيمو بايتس, تنتشر بسرعة بيف  ,و مسح ىذه البيانات. كؿ ذلؾ, أالسريةبياناتيا 

و بيف رسمي أو مدني ,  دوف تمييز بيف عسكري ,وبكفاءة عالية ,وينطمؽ عمميا بسرية تامة ,الكمبيوترات
   وخاص.

 ,يمكف أف ينجـ عف أي أحد, بدءا مف القرصاف المراىؽ ,أف الضرر في الفضاء السيبراني ,نايويرى 
بخسائر مالية بمغت ت تسببّ  ,التي أطمقيا قرصاف فيميبيني ,ففيروس "حشرة الحب". الى الحكومة الحديثة

 ؼ المرات يوميا.تتـ مياجمتيا الآ ,ميركيلمجيش الأ كما أف شبكات الكمبيوتر التابعة .بميوف دولار ٘ٔ
والممكية الفكرية عاـ  ,سرقت ما يقارب تريميوف دولار مف البيانات ,جراميةالإ المجموعاتوقيؿ أفّ 

 ٖٓٔفي  ,بيوترمك ٜٕ٘ٔعمى  سمت بأعماؿ تجسّ قا ,س سيبرانية واحدة. كذلؾ فإف شبكة تجسّ ٕٛٓٓ
لتوظيؼ   ,الشبكة الالكترونية ,الإرىابية % منيا أىداؼ حكومية. كما تستخدـ الجماعاتٖٓ, دوؿ

 ,الى تخريب المواقع الالكترونية,والبيئيوف  ,.ويعمد الناشطوف السياسيوفحملبتياولشف  ,عضاء جددأ
وضيؽ  ,التي يمتمكيا مختمؼ اللبعبوف ,ةالمصادر المتعددة لمقوّ  فّ ,َإناي ويضيؼ لمشركات والحكومات. 

 ٖٛٔالأخرى .عف غيرىا في المياديف , ة السيبرانيةالقوّ  يميّزة  بينيـ وبيف الدوؿ, ىي ما اليوّ 

 

 

                                                           
183 Nye, The Future of Power, p:9 
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َمسيادةلَالسيبراني:َتحدَ الدولةَفيَالفضاءَ:َالمبحثَالأوؿ

بامتياز. وقد طرأ عمى مفيوميا تحولات جمّة مف مطمؽ الى نسبيّ,  كانت السيادة, ولا تزاؿ, مادة إشكالية
)مسائؿ حقوؽ  وذلؾ ربطاً بالتطورات المتلبحقة )العولمة إحداىا(, وما أفرزتو مف معطيات جديدة

 .الانساف(, وأممتو مف ىياكؿ تنظيمية جديدة )الأمـ المتحدة(

والتركيز عمى السيادة, ينطمؽ مف اعتبارات عدّة, منيا أف الدولة, لا تزاؿ, وبنظر الكثيريف, ركيزة النظاـ 
 الدولة أفّ ولكف آخريف يعتبروف  ووستفالية., ومتبادلة, وقانونية, الدوليّ, ليغوص في أشكاليا مف محمية

ىى الفاعؿ الأوؿ فى السياسة العالمية، حيث زاد تأثير الفاعميف مف غير الدوؿ، فاىتزت مكانة  لـ تعد
ؿ الحديث مف مبدأ سيادة وحرية الدوؿ إلى سيادة وحرية الفرد داخؿ الدولة، وبدأت الدولة، وتحوّ 

السابؽ شأناً داخمياً، كالتركيز عمى د بقضايا كانت تعتبر فى مات والشركات تطالب الدوؿ بالتقيّ المنظّ 
مبادئ حقوؽ الإنساف ونشر الديمقراطية والحريات، خاصة حرية التممؾ والتعبير وتحرير التجارة. وقد 
 .واكب ذلؾ التراجع فى دور الدولة اكتساب الفاعميف مف غير الدوؿ أنماطا جديدة مف التأثير والنفوذ

سيبراني, تتصؿ, مف جممة ما تتصؿ, أولًا, بطبيعتو, ىؿ ىو مشاع في الفضاء ال عمى أفّ دراسة السيادة  
؟ فيو: ىؿ ىي قادرة عمى التعبير عف ذاتيا, وممارسة وظائفيا؟ أـ ىي مستباحة مدوّراً بواقع الدولة  عاـ؟

 وصولًا الى الشروط المطموبة لتحقيؽ ذاتيا, مف دوف إغفاؿ التحدّيات التقنية التي تواجييا.

 

 :َالدولةَركيزةَالنظاـَالدوليالأوؿالمطمبَ 

ركيزة الأساسية لمنظاـ الدولي القائـ, وىو أمر يعيده الأكاديميوف الى سمـ وستفاليا مت الدولة اللطالما شكّ 
 أكثر مف ذلؾ, إفّ . عقد المعاىداتتو  ,التحالفات قيـتو  ,شارؾ في الحروبكانت تقميديا ت فالدولة  .ٛٗٙٔ

جميع  يفب ,السيادةالمساواة في  مة قائمة عمى مبدأالمنظّ  أفّ  ىو ,المبدأ الاساسي لمنظمة الأمـ المتحدة
اف ولمدوؿ نفسيا. فإبّ  ,مات الدوليةىو ىدؼ حيوي لممنظّ  ,فالحفاظ عمى سيادة الدوؿ ٗٛٔ.الدوؿ الأعضاء

ستعادة السيادة, لا" جمس الأمف الدولي استعماؿ القوة , أجاز مٜٜٓٔاجتياح العراؽ لمكويت عاـ 

                                                           
 ميثاؽ الأمـ المتحدة, المادة الثانية, الفقرة الأولى 184
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خرؽ لمسيادة سيؤدي بالضرورة الى  ليس كؿّ و  ٘ٛٔ.والاستقلبؿ, والحفاظ عمى سلبمة أراضي الكويت"
غالبا ما  ,الأمـ المتحدة يا الدفاع عف سيادتيا. كذلؾ فإفّ مف حقّ  تعتبر أفّ  ,الدوؿ لكفّ استخداـ القوة, 

, مف المادة الثانية لميثاؽ الأمـ المتحدة ,فقرة الرابعةلمبالتزامف مع الصيغة التقميدية  ,تستخدـ عبارة السيادة
أو  ,عف التيديد باستعماؿ القوة ,في علبقاتيـ الدولية ,يمتنع أعضاء الييئة جميعاً " :التي جاء فييا

لا يتفؽ  ,أو عمى أي وجو آخر ,أو الاستقلبؿ السياسي لأية دولة ,استخداميا ضد سلبمة الأراضي
قة المتعمّ  ,والجمعية العامة ,الكثير مف قرارات مجمس الأمف الدوليكما أفّ  ". ومقاصد الأمـ المتحدة

 ٙٛٔ.والاستقلبؿ السياسي ,وسلبمة الأراضي ,تستخدـ عبارة السيادة ,بالنزاعات بيف الدوؿ

لا يتناسب  ,الأمروىذا  أراضييا,الحصرية عمى يا في ممارسة السيطرة ومف مظاىر سيادة الدوؿ حقّ  
َ ٚٛٔ.مع النقاشات الدائرة حوؿ السيبرانية ,برأي البعض َبرواف    GARY D. BROWNفغاري

أو  ثوف عف احتلبؿ "الأرض العالية",عند سماع القادة العسكرييف, يتحدّ  ,أجد الأمر مزعجا يقوؿ:"إني
تقيـ اعتبارا , لكف السيبرانية لا ىذه المغة مريحة ليـقد تكوف فرض السيبرانية", يتفاوضوف حوؿ "الأ

ف ليا بمساحة الأراضي التي يمكف لمدولة أف تؤمّ  , حدود السيادة لطالما قدّرت ,ويضيؼ ٛٛٔ." مجغرافيال
.  ىذه ىيالحماية.  مؿ ما في وسعيا ستع ,المجاؿ ىذا الدوؿ القوية فيفحاؿ الفضاء السيبراني اليوـ

 ,التابعة ليا بنىىذه ال لضحية, غالبا, لا تعمـ أفّ نترنت. كما أف الدوؿ االتحتية للئنى فاع عف البلمدّ 
للبعبيف مف حكومات  وأ ,و لمقراصنةأ ,جرميف السيبرانييفو كمسرح لمعمميات لممأ ,ستستخدـ لمتجسّ 

 ٜٛٔ.تمتد الى القدر الذي يمكف أف تصمو الدولة ,ةالسيادة السيبرانيّ  ,بمعنى آخر جنبية.أ

                                                           
185 S.C. Res. 661, U.N. Doc. S/RES/0661 (Aug. 6, 1990); see also S.C. Res. 674, U.N. 
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187 Jensen, E. T. (2015). Cyber sovereignty: The way ahead. Tex. Int'l LJ, 50, 275.  
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Questions about Cyberspace. Mil. L. Rev., 217, p236 
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نترنت التحتية ىي جغرافية, ولمحكومات سيادتيا عمى مجاليا الجغرافي, ف بنية الإطالما أأنّو , نايوبرأي 
ز الجغرافي يخدـ كأساس كمورد ليا في الميداف السيبراني. فالحيّ  ,لا يزاؿ يحتؿ حيزا مف الأىمية ,فالموقع

, قامت ٜٕٓٓفي عاـ  شينغيانغَفيفعمى أعقاب أعماؿ الشغب  ٜٓٔ.لمحكومات لتمارس الإكراه والسيطرة
الاميركية, مف خدمة الرسائؿ تكساسَفي مساحة بحجـ مدينة  ,مميوف مقيـ ٜٔرماف بح الحكومة الصينية

عماؿ لت عالـ الأو ائر الناجمة عف ذلؾ طاالخس وخدمة الانترنت. ,والاتصالات الياتفية العالمية ,القصيرة
ساسي لاتخاذ ىذه وكاف دافعيا الأ ,ىو ما أقمؽ الحكومة الصينية ,ستقرار السياسي لمبمدالإ والسياحة, لكفّ 

المعنية بتحويؿ , SWIFTَسويفتَفرض الإتحاد الأوروبي عمى شركة, ٕٓٔٓوفي عاـ  ٜٔٔالخطوة.
الحصوؿ عمى  وجوب, وروباأمف الولايات المتحدة الى  ,الأمواؿ بيف المصارؼ, وكنتاج لنقؿ خوادميا

بمكافحة المتعمقة  البياناتالخزينة الأمريكية , لعمميات الشركة الخاصة بتسميـ المسبقة الاتحاد موافقة
  ٕٜٔ. الإرىاب

ما اذا كاف ليا وجود  لا سيّ  راضييا,أف تمارس قوة خارج نطاؽ أالحكومات تستطيع  أف ,نايَكما يجادؿ
ياىوَفعندما واجيت شركات مثؿ  .وروبية, كاف ليا تأثير عالميّ ي سوؽ أكبر, فمعايير الخصوصية الأف

نترنت في فرنسا واستراليا, ؽ بنشاط الإعمّ تتدعاوى قضائية  ,Yahoo or Dow Jonesَأوَداوَجونزَ
ة ويبدو أف ىذا مصدر قوّ  سواؽ الكبرى.بدلا مف الخروج مف ىذه الأ ,رت الشركتاف أف تمتثلب لمحكومةقرّ 

 خرى.ة الأمر نفسو لمحكومات الأوليس بالضرور  ,سواؽ الكبرىلمحكومات التي تمتمؾ سمطة عمى الأ

ؿ الفضاء السيبراني ساحة قتاؿ يشكّ مات سيبرانية عدائية, فمثلب, ىج أف تشفّ  لنايوفقا  ,كما يمكف لمدوؿ 
 ٖٜٔ.الأمريكي مف السلبح الجويّ  ,والرابع والعشريف ,العاشر يفسطوللؤل
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َ:َأشكاؿَالسيادةالمطمبَالثاني

يمكف مف   ,ومفيداً  عممياً  شرحاً   ,Stephen Krasner ستيفافَكراسنراستاذ العلبقات الدولية,  يقدّـ
 : ةأربع منطمقات وذلؾ مف ,خلبلو فيـ السيادة

 ومدى قدرتيا تنظيـ السمطة العامة داخؿ الدولةإلى الطريقة التي يتـ بيا  تشير:َالسيادةَالمحمية ,
ية, ذات نظاـ  برلمان ـأ فالسمطة السياسية سواء أكانت رئاسية,عمى ممارسة ىذه السمطة بفعالية. 

دارةتنظيـ  ديمقراطية كانت أـ  سمطوية, تعمؿ عمى و ممكي, أ جميوري,  شؤونيا الداخمية. وا 
 َالمتبادلة َالسيادة , مف ؽ عبر حدودىاعمى مراقبة ما يتدفّ  ,ؽ بإمكانية السمطة العامةتتعمّ :

ومواد وأفكار. فعدـ قدرة الدولة عمى تنظيـ ما يمرّ عبر حدودىا, سيؤدي حكما الى  أشخاص
ر في السيادة سيؤثّ  ,خسارة ىذا النوع مف السيادةو  فشميا في السيطرة عمى ما يحدث في داخميا.

تراجع, تجاه العديد مف الدولة ىي في  سمطة يجادلوف في أفّ  ,المحمية. فمناصرو العولمة
   .رىاب مثلبً والإ ,ثتموّ كالالقضايا:

 َتشير الى الاعتراؼ المتبادؿ بيف الدوؿ في النظاـ العالمي.و :َالسيادةَالقانونية 
 َومنع اللبعبيف الخارجييف ,حؽ الدوؿ في تحديد نظاميا السياسي وتعني:َالسيادةَالوستفالية ,

 ٜٗٔالتأثير في شؤونيا الداخمية. مف

قدرتيا عمى و  تيا,ووحد بيا, عتراؼالميزات تترافؽ مع السيادة: كالإ ف ىناؾ" حزمة مف, أرسنكرَيذكر و 
في كشؼ زيؼ كعنصر مساىـ بدا  ,لمسيادة كراسنرَأف تصنيؼ ,ويبدو واضحاٜ٘ٔ."بسط سمطتيا

 أفّ , مبنية عمى اعتقاد واسع "الأسطورة"لسيادة الدولة. ىذه  ,لسيبرانيّ الفضاء ا عدـ خضوع  "ةأسطور "
 ,واليواء ,والبحر ,ؽ عمى الأرضى القواعد التي تطبّ وبالتالي يتحدّ  ,الفضاء السيبراني ليس بمكاف ماديّ 

, فتراضيفي العالـ الإ ,تحدث خارج الدولة ,في الميداف السيبراني العممياتويبدو أف والفضاء الخارجي. 
 ب بنى تحتية يتطمّ  ,الفضاء السيبراني داخؿ الدوؿ. كما أفّ  ,ر عمى العالـ الواقعيلكف مفاعيميا تؤثّ 

 .سيادة الدوؿ نطاؽ تندرج في  ,أرضية
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َرَالسيادة:َالفضاءَالسيبرانيَواختباالمطمبَالثالث

ى ى قدرة الدولة عمو يتحدّ نّ لأ ,يختبر السيادة المتبادلةفالفضاء السيبراني  ,رسنكارَالى تصنيؼ  بالعودة
أف يدخؿ الى  ,, يمكف لفرد في أفريقياالسيبراني. فمع ترابط الفضاء عبر الحدود ,السيطرة عمى الحركة

والمراسمة, والحصوؿ , داخميا, كالتسوّؽ الايجابيةويقوـ بالعديد مف الأنشطة  ,الولايات المتحدة الاميركية
أف يدخؿ  ,وينجـ عف ذلؾ  نقؿ معمومات خارجيا. كما يمكف لمشخص نفسو عمى تسجيلبت الكترونية,

أو تغيير رموز  ,كقرصنة أنظمة الكمبيوتر التابعة لمحكومة ,ط في أنشطة مؤذيةويتورّ  ,الولايات المتحدة
ىذه الأنظمة, كشركات الكيرباء العاممة داخؿ الولايات  ؿو تعطيؿ الكمبيوتورات التي تشغّ , أجيزةىذه الأ
أف  لا يعني ,الفضاء السيبراني  لمسيادة التحدّي الذي يشكّمو ولكف  عمى سبيؿ المثاؿ. الأميركية, المتحدة

ب لا تتطمّ  ,. بؿ عمى العكس, فسيادة الدولة في الفضاء السيبرانيدة فيوالدولة عاجزة عف ممارسة السيا
ف تكوف قادرة عمى ممارسة قدر مف , بؿ ايضا أفقط الحصوؿ عمى الاعتراؼ بذلؾ مف قبؿ الدوؿ الأخرى

   ٜٙٔ.ىذا الفضاءالسيطرة عمى 

 ,وقدرتيا عمى السيطرة ,السمطة المحمية لمدولةعمى ر الفضاء السيبراني فقد أثّ  مسيادة المحمية,وبالنسبة ل 
وصوؿ  تحكّـ فيالدوؿ الحيث تحاوؿ  ,الاستبداديةـ أ ,نظمة الحكـ الديمقراطيةأ ظؿ كاف ذلؾ فيأسواء 

كبر ي الأالتحدّ أما  عمى الأمف القومي. يشكؿ خطراً  ,يابذريعة أف محتوى بعض ,مواطنييا الى المعمومات
 ٜٚٔ.ىو بالنسبة لمسيادة الوستفالية ,لمفضاء السيبرانيّ 

ر الفضاء في بدايات تطوّ دور كبير  أخرى,كاديمييف مف جية والأ ,لقد كاف لكؿّ مف الجيش مف جيةو 
 ,والمرونة ,"البقاءأعطى الأولوية لمسائؿ  فالجيش .ريفكاره حوؿ كيفية تطو ـ أمنيما قدّ  فكؿّ  .السيبراني

, وجذب المستيمؾ". أما والبساطة ,انخفاض التكمفةمسائؿ أخرى ك عمى ,داء العالي الكفاءةوالأ
 جمع ,. وبذلؾوالتبادؿ الحر لممعمومات" ," مركزية السمطة موا اعتباراتيـ الخاصة ومنياقدّ فاديميوف, الأك

 "ازدياد تبادؿ أفّ  ,الاكاديميوف لقد اعتبريميوف منو. ما أراده الجيش وما أراده الاكاد معاالفضاء السيبراني 
يحصد النتائج نفسيا  ,ويزيد مف إمكانات التعاوف. والتعاوف المثالي ,كثر تحرراأ ايخمؽ مجتمع ,لمعموماتا
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ب مف يتطمّ  ,فالوصوؿ الى ىذا اليدؼ برأييـ  .ٜٛٔمع انتفاء وجود خاسريف" ,التي يعطييا التنافس المثالي
كؿ مف يسيطر عمى أنظمة  لأفّ  ,السيطرة عمى تكنولوجيا المعموماتعدـ  ,الحكومات والشركات
َكما أعمف  يضا.يسيطر عمى المحتوى المرسؿ أ ,المعمومات والاتصاؿ َىوفماف  Abbieآبي

Hoffman, تنتمي الى ىؤلاء الذيف   ,أف " حرية الاعلبـ :في منتصؼ الستينيات مف القرف الماضي
 ."يممكوف أنظمة التوزيع

 

 !!:َالفضاءَالسيبرانيَمشاعَعاـالمطمبَالرابع

 ازاء  يماف بحصانتوى الى الإدّ , أؿ الحكوماتر مف تدخّ الفضاء السيبراني يجب أف يتحرّ  الاعتقاد أفّ إفّ َ
َل ىذا ما يمخّصو كلبـ سيادة الدولة. و  َباري يا " : جاء فيو, John Perry Barlow بارلوجوف

منزؿ الفكر مف حكومات الدوؿ الصناعية, يا عمالقة مف لحـ وصمب, أنا آت مف الفضاء السيبراني, 
ب بكـ بيننا. لا سيادة مـ يعد مف المرحّ ف أف يرحؿ ويتركنا بسلبـ.باسـ المستقبؿ,  ,, اسأؿ الماضيالجديد

يدحض مف خلبليا  ,خمسة أسباب , FRANZESEفرنزيسَ يورد ,بالمقابؿ ٜٜٔ.لديكـ حيث نتجمع"
 تي:كالآ ,سيادة الدولة ازاء ,حصانة الفضاء السيبراني

  ّتفرض ضرورة السيطرة عمى الفضاء السيبراني. فيذا الأخير يحتاج  ,استمرارية بعض الكيانات إف
 ,أرضي وىذا الييكؿ المادي .المستخدـ القدرة عمى الوصوؿ اليويفقد  دونومف ىيكؿ مادي, الى 

الفضاء  المادية. كما أفّ  مرتكزاتيقع تحت سمطة الدولة حيث تتواجد الأف  ,ومف الطبيعي
 ,ةلإنترنتَللأسماءَوالأرقاـَالمخصصشركةَاوجود ف .ب التنظيـ والمراقبةيتطمّ  ,نفسو السيبرانيّ 
وعف عممياتيا الآمنة  ,نترنتللئعالمي لنظاـ المعرفات الفريدة التنسيؽ ال فمة مسؤولة عوىي منظّ 
 عداد المستخدميف مستقبلب.أمع ازدياد   ,الحاجة الى الرقابة ستزداد تؤكد عمى أف  ,والمستقرة

   ّوالعلبقات ,تحتاج الى قوانيف تنظّـ تمؾ المعاملبت ,العلبقات المالية في الفضاء السيبراني إف ,
 كانت عرضة لممخاطر. والاّ 
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   ّعمى قدر مف الأىمية في العالـ الواقعي. ففي  , ىوالمحتوى المرسؿ عبر الفضاء السيبراني إف
, فالدولة معنية مف استثناءاتؽ المعمومات , ليس ىناؾ الوقت الذي يتيح ىذا الفضاء حرية تدفّ 

ودوؿ  ,ميركيةمصمحة معمنة لمولايات المتحدة الأمثلب ىناؾ  ٕٓٓ.بيا, وىي التي تتمقاىا وتحفظيا
منع  ولفرنسا مصمحة معمنة في طفاؿ.بالا الخاصة ونشر المواد الإباحيةفي منع حيازة  ,أخرى

ولاستراليا مصمحة معمنة في حماية مواطنييا مف البيانات التشييرية.  , التذكار النازيانتشار 
الولوج اليو مف  والذي يمكف ,ايبيع التذكارات النازية مف خارج فرنستالي فإف موقعا الكترونيا, وبال

 ٕٔٓ.يبقى خاضعا لمقوانيف الفرنسية ,داخؿ فرنسا
   ّبالأمف القومي.  لعلبقتو نظراً  ,الدوؿ بحاجة دائمة لفرض حضورىا في الفضاء السيبراني إف

و تشغيؿ الكثير مف البنى أ ,الى الاتصاؿ تعمد, سواء عف قصد او عف إىماؿ, فالكثير مف الدوؿ
وسكؾ  ,والنقؿ ,والكيرباء ,والغاز ,كالخدمات المصرفية والمالية, والنفط ,التحتية الحيوية لدييا

بشكؿ  ,ما يجعميا عرضة للبستيداؼ, عبر الفضاء السيبراني في أو وغيرىا, ,والمياه ,الحديد
 .متزايد

محدد تعريؼ تفتقد الى   ,جزءا مف "المشاع العالمي" ,النظرية الثانية التي ترى في الفضاء السيبراني فّ إ 
. فاستراتجية الدفاع القومي لمشاع الـ تضع تعريفا محددا ليذا  ,ٕٛٓٓعاـ ل ,الاميركية ليذا المفيوـ

معظـ و  ٕٕٓ.و عبر الفضاءعمومات التي ترسؿ تحت المحيط, أمال , عمى أنوشارت اليو, بؿ أالعالمي
 ,الأمـ المتحدةمة منظّ ا أمّ ة معينة. التي لا تخضع لسيطرة أمّ  ,ز عمى الموارد الطبيعيةتركّ  ,التعريفات

 ,الطبيعية " الثروات  وبأنّ  ,"المشاع العالمي"اف فتعرفّ   (OECD),مة التعاوف والتطوير الاقتصاديةومنظّ 
 فيتبيّ  لكف  ٖٕٓ.والانتركاتيؾ" ,والفضاء الخارجي ,مثؿ المحيطات ,التي تقع خارج نطاؽ الولاية القومية

                                                           
200 Franzese,Sovereignty in Cyberspace: Can it exist,p;13 
201 Goldsmith, J., & Wu, T. (2006). Who controls the Internet?: illusions of a borderless 
world. Oxford University Press.Goldsmith, Jack, and Wu, Tim. p147-161. ProQuest ebrary. 
Web. 9 October 2016. 
202 U.S. DEP'T OF DEF. NATIONAL DEFENSE STRATEGY 16 (2008), available at 
http://www.defenselink.mil/news/2008/20national /20defense /20strategy.pdf.  
203 Organization for Economic Co-operation and Development, Glossary of Statistical 
Terms, Global Commons, http://stats.oecd.org/glossary/detail.asp?ID=1 120 (last visited 
october. 8, 2016)  
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سباب للؤ مشاعات عامة حسب ىذا التعريؼ, وذلؾ تليس ,والفضاء الخارجي ,المحيطات أفّ  بعد التحميؿ,
 التالية:

 الطبيعية ثرواتة تحكـ كؿّ مف ىذه الدوليّ معاىدات  وجود. ٕٓٗ 
  ّالطبيعية ثرواتمف استخداـ ىذه ال ,وما يمنع ,ح بود ما يسمالمعاىدات تحد.ٕٓ٘ 
   السيادةعمى وجو التحديد مسألة  ,المعاىداتتتناوؿ.ٕٓٙ 
    ّالمعاىدات  مناطؽ السيادة التي تشكّؿ المشاعات العالميةد تحد.ٕٓٚ 

جة عف الطبيعية الخار  ماكفؿ " الأالمساحة التي تشكّ  ليسالشرط الاساسي لممشاعات العالمية  وعميو, إفّ 
 : وىي خمس خصائص لممشاع العالمي فرانزيسد يعدّ نطاؽ الولاية الطبيعية". و 

 وجود اتفاقية دولية تحكميا. 
  ّد ىذه الاتفاقية ما ىو مسموح وما ىو ممنوعأف تحد. 
 .المشاعات العالمية لدييا حدود واضحة 

                                                           
موؿ دولة في اي ٚٙٔ, ووقعت عمييا ٜٜٗٔاتفاقية الامـ المتحدة حوؿ قانوف البحار والتي دخمت حيز التنفيذ عاـ  204

ٕٓٔٙ 
 ٜٚٙٔاتفاقية  حوؿ مبادئ حوكمة نشاطات الدوؿ في اكتشاؼ واستخداـ الفضاء الخارجي  والتي دخمت حيز التنفيذ 

دوؿ    ٗٓٔبعضوية   
دولة ٕٔوالتي وقعتيا  ٜٔٙٔوالتي دخمت حيز التنفيذ , ٜٜ٘ٔاتفاقية الانتركاتيؾ عاـ   

كتيؾ لغايات سممية كالابحاث العممية, مثلب. وتمنع الدوؿ مف اجراء اتفاقية الانتركاتيؾ تحدد استخدامات الدوؿ للبنتر  205
اختبارات الاسمحة النووية , أو التخمّص مف النفايات النووية فيو. كما أف اتفاقية الفضاء الخارجي تسمح استخداـ القمر 

ح نووي او سلبح دمار شامؿ وغيره مف الأجراـ السماوية لغايات سممية بما فييا الابحاث العممية, وتمع اطلبؽ اي سلب
 فيو.اخيرا فاف قانوف البحار يتناوؿ حقوؽ العبور,  ووضع الكابلبت البحرية ومد خطوط الأنابيب وحقوؽ الصيد ...الخ 

فاتفاقية الفضاء الخارجي, مثلب تنص عمى :"أف الفضاء الخارجي, بما في ذلؾ القمر, والأجراـ السماوية الأخرى,غير  206
ء , بإدعاء السيادة عمييا ,مف خلبؿ الاستخداـ ,او الاحتلبؿ, او بأي وسيمة أخرى". كما أف قانوف البحار, خاضعة للبستيلب

ينص عمى أنو" ليس لأي دولة, أف تخضع أي جزء مف البحار لسيادتيا, او اف تدعي, او تمارس السيادة عمى اي جزء مف 
ف اتفاقية الانتركتيؾ تنص عمى " لا يجوز الادعاء بالسيادة في قاع البحر والمحيط, خارج حدود الولاية الوطنية". كما ا

 الاانتركتيؾ خلبؿ تطبيؽ المعاىدة" 
درجة الى الجنوب مف خط العرض. كما اتفاقية البحار عددت ما  لا  ٓٙاتفاقية الانتركاتيؾ, تحدّد المشاع العالمي ب  207

اه الاقميمية. واتفاقية الفضاء الخارجي حددت المشاع العالمي يحصى مف الأحكاـ التي تحدّد بدقة المناطؽ التي تشكؿ المي
بالقمر, والاجراـ السماوية, مع غياب تعريؼ محدد لمفضاء الخارجي في ىذه الاتفاقية, وعدـ وجود خط فاصؿ  بيف الفضاء 

 الخارجي والأجواء الاقميمية.
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 ي جزء مف المشاعات العالميةفوؽ أ ,عدـ ادعاء السيادة الحصرية عمى ,ىناؾ اتفاؽ بيف الدوؿ. 
  ـ بالمشاعات العالمية. التحكّ عمى عدـ قدرة دولة واحدة 

 فّ , إبؿ وجود سيادة عالمية مشتركة. وبالتالي ,غياب السيادة لا تعني ,إف المشاعات العالمية, بمعنى آخر
لا  ,أعلبهخصائص المذكورة ال  لأفّ  بحد ذاتو, ىو إشكالية ,تصنيؼ الفضاء السيبراني كمشاع عالمي

  ٕٛٓالفضاء السيبراني.تتوافر في 

َ

َفيَالفضاءَالسيبرانيَإقرارَبسيادةَالدولة:َالمطمبَالخامس

ر السياسات المتخذة مف قبؿ و يمكف تفسيأنّ  STEPHEN K. GOURLEY,ستيففَغورليَ يعتبر
الأمر  ,لقوةاممارسة شكؿ مف أشكاؿ ك, لمسيطرة عمى المعمومات التي تمر في المجاؿ السيبراني ,الدولة

سيطرة الدولة عمى  إقميـ معيف, ضمف حدود ىذه  أنياالذي يتوافؽ مع المفيوـ الواقعي لمسيادة, الذي يرى 
, فإف الدولة تمت . والدولة قميمية الإ خلبؿ مبدأي , فارضة اياىا مفؾ وحدىا الولايةمبناء عمى ىذا المفيوـ
 مبدأ يايعطيبينما  ,تتـ داخؿ وعبر حدودىا التي ,العممياتب ـالتحكّ بمبدأ الاقميمية يسمح لمدولة ف. رثاوالآ
وىنا يكمف المعيار الأساسي لمفيوـ  داخمية.  آثار ليا التي  ,الولاية عمى النشاطات الخارجية ثار,الآ

مف   المجاؿ السيبراني ىو بنى تحتية ليا صمة بروابط جغرافية, ذات بناء وبما أفّ  السيطرة لدى الدولة.
بالنسبة  واضح غيريجعؿ الأمر  ,دةعنصر يخضع لقوانيف وولاية السمطة السيّ  صنع الانساف, فكؿّ 
سياسات  منيا  كؿّ مبالسيادة في الفضاء السيبراني. ف بعد لـ تعترؼ  الدوؿف .لمفضاء السيبراني

ت العالمية مف المشاعاىو الفضاء السيبراني  أفّ  البعض يعتبر حيث ,تختمؼ عف غيرىا ,وممارسات
ب أنو يتطمّ  حيث ترى ,الميداف دوؿ أخرى تصوّر مختمؼ ليذا)كالولايات المتحدة(, في الوقت الذي لدى 

لا تتحكّـ مباشرة بالفضاء  الدوؿ (. كذلؾ فإفّ عمى السكاف )كالصيف و وانعكاساتوتأثيرات , لمحد مفالسيطرة
قد يكوف ىذا نتيجة لعدـ القدرة عمى إسناد الأفعاؿ الى و النشاطات التي تحصؿ فيو. بأو  ,السيبراني

 ,سنادما يشكّؿ رد فعؿ معقوؿ. فضعؼ الإ بشأف ,عف عدـ وجود توافؽ في الآراء لاعبيف محدديف, فضلبً 
غير معقوؿ  ,الرد ىذا مكانية أف يكوفإاضافة الى  الفعؿ,رد  مدى صحة توجيو مف عدـ التأكد مفيزيد 

 فرض السيادة فّ أ بعد لـ تستخمص لا سيّما الديمقراطية منيا, الكثير مف الدوؿأفّ  خيراً أ أو غير متكافئ.
                                                           
208 Franzese, Sovereignty in Cyberspace: Can it exist, p;17-18 
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الى الفضاء السيبراني  تطمعات شعوبيامصمحتيا الوطنية,  حيث  صميـ ىو في ,في الفضاء السيبراني
عمى عف سيادتيا  ستراتيجية الاميركية, التي لـ تصرح ابدافالإ .دوف قيود مفتوحالحر و و ذاؾ المجاؿ الأن

أف الأمف  بدافع  محددة,بأىداؼ  في ىذا المجاؿ  سياسة  مفتوحة آمنة  تعتمد ,الفضاء السيبراني
فضاء السيبراني حتى و السيادة في التضمنّ  , يعتمد عمى ماوفي نياية المطاؼ الأمف القومي ,السيبراني

. ليا تأثير عالمي ,النشاطات في الفضاء السيبرانيف تعرض الامف القومي لمخطر. ,أخرى مع وجود نواحٍ 
, ييالمدولة عم يكفي الاعتراؼ بسيادة فاعمة, عمى السيادة في الفضاء السيبراني عالميافي غياب الاتفاؽ و 

يات التقنية بينما يتـ انتظار الحموؿ لمتحدّ  ,لمسيادةثار الفاعمة ا يتيح معالجة الآحيث تتواجد مكوناتو, م
  ٜٕٓ.رادةوقت وا   ةي مسألوالسياسية الناجمة عف تأسيس سيادة كاممة, وى

َتاليفالاشارة الى "لا بد مف و    ,خلبصة منيجية ,فيو ف وأوروبيو ف أمريكثو حيث وضع باح ٕٓٔ,"دليؿ
  .لب بمبدأ السيادة في الفضاء السيبرانيممثّ  ,ومراجعة لتطبيؽ المبادئ الميمة في القانوف الدولي التقميدي

ضمف نطاؽ  ,الدولةأف ب"  ,معبرا عنو ,ؽ عمى فضاء الشبكةمبدأ السيادة يطبّ  أفّ  ,النقطة الاساسية ىيو 
  تعريؼ السيادةإفّ حيث  ,ونشاطاتيا" ,يمكف أف تفرض رقابة عمى البنى التحتية المعموماتية ,سيادتيا

لمدولة استقلبلية في  د أفّ أكّ  ٕٔٔ,( ٕٜٛٔاماس  لعاـ يحوؿ جزر الب ,حكـ القانوف الدولي الاستناد الىب)
الفضاء بمسيادة صمة مف ,وعمى ىذا الأساس ؿ مف الدوؿ الأخرى,تدخّ  دوف ,إدارة شؤونيا الداخمية

ولاية ال سمطة ىي تحت ,بغض النظر عف مالكييا أو مستخدمييا ,فالبنى التحتية لممعمومات ,السيبراني
تصالات مف منظور الأمف جؿ تطوير المعمومات والإأمف و  ,ٕ٘ٔٓفي عاـ و دارية لمبلبد. القضائية والإ
عمى  ,فيو جمعت, أمـ المتحدةتقريرا لمجمعية العامة للؤ ,الحكومييفمت مجموعة مف الخبراء الدولي, قدّ 

" مع : جاء فيوو  ,لكترونيالأمف الاؿ أساس استخداـ أىمية ميثاؽ الامـ المتحدة ومبدأ السيادة, الذي يشكّ 

                                                           
209 Gourley, S. K. (2013). Cyber sovereignty. In Conflict and Cooperation in Cyberspace: 
The Challenge to National Security ,Taylor & Francis.p: 279-280 
210 Schmitt, M. N. (2013). Tallinn manual on the international law applicable to cyber 
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تدابير الحؽ الطبيعي لمدوؿ في اتخاذ   الاعتراؼ بالحاجة الى المزيد مف الدراسة, لاحظت المجموعة
 ٕٕٔ .والمعترؼ بيا في ىذا الميثاؽ ,مع القانوف الدولي تتفؽ

 

َ:َمفَالدولةَالتقميديةَالىَدولةَالمعموماتالمطمبَالسادس

لدولة لـ ا وساعد في ترسيخ فكرة أفّ  ,عمى المستوى النظري والعممي لمدولة تحدياّ الفضاء السيبراني مثّؿ 
يات الحفاظ تواجو تحدّ ىي و  ,لرصد وتفسير الظواىر السياسية الدولية ,ساسيةتعد ىي وحدة التحميؿ الأ

واحتكارىا لمقوة والنفوذ عمى النحو الذي أضاؼ مدلولات جديدة لوظيفة , عمى سيادتيا الارضية والسياسية 
مقياـ لم , دخموا  في شراكة معياصعود دور لاعبيف مف غير الدوؿ في ظؿّ  ,وطبيعة دورىا ,الدولة

 ,جع الدور الوظيفي لمدولةفي سياؽ تأكيده عمى ترا ,النقاط التالية عبدَالصادؽويورد  بوظائفيا التقميدية.
 :والوظائؼ المنوطة بيا ,سمطتيا عمى إقميميا وضعؼ

 ماـ القدرة عمى أ, و في فرض قيود عمى دخوؿ البضائع الييا ,الدوؿ  نفسيا أماـ صعوبات وجدت
ر عف سيادتيا والتي تعبّ  ,أىـ مورد مف موارد الموازنة العامة لمدولةؿ فرض الضرائب التي تشكّ 

ذا ما تـ تسريب رؤوس أمواؿ إوبخاصة  ,بقدرتيا عمى استخداـ حقيا المشروع في جني الضرائب
كات مكاف الشر إصبح بأو  ,ستثمار المحميذا يشكؿ ضررا اقتصاديا بالغا بالإمحمية الى الخارج. وى
دوف أف يتـ دفع أي رسوـ لمدولة وىو ما  ,علبنات تجارية لممنتجاتإستخداـ التكنولوجية الكبرى ا

ر عمى الاقتصاد ويعزز احتكارىا لمخدمات والتكنولوجيا بما يؤثّ  ,ةر عمى السوؽ المحميّ يؤثّ 
 ٖٕٔالوطني.

 ؿ الدولة التقميدية الى دولة المعمومات التي تتسـ بالتشبيؾ تحوّ  ىى الف الفضاء السيبراني قد أدّ إ
لمركزي بينما في الدور ا ,الدولة في المنظور التقميدي وتحتؿّ  ,والمشاركة مع المواطنيف, اءالبنّ 
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84 
 

ؼ وفؽ رؤية نخبتيا تتصرّ ولة التقميدية الد كانتصبح المواطف ىو المركز. و أدولة المعمومات 
صبح لدييـ أو  ,جدد في المجاؿ العالمي لاعبوفبينما في دولة المعمومات برز  ,السياسية الحاكمة

ء السيبراني بقدرتيا عمى ز الدولة في ظؿ الفضاالقدرة عمى التأثير في السياسيات العامة. وتتميّ 
ؿ معدّ  كما أفّ  ,وتعتمد عمى رأس الماؿ الفكري ,ساليب عمؿ مرنة وسريعة الاستجابةأامتلبؾ 

 .استجابتيا لممواطنيف أصبح يقاس بالساعات بدلا مف الشيور
  وبخاصة فيما يتعمؽ  ,ولةمجاؿ وظائؼ الدحداث تغييرات في لإراني الفرصة تاح الفضاء السبأ

ؽ بسلبمة تتعمّ , التي مة في السمطة الفعمية في المؤسسة العسكريةوالمتمثّ  ,بوظيفة الدفاع الخارجي
شكاؿ جديدة مف العدواف عمى أكما ساىـ في وجود  مف العدواف الخارجي. ,فرادىاأالدولة و 

ت آوالتي تعتمد عمييا المنش ,تصاؿ والمعموماتعبر شبكات الإ ,ومؤسساتيامواطني الدولة 
بحفظ سلبمة  ,مف عمى المستوى الداخميما يصيب الدولة بعجز في توفير الأوىو  ,الحيوية

لعدـ القدرة عمى تحديد مصدر اليجمات  ومف  ,وكذلؾ ميمة الدفاع مواليـ,أكاتيـ و فراد وممتمالأ
كما ساعد الفضاء السيبراني في دعـ الحركات الانفصالية في مواجية ثـ أخذ رد فعؿ سريع . 

 وفي التأثير عمى اليوية القومية. ,الدولة
   لـ تستطع الدولة الحفاظ عمى تراثيا الثقافي لشعبيا مع ما يحممو الفضاء السيبراني مف تأثيرات

ر عمى حؽ الدولة السيادي ثّ أشكيؿ تحدي لمثقافة المحمية. كما في ت ,لقيـ وثقافات خارجية مييمنة
وفي  ,ي تقرير نظاميا السياسي والاقتصادي والثقافي والاجتماعي بحريةغير القابؿ لمتصرؼ ف

 , وفقا لإرادة شعبيا,تنمية علبقاتيا الدولية وفي ممارسة سيادتيا الدائمة عمى مواردىا الطبيعية
 ي شكؿ مف الشكاؿ. , او تيديد مف الخارج بأو تخريب, أو تداخؿ, أؿدوف تدخّ 

   ّصبح مف الصعب اعتبارىا لاعبا , وأى الفضاء السيبراني الى تعاظـ أزمة الدولة القوميةأد
عمى مستويات  ,ى الى انفتاح علبقات بيف المجتمعاتوىو ما أدّ   ,رئيسيا في العلبقات الدولية

 ٕٗٔ مختمفة دوف الدولة.

 ,الروابط بيف الأفراد والمجتمع ادوز  ,المجتمعات المحمية الفضاء السيبرانينشّط  ,مف جية أخرى ,لكف
و في شكؿ تنظيمات سياسية أ ,سواء أكاف في شكؿ فردي ,الحالة التفاعمية بيف الأفراد زادت حيث

تسعى لأف يكوف  ,والعمؿ عمى بناء ىويات فاعمة ,والتي تدعو الى الحكـ الديمقراطي ,وحركات اجتماعية
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كما  ة وأىمية دورىا في العممية السياسية.ات المحميّ مع زيادة الوعي باليويّ  ,السياسيةليا دور في المعبة 
ى الى ما أدّ , مالتواصؿ المحمي مع المواطنيف دوف وسطاء  حكومييفنترنت لمحكومات امكانية نت الإأمّ 

مع  و ييفلحوار مع اعضاء الحكومة السياسفعّؿ آليات ا. كما آدائياالوصوؿ الى درجة مف الرضى عف 
 القاعدة الحزبية او الجماىيرية.

 

َاستباحةَالسيادةَالمطمبَالسابع:

ا ـ التكنولوجي، وأصبح الأقوى تكنولوجيددة الإقميميَّة, أصبحت مفتوحة ومستباحة بفضؿ التقالسيا إفّ 
ومعرفة أدؽّ أسرارىـ مف دوف استئذانيـ. ويذكر  ,ع بقدرة فائقة عمى اكتشاؼ ما يجري عند الآخريفيتمتّ 

ط الصور بواسطة الأقمار والتقا ,سوالتجسّ  ,ت أو استراؽ السمععمميات التنصّ  ,عمى سبيؿ المثاؿ
أو فاعميتيا فقط،  ,. والخطورة في مثؿ ىذه التصرّفات لا تَكمف في إفراغ السيادة مف مضمونيا ةالصناعيّ 

 ا لقواعد القانوف الدولي العاـ.في أنّيا لا تعدُ خرق ,اوأساس ,ابؿ تَكمف أيض
ء السيبراني، وبعُبور شبكة الاتّصالات الوطنيّة أحيانا، باستخداـ الفضاة التي تَسمح فالتطوّرات العمميّ  

خضاعوتَجعؿ مف الصعب، عمميًا، ممارسة السيادة الوطنيّ  أو إخضاع  ,ة عمى ىذا المجاؿ السيبراني، وا 
برامج د أماكف إنتاج أو استحالة تحدي ,ا لصعوبة الرقابةأو المراقبة المحميّة. ونظر  ,جزء منو لمتشريعات أيّ 

سرعة ىائمة، فإفّ الدوؿ لـ تبد، ؿ مف دولة إلى أُخرى بوتنتق ,ة التي تسير في الفضاء السيبرانيالمعموماتيّ 
البرامج في  ؿ ىذهعمى تغمغ ,المجاؿ السيبراني، أيّ اعتراض أو احتجاج ةغزت البرامج المعموماتيّ  منذ أف

 ٕ٘ٔالسيادة".ث بفكرة إقميميا. وليذا تخمّت معظـ الدوؿ عف التشبّ 

في مجاؿ  ,ـ التقنيتي واجيت ىذه الدولة بفعؿ التقدال ,سمسمة مف التحديات  ,المجذوب  طارؽد.  ويورد
 :الفضاء السيبراني

  ََسياسيَتحد سموب الاعتماد المتبادؿ بيف لأ تكنولوجيا المعمومات نتج عف تعميـ ,إقتصادي
 ةو لـ يَعُد في مقدور أيأنَ  الذي يعني, و ةوشركات تكنولوجيا المعمومات متعدّدة الجنسيّ  ,الدوؿ

                                                           
َالعددََٜٛ-َ https://www.lebarmy.gov.lb/ar/content !السَّايْبِرَساحةَ"خَفِيَّة"َلحربٍَ"ناعِمَة"َقادِمة 215
 تموزَٕٗٔٓ 

https://www.lebarmy.gov.lb/ar/content/%D8%A7%D9%84%D8%B3%D9%91%D9%8E%D8%A7%D9%8A%D9%92%D8%A8%D9%90%D8%B1-%D8%B3%D8%A7%D8%AD%D8%A9-%D8%AE%D9%8E%D9%81%D9%90%D9%8A%D9%91%D9%8E%D8%A9-%D9%84%D8%AD%D8%B1%D8%A8%D9%8D-%D9%86%D8%A7%D8%B9%D9%90%D9%85%D9%8E%D8%A9-%D9%82%D8%A7%D8%AF%D9%90%D9%85%D8%A9#_ftn66
https://www.lebarmy.gov.lb/ar/content
https://www.lebarmy.gov.lb/ar/content/89-d
https://www.lebarmy.gov.lb/ar/content/89-d
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ـ حتّ  ,ة. وىذا الوضعنتجات المعموماتيّ تج مف منالاعتماد عمى الذات فقط، والاكتفاء بما ت ,دولة
 عمى الدولة الاستعانة بغيرىا مف شركات تكنولوجيا المعمومات، أو الاعتماد عمى غيرىا، لسدّ 

توسيع دائرة اتصالاتيا  ض عمى الدولةفر  ,ةماتيّ معمو ـ صناعة برامج ال. فتقدّ ةحاجاتيا العسكريّ 
ـ تتحكّ  كانت الدولةبعد أف ,ديدة مف الشراكة مع القطاع الخاصوالدخوؿ في أنماط ج ,ةالخارجيّ 

وجيا المعمومات التي ا قبؿ ظيور تكنولمكنوىذا الأمر كاف م ,وحدىا في آلة صنع القرار السياسي
لماما واسعا بالأجيزة غختصاص والميارة والخبرة والتفرّ ا مف الادرا كبير ب قأصبحت تتطمّ  ، وا 

اليوـ  أصبح مف الصعبة وثورة الاتصالات. تطوّرة، ومعرفة عميقة بالمعموماتيّ ة المالإلكترونيّ 
إدراؾ مختمؼ أَبعاد صناعة برامج المعموماتيّة واستيعاب جميع  ,ى أجيزة الدولة وىيئاتياعم

ميف مف شركات صبح لزاما عمييا المجوء إلى المتخصّصيف والمؤىّ ظروفيا وتطوّراتيا. وبذلؾ أ
ؿ التَّعقيدات عبف  ر العممي في مجاؿ صناعة برامج الكمبيوتر أفضىعمومات. فالتطوّ تكنولوجيا الم

صاعد دور شركات ىا، إلى تراجع دور الدولة التقميدي في المجاؿ العسكري وتز ر التي أَف
 .ةالصناعات الحربيّ 

 َكانت, الدولةف(. دِي الرقمي، مثلبختمفة )التحوموجاتيا الم السيطرةَعمىَثورةَالاتّصالاتتحدّي 
يا، بشكؿ نسبي مغملسيبراني، قادِرة عمى تحديد تدفّؽ المعمومات وتغقبؿ انتشار استخداـ الفضاء ا

يميا. ـ الكامؿ بسبعد انتشار البرامج المعموماتيّة، عاجزة عف التحكّ  يا أصبحت،مقبوؿ.غير أنّ 
عادتيا إلى حيث سمنع سرقة ال ,فكيؼ باستطاعة الدولة رقت؟ معمومات الإلكترونيّة وتعديميا وا 

مف التقاط ما تنقمو برامج الكمبيوتر  ,حتمميفالم عمميا منع الخاطفيف أو القراصنةوىؿ بإمكانيا 
اؾ سريّة تراؽ السمع، أو انتيت أو اسا منع التنصّ مف معمومات ومشاىد؟ وىؿ بإمكانيا عممي

 و البرامج الخبيثة مف معمومات ومشاىد؟أو اعتراض أو اختراؽ ما تبثُ  صالات،المراسلبت والاتّ 
  َر أنماط العلبقات الدولية وقواعد الحرب. وبنتيجة ذلؾغيّ  قد الفضاء السيبراني لكوف أمنيَتحد, 

بؿ  ,أطراؼ النزاعا يقتصر عمى د لمحدود حرمة أو أىميّة، ولـ يَعُد خطر التدمير محميّ علـ ي
  ة الخبيثة .إلى دوؿ عَبَرت شبكاتيا الوطنيّة البرامج المعموماتيّ  مكف أفْ يمتدي
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 ,ة لمدولةة الوظيفة التوجيييّ زععر وسائؿ الاتصالات ووسائطيا ساىَـ في ز إفّ تطوّ  ,المجذوبد.  ويتابع
ة، وكذلؾ الحدود السياسيّة والجغرافيّ  بحيث أضحى مفيوـ ,ـ بالفضاء السيبرانيفي كؿ ما يتعمّؽ بالتحكّ 

   ٕٙٔ مكف الاعتداد بيا.مف المفاىيـ الغابِرة التي لا ي مفيوـ السيادة ومفيوـ الاستقلبؿ عف الآخريف،

 

ََمدولةمنافسةَالفردَلَالمطمبَالثامف:َ

 بعدة عوامؿ أىميا:تقميديا  ة الدولة قوّ  ارتبطت 

 تمكنيا مف ممارسة ادوار مؤثرة عمى  ,ضمف منظومة بيروقراطية ,امتلبؾ المعمومات واحتكارىا
 ليات النشر., والتحكـ بآوالتحريؼ ,والاجتزاء ,تدفؽ المعمومات ومضامينيا كالتعتيـ

  ّبما يتوافؽ مع مصالحيا  ,التي تتيح ليا إدارة المعمومات ,فر ما يكفي مف أدوات الرقابةتو
 .واىدافيا

 َتسمح ببسط سيطرتيا عمى الفضاء السيبراني والتحكـ بسموؾ الافراد التي  ,احتكار أدوات القمع
 .وقدرتيا عمى التشريع وسف القوانيف ,مستفيدة مف قدراتيا التقنية ,داخمو

ليا في في مجاؿ انتاج المعمومات وتداو  ,قوة الفرد كلبعب في الفضاء السيبراني, ترتبط  في المقابؿ
 الفضاء السيبراني بما يمي:

 مر الذي مف , الأر أجيزة الرقابةعمى مف تطوّ أوالذي يتـ بوتيرة  ,مطرد لمفضاء السيبرانيالنمو ال
 .شأنو توسيع مجاؿ الحريات

  انخفاض تكاليؼ انتاج المعمومات ونقميا وىذا يعطي الفرد العادي موقعا تنافسيا في مواجية
في مجاؿ الاعلبـ  ,الموقع الاحتكاري التقميدي الذي تمتمكو الحكومات والشركات الكبرى

 والاتصاؿ.
   ,لصالح ىذا  ,ر عمى توازف القوى بيف السمطة والفردأف الفضاء السيبراني أثّ الاعتقاد السائد

 ص كالتالي:لأسباب عدة تمخّ  ,الأخير
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 في ظؿ  ,زيادة أعداد الفاعميف القادريف عمى تجاوز الموانع الاقتصادية والسمطوية والقانونية
 .في الشبكة العنكبوتية ,لكمفة الزىيدة لممشاركة التفاعميةوا ,تآكؿ نظـ الرقابة

 ى الحدود الجغرافية والأطر التقميدية وىذا يزيد مف تتخطّ  ,فتح مسارات جديدة لمعمؿ السياسي
كالشباب الذيف سجموا حضورا مفاجئا خلبؿ الانتفاضات  ,فعالية بعض الفئات الميمشة

 ٕٚٔ.الجماىيرية في مصر وتونس مثلب

)دولة, جماعات,  زت حضور الفرد وقوتو في وجو السمطات المقابمة لوعزّ  ,رةت مؤثّ تحولاّ إذف ىناؾ 
ثورة المعمومات  بأفّ َ Jeremy Rifken جيرميَريفكفحسب تعبير  ,القوؿ الى حدّ طوائؼ, عشائر..( 

وثقافة  ؿ معناه مف مجموعة أفراد مع تاريخوالذي تحوّ  ,ساىمت في كسر المفاىيـ التقميدية لممجتمع
دود مادية بيف شعوبو يبعث عمى مشتركيف الى مجتمع افتراضي. والعالـ الافتراضي الذي لا تفصؿ ح

 ٕٛٔ.قؿ في صيغتيا الراىنةتقوى عمى الصمود عمى الأالدولة الأمة لف  بأفّ  ,ايضا ريفكفعتقاد حسب الإ

تعظيـ  , إلا أفّ في مقابؿ السمطة ,فضت الى تعظيـ دور الفردألات مع التسميـ بصحة ما ورد مف تحوّ و 
ة الدولة في الفضاء السيبراني مف . بؿ تبرز قوّ لف يكوف بالضرورة عمى حساب نفوذ الدولة ,ىذا الدور

 خلبؿ الاتي:

  بما فييا  ,ةعمى صعد عدّ  ,مفف اللبعب الرئيسي في مجاؿ فرض الأزالت الدولة  حتى الآما
الرئيسي في البنى التحتية الرقمية, وىي التي تضع قواعد يا المستثمر كما أنّ  ,الأمف السيبراني

 قيا.خير لاستمرارية تدفّ البيانات والمعمومات والضامف الأ تنظيـ
  ّذلؾ لـ يزد  د لتقنيات المعمومات, لكفّ ر المطرّ فقدت الدولة بعض قدراتيا الرقابية مع التطو

ـ رج, فصارت الدوؿ التي تتحكّ مساحة الحرية, بؿ انتقمت سمطة الرقابة مف الداخؿ الى الخا
 ,والشركات الكبرى المشغمة لمفضاء السيبراني ,كالولايات المتحدة الاميركية ,بشبكات المعمومات

امة التي تعتمدىا وتفرضيا قادرة عمى الحجب والاتاحة, بناء عمى السياسات الع فيسبوؾَكموقع
 مف طرؼ واحد.واستنادا الى البروتوكولات الموضوعة غالبا  ,خريفعمى الآ

                                                           
-ٔٔ-٘الاستشاري لمدراسات والتوثيؽ فضؿ الله عبد الحميـ, علبقة المواطف بالسمطة في العصر الرقمي,  المركز  217

٘-ٗص  ٖٕٔٓ  
218 Rifkin, J. (2000). The age of access: The new culture of hypercapitalism. Where All of 
Life is a Paid-For Experience, Tarcher, New York, 33, 40-51.  
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  وجمع  ,تزيد قدرة السمطات عمى خرؽ الخصوصية ,في الوقت الذي تتآكؿ فيو الرقابة نسبيا
ر المتسارع لتقنيات المعالجة والتخزيف وتعقبيـ وتتبع آثارىـ. فالتطوّ  ,فرادالمعمومات عف الأ

 يؤدي في نياية المطاؼ الى كشؼ باطف المجتمع وزيادة ىشاشتو. ,والتحميؿ الرقمي
   ّو الحفاظ أؽ المعمومات ـ بتدفّ في عصر الثورة التقنية تتراجع ولا شؾ قدرة الحكومات عمى التحك

 قدرتيا لا تتراجع في ميدانيف: لكفّ  ,عمى السرية
  ّفة الزىيدة لتداوؿ عمى عكس الكم,ب استثمارات كبيرةالذي يتطمّ  ,ـ بانتاج المعموماتالتحك

خرى أف تستثمر في مجالات وتيمؿ أإذ بوسع الحكومات  عادة انتاجيا.إو أالمعمومات 
 ؽ بمصالحيا.  سباب تتعمّ لأ

  والتضميؿ ,وتحوير الحقائؽ ,ف تستفيد مف شبكات المعمومات لمدعايةأبوسع السمطات,  
دفاعا عف سموكيا وسياساتيا، بؿ يمكنيا أيضا  التعاوف مع الشركات لإنتاج تطبيقات 

 ٜٕٔ.برمجية مقيدة لمحريات

 بيف نوعيف مف السيادة : السيادة الدستورية لدولة ما عمى أراضييا  William Drakeريؾدولياـَ زيميّ و 
, ريؾدالتي تعني فعالية الدولة في الإشراؼ والرقابة عمى أراضييا. وبرأي  ,والسيادة العملبنيةمف جية, 

النوع الأوؿ مف السيادة لا تشكؿ ثورة المعمومات تحديا لو لأنو محميّ بالقوانيف, والمعاىدات, والمواثيؽ 
. كما أف , تقنيا ولجية التكمفة كذلؾده المعموماتيةىو الذي تيدّ  ,مف السيادةالدولية, ولكف النوع الثاني 

دورىا لمتيديد في بض تتعرّ  ,وداخؿ حدودىا ,يابنفس ي قدرة الدولة عمى اتخاذ قرارتياأ ,السيادة السياسية
َبراكفَص السيادة القومية مف ىؤلاء ؿ مف شأف تقمّ ىناؾ مف يقمّ  ,بالمقابؿ ظؿ العولمة.  Paulبوؿ
Bracken  ـ في مجاليا أي زيادة قدرة الدولة  عمى التحكّ  ,ولا سيما في آسيا ,الذي توقع تصاعد القومية

عصر المعمومات يؤدي الى  فّ أحيث يرى الكاتب ايضا , في الدوؿ المتقدمةكانية تراجعيا السيادي مع ام
بناء أوخصوصا لدى  ب في اختلبلات في الأمف السياسي والاجتماعي والشخصي.تدمير متسارع يتسبّ 

بحكـ أنيا الضامف  ييا,زيادة دور الدولة لا تراجع الأمر يمكف أف يؤدي الى الطبقة الوسطى. ولكف ىذا
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ؿ الى عندما تتحوّ  ,بوسعيا أف تؤدي ايضا دورا تحريفيا ,لكف الدولة ذات السيادة .مف الشامؿكبر للؤالأ
  ٕٕٓكثر تعبيرا عف وجية نظرىا لا عف الحقائؽ.أمصفاة تكرير المعمومات التي تصير 

 

َؽَالسيادةَفيَالفضاءَالسيبراني:َشروطَتحقَّالمطمبَالتاسع

 :وىي ا,أربع امدوؿ أف تراعي نقاطقبؿ تحقّؽ السيادة في الفضاء السيبراني, لا بدّ ل 

َعتراؼَبالفضاءَالسيبرانيَكمجاؿَسياديالإَفقرةَأولى:

وات اتخاذ خط ومف ث ّـ ,و ميداف يمكف لمدولة أف تمارس سيادتيا عميواقتناع الدوؿ أنّ  يكوف ذلؾ عبر
 ,مثلب ,. فبالرغـ مف أف وزارة الدفاع الأميركيةعمييا ممارسة السيادة عميو ؿليسيّ  ,ولرسـ معالمضافية إ
ميداف خاص  وعمى أنّ  تنصّ تي الو  عت الاستراتيجية القومية العسكرية لمعمميات في الفضاء السيبراني,وقّ 
 ,والتعامؿ مع فإفّ  ,ٕٕٔوالفضائية ,والجوية ,والبحرية ,البرية ,خرىجنب الى جنب مع المياديف الأ ,بيا

 ؿلا يشكّ أنّو  فيعتقدو  ,البعض في وزارة الدفاع الاميركية فّ حتى إ , لا يخمو مف الجدؿ.كميداف منفصؿ
 ,الفضاء السيبراني ىو مف صنع الانساف أفّ  ,لحقيقة الأساسيةفيذا الجدؿ, لا يمنع ا ٕٕٕ.ذاتو بحدّ مجالًا 

 ,لكي يعمؿ بفاعمية ,مادية  وبحاجة الى قوننةمب ىندسة يتطّ  الدوؿ تمارس سمطة عميو. فوجوده وأفّ 
    ٖٕٕـ في ىذا الميداف.التحكّ  ةوؿ زياداوالدوؿ تح
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َطمبَالسيادةَفيَالفضاءَالسيبرانيََفقرةَثانية:

 ,كمجاؿ يمكف لمدوؿ أف تمارس سيادتيا عميو, يبقى السؤاؿ الأىـ ,عتراؼ بالفضاء السيبرانيالإ مف رغـبال
 ,ب في نياية المطاؼيتطمّ  ,السيادة صيانةف .يوبفرض سيادتيا عم ,ىو ما اذا كاف ىناؾ رغبة لدى الدوؿ

بما في ذلؾ ضرورة تحديد  ,ـ نشاط الدولة في ىذا المجاؿد القواعد والاجراءات التي تنظّ نظاما دوليا محدّ 
والرقابة الدولية  ,الفضاء السيبرانيفقد تعارض بعض الدوؿ السيادة في  .ب الفاعميف العبر دولييفوتعقّ 

يصبح الفضاء  قدو  مثلب. ,شارة الى دوافع الولايات المتحدة الاميركية والصيف, بالإعف ذلؾ التي تنتج
 والترويج لمثميا وأفكارىا. ,قيميا الديمقراطيةنشر مف  ,الولايات المتحدة الاميركية فميدانا يمكّ  ,السيبراني

 و ,تعبيرالفسعييا لضماف حرية  .ٕٕٕٗٙٓٓكما ورد في الاستراتيجية الأمنية القومية الاميركية لعاـ 
مف خلبؿ تطوير شبكة إنترنت  ر,بشكؿ غير مباش  وتحقيق يمكف ,لنشر الحريةكوسيمة  ,فكارلأاتبادؿ 

ز يعزّ تأثير الانترنت,  ة متزايدة عمى أفّ الادلّ إفّ ف ,ىذه وجية نظر مثالية في حيف أفّ و  حرة ومفتوحة.
لقد غيّرت الإنترنت مف التفاعؿ بيف الدولة الصينية  ,فعمى سبيؿ المثاؿ .مصالح الولايات المتحدة

والسماح في  ,)لتقنيات وسائؿ الاتصاؿ والمعمومات( مف خلبؿ تقويض احتكار النظاـ الشيوعي ,والمجتمع
 في مؤسسات الدولة.وفقداف الثقة العامة  ,ياسيةلممشاركة في الحياة الس ,توفير مساحة عامة لممدنييف

 ؿ التيو في عداد الد ,يرافإوتأتي  ٕٕ٘مع استراتيجة الامف القومي الاميركية. ,الى حد ما ,وىذا يتماشى
 ,ٕٓٓٓففي عاـ  .ترغب الولايات المتحدة الاميركية في التأثير عمييا ايجابيا مف خلبؿ الفضاء السيبراني

نترنت دورا في لعبت الإو  ٕٕٙ.شبكة الانترنت لمحصوؿ عمى الاخبار والاراءازداد اعتماد الايرانييف عمى 
. ٜٕٓٓفي حزيراف  ,نتخابات الرئاسيةت بو الإبعد الجدؿ الواسع الذي تسببّ  ,تنظيـ الاعتراضات في ايراف

في نشر الديمقراطية والحرية,  ,المتحدةىداؼ الولايات ؿ انتشار أتسيّ  ,ة ومفتوحةبوجود إنترنت حرّ  اً اذ
, كبرف لمدوؿ فرصا وامكانيات أأف يؤمّ  ,السيادة في الفضاء السيبراني حوؿنظاـ دولي  يمكف لوجود

مراقبة  اللبعبيف والمحتوى الذي ب ,مف خلبؿ السماح لمدوؿ ,ـ في الخطابات والمعمومات التي تنشرمتحكّ ل
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ب لأنيا تنصّ  ,سيادة الدوؿ عمى الفضاء السيبراني ,يات المتحدة. كذلؾ قد تعارض الولاعف كثب, ينشر
مف ناحية  ر مف سيادة الدوؿ.تنجـ مف فضاء سيبراني متحرّ  التي ,ةة السيبرانيّ نفسيا المسيطر عمى القوّ 

 فّ فيو الصيف. ذلؾ أقد لا ترغب  ,درجة مف الانفتاح ,فقد تفرض السيادة في الفضاء السيبراني ,أخرى
وما نوع المحتوى  ,كمتى ,ب قواعد واجراءات متفؽ عميياتتطمّ  ,تطوير السيادة عمى ىذا الفضاء

ومباشرة الى المواطنيف في كؿ  ,وعبر الحدود ,الفضاءىذا مف خلبؿ  ف تمرّ أالتي يمكف  ,والمعمومات
 .أي والتعبيرحوؿ الحؽ في حرية الر  ,مف الاعلبف العالمي لحقوؽ الانساف ٜٔ ةدولة. كما تنص الماد

 فإفّ  ,دوف أي اعتبار لمحدود. لذلؾو  ,بدوف تدخؿ  بأية وسيمةحؽ يشمؿ الحرية في اعتناؽ الاراء, وىذا ال
كما أف كلب  ٕٕٚوىذا ما تعارضو الصيف. ,ف ىذه القيـسيتضمّ  ,أي نظاـ دولي حوؿ الفضاء السيبراني

 لأف ىذا الفضاء ىو في نموّ  ,بلب سيادة حاليالبف فضاء سيبرانيا يفضّ  ,الولايات المتحدة والصيف ,البمديف
ة والمسموحة, عاتفاقات, تحدّد النشاطات الممنو  مطرد, وبالتالي, فالدوؿ تفضؿ الانتظار, قبؿ الدخوؿ في

 ريثما تتعمّؽ في فيـ أكثر لمقوة الاستراتيجية لمفضاء السيبراني.

َعاتَالمدنييفتوقََّفقرةَثالثة:

بشأف القدرة  ,مف وجيات نظر عالمية السيادة الدولة في الفضاء السيبراني, انطلبقيا آخر ىذا يشكّؿ تحدّ 
بقطع اتصالات مثلب,  ,فالقرارات الفرنسية .وبدوف كشؼ لميوية ,ةعمى الوصوؿ الى الإنترنت بحريّ 

صخبا في  تأثار  ,فلبـ والموسيقى بطريقة غير قانونيةالأ تحميؿفراد الذيف يستمروف في نترنت للؤالإ
 ,دي خدمات الانترنتمزوّ  يفرض عمىالذي  ,وروبيقانوف الاتحاد الأ أفّ  اكم ٕٕٛ.أوساط المعارضة

تصالات الياتفية والإ ,ؽ بالبريد الالكتروني, وزيارات المواقعتتعمّ   ,شيرا ٕٔبمعمومات لمدة  الاحتفاظ 
مشبية ذلؾ بنظاـ  ,لخصوصيةكة بامتمسّ التي تجرى عبر الانترنت, أثار غضب المجموعات ال

ذا كاف ل ٜٕٕ.الغستابو مصالح  يضاً أ لؤفرادل في فرض سيادتيا عمى الفضاء السيبراني, فإفّ  مصالح مدولةوا 
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مف خلبؿ  ,وأف تتـ حمايتيا وتأميف الضمانة ليا ,التي يجب أف تؤخذ بعيف الاعتبار ,ؽ بالخصوصيةتتعمّ 
 .النظاـ الدولي

َالتقنيةَذاتَالعلاقةالسيادةَوالمسائؿََفقرةَرابعة:

مف ىذه و ثناء محاولتيا لفرض سيادتيا عمى الفضاء السيبراني. أيات تقنية متعددة تحدّ  الدوؿ تواجو  
 يات: التحدّ 

  ّة شاقة. ىو ميمّ  ,عمى تحديد اللبعبيف في الفضاء السيبراني بدقة,خمؽ نظاـ قادرإف 
 ف مف القياـ فعدـ التمكّ  مراقبتو والتحكـ بو.تستطيع الدولة بشكؿ  ,لفضاء السيبرانيا حدود رسـت

 ٖٕٓمف مضمونو . الفضاء السيبراني فرغ ي بيذه الوظيفة,

يناؾ ف السيادة في الفضاء السيبراني أمرا واقعا. قات, لجعؿو عأف تتجاوز عددا مف الم ,عمى الدوؿ ,فاذ
لا بد مف التي  ورغـ وجود عدد مف القضايا . ىذا المجاؿ عمىلبسط سيادة الدولة ,حاجة الى نظاـ دولي

 ,السيادة في الفضاء السيبراني ىو اعتقاد الدوؿ أفّ  ,ساسيالأ عائؽيبقى ال ,في ىذا المجاؿ ,مواجيتيا
لتطوير , ف تتخذ خطوات, أيمكف لمدوؿ كما .مع مصالحيا افتتعارض ,والحوكمة الدولية ليذا الفضاء
مف  ,ف تمارس السيطرة عمى حدود الفضاء السيبرانيلمدولة أ يمكف ,فأحاديامفيوـ السيادة السيبرانية . 

 Internetنترنتالَإ اتمزودي خدممف  ,مرور المعمومات التي تمنع حركة ,خلبؿ خمؽ الوسائؿ
Service ProvidersَISP)), كما يمكف لمدوؿ و مف الدوؿ التي تنطمؽ منيا اليجمات الالكترونية.أ, 

لمساعدة  وذلؾ للبعتراؼ بسيادة الدوؿ في الفضاء السيبراني ,قات تعدديةاأف تتوصؿ الى اجراء اتف
مف أجؿ تحديد اللبعبيف  ,ب اليجمات السيبرانية مف مصادرىا الاساسيةفي تعقّ  ,بعضيا البعض

أف  ,كما يمكف عمى الصعيد العالمي تسميميـ ومحاكمتيـ. بغرض المسؤوليف عف ىذه اليجمات بدقة, 
 .س لنظاـ دولي في الفضاء السيبرانيالتي تؤسّ تشكؿ الركيزة  ,المتحدة مبادئ وقواعد تضع الأمـ
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َالسايبر:َالحربَالقادمةالثاني:ََالمبحث

المستقبمية, عات الى أفّ الحرب السيبرانية, ستكوف السمة الغالبة, إف لـ تكف الرئيسة لمحروب لتوقّ اتشير 
 ,, لا سيّما في البنى التحتية المعموماتيةنظراً للبزدياد المطّرد للبعتماد العالمي عمى الفضاء السيبراني

والشركات العامة والخاصة. ولا شؾ أفّ ازدياد  ,والحكومية, إضافة الى المؤسسات ,والمصرفية ,العسكرية
في البنية التحتية الوطنية  ,شبكات الكمبيوتر والانترنت عمى, الاعتماد يرتبط بازدياد ,اليجمات الالكترونية

لتصبح سلبحاً حاسماً في النزاعات  ,اليوـ ,الأساسية, وىو ما يعني إمكانية تطوّر اليجمات الالكترونية
في المستقبؿ, عمماً أفّ أبعاد مفيوـ الحرب السيبرانية لا تزاؿ غير مفيومة لدى شريحة واسعة  ,بيف الدوؿ

 .الانقساـ بيف مؤيّديف ومشكّكيف بوجود ىذه الحرب مف المراقبيف, خاصةّ مع

 

َتيويؿأـََحقيقةٌََ:َالمطمبَالأوؿ

غيّر جذريا في كيفية خوض  ,الفضاء السيبراني في الصراع إقحاـف , أكاديميوفأعى , إدّ ٜٜٓٔمنذ عاـ 
َوراتيريالحروب. فبالنسبة ؿ مف  ,الفضاء السيبراني غيّر, Mulvenon and Rattray  مالفانوف

 ,تيديداتخمؽ و  ,وامكانيات ف فرصاً وأمّ  ,والأمف القومي  والتفاعؿ الاجتماعي السياسات والاقتصاديات
 ٖٕٔ.نقاط ضعؼ متعددةأوجد و 

أف الحرب السيبرانية  ٕٖٕ,Arquilla and Ronfeldt فمدتناركيلاَوروَمف  , أعمف كؿّ ٖٜٜٔعاـ و  
عند الحديث عف مقتضيات الأمف  ,نياية الألفية الثانية متداولة منذأصبحت عبارة  ىذه العبارة,و  .قادمة

ى الى أدّ  ,ساسية لممواطنيفلتأميف الخدمات الأ ,جيا المعموماتالقومي. كما أف تزايد الاعتماد عمى تكنولو 
 عمى أيديمف أف يؤخذوا رىائف  ,رجاؿ الأمف وقد خشيرىاب السيبراني. تزايد الاىتماـ بما سمي بالإ

ىذا ح لو الى بنى تحتية حيوية في البلبد, مصرّ العبر الدخوؿ غير  )نسبة للؤلوية الحمر(اللبعبيف الحمر 
ليوفَبانيتاََ,ميركيالدفاع  الأ وزير. حتى أف  والميميشيات السيبرانية ,ى الى تأسيس الجيش السيبرانيأدّ 
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Leon Panetta ,  ّبالنسبة لمبعض.  أمر مبالغ بو ٖٖٕ ."بيرؿ ىاربور سيبرانية"حدوث  مف  رحذ
, لأف ىذا الميداف غير قابؿ غير واقعية ,الحرب السيبرانية يجادؿ أف,    Thomas Ridفتوماسَريد

ىي لا تحدث في الحاضر, ومف و الحرب السيبرانية لـ تحدث في الماضي, ف"  .أف يحدث آثار عنؼ
أف اليجمات السيبرانية  ,ه الى الاعتقادمردّ  ,عاءوجزء مف ىذا الادّ  .المستبعد أف تحدث في المستقبؿ"

 ,الصراعات في الفضاء السيبراني "أفّ  , Eric Gartzke اريؾَغارتزؾكما يجادؿ  ٖٕٗ .عنيفة ليست
 ةالثلبث كلاسويتز, ولا تتناسب مع معايير غير قادرة عمى ردع أو إرغاـ الخصـ في العالـ المادي"

ر . فبدلا مف أف تغيّ سكالتخريب والتجسّ  ,ويمكف فقط فيميا كنماذج معقدة مف التكتيكات التقميدية .لمحرب
   ٖٕ٘.في الحرب نفسيا, تضيؼ بعدا آخر لمقتاؿ فييا

ليست بالتيديد الكبير,  ,ى باليجمات السيبرانيةما يسمّ  أفّ  يصروف ,عددا كبيرا مف الأكاديمييف حتى أفّ 
َؼ َوىانسف الجداؿ القائـ حوؿ  ف أفّ اويعتبر  ,داف ىذا الرأييؤيّ , Buzan and Hansenَبوزاف

مف جية  ,وضعؼ الأنظمة الرقمية الغربية ,مكانات الإرىابييف مف جيةينصب عمى إ ,اليجمات السيبرانية
  ٖٕٙأخرى.

تعنى مباشرة  دولية,, وذلؾ لغياب اتفاقية  اشكاليّ إف تعريؼ النواحي العديدة لمحرب السيبرانية أمر 
لحرب السيبرانية. فقانوف الحرب, احوؿ أوجو  الى توافؽ ؿ, لـ يتـ التوصّ الآف فحتى بالحرب السيبرانية.

ت ما اذا كان حوؿ وىناؾ خلبؼ مبادئ مخصصة لمحرب السيبرانية.لوالقانوف الدولي التقميدي, يفتقداف 
ىو أف  ,ما يمكف الكلبـ عنوو ف. ـ اثنتيألبف كممة واحدة شكّ ت,  Cyber Attack اليجوـ السيبراني كممتا

, تنطبقاف أي قانوف النزاعات المسمحةjus in bello و ي قانوف الحربأَ jus ad bellumعبارتي  
 عمى العمميات السيبرانية.

                                                           
233 Bumiller, E., & Shanker, T. (2012). Panetta warns of dire threat of cyberattack on 
US. New York Times, 11, A1.http://www.nytimes.com/2012/10/12/world/panetta-warns-
of-dire-threat-of-cyberattack.html?_r=0 (last visited 13,10,2016) 
234 Turner, M. (2014). Is There Such a Thing as a Violent Act in Cyberspace? International 
Security and Intelligence Summer School 2013, Pembroke College, and the University of 
Cambridge. 
235 Gartzke, E. (2013). The myth of cyberwar: bringing war in cyberspace back down to 
earth.International Security, 38(2), 43 
236 Buijs,the relative power,p: 17 
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نماميس ىناؾ مف تعريؼ متفؽ عميو عالميا لمحرب السيبرانيةف تعريؼ عاـ كالاتي :"الحرب السيبرانية  , وا 
 ؽ, يشّف عمى حكومة ما, مف قبؿ حكومة أخرى, أو مف قبؿ مجموعة كبيرة مفىي اعتداء رقمي, منسّ 

. لإحداث ضرر أو اضطراب ,ىي عمؿ تقوـ بو دولة لاختراؽ كمبيوترات وشبكات دولة أخرى المواطنيف.
مات منظّ قبؿ مف أو ما بيف الشركات, التي تحدث  لوصؼ اليجمات ,وقد تستخدـ عبارة الفضاء السيبراني

وىناؾ  ٖٕٚ".حربيةنواياىـ تعتبر و ببساطة ىي ىجمات يقوـ بيا أفراد يدعوف بالقراصنة, والذيف أارىابية, 
, والذي يتـ مف اً ىجومي كاف أـ اً أدفاعيبالعمؿ المتماثؿ أو غير المتماثؿ,  ,مف يعرّؼ الحرب السيبرانية

خطرا عمى البنى التحتية  خلبؿ  الشبكة الرقمية, مف قبؿ الدوؿ أو اللبعبيف مف غير الدوؿ, مشكلب
 بيف  ,تبادؿمدرجة عالية مف الاعتماد ال الأمر يتطمّبىذا و وعمى أنظمتيا العسكرية.  ,الحساسة لمدولة

شبكات المدافع الرقمية وبناه التحتية, مف جية, كما تتطمب تقدما تكنولوجيا مف الطرؼ المياجـ مف جية 
فالحرب السيبرانية ىي تيديد مستقبمي أكثر منو حالي, ويصمح تسميتيا أكثر بحرب "أخرى. 

مكانيات لئلتوظيؼ "   بأنيا ,ؼ الحرب السيبرانيةفتعرّ  ,الأميركية أما وزارة الدفاع ٖٕٛ."المعمومات
في  ,ؼ مجمس الأمفويعرّ  ٜٖٕ."خلبؿ الفضاء السيبراني مف ,تحقيؽ أىداؼ عسكرية بيدؼ, السيبرانية

مف قبؿ  ا مباشرة, إمّ أو الوسائؿ الرقمية ,يا:" استخداـ الكمبيوتراتقرار صادر عنو الحرب السيبرانية بأنّ 
, يقع ضمف سمطة ىذه الدولة أو مكاف ,ضد دولة أخرىتيا, وذلؾ موافقبو أ ,أو عمى عمـ منيا ,الحكومة
 ـ بيا رقميا,, او المتحكّ رقميةألتحتية اضرار بالبنى او الإأ ,و اعتراض البياناتأ ,ف الدخوؿ المتعمدويتضمّ 

 ٕٓٗ."التي قد تستخدـ لنشاطات تخريبية محمية ,كذلؾ ىي انتاج وتوزيع الأجيزة

التي يا ليست الجريمة السيبرانية بأنّ  الحرب السيبرانية  ,Gary D. Solisغاريَسوليسَعرّؼ كما ي
لأغراض إجرامية. ففي الولايات المتحدة  ,القانوف المحمي قواعد لخرؽ ,تعني استخداـ الكمبيوترات

                                                           
237 http://definitions.uslegal.com/c/cyber-warfare (last visited 17,10,2016) 
238 Coughlan, S. M. (2016). Is There a Common Understanding of What Constitutes Cyber 
Warfare? Lulu Press, Inc. p:2  
239 Joint Chiefs of Staff, Joint Publication 1-02, Dictionary of Military and Associated Terms 
(JP 3-0), Department of Defense, Washington D.C., 8 November 2010 p:58 
240 UN Security Council, Resolution 1113 (2011), 5 March 2011 

http://definitions.uslegal.com/c/cyber-warfare
http://definitions.uslegal.com/c/cyber-warfare


97 
 

 كما أفّ . الأفعاؿ الجرمية عمى الانترنت ٕٔٗ, يعرّؼ قانوف الاحتياؿ واساءة استخداـ الكمبيوتر ,الاميركية
في  ؽ قانوف حماية البياناتتطبّ  ,لدييـ قوانبف محمية  ,ء في حمؼ الناتواعضوروبي الأدوؿ الاتحاد الأ

 ,الجرائـ المتعمقة بالبيانات , تمؾف الجرائـ السيبرانية النموذجيةوتتضمّ   ٕٕٗ.ٜٜ٘ٔ الاتحاد الاوروبي
 ,والتعدي عمى حقوؽ النشر ,والمواد الاباحية ,لاحتياؿافيي  ,ما الجرائـ التقميديةأواساءة استخداـ الاجيزة. 

 ٖٕٗ.يا الدخوؿ الى شبكة الانترنتالتي يسيمّ 

 ٕٔٓٓالصادرة عف مجمس اوروبا لعاـ  ,الصعيد العالمي, تعالج الاتفاقية حوؿ الجرائـ السيبرانية وعمى 
مشكمة. ولكف يجب عدـ الخمط ىذه الالجريمة السيبرانية, وتكاد تكوف الاتفاقية العالمية الوحيدة التي تعالج 

يمكف تعريفيا بأنيا الحرب التي  ,الحرب السيبرانيةف والجريمة السيبرانية. ,بيف مفيومي الحرب السيبرانية
لمعموماتية, شبكات الكمبيوتر, وردع اليجمات اذلؾ الدفاع عف المعمومات و  تشفّ في الفضاء, بما في

تشمؿ عمميات ىجومية عمى معمومات فضلب عف إنكار قدرة الخصـ عمى القياـ بالأمر نفسو. ويمكف أف 
و وكلبء دوؿ, أ ,قد تشارؾ فييا دوؿو  ٕٗٗالدفاع, واليجوـ, والردع يةالحرب السيبرانتتضمّف  ,اذا . العدو

ؿ إرىابا, ولكف قد تعني ذلؾ وفقا عني أنيا تشكّ يلا وىذا . دوؿ, أو مجموعاتالو لاعبوف مف غير أ
بأنو" اليجمات  ,تعرّؼ الإرىاب السيبراني ,لتعريؼ الأرىاب. فوكالة إدارة الطوارئ الفدرالية الاميركية

التي تجري مف أجؿ و  ,بحؽ الكمبيوترات والشبكات والمعمومات المختزنة فييا ,والتيديدات الغير قانونية
  ٕ٘ٗبحؽ الحكومة أو شعبيا لأىداؼ سياسية أو اجتماعية". ,إثارة الرعب أو الإكراه

                                                           
241 Smit, H. (1965). International Litigation Under the United States Code. Columbia Law 
Review, 65(6), 1015-1046. https://www.law.cornell.edu/uscode/text/18/1030  ) last visited 
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244 Solis, G. D. (2014). Cyber warfare. Mil. L. Rev., 219, 1.p: 3-4 
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ىي نوع جديد مف القتاؿ لـ  , فيجادؿ بأف "الحرب السيبرانية, Richard Clarkeرتشاردَكلارؾَأما 
لا تختمؼ كثيرا عف اشكاؿ الحرب التقميدية.  ,لكف الحرب السيبرانية ٕٙٗ.المترتبة عميو"نفيـ بعد الآثار 

, بموازاة المعركة فقط, ويجب أف ينظر الييا كساحة حرب خامسة وسّع مجاؿفالفضاء السيبراني 
 اليست مكونولكف  ,جديدة اذا, ,الحرب السيبرانيةف. ئيّةالبرية والبحرية والجوية والفضا لمجالات التقميديةا

 كميا عف بيئة الصراع المتعددة الوجوه. منفصلب

و أالعمميات السيبرانية سواءا كانت دفاعية  كؿّ  : ” ياالحرب السيبرانية عمى أنّ  ,تاليفَبكتيّ  قد عرّؼو 
. ىذا ”شياء الماديةو تمؼ وضرر للؤأو وفيات لمبشر أاصابات  بيا قد تسبّ نّ أىجومية والتى يعتقد 

مف , فيو يغفؿ العنصر الأىـ فى أأشكاؿ الاشتباؾ والصراع الدائرة حاليا, للئحاطة بكاؼتعريؼ غير ال
شكاؿ الحرب أىمية التمييز بيف أتنبع مف  ,زمة التعريؼوأ. وىو العامؿ البشرى النفسى ,المعمومات

 يبرانية,لسشكاؿ الجريمة ا, وايضا أوحروب المعمومات ,مثؿ الحروب النفسية ,شكاؿ اخرىأالسيبرانية و 
 ,خرآو تبدأ حدود فرع  ,ذه الأفرعحدى ىؼ حدود إ, ومتى تتوقّ والحدود الفاصمة بينيا لسيبراني,رىاب االإو 

 ,ـ بمختمؼ القطاعات العسكريةوعمميات التحكّ , و مياـ عناصر القيادة ,مكانيات واشكاؿ التنسيؽلتحديد إ
  وحتى الاقتصادية والمدنية منيا.

د, تبدو ىذه الحرب, عمميا, كامتداد لحرب الاستخبارات, وكميداف جديد مع غياب التعريؼ الموحّ  ,اً اذ
ة, ومحاطة بالكثير مف ة, وخفيّ يا سريّ فيي أنّ ”ا مميزاتيا, مّ أ .اعات, يأخذ مكاف الحرب الباردةلمنز 

 ٕٚٗ."المغالطات والتضخيـ

فطبيعة الفضاء  تحدث أضرارا مادية يمكف لمسيا.لا  ,معظـ الاعتداءات السيبرانية إفّ , ففي الحقيقة 
والمصالح المتصمة بو, شديدة التعقيد, نظرا لامتدادات البنية التحتية, وتشابكيا, ونظرا لمتقنية  السيبراني,

العالية, وسرعة تطورىا, وامكانات تمويو مصادر الاعتداءات. ىذا عدا عف صعوبة تحديد  ما الذي يمكف 
س فالسرقات التي تطاؿ المصارؼ, وعمميات التجسّ  .و حربا سيبرانيةأو اعتداء, أيا, اعتباره عملب عسكر 
يا تمس الاقتصاد نّ مف القومي, لأالرغـ مف أبعادىا الخطيرة عمى الأعمالا حربية, بأالصناعي, ليست 

الخبراء يروف انعكاسات الاعتداء عمى البنؾ المركزي الاميركي, مثلب, أشد  لّا أفّ إالوطني, ورفاه البمد, 
فاليجمات عمى استونيا,  عمى الاقتصاد العالمي. ,وأدىى مف اعتداءات الحادي عشر مف سبتمبر

                                                           
246 Clarke, War from cyberspace,P:32   
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ر ب بأضرار بشرية, ولـ تذكر ليا نتائج خطيرة عمى المدنييف, ولكف يمكننا تصوّ وجورجيا, وايراف, لـ تتسبّ 
جيا الوخيمة عمى السلبـ, لو اعتبرت ىذه الاعتداءات حربا, كونيا استيدفت تعطيؿ مواقع ,ومصالح نتائ

 ,مف فعؿ جيش سيبراني معيّف ,حيوية, ومنيا تمؾ الخاصة بالقوات المسمحة, او فيما لو اعتبرت اليجمات
 ٕٛٗة.استخداما لمقوّ 

ىي في تزايد  ,لمقتاؿ في ىذا الميدافنترنت ماىريف إو خبراء أسيبرانية الدوؿ التي تعد وحدات ف
أنيا تستخدـ الوحدة السيبرانية العسكرية التي أنشأتيا عاـ   ,إعلبف الولايات المتحدة الاميركيةف ٜٕٗمطّرد."
بع الوحدة الاستراتيجية الامريكية ضمف وزارة والتي تتّ ,  Cybercom بالسيبركوـ , والتي تعرؼ ٜٕٓٓ

ىو دليؿ عمى أىمية  ىذه المعركة  ,الكترونية ضد الدولة الاسلبميةالدفاع الاميركية, لشف ىجمات 
 في استخداـ الاسمحة التقميدية ضد الدولة الاسلبمية, ,الجديدة. فرغـ استمرار الولايات المتحدة الاميركية

مة ضرار جسيأوالحاؽ  عسكريا وماديا, الموظفة ,المعموماتية أنظمة المنظمةتطمح الى استيداؼ أنّيا  إلاّ 
ليس فقط القدرات  ,في تطوير ,طائمة موالاأىي واحدة مف الدوؿ التي تستثمر  ,بيا. فالولايات المتحدة

  بؿ ايضا تطوير القدرات اليجومية كذلؾ.  السيبرانية,الدفاعية في وجو اليجمات 

في الفضاء السيبراني.   ,سيبرانيةالغير بيف الحرب السيبرانية والحرب  ,زأف نميّ  بمكاف, ىميةمف الأاً اذ 
 ,جراميةوالجواسيس والمجموعات الإ ,رىابيةانية التي تقوـ بيا المجموعات الإفعاؿ السيبر كف للؤفمثلب, يم

ؿ وحدىا عملب حربيا في الفضاء ولكف ليس مف الضروري أف تشكّ  ,ف تكوف مؤذية, وقد تبدو عدائيةأ
لكف في نفس  ,حيث الخصـ  ضعيؼ  ,لمحرب الغير متماثمة  نموذجىي  ,السيبراني. فالحرب السيبرانية

. بينما الطرؼ الأخر  قوي , لكف غير مرف وراض عف نفسو ,ةالوقت عمى درجة عالية مف الذكاء والخفّ 
خطير و ىناؾ جدؿ قائـ و ر فييا التيديدات. ف تتطوّ أىو السرعة التي يمكف  ,ز الحرب السيبرانيةفما يميّ 
والتي لا  ,دمويةالغير شكاؿ الصراع أاعتباره كشكؿ مف  ؿيفضّ  ,بالنوع مف الحرو ىذا  حوؿ أفّ  ,وخادع
بعيد كؿ البعد عف الفضاء السيبراني.  ,و باليزيمةأعتراؼ بالنصر ولكف تقدـ نتائج حاسمة, حيث الإ ,تؤلـ
والاقتصاديوف لا تنسحب عمى ميداف حيث المحاربوف السياسيوف والفكريوف والدينيوف   ,ىذه المفاىيـو 

 بيـ.  ةمف القتاؿ خاص قواعدقيف مطبّ  ,ووفقا لفترات زمنية مختمفة ,لأسباب عديدة ,ف يتقاتموفوالعسكريو 
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ََحربَغيرَتقميديةَ:المطمبَالثاني

 الخصائص التالية لمحرب السيبرانية:, شاذـَيستخمص التقرير الصادر عف مركز

  بدوف الحاجة  ,ىدافيـ السياسية والاستراتيجيةأتمكّف اللبعبيف مف الوصوؿ الى  الحرب السيبرانية
 نخراط في صراع مسمّح.الى الإ

  يف.للبعبيف صغار وغير ميمّ  ,الفضاء السيبراني يعطي قوة غير متماثمة 
  ي وراء عناويف اللبعبيف بسبب التخفّ ب حيطالغموض الذي يIP  خوادـ و  سماء مستعارة,أ, و

 جنبية.أ
  وما ىو  ,وبيف ما ىو ماديّ  ىو مدنيّ  وبيف ما ,عدـ وضوح الحدود الفاصمة بيف ما ىو عسكري

و , أو تمؾ الممارسة مف قبؿ اللبعبيف مف غير الدوؿأ ,ة الممارسة مف قبؿ الدوؿوالقوّ  ,افتراضيّ 
 عبر الحرب بالوكالة.

 َبيئات نات غير مستقمة تماما عف ولكف بمكوّ  ,لمحرب جديد الحرب السيبرانية تفيـ كميداف
 .مف بر وبحر وجو وفضاء ,الصراع التقميدية

 َ ّعماؿ الشبيية بالحرب في الفضاء السيبراني يمكف اف تحصؿ بالتزامف مع اشكاؿ أخرى الأ إف
 ٕٓ٘مف المواجية والإكراه.

 خصائص اخرى: ,الى ما ورد ,سكرايرَويضيؼ 

  تتطمب عددا كبيرا مف القوات والأسمحة. كما أف الدخوؿ في الحرب السيبرانية قميمة التكمفة, فلب
الحرب أمر غير مكمؼ, فبوجود كمبيوتر, واتصاؿ بشبكةالانترنت, يمكف لأي كاف, ومف أي 

 مكاف في العالـ, أف ينخرط في حرب سيبرانية.
  ّالى  مف دوف الحاجة ,مف تحقيؽ أىداؼ سياسية واستراتيجية ,ف الحرب السيبرانية اللبعبيفتمك

 في نزاع مسمح. ,لانخراطا
  نظمة التي تدخؿ في صميـ حياة الناس مف لا تحتاج الى ساحة لممعركة. فالأ الحرب السيبرانية

الى رادارات الدفاع الجوي, يمكف الدخوؿ الييا عبر الفضاء  ,محطات توليد الكيرباءمصارؼ الى 
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بدفاعات الدولة  ,لحاؽ اليزيمةالحاجة لإلتالي يمكف استحواذىا او تدميرىا, دوف السيبراني وبا
 ٕٔ٘التقميدية.

عف تغيير في مضموف القوات النظامية, أي الجيوش بمختمؼ أشكاليا  الفضاء السيبراني ولقد أسفر
ف مف أفراد يعمموف بدافع وطنيتيـ مع الجيوش النظامية. التي تتكوّ  ,عةوتشكيلبتيا, والقوات المتطوّ 

ر مف حيث لـ يتغيّ  ,مي برامج المعموماتيةالقوات العسكرية التقميدية ومشغّ  فصحيح أف الفرؽ الجوىري بيف
ففي  رت جذريا في عصر الفضاء السيبراني.قد تغيّ  ,البنية والروابط مع الدولة أفّ  الأغراض والأىداؼ, إلاّ 

اليوـ فمـ يعد ا ؾ, أمّ تفكّ د أمف الدولة بالوييدّ  ,الماضي كاف نقص عديد القوات العسكرية يحدث خملب أمنيا
مفعوؿ الترابط بيف قدرة الجيش وعديده  قمّؿ مف يجية تذكر, لأف الفضاء السيبرانيي قيمة استراتألمعديد 

ز قدرة الدولة الواحدة, المالكة ليذا السلبح الحديث, أو القابضة عميو, عمى ضماف أمنيا والدفاع عف وعزّ 
بعد قياميا  ,قة عسكرياأف تواجو منفردة دولة متفوّ  ,نفسيا بمفردىا. وصار بإمكاف دولة صغيرة مستضعفة

بإنتاج برامج معموماتية متعددة الغايات والأغراض وستحرر, اذا, تكنولوجيا الفضاء السيبراني الدوؿ 
 ٕٕ٘قميمييف.بيا, مف الاعتماد عمى حمفائيا الإالصغيرة, حسنة التنظيـ والتدبير نس

بؿ  لا بد  ,الحدث فقطتكفي مراقبة  , لااً حربي فعلبً , الفضاء السيبرانيولنفيـ ما اذا كاف الفعؿ العدائي في 
فعؿ قوة " ىي  ,Clausewitzianالكموسويتزاينيةَ  ة اللبعب. فالحرب السيبرانية مف الوجيةمف فيـ نيّ 

ما يجري  فّ إقبؿ القوؿ  ,رادتو في الصراعإو أ ,ة اللبعبؤكد نيّ ن لفرض اراداتنا عمى العدو". فيجب أف
و أىي الحصوؿ عمى منفعة شخصية  ,ة المياجـ السيبرانيذا كانت نيّ فا و غير ذلؾ.أ ,ىو عمؿ حربي

 ة يجب أف تكوف واضحة بشكؿ كاؼ,لنيّ فا ,كالسرقة والاحتياؿ والابتزاز :جراميةإمف خلبؿ وسائؿ  ,مادية
اذا كاف لدى  ,ساس. ولكفىذا الأعمى يكوف والتعامؿ معو  ,واليجوـ يجب أف يرى عمى أنو عمؿ اجراميّ 

و تقويض ىياكؿ أو تعطيؿ أ ,و مواطنيياأ ,لمدولة اً كبير  ىً حداث اذإ, ويصبو الى المياجـ طموحات اكبر
بأنو أمر يقرب مف العمؿ  ,و عسكرية, يصبح مف المناسب وصؼ ىكذا تصرؼأ ,وبنى تحتية مدنية

 احداث, وتكوف أالتي تبدو أنيا مرتكبة بدافع عدائي فعاؿالأالحربي بالمعنى التقميدي. فيجب التمييز بيف 
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مف قبؿ  ,لا يمتبسو الغموض ,ب اعترافا متبادلاوالتي تتطمّ حقيقية,  اً ؿ حربوبيف تمؾ التي تشكّ  ,معزولة
 ٖٕ٘المعتدي والمدافع, بوقوع حرب.

القصير. ففي عمى الأقؿ عمى المدى  ,الغموض الذي يقدمو رفي عنص ,تكمف جاذبية الفضاء السيبرانيو 
أمر اليجوـ صدر عف  مف الصعب التأكيد أفّ  ,حدى الدوؿ لميجمات السيبرانيةإحالة الشؾ في رعاية 

تنكر تسمح لمدولة المشكؾ بيا أف  ,سنادو التنفيذي لدولة ما. كذلؾ فإف صعوبة الإأ, المكتب الرئاسي
ما استخدمت كمصدر إذا لؾ, خاصة بؿ وتوريط اخريف بذ ,ثر ليـي أأفيمكف لمجناة إخفاء  تورطيا بذلؾ.

 بالعمؿ.تابعة لطرؼ ثالث, و تقع في دوؿ لا علبقة ليا , خوادـ وبوتنت لميجمات,

كثر تقدما في امتلبؾ الأ ىي والمممكة المتحدة, ,اسرائيؿ روسيا, الولايات المتحدة,الصيف, أف ويعتقد
تجاوبت  ,ةىذه القوى السيبرانيّ مف ايراف وكوريا الشمالية كذلؾ. أىمية كؿّ مكانات الحرب السيبرانية, مع إ

 في السنوات الماضية. ,مع عدد متزايد مف اليجمات

التي تأتي مف  ,إفّ ممارسات الدوؿ اليوـ, تظير أنيا تتردّد في تحمّؿ المسؤولية عف الأعماؿ السيبرانية
داخؿ أراضييا. ففي الإعتداء السيبراني عمى استونيا, لـ تتحمّؿ روسيا أية مسؤولية, حتى أنيا لـ تتجاوب 

العديد مف  أفّ فالذيف قاموا بالعمؿ مف داخؿ أراضييا. كذلؾ  ,مع مطالبة استونيا ليا, لمتحقّؽ مف المعتديف
يات مى المنشأة النووية الايرانية , الى  كؿّ مف  الولاعستكسنتَكانوا قد نسبوا ىجوـ  ,خبراء الانترنت

سرائيؿ فموضوع إسناد  ٕٗ٘.ىذا العمؿعف لـ يقرّ بمسؤوليتو  ,أي مف البمديف أفّ  , الاّ المتحدة الأميركية وا 
نترنت تحمؿ الكثير مف الغموض, ىذه طبيعة الإ العمؿ  السيبراني فيو الكثير مف الصعوبة, خاصة أفّ 

 صعوبةإفّ  التسبب بضرر, ميما كانت دوافعو. مف يرغب في لكؿّ  ,تعتبر دعوة مفتوحةالخاصية التي 
الإسناد, تجعؿ الدوؿ حذرة في تقبّؿ مسؤولية اليجوـ السيبراني, مف داخؿ أراضييا, لضعؼ قدرتيا عمى 

فعؿ فحتى لو تمكّنت الدولة مف تحديد الكمبيوتر الذي نشأ عنو  .في الوقت المناسب ,تحديد المياجـ
 ,الغموض ىذا إفّ كذلؾ  ٕ٘٘.أف تعرؼ مف يقؼ وراء جياز الكمبيوتر ,اليجوـ , فإنيا مف غير المرجح
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عمى الدوؿ التي  ,ىذا ينطبؽ خاصة مدركة صعوبة التحديد الزمني. ,ف تقوـ ىي بالعمؿأيسمح لمدوؿ 
المعمومات عمى شبكة ؽ طبيعة تدفّ  تقوـ بالعمؿ بالوكالة مف خلبؿ اللبعبيف مف غير الدوؿ. كما أفّ 

مف أراضييا.  ؽلنشاطات السيبرانية التي تتدفّ عف ا ,ؿ المسؤوليةدة في تقبّ تجعؿ الدوؿ متردّ  ,نترنتالإ
يمكنو أف يقطع عددا  ,في المدينة نفسيا كمبيوتر في مدينة معينة, الى متمؽّ لكتروني مف إرساؿ بريد إف

مف الدوؿ الاجنبية قبؿ وصولو الى وجيتو المقصودة. الأمر نفسو ينطبؽ عمى الجراثيـ الخبيثة السيبرانية, 
التي تمر عبرىا ايضا.  ومف قبؿ الدوؿ سفرىا,التي تصعب السيطرة عمييا مف قبؿ مرسميا لجية كيفية 

قبؿ الوصوؿ الى الدولة المستيدفة. فدوؿ العبور  ,وؿف تقطع عدة دأىذه الجراثيـ يمكنيا  فّ أ ,ىذا يعني
 ٕٙ٘.ناريو كيذايفي س ,لا تريد اف تكوف مسؤولة عف ىذه البيانات الضارة

 

َجديدةَصراعٍَساحةٌَ:َالمطمبَالثالث

 ,ميزات جديدةب ,مقتاؿل كميداف جديد ى الى ظيور الفضاء السيبرانيدّ أ ,مجيء الحرب السيبرانية إفّ  
 , وذلؾ للؤسباب الآتية:جعمتو ميداف قتاؿ فريد مف نوعو

 ف يتحركوا عبره ومفتوح لأي كاف, سامحا لمستخدميف أ ,مكاف لسيبراني ىو في كؿّ الفضاء ا
يمكف لمدخلبء الوصوؿ الى أنظمة وشبكات  وبسرعة ىائمة. ولأنو ميداف مفتوح لمجميع, ,بسيولة
 منو.و حتى طردىـ أ ,, حيث يصعب كشفيـحساسة

  ّمنا, فلب بد لممدافعيف أف يبنوا ذا آؿ ملبتشكّ  ,بدوف حدود ,ف معركة واسعةالفضاء السيبراني يؤم
 و تجاوزىا., أيمكف اختراقيا عمما أنو  جدرانا نارية,

 َىدمت الوقت والمسافة في الحرب السيبرانية. ففي ىذا الميداف الجديد  ,تكنولوجيا المعمومات فّ إ
وسرعة  ,فالاقتحامات تأتي بوتيرة عالية .ىمية المسافات, مف أسرعة الانترنتمت قمّ مف العمميات, 

 ثواف قميمة لمرد. لاّ لا تمتمؾ إ ,قوى الدفاع السيبرانيةحتى أف  ,كبيرة
 َ فيذه  .ؿ مستمروالتي ىي في تحوّ  ,نات الفضاء السيبراني لمكوّ  د الأشكاؿتعدّ التغيير الم

 ,واعادة وصميا, وقطعيا ,وتدميرىا ,وتغيير موقعيا ,وتحريكيا ,وتحديثيا ,يتـ خمقيا ,المكونات
التي تنعكس بدورىا و  ,د المستمر في تكنولوجيا المعموماتنتيجة لمتجدّ  ,وكشفيا باستمرار, وتخبئتيا
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يجعؿ التيديدات, ومكامف الضعؼ في الفضاء  عدّدر الفضاء السيبراني. ىذا التعمى تطوّ 
ميداف الفضاء السيبراني  الحربي,  فاذا ما قارنا تختمؼ عف عالـ القتاؿ التقميدي. ,السيبرانيّ 

 ,مف, يؤلؼ بيئة يصعب فييا تحقيؽ الأخرى , نجد اف الفضاء السيبرانيبمياديف الحروب الأ
 , حيث يصعب الدفاع عف مكاف لا حدود لو, يتواجد افتراضيا في كؿّ ويصعب الدفاع عنيا 

 ,ىي ايضا معرضة لمخطر ,بالشبكات المغمقة ىى ما يسمّ وحتّ  كاف بدخولو. مكاف, ويسمح لأيّ 
فرة تنتقؿ مف خلبؿ يأو عبر ش ,جيزة تخزيف محمولةأخاؿ الجراثيـ الخبيثة الييا عبر مف خلبؿ إد

  ٕٚ٘و الراديو.أدات الرادار تردّ 

َ

َ:َأنماطَالصراعَالسيبرانيالمطمبَالرابع

 ,والصراع بضو لأنماط الحر مف حيث تعرّ  ,الفضاء السيبرانيأنماط الصراع في , عبدَالصادؽيصنّؼ 
 :ثلبثةالى 

َصراعَمنخفضَالشدة فقرةَأولى:

 ,ز ىذا النمط بدرجة مف التعقيدويتميّ  .ير السمميالغحيث يتـ استخداـ الفضاء السيبراني كساحة لمصراع  
شف حرب سيبرانية واسعة  الىو , أبشكميا التقميدي ,حةر بالضرورة الى حالة استخداـ القوة المسمّ ولا يتطوّ 

أو قد يصؿ الى حد الاختراؽ مف أجؿ سرقة  ,حرب اعلبمية ونفسيةقد يأخذ شكؿ النطاؽ. ىذا النمط 
عبر الفضاء السيبراني. كذلؾ  ,بيف الشركات التكنولوجية اً عالميّ  اً تنافسي بعاً أو قد يأخذ طا ,سرار صناعيةأ

وقد يترجـ العداء المتبادؿ بيف  .الاستخبارات الدولية أجيزة الى  عمى المعمومات والنفوذالصراع قد يصؿ 
أو الصراع  ديني, كالصراع العربي الاسرائيمي,  –بعد اجتماعي  يالدوؿ, الناجـ عف صراع سياسي ذ

توظيؼ  في شكؿ اختراقات الكترونية, أو عبر ,و بيف كوريا الجنوبية والشماليةأبيف اليند وباكستاف, 
ب امكانية توظيفيـ لصالح الى جان ,وتحقيؽ مكاسب مالية ,ىجمات بيدؼ السرقة في شفّ  ,القراصنة
 ,طار محاولة الدوؿ المتقدمةفي إ ,ينيا. كما قد يأتي ىذا النمطمنية تابعة لدوؿ بعجيزة أأو أ ,جماعات

قمار وـ عمى الأجحا دفاعيا , عبر شف ىخدـ فييا الكمبيوتر سلبيست التي ,ا ضد اليجماتاختبار دفاعاتي
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تحقيؽ السيطرة  فّ خاصة أ ٕٛ٘و كابلبت الاتصالات.أ ,و محطات البثّ , أتصالاتالخاصة بالا الصناعية
  ف تصبح الحرب, بما يقود الى أسرار العسكرية والعمميةف  مف السيطرة عمى الأيمكّ  ,عمى الشبكات

  ٜٕ٘.المستقبمية باىظة التكاليؼ

َةطَالشدَّمتوسَّصراعََ-ب

ة تعبيرا عف حدّ  ,موازية لحرب تقميدية دائرة ةؿ الصراع عبر الفضاء السيبراني الى ساححيث يتحوّ 
عف  ,مة لعمؿ عسكري. وتدور  حرب عبر الفضاء السيبرانيوقد يكوف مقدّ  ,ؼاالصراع القائـ بيف ألاطر 

مف قوة أطرافو  وغيرىا. ويستمد ذلؾ الصراع سخونتو ,حرب نفسية وشفّ  ,وقصفيا ,طريؽ اختراؽ المواقع
واحدة, وبوقت  بتكمفة دبابة ,نترنتتمويؿ حممة حربية كاممة عبر الإ فيمكف لمدوؿوارتباطو بعمؿ عسكري. 

, عمى يوغوسلبفيا ٜٜٜٔعاـ  ,الناتو ؼحمىذا النمط مف اليجمات مف قبؿ  تـ استخداـ ,وتاريخيا أقؿّ.
كما  ٕٓٙتمقائيا لتوقؼ شبكات الجيش. ما أدى ,, وعطمتيااليجمات شبكات الاتصالات استيدفتحيث 

 اليجمات السيبرانية الروسية عمى استونيافي , و  ٕٙٓٓالحرب بيف حزب الله واسرائيؿ عاـ  في  استخدـ 
. كذلؾ في ٕٕٔٓعاـ   ,سرائيؿا  ف غزة و و في الحرب بي ,ٜٕٓٓوجورجيا, وبيف حماس واسرائيؿ عاـ 

مف قبؿ العديد مف  ,عبر استخداـ الفضاء السيبراني ,الصراع ما بيف المعارضة السورية والنظاـ السوري
 ٕٔٙوكمنصة لمصراع فيما بينيا.  ,لمحشد والتعبئة ,التيارات

َمرتفعَالشدةصراعََ-ج

عمى إدارة العمميات الحربية, حيث يتـ استخداـ سيطرة البعد التكنولوجي بيتميّز ىذا النمط مف الصراع, 
لية في الحروب, والتي يتـ لعدو, ويتـ استخداـ الروبوتات الآالأسمحة الالكترونية, فقط, ضد منشآت ا
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إدارتيا عف بعد, فضلب عف الطائرات بدوف طيار, ويتـ تطوير القدرات في مجاؿ الدفاع, واليجوـ 
ة الالكترونية. ويتـ استخداـ الفضاء السيبراني, في الاستعداد لحرب والاستحواذ عمى القوّ  الالكتروني,

يات العسكرية, العالية المستقبؿ, والقياـ بتدريبات عمى توجيو ضربة أولى لحواسيب العدو, واختراؽ العمم
تحقيؽ ولعؿ اليدؼ مف وراء ذلؾ . والبنية التحتية المعموماتية حتى باستيداؼ الحياة المدنية, وأالتقنية, 

  stuxnet ويشكؿ ىجوـ ستكسنت في حالة نشوب صراع. ,بشكؿ أسرع ,الييمنة الالكترونية الواسعة
 ٕٕٙنموذجا ليذا النمط مف الصراع.

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
ٕٗٗعبد الصادؽ,الفضاء الالكتروني والعلبقات الدولية,ص: 262  



107 
 

َرانيالسلاحَالسيبَ:لثاالثَالمبحث

خسائر  ماً التطرّؽ الى السلبح المستعمؿ, القادر عمى إحداثالحرب السيبرانية, يفترض حك إفّ الكلبـ عف
ؿ تمثّ لذي يا, في أغمب الأحواؿ "الكيمو بايتس" ىتعدّ يلا  فيوة ىذا السلبح, الرغـ مف بساط. فعمى فادحة

، وتنتشر بسرعة بيف الأجيزة، وتبدأ عمميا في سرية تامة الكمبيوترتخترؽ شبكة  ,في فيروسات إلكترونية
. وبيف العاـ والخاص، وبيف السري والمعموـوبكفاءة عالية، وىي في ذلؾ لا تفرؽ بيف المقاتؿ والمدني، 

ماىية السلبح السيبراني وميزاتو, والأىداؼ المتوخاة مف استخداـ الى في ىذا المبحث,  تطرّؽأ ,ومف ىنا
مع الإشارة الى أفّ وسعة تأثيره.  وأطرح تساؤلات حوؿ فوائد استخدام, و الدوؿ والمنظمات والأفراد لو
وخمقاً لأسمحة جديدة, لا سيّما في كؿّ مرّة  ,للؤسمحة الموجودة يستتبع تحديثاً  ,التطوّر التكنولوجي المستمرّ 

 في وجو السلبح المستخدـ.يتـ فييا ايجاد نظاـ دفاعٍ أو حماية 

 

َماىيتو:َالمطمبَالأوؿ

 ,ومستخدمة ,مةلحرب مصمّ  ,"وسائؿ سيبرانية بأنيالأسمحة السيبرانية ا , Tallinn تاليف  بكتيّ يعرّؼ 
نحف في صدد اختبار  ,فاذ ٖٕٙ.بالاشياء"الحاؽ الضرر  وأ ,و تدميرأ ,و موت الناسجرح أالتسبب ب بنيّة

 .متعمّدمف خلبؿ ىجوـ سيبراني و تعطيؿ وظائؼ كمبيوتر, أ, حداث اصاباتإ اذا تـ ,سلبح سيبراني
ف اليجمات الى أضافة إ ,مجيوليفة قد يكوناف سناد والنيّ الإ عنصري فّ إف ,ولكف كما ذكرنا سابقا

فتحميؿ الشيفرات الخبيثة لميجمات  حداثيا.ة في إلـ يكف لممياجـ نيّ  ,ثاراآغالبا ما تخمؽ  ,السيبرانية
عطاء إتساعد في  ,عناصر ةربعأكشفت عف  ,التي حدثت في السنوات الماضية ,دةالسيبرانية المعقّ 

عندىا يمكف اعتبار ما تـ استخدامو  فاذا ما اجتمعت ىذه الخصائص, .لمسلبح السيبراني ,وضحأتعريؼ 
  :اسيبراني افي اليجوـ سلبح

  و التخريب.أ ,و سرقة البياناتأ ,لتجسسبغرض ا ,برامج خبيثة عبر ,بعممية سيبرانيةالقياـ 
 تـ زرعيا داخؿ منظومة معينة . خبيثة لتشغيؿ برامج ,يتخفّ الؿ و تسمّ ال امكانية 
   بتفاصيؿ عمؿ المنظومة المستيدفة. ,مياجـ معرفة وثيقةالأف يممؾ 

                                                           
263 Schmitt, M. N. (2013). Tallinn manual on the international law applicable to cyber 
warfare. Cambridge University Press. P:142 
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   لتجاوز تكنولوجيا الأمف السيبراني الوقائي ,ز الكمبيوترو نوع خاص مف رموجود.ٕٙٗ 

َوبيترَىو التعريؼ الذي أورده كؿّ مف  , لمسلبح السيبرانيكثر قبولالعؿ التعريؼ الأ و توماسَريد
مة و مصمّ , أتستخدـ ,كمبيوتر:" شيفرة بأنو,  Thomas Rid and Peter McBurneyماكبرني

والكائنات  ,نظمةوالأ ,و عقمي لميياكؿأ و وظيفيأ ذى ماديأب بوالتسبّ أ ,للبستخداـ بيدؼ التيديد
مة المصمّ  ,دخاؿ الجراثيـ الخبيثةا  و  ,الخدمة تعطيؿىجمات عف ىذه الأسمحة ,  مثمةمف الأو  ٕ٘ٙ.الحية"

  فييا.نة و المعمومات المخزّ أ ,نظمة المعموماتألتدمير 

 

َ:َأنواعوالمطمبَالثاني

, , البرمجيات الخبيثةأدناىا, حيث نجد في في قائمة طويمة ,الأسمحة السيبرانية ريدَوماكبرني,يصنّؼ 
 والتسبب بضرر مباشر ليا.  ,دوف التمكف مف اختراقو ,مف الخارج في النظاـ التي تستطيع التأثير
 إنّو .و نظاـأو ىيكؿ , أبكائف حي ,و وظيفياً أ مادياً  اً ضرر ف يمحؽ أثقاؿ الخادـ, دوف فالبرنامج يستخدـ لإ

يستيدؼ  قد الذي ,الخدمة تعطيؿ  كيجوـ ,ضرار بو مباشرة, دوف الإأو إغلبؽ لو ,ؤقت  لنظاـإبطاء م
وقد يكوف  .و سرقة ممكية فكريةأ ,سالى التجسّ  ضرار بسمعتو, اضافةالإ ولتشوييو  مثلب, ,اً مصرفي اً موقع

 مثالا عمى ذلؾ. ,ٕٚٓٓعاـ  استونياَاعتداء

لحاؽ ,, والأكثر عزلةالقادرة عمى خرؽ الأنظمة الأكثر حماية ,البرامج الخبيثة فنجد, ا في أقصاىامّ أ   وا 
 ,نابيب السوفياتيتفجير خط الأبميركي جياز الاستخبارات الأ بتسبّ  مف الأمثمة,و ضرر مباشر بيا. 

التلبعب , عبر د للبنابيبمف خلبؿ الضغط اليائؿ المتعمّ  ,الذي تـو  ,ٕٜٛٔعاـ , ترانسَسيباريف
الدفاع الجوي  عمى جياز ,سرائيميىو اليجوـ السيبراني الإ ,اؿ آخرثمو ـ بالضغط. بصمامات التحكّ 

لجياز الدفاع الجوي. والمثاؿ  التابعةة الرادار محطّ ل ,تالمؤقّ  تعطيؿ, الذي استيدؼ الٕٚٓٓالسوري عاـ 
 جيزة الطرد النووية الايرانية .الذي استيدؼ أ ,ىو ىجوـ ستكسنت ,شيروالأ الثالث

                                                           
264 https://gcn.com/Articles/2015/06/04/Cyber-weapon.aspx?Page=1  
265 Rid, T., & McBurney, P. (2012). Cyber-weapons. the RUSI Journal, 157(1), 6-13. 
https://www.rusi.org/downloads/assets/201202_Rid_and_ McBurney.pdf  
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طالب  يد كالاختراؽ الذي جاء عمى ,العالية التكمفة , نجد الاختراقاتالقائمة وأقصاىاوما بيف أدنى  
الى صؿ في يوـ واحد , لتعالميا, I love u, دودة ٕٓٓٓايار  ٗانتشرت فيحيث ,فيميبيني مف مانيلب

, الى مميوف كمبيوتر, وذلؾ مف خلبؿ ارساؿ الرسائؿ الالكترونية عمى شكؿ رسالة حب مف مجيوؿ ٘ٗ
تخطت  ة,ب باضرار مادية عالميتسبّ  ,في دفتر عناويف صاحب الكمبيوتر. ىذا اليجوـ ,اسمو كؿّ مف ورد

ستخبارات , وجياز الإنظمة كمبيوتر في البنتاغوفأب ضرراً  ,الفيروس لحؽوأالعشرة بميوف دولار. 
 ٕٙٙميركي.الأ

ضرورة التمييز بيف ما يوصؼ بأنو سلبح سيبراني وما ىو غير ذلؾ. ريدَوماكبرنيَكما يرى كؿ مف 
 ىاـ للؤسباب التالية:وبرأييما أف التمييز 

  , قد يتسبب بإلحاؽ استخداميا كسلبح  عند عدـأمنيا, فالوسيمة المستخدمة تصبح أقؿ خطرا
 أحد .بذية الأ
  قؿ خطرا.أ ً,ح ىو سياسيامسمّ السياسيا, فالاختراؽ غير 
  عف  او تصنيعو خروجأ ,أو استخدامو ,سلبح, يجعؿ حيازتو يا, فتحديد شيئ ما بأنونقانو

 ض صاحبو لمعقاب.ويعرّ  ,القانوف

 ٕٔٔٓالذي اكتشؼ عاـ ,  Duqu  مثمة :. ومف الأعتبر سلبحالا ت تعقيدا  ثيـ الخبيثةالجراأكثر فحتى 
تقوـ بجمع معمومات استخبارية مف مصنعي أنظمة التحكـ  ,ىنغاريا , وىو عبارة عف جرثومة خبيثة في

بامكانو تسجيؿ المكالمات الصوتية عبر الانترنت,  برنامج ,وىو Bundestrojaner. و الصناعية
 وقدعمى المكالمات الصوتية لمشتبو بيـ,  محميا سلمتجسّ  ,الالمانية باستخدامو شرطةوالذي اتيمت ال

ة استخداميما لخمؽ ضرر ف لا يعتبراف سلبحا, بسبب عدـ نيّ ىذاف البرنامجا اعترفت بالقياـ بو فيما بعد.
 ٕٚٙجمع معمومات بطريقة معقدة. ,فقط,استيدفا وقدمادي, 

 

 

                                                           
266 Ibid,p:6 
267 Ibid,p:7 
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عمى سبيؿ المثاؿ لا  ,ياتصميميا لمقياـ بوظائؼ مختمفة, ومن ت ّـبرامج  ,وتشمؿ الأسمحة السيبرانية
 :الحصر

 viruses فيروسات الحاسوب -أ

, أو يمحو البيانات , حيث يمكف لو أف يفسدوىي برنامج  ينتشر مف كمبيوتر الى آخر متدخلب بعمم
ي, لينشر الفيروس الى ـ برنامج رسائؿ البريد الالكتروناستخدو مف ا, كما يمكنالموجودة عميو

غالبا ما تنتشر و عمى القرص الصمب.  ,يمحو كؿ البيانات الموجودة فأو حتى أ ,خرىكمبيوترات أ
بطاقات و , أمتنكرة بصور مضحكة ,مف خلبؿ مرفقات رسائؿ البريد الالكتروني ,ىذه الفيروسات

 ,نترنتف خلبؿ عممية التحميؿ عف شبكة الإفلبـ. وقد تنتشر ايضا مات صوت وأو ممفّ , أترحيب
 ٕٛٙو البرامج يتـ تحميميا ., أفي الممفاتو , أمختبأة في برنامج قرصنة

 worms الديداف -ب

وقد ىي برامج خبيثة صغيرة لا تعتمد عمى غيرىا وتتكاثر بنسخ نفسيا عف طريؽ شبكات الكمبيوتر, 
و سرقة بعض البيانات , أكأف تعمؿ عمى قطع الاتصاؿ بالشبكة صنعت لمقياـ بأعماؿ تخريبية,

ص منيا, التخمّ  بصعوبةو  ,وتمتاز بسرعة الانتشار .أثناء تصفحيـ للبنترنت ,بالمستخدميف الخاصة
 ,نظرا لقدراتيا عمى التناسخ والمراوغة. غالبا ما تستيدؼ الشبكات المالية التي تعتمد عمى الكمبيوتر

عاـ   Nimda, ودودة نيمداٜٛٛٔعاـ َ Morrisشيرىا دودة موريسأمف و مثؿ شبكات البنوؾ. 
 ٜٕٙ. Stuxnet, ودودة ستكسنتٕٔٓٓ

  Trojan horsesأحصنة طروادة -ج

في  ,يستخدمو المصوص السيبرانيوف والقراصنة ,ر ببرنامج شرعيو برنامج صغير متنكّ , أىي شيفرة
. فعندما يتـ تنشيطو في الكمبيوتر, يمكف لممجرميف التمكف مف الوصوؿ الى أنظمة المستخدميف

                                                           
268 What do computer Virsus do and how to remove and avoid computer viruses? 
http://miamicomputerrepairsite.com/what-do-computer-viruses-do-how-to-remove-and-
avoid-computer-viruses/comment-page-18/ (last visited September 4,2016) 
269 What Are Computer Worms, and How Do They Work? 
https://www.lifewire.com/how-computer-worms-work-816582 

http://miamicomputerrepairsite.com/what-do-computer-viruses-do-how-to-remove-and-avoid-computer-viruses/comment-page-18/
http://miamicomputerrepairsite.com/what-do-computer-viruses-do-how-to-remove-and-avoid-computer-viruses/comment-page-18/
https://www.lifewire.com/how-computer-worms-work-816582


111 
 

, أو و نسخيا, أو تغييرىا, أو حجبيابياناتو, أو محوىا, أ وسرقة ,عمى المستخدـس التجسّ  ,السيبرانييف
 ٕٓٚو شبكة الكمبيوتر., أداء الكمبيوترالاخلبؿ بآ

  Logic bombsالقنابؿ المنطقية -د

مج داخؿ النظاـ الذي يطوره, وقد تكوف نامف أنواع أحصنة طروادة, حيث يزرعيا البر  تعد نوعاً 
و لدى تنفيذ  أمر , أو تحت ظروؼ معينة, أبحيث تعمؿ عند حدوث أحداث معينةبرنامجا مستقلب , 

 ٕٔٚأو تعطيؿ النظاـ لطرؼ المستيدؼ. ,و مسح بياناتأمعيف, وتؤدي الى تخريب 

  Backdoorsالأبواب الخمفية -ىػ

 ,اؿباستق , ورساؿإـ في الكمبيوتر المصاب, مف خلبؿ التحكّ  , مفمستخدمي البرامج الخبيثةتمكّف   
 ,بواب الخمفيةغالبا ما تستخدـ الأو عادة تشغيؿ الكمبيوتر.ا  و   ,وعرض بيانات ,ومحو ممفات ,واطلبؽ

 botnet orبوتنتَاوَزومبيؿ شبكة لتشكّ  ,في مجموعة ,الكمبيوترات الضحية دجؿ توحيأمف 
zombie  , .ما يمكف ىيئات وأركاف حرب المعمومات وىذا ٕٕٚتستخدـ لأىداؼ إجرامية سيبرانية, 

 لأية دولة أجنبية. ,داخؿ أي نظاـ ,مف التجواؿ الحرّ 

 Chippingالرقائؽ  -و

حيث  ,كما في البرامج والنظـ,عمى وظائؼ غير متوقعة او معروفة ,تحتوي بعض الرقائؽ الالكترونية
أف تحتوي عمى وظائؼ إضافية أثناء تصنيعيا, لا  ,ؿ ىذه الرقائؽالتي تشكّ و  ,عةيمكف لمدوائر المجمّ 

تعمؿ في الظروؼ العادية, الا أنيا قد تعمف العصياف في توقيت معيف, او بالاتصاؿ بيا عف بعد, 
  ٖٕٚأو دولة ما. ,الحياة في مجتمع حيث يمكف أف تستجيب لتردد معيف لبعض موجات الراديو, فتشؿّ 

 
                                                           
270 What is a Trojan Virus? https://usa.kaspersky.com/internet-security-
center/threats/trojans#.WA8N1vl9600    
271 Ibid 
272 Ibid 

 الأمريكية المتحدة الولايات:  الدولية التفاعلبت إدارة في الإلكترونية القوة ستخداـا,خميفة عبدالحميد إيياب عبدالعاؿ، ٖٕٚ
 ٚٗ,ص: ٕٕٔٓ إلى ٕٔٓٓ مف الفترة خلبؿ نموذجاً 
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 HERFمدافع   -ز

تلبؼ أي ىدؼ مكّ تة, وعالية الطاقة والتردّد, موجات راديو مركّز عبارة عف مدافع تطمؽ  نيا تعطيؿ وا 
إلكتروني. أما مستويات الضرر التي قد تحدثيا فيي تختمؼ مف ضرر متوسط, كغمؽ شبكة 
كمبيوتر,مثلب, أو اعادة تشغيمو, الى ضرر بالغ, كإعطاب العتاد الخاص بالكمبيوتر, او الشبكة, 

 ٕٗٚإصلبحيما.بشكؿ لا يمكف بعده 

  EMPقنابؿ  -ح

التسمؿ الى مواقع العدو  تمكنّيا مفيا تستخدـ نبضات الكترومغناطيسية غير أنّ  ,ىي تشبو المدافع
في دائرة  ،والشبكات ,الكمبيوترات مما يؤدي الى اتلبؼ كؿّ  ,والقاء ىذه القنابؿ  ,الالكترونية الحساسة
يا أوسع وأبعد أثرا, كما لكنّ , HERFوىي أصغر حجما مف مدافع .و المشتعؿ, أيانفجارىا غير المدوّ 

 ٕ٘ٚينتقي ىدفو. HERFالمدفع  في حيف أفّ أنيا لا تنتقي ىدفا معينا, 

 

َ:َميزاتوالمطمبَالثالث

 ما يميّز ىذه الأسحة استراتيجيا ىو ما يمي:

 دوف الاحتكاؾ بالخصـ في  ,تجاوزىا لمقيود الجغرافية, حيث يمكف تنفيذ اليجمات بسرعة البرؽ
 المجاؿ المادي.

  ,القدرات اليجومية والدفاعية,مما  وتنمية ,والتطوير لجية القياـ بالأبحاث,القدرة عمى العمؿ بسرية
 سمحة التقميدية.امكانية السيطرة عمى ىذه الأسمحة مقارنة بالأ ؿيحمؿ تحديا حو 

 َيصعب الوصوؿ الييا عبر اليجوـ التقميدي. ,ىداؼ استراتيجيةأ إمكانية إصابة 
 َ عمى حياة السكاف. خطورة ضئيمة 

                                                           
274 http://hackaday.com/2011/03/21/herf-gun-zaps-more-than-your-dinner/ (last 
visited september4,2016) 
ٙٗالقوة الالكترونية وأبعاد التحوؿ في خصائص القوة ,ص:, استخداـ خميفة 275  
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 َكما يمكنيا مف ؼدوف توقّ يمكنيا اف تستنسخ نفسيا  والذي الطابع الانتشاري لمفيروسات ,
 فضمية عمى المدافع .ما يعطي المياجـ أ, ماكف مختمفة, في أداخؿ الشبكة التحرّؾ

   ّعمى ما يساعد  ,اً بشري اً ومنتج ,اً صناعي الميداف السيبراني مجالاً  ـ بشرية عالية, كوفقدرة تحك 
 ً,مؤثراالطقس عائقا  حيث يشكّؿ ,مقارنة بالمجاؿ البري ,عمى بيئة ومناخ القتاؿ ,ـ والسيطرةالتحكّ 

 ٕٙٚعماؿ القتالية.الأ عمى سير
 

َاستخداموفوائدََ:المطمبَالرابع

استخداميا بالتزامف  , تكمف فيريدَوماكبرني, بالنسبة لكؿّ مف السيبرانيةسمحة الكبرى مف الأ إفّ الفائدة 
. كما ٕٚٓٓمع الضربات العسكرية التقميدية , كما فعمت اسرائيؿ مع سلبح الدفاع الجوي السوري عاـ 

كما أنيما لمجدؿ.  أمرا مثيراوف سمحة  في الصراع السيبراني, قد تكعف استخداـ الا الفائدة الناجمة أف
ما ابتكار جراثيـ أكثر تعقيدا وحداثة, ىو  ,مف ذلؾوالأسوأ سمحة الالكترونية. سواؽ للئأ وءفاف مف نشيتخوّ 

ؽ بعسكرة تعمّ مسألة تثير جدلا واسعا ي ,تضاؼ الى ذلؾ .خمؽ مشاريع تجارية جديدة أماـيفسح المجاؿ 
َليف الأمف السيبراني.  شار الى أف وزارةأ ,البنتاغوفالمسؤوؿ الرسمي في  , William Lynnفولياـ
لا يعني عسكرة  ,بقولو: "إف تأسيس قوات دفاع سيبرانية لف تعسكر الفضاء السيبراني, ,الدفاع الاميركية

 ٕٚٚلـ يعسكر ىذا الأخير". ,الفضاء السيبراني, فوجود  القوات البحرية في المحيط

كالوحدات  ,بوحدات كمبيوترية لمحصوؿ عمى المبادأة في ميداف المعركة  ,الاسمحة السيبرانية وقد تستخدـ
عبر صراع الكتروني  ,سمحة السيبرانيةستخداـ المتقف لجميع الأبالإ وذلؾ ,ساسية في القوات المسمحةالأ

 ,واختراؽ كيانو الالكتروني, بيدؼ التأثير عمى قدرات الخصـ, بيف القيادات الصديقة والقيادات المعادية
احدى  والتي قد تأتي عبر شف الضربات الاستباقية, لمواجية تيديد محتمؿ ,والحروب بالوساطة, كأف تبيع

منية الى بعض الجيات, والحروب ماتيا المعموماتية والأدخ ,عماؿ العسكريةالمنظمات المتخصصة في الأ
نواع متطورة مف الفيروسات أنيا تعتمد عمى لأ ,التي تتخذ طابعا خاصا في الفضاء السيبرانية, يةالسرّ 
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, ومعارؾ المنافسة بيف شركات برامج حماية الكمبيوتر ,الى ىجمات الياكرز المنسقة اضافة ,الالكترونية
 ٕٛٚوصناع الفيروسات المعموماتية.

محدود الجغرافية, دوف ة لجاوز مت التنفيذ بسرعة الضوء,, كمزايا عديدة سمحة السيبرانية عسكرياتوظيؼ الأول
فيمكف لمف يستخدـ الأسمحة  سرية,بالعمؿ  عمى قدرةوال احتكاؾ بالخصـ في المجاؿ المادي.ي أ

راني ىو السلبح السيب كذلؾ فإف السيبرانية, أف يطورىا سرا, دوف أف يتـ اكتشافو مع القدرة عمى الاختفاء.
الحاؽ ضرر مادي ذ ىجوما دوف تنفّ  ف الاسمحة السيبرانية أفّ , حيث تتمكّ سلبح غير قاتؿ وغير مرئي

ف أيمكف لاستخدامو  ,في نفس الوقت ,ولكف سمحة التقميدية,ا ما يميزه عف الأوىذ ,بالبشر وبالبنى التحتية
والموجودة في المجاؿ  ,نظمة المتصمة بالفضاء السيبرانيعند ضرب الأ ,وبالبشر ,ذى بيذه البنىيمحؽ الأ
كف الوصوؿ الييا عبر اليجوـ استراتيجية لا يم اىدافأف تصيب أ ,كذلؾ ,سمحةوتستطيع ىذه الأ المادي.
 ٜٕٚالتقميدي.

َ

َو:َمحدّداتَاستخدامالمطمبَالخامس

لحداثة الحرب السيبرانية, فقد يكوف لعمميات  نظراً  إفّ مدى تأثير اليجوـ السيبراني يبقى غير واضح, 
 بينما يكوف لأخرى تأثير واسع النطاؽ. ,محدود سيبرانية تأثير

  او  ,, حيث لا يوجد احتلبؿ لأرضاسياسي االفضاء السيبراني انجاز  في اعتبار ىجوـمف الصعب
مثمما يتـ فعمو في  ,في مجاؿ الحرب لمفاوضات سياسية كي يتـ استخداميا قاعدة  ,لأىداؼ

 الحرب البرية.
  بمقدور  ,وفي كثير مف الحالات .مرارية عممية شف اليجوـ المتواصؿصعوبة ضماف است

ويستعيد أنظمتو بسرعة عالية  ,ف يسد ثغرات الاختراؽ, أالطرؼ المستيدؼو أ ,الخصـ
ومف ثـ  ,وىذا ما يؤثر عمى امكانية تراكـ الاضرار .ضرار اليجوـ السيبرانيأصلبح لإ,نسبيا

 .في سمسمة ىجما ت جوية استراتيجية ,كما ىو الحاؿ ,حداث ضغط سياسيإ
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  ض والذي مف شأنو أف يعرّ  ,التعرض لميجوـ في حالة ,فعؿ مضادة الناجمة عف ردود مخاطرال
 مف خارج مجاؿ الفضاء السيبراني. ,ويجتمؿ أف يأتي الرد,لضربة مضادة  ,الدولة المياجمة

   ّضرار بأطراؼ , تحمؿ خطورة الإعممية استخداـ اليجمات السيبرانية في الصراع الدولي إف
مما يؤدي الى  ,او شركة اتصالات دولية ,كدولة محايدة ,ليس ليا علبقة بموضوع الصراع ,ثالثة

 الطرؼ الثالث. ىذا  تصاعد ردود فعؿ مف جانب
 َالى مخاطر قياـ تحالفات سيبرانية متعارضة,  ,سمحة السيبرانيةيمكف أف تؤدي عممية استخداـ الأ

لضرورة الدفاع  ,الذي استنيض حمؼ الناتو ,ٕٚٓٓعاـ  كيجوـ روسيا السيبراني عمى استونيا
ثر الى استنياض تحالؼ . فقد ادى اليجوـ الروسي الضعيؼ الأعف الدوؿ الاعضاء في المنظمة

 سيبراني ضدىا.
   ّلاتساع حجـ التأثير ,مخاطر أماـ المجتمع الدولي ,ؿ عممية استخداـ اليجمات السيبرانيةتمث, 

مع احتماؿ وقوع خسائر في  ,انيفي مجاؿ الفضاء السيبر  ,ـ العممياتوعدـ وجود نظاـ دولي ينظّ 
 فؽ القانوف الدولي.و  عدوانياً  وىو ما يعد عملبً  ,و ضرر في منشآت الدولة, أرواحالأ
   ماـ جميع أ, القدرات الاسترايجية لمدولةعف  اليجوـ في الفضاء السيبراني,كشؼ ييمكف أف

والخبرة, في مكافحة تمؾ  طراؼ الدولية, مما يعزّز ويسرّع عممية التحصيف, والحماية,الأ
 واحتوائيا. ,اليجمات

 الدولية سمحة السيبرانية, يشكّؿ نقطة ضعؼ ىامة, في الجيودريؼ واضح للؤعدـ وجود تع, 
 ٕٓٛوتطويرىا. ,لمكافحة عممية انتشارىا

 
 

َ

َ

َ
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َأىدافو:َالمطمبَالسادس

 تتعدّد أىداؼ السلبح السيبراني, تبعاً لأنواعو. ويمكف تمخيصيا عمى الشكؿ الآتي: 

َتشويوَالمواقعَالالكترونيةَ-أ

غير مؤذية, وىي ىذه اليجمات ر مف الصفحة الرئيسية لمموقع. غالبا ما تكوف يغيّ  ىو ىجوـ سيبراني
اليجوـ مف قبؿ دولة, عندما عمد كانت المرة التي استخدـ فييا ىذا و غير متبعة مف قبؿ الدوؿ. 

بأدولؼ ىتمر, وذلؾ  قورف فيو , الى تحويؿ مسار موقع الرئيس الجورجي الى موقع ,القراصنة الروس
 ٕٔٛ.ٕٛٓٓعاـ  ,الروسية -خلبؿ الحرب الجورجية

 DDOَََتعطيؿَالخدمةىجماتََ-ب

ما يسمّى يوجّو حيث و  ,عبر إغراؽ الشبكة بالبياناتو  ة,افر جعؿ خدمات الكمبيوتر غير متو  أي
ؿ , التي تسمّ  slaves و "العبيد",أ zombies"الزومبيز" , الكمبيوترات  masterبالكمبيوتر "السيد"

ش يشو متلو أـ ىذه المواقع يحطّ لت أوالييا الفيروس, لطمب البيانات مف مواقع معينة في الوقت ذاتو, 
 ٕٕٛ.وكوريا الشمالية ,وروسيا ,كاف مصدرىا الصيف ,معظـ ىذه اليجماتو عمييا. 

 سالتجسََّ-ج

عاـ , Joint Strike Fighter program  عمى ذلؾ  مثالا. ي سرقة مخططات الأسمحةأ
سرقة كمية كبرى مف البيانات, ومف ثـ تشفيرىا بحيث اصبح مف  ت. حيث تمّ ٕٛٓٓو ,ٕٚٓٓ

ورغـ أف  ٖٕٛاليجوـ.البنتاغوف أكثر مف مرة الى تورط الصيف بيذا  ألمح المستحيؿ معرفة محتواىا. و 
 ,أنو يعرّض الأمف القومي السيبراني لمخطر , الاّ الدولي ؿ عمؿ حرب وفقا لمقانوفس لا يشكّ التجسّ 

مف زيادة  ,ىؤلاءف كذلؾ تمكّ  .الأخرى لمدوؿ ,وذلؾ بكشؼ الخصوـ لنقاط القوة والضعؼ العسكرية
 ٕٗٛ التي تـ كشفيا. ,, بناء عمى المعمومات والبياناتالعسكرية قدراتيـ
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 "الأبوابَالخمفية"دخوؿَ-د
قبؿ  ,عمى تغيير الجياز والبرنامج ايجعمو قادر  ,قرصاف مف الدخوؿ الى نظاـ الكمبيوتر ف تمكّ  فّ إ

يستخدمو لمدخوؿ  ,"اخمفي اتجعؿ القرصاف يدخؿ "باب ,فثغرة في عممية التصنيع وبعد ربطو بالشبكات.
 و تـ قرصنة شبكة توليد الكيرباءنّ أ ,الشبكة. وقد اعترفت الولايات المتحدةو , أبسيولة الى الكمبيوتر

, قادرة عمى ىـ قنابؿ منطقية"ؿ قراصنة صينيف وروس, تاركيف وراءمف قب,وبشكؿ متكرر  لدييا,
 ٕ٘ٛواحدة.نقرة ب , وذلؾعند تشغيميا إغراؽ البلبد في الظلبـ,
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 غيرَالدوؿَفيَالفضاءَالسيبراني:َاللاعبوفَمفَالرابعَالمبحث

قارنة بدراسة , منسبياً  اً حديث ,مف غير الدوؿ في حقؿ العلبقات الدولية يعد الاىتماـ بدراسة اللبعبيف
الدولة. فمقد ظمت الدولة ىي اللبعب الرئيسي في تحميؿ السياسة الدولية, مع تجاىؿ واضح لتأثير 

في قرارات وتفاعلبت الدولة, في الداخؿ والخارج, وذلؾ  ,اللبعبيف مف غير الدوؿ, مف الناحية العممية
"الكلبسيكية", عمى حقؿ العلبقات الدولية لفترة طويمة, حيث  يعود الى سيطرة فكر المدرسة الواقعية

اعتبرت أف الدولة ىي الفاعؿ الرئيسي في العلبقات الدولية, وتجاىمت أي دور للبعبيف مف غير الدوؿ. 
 في أيدي الدوؿ. ,كانت تراىا بمثابة أداة ,حتى الأمـ المتحدة

 

َىويتيـ:َالمطمبَالأوؿ

ولكف  ,ىاـ سياسياً  مات لدييا تأثيراً منظّ  وأفراد أ" يـبأنّ  ف مف غير الدوؿ,يعرّؼ قاموس أوكسفورد, اللبعبي
وف, ليس , بأنيـ "اللبعبوف السياسيوف المنظمّ رتعريفا آخ ويقدّـ الاكاديميوف, .ة دولة"دوف تحالؼ مع أيّ 

ر بالمصالح الحيوية تؤثّ  ,وراء أىداؼ يسعوف يــ علبقة بالدولة ,ولكنمف الضروري أف يكوف لي
 ٕٙٛ.لمدولة"

عف  ,ةأو كميّ  ,مات مستقمة بصورة كبيرةيـ " منظّ عمى أنّ  , William Dallasولياـَدالاسعرّفيـ كما 
والدوافع السياسية المرتبطة بتوجيو الدولة,  ,تمويؿ الحكومة المركزية, وسيطرتيا, وعف اقتصاد السوؽ

التي تنتمي الييا بحكـ النشأة, ومف ثـ فيي طرؼ في علبقات  ,وتعمؿ في شبكات خارج حدود الدولة
 المشيدمتعدية الحدود, تربط بيف نظـ سياسية واقتصادية ومجتمعات متنوعة, وتعمؿ بطريقة تؤثر عمى 

 ٕٚٛأو كغاية رئيسية ليا". ,ظمة دولية سواء كبعد لنشاطياالسياسي, سواء في دولة ما, أو في من
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بأنّيـ "فاعموف سياسيوف منظّموف, ليس ليـ علبقة مباشرة بالدولة, ولكف لدييـ  ,كما عرّفيـ البعض
 ٕٛٛأىدافيـ التي تؤثّر عمى مصالح الدولة".

رىابيوف, والمعارضوف ف في الصراع, ومنيـ الإالحكومييف, المشاركيغير يف, , كؿّ " اللبعبفيـ اذاً  
جرامية, والشركات, والمنظمات المتعددة المصالح, والمجموعات التعاونية المتخصصة, ,والمنظمات الإ

  ٜٕٛوالافراد". 

 

 :َتصنيفيـالمطمبَالثاني

َالشركاتَالمتعددةَالجنسياتَفقرةَأولى:

تفوؽ قدرة بعض الدوؿ, ولـ يعد ينقصيا  ,ةلقد أصبحت الشركات المتعددة الجنسيات تمتمؾ موارد لمقوّ 
غوغؿَخوادـ شركات  , إفّ فمثلبً  التي ما زالت حكرا عمى الدوؿ. ,ةقوّ سوى شرعية ممارسة ال

 ,تسمح ليا بامتلبؾ قواعد مف البيانات العملبقة ,المنتشرة في مختمؼ دوؿ العالـ, وأبؿَ,وميكروسوفت
ف  وتستطيع مف خلبليا استكشاؼ واستغلبؿ الأسواؽ , بؿ والتأثير في اقتصاديات كثير مف الدوؿ, وا 

مف خلبؿ تلبعبيا بالبيانات  ,وقوتيا الناعمة أيضا ,يمكنيا التأثير في قوة الدولة الإقتصادية, أرادت
ب مثؿ ىذه  الشركات الى جذ ,و معظـ الدوؿصاديات والأسواؽ, حيث تتوجّ للبقت ,والتصنيفات الدولية

 ,فمثلب مف تصدير التكنولوجيا مرتفع جدا. يا, لأف العائد الاقتصادي, لخمؽ استثمارات جديدة فيالدولية
مف خارج الولايات المتحدة, عمى  , ىوالأميركية IBMنجد أف ثمثي العائد الاقتصادي لشركة أي بي أـ 

مف داخؿ الولايات المتحدة  , ىوالؼ موظؼ ٓٓٗالتي تصؿ الى , و الرغـ مف أف ربع القوى العاممة
كيانات  ىذه الشركات العاممة في الفضاء السيبراني, إفّ  ٜٕٓالامريكية والباقي مف مختمؼ دوؿ العالـ.

ض كبار و تعرّ أتعرضيا لعقوبات اقتصادية ضخمة,  التجاوزات تعمؿ  ضمف الاطار القانوني, لأفّ 
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يما يتشاركاف أنّ عمما مجموعات الجريمة المنظمة, زىا عف ما يميّ  ىذاو  المسؤوليف فييا لممساءلة القانونية.
والسيطرة عمى السوؽ. ىذه الشركات تنشط في  رباح الاقتصادية,السعي لتحقيؽ الأ لجية ,الأىداؼ نفسيا

و تقوـ بذلؾ بشكؿ , أبناء عمى عقد تجريو مع الدولة إما ,إما بناء عمى طمب مف الدولة ,الحرب السيبرانية
لتغطية  ,أف تضع ىذه الشركات في الواجية ,ولكف ببركة الدولة. ويمكف لوكالات الاستخبارات ,مستقؿ

إفّ شركات كبرى, تقوـ بأنشطة اقتصادية مف بمداف عدة, فقد تجد نفسيا في  لاعماليا الاستخباراتية.
  ٜٕٔ.ةط الأماميوضع محفوؼ بالمخاطر خلبؿ نزاع سيبراني, مع كلب الطرفيف المتنازعيف, في الخطو 

بالتأثير في العلبقات الدولية,  ,عمى قياـ الشركات العاممة في مجاؿ الفضاء السيبراني ,ومف أبرز الأمثمة
باختراؽ حسابات البريد الالكتروني  ,والحكومة الصينية, حيث قامت ىذه الأخيرة غوغؿالصراع بيف شركة 

Gmail , .بحجب نتائج البحث حوؿ  ,غوغؿطالبت شركة كما الخاصة بالناشطيف السياسييف في الصيف
خاصة في ظؿ وجود منافسيف أقوياء  ,د سمعة غوغؿ العالمية, بما ييدّ حرجةالموضوعات التي تعتبرىا 

وىذا  .الشركةلسرقة بعض حقوؽ الممكية الفكرية الخاصة ب ,,فضلب عف سعي الحكومةميكروسوفتمثؿ 
 ٕٜٕ.إف لـ تتوقؼ الحكومة الصينية عف أفعاليا ,وؽ الصينيةالى التيديد بالخروج مف الس ,ما دفع الشركة

حتى تستطيع الاستغناء عف  ,َ SinaوBaiduَقامت بتطوير محرؾ بحث يذكر أف ىذه الأخيرة, 
وبريد   ,و قد تـ حجب جميع خدماتيا في الصيف بما فييا محرؾ البحثأنّ  ,وأعمنت شركة غوغؿغوغؿ. 
Gmail,  غوغؿوخرائط.ٕٜٖ 

 

َوالجرائـَالسيبرانيةَماتَالإجراميةالمنظََّفقرةَثانية:

غالبا ما تمقى حماية  ىيفي التفاعلبت الدولية, و  المؤثريفاللبعبيف  مف أىـ ,جراميةتعتبر المنظمات الإ
أوجدت لنفسيا مكانا عمى الانترنت, وأصبحت تقوـ بعمميات  ,مف بعض الحكومات. ىذه المنظمات
ت, أو اختراؽ حسابات مصرفية وتحويؿ الأرصدة منيا, أو مف قرصنة الكترونية بيدؼ سرقة المعموما

                                                           
291 Sigholm, J. (2013). Non-state actors in cyberspace operations. Journal of Military 
Studies, 4(1),,p:21 
292 Nye, Cyber Power: 13–15  
293 China Blocks Access to Google’s Gmail as Ban Escalatesَ 
 https://www.bloomberg.com/news/articles/2014-12-29/china-blocks-access-to-google-
s-gmail-as-ban-escalates (last visited september 10,2016) 
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وحسابات  ,لبيع معمومات مالية متعمقة بكممات مرور شخصية ,خلبؿ وجود سوؽ سوداء عمى الانترنت
  ؼ الجرائـ الالكترونية الشركات خسائر مالية كبرى. حيث تكمّ و  وأرقاـ بطاقات ائتماف,,مصرفية 

مف باحثة عف مزيد  ,تعقيدا ونضجا, وىي تعمؿ عمى تنويع مشاريعيا عمؿ ىذه المنظماتقد ازداد ل
, مكثفة عممياتيا حيث البنى القانونية والسياسية ضعيفة, مف خلبؿ الانتقاؿ الى شبكة الانترنت ,رباحالأ

وتقوية  ,منيةالى تكييؼ استراتيجياتيا الأ ,حميةمات المما يدفع المنظّ , عماليا بحريةبحيث تستطيع إدارة أ
ع بو لما يتمتّ  ,ة ىذه المنظماتومف الصعب الكشؼ عف ىويّ  مع ىذا الوضع. ,عممياتيا التجارية الداخمية

 جؿ محاكمتيا.وتتبعيا مف أ ,مراقبتياكذلؾ ي, متخفّ لالفضاء السيبراني مف قابمية 

َرىابيةَالسيبرانيةالمجموعاتَالَإَفقرةَثالثة:

الجماعات الارىابية, حيث  ,ايموؿ ٔٔما بعد أحداث لا سيّ اللبعبيف الدولييف, الذيف ظيروا, مف أبرز  
, والتعبئة, كما استغمت الفضاء السيبراني مف أجؿ نشر افكارىا, الانترنت في عمميات التجنيد استخدمت

وحتى . ا لمجندييااتيوتعميم ,, لنشر بياناتياعلبميةة الإالمنصّ  تأصبحف وجذب المؤيديف والمتطوعيف ليا,
الامر لدى ىذه الجماعات مرحمة الدعاية والتجنيد, فإنو يظؿ بإمكانيـ اختراؽ شبكات  يتعدّ لو لـ 
و عبر الاقمار , أوالأسمحة الموجية إلكترونيا ,بؿ المفاعلبت النووية ,والمواصلبت ,والطاقة ,الكيرباء

بشرية. وتعد ممارسة القوة عبر ب كارثة يسبّ  و تدميرىا, الأمر الذي قدأوالسيطرة عمييا  ,الصناعية
أو الرأي العاـ. ويتـ ذلؾ  ,كالتأثير في القرارات الحكومية ,إذا كاف لصاحبيا دواقع سياسية ,نترنت إرىاباالإ

لتنفيذ  ,ؿ في توفير المعمومات عف الأىداؼ المنشودةفالبعد الأوؿ يتمثّ  .ثلبثة أبعاد ىامة ؿمف خلب
 ,وسيط في عممية التنفيذ. أما البعد الثانييدية, وىو مساعد للئرىاب التقميدي, أو عمميات إرىابية تقم

وحرب التحريض عمى بث الكراىية الدينية, فيستخدـ فيو الفضاء السيبراني لمتأثير في المعتقدات, مثؿ 
أشكاليا صورة رقمية, حيث تقوـ الجماعات المتطرفة عمى اختلبؼ بفيتـ  ,الأفكار. أما البعد الثالث

  ٜٕٗفي مناطؽ مختمفة مف العالـ. ,ىدافياأجؿ تحقيؽ أمف  ,تغلبؿ مزيا الفضاء السيبرانيباس

نزاؿ , قادرة عمى إالى اف يكونوا قوة سيبرانية ميمة ,استخداـ الفضاء السيبرانيعبر وييدؼ المياجموف  
بيف  ,الرغـ مف وجود فجوة كبيرةوعمى . ومناصرة حمفائيـ ,ىدافيـ, لخدمة أضرار النفسية والاقتصاديةالأ

 ص,ىذه الفجوة في طريقيا لمتقمّ  فإفّ  ,وقدراتيـ الفعمية عمى تحقيؽ ىذه الطموحات ,طموحات المياجميف

                                                           
ص: ايياب خميفة,القوة الالكترونية وأبعاد التحوؿ في خصائص القوة, 294ٗٚ  
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كما أف حدوث تبادؿ لمخبرات والتدريب بيف  ,ـؿ مف عمؿ فردي لعمؿ جماعي منظّ خاصة مع التحوّ 
وقدراتيا الفعمية عمى تنفيذ  ,اؼ ىذه المجموعاتىدشأنو تضييؽ الفجوة الموجودة بيف أمف  ,القراصنة

التي تتيددّىا القدرة اليائمة  ,ع الفجائي, ويؤثّر ذلؾ عمى احتياطات الأمف والحمايةبذات الطااليجمات 
يديولوجيعمى   ٜٕ٘.الحشد والتعبئة, خاصة اذا ما تمّت ىذه التعبئة بدافع ديني وا 

دوف باستخداـ وسائؿ فوف الذيف لا يتردّ بأنيـ "المتطرّ َ,ىؤلاءJohan Sigholmَجوفَسيغيولـَويعرّؼ 
ىداؼ سياسية أو الممتمكات العامة, مف أجؿ عنؼ وحشية تجاه الأبرياء أعماؿ أجؿ القياـ بأمف  ,التطرّؼ

بيوتر والشبكات الالكترونية, مف رىابيوف الذيف يستخدموف الكمالإ ـى ,أو عقائدية. فالارىابيوف السيبرانيوف
كاف موضع  ,رىاب السيبرانيالأ أفّ , ويضيؼٜٕٙالرعب في نفوس الجماىير". وبثّ  ,ىجماتيـ جؿ تنفيذأ

في  ,ة والخطرعمى قدر كبير مف القوّ   هبيف فريؽ يعتبر  ,حيث انقسـ الخبراء جدؿ خلبؿ السنوات الأخيرة,
حتى أف البعض , وىناؾ مشاكؿ سيبرانية تفوقو أىمية. أفّ الأمر مبالغ بو  اعتبر  وآخر ,العصر الحالي
ى كونيا عمميات لا تتعدّ  ,التقارير التي نشرت حوؿ ىجمات ارىابية سيبرانية أفّ اعتبر نفى وجوده, و 

 ٜٕٚف.و ف عاديو ف سيبرانيو رىابييف ىـ لاعبوف بالإيسمّ  فقرصنة عادية, وأف م

َحركاتَالتحررَالوطنيَفقرةَرابعة:

التي ىي في حالة صراع أو حرب في  ,الذيف ييدفوف الى مساعدة ودعـ أوطانيـ ,ىـ القراصنة الوطنيوف
 الدولة. ضد عدوّ  ,في الفضاء السيبراني ,العالـ الواقعي, وذلؾ مف خلبؿ القياـ بأفعاؿ تخريبية متعددة

اـ , واصطدٜٜٜٔعمى تفجير السفارة الصينية في بمغراد عاـ  ,ويعتبر الرد الذي قاـ بو قراصنة صينيوف
مف الأمثمة  , ٕٔٓٓعاـ  مف الجيش الصيني والجيش الأمريكي بيف طائرتيف عسكريتيف تابعتيف لكؿّ 

ف, وىذا ظير جميا نييلمقراصنة الوط ا روسيا  موطنولطالما اعتبرت  ٜٕٛ.الأولى عف القراصنة الوطنييف
وقبميا خلبؿ الصراع في  ,ٕٛٓٓوضد جورجيا ,  ٕٚٓٓضد استونيا  ,الخدمة تعطيؿخلبؿ ىجمات 

                                                           
عادؿ عبد الصادؽ,الارىاب الالكتروني القوة في العلبقات الدولية:نمط جديد وتحديات مختمفة, المركز العربي لابحاث  ٜٕ٘

 ٖٕٙ, الطبعة الثانية,ص:ٖٕٔٓالفضاء الالكتروني مارس 
296  Sigholm, J. Non-state actors in cyberspace operations.4(1),,p:18 
297  Ibid,p:19 
298 Rattray, G. J., & Healey, J. (2011). Non-state actors and cyber conflict. America‖s 
cyber future: Security and prosperity in the Information Age, 2  p: 72 
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ت حيف شنّ  , ٕٓٓٓحماس وحزب الله عاـ تي حركينطبؽ عمى الأمر نفسو و  ٜٜٕ. ٜٜٜٔكوسوفو 
 ,قاـ فريؽ مف القراصنة إذسر جنود اسرائيمييف, أبعد  ,ىجمات عمى موقع ىذا الأخير ,مجموعة اسرائيمية

منيا. فتـ الرد عمى ىذا  بدلاً  ,ووضع نجمة عمـ داود وعمـ اسرائيؿ ,بحذؼ محتويات موقع حزب الله
أدت الى خروجيا جميعا مف  ,ااسرائيمي اموقع ٓٛما يقارب بيجمات مماثمة عمى  ,سرائيمياليجوـ الإ
ات عمى ممفّ  , فحصمتشباب باختراؽ مواقع اسرائيميةمف ال مجموعة تقام , ٖٕٔٓوفي عاـ  الخدمة.
 ,وحسابات فيسبوؾ ,ية لبريد الكترونيرقاـ سرّ , ووحدات وأفراد مف الجيش الاسرائيميأسماء سرية, وأ

لؼ وثيقة سرية تحميؿ نحو أ وت ّـ ,مصرؼ ٓٓ٘كثر مف , وأعماؿ اسرائمييفأوحسابات كثيرة لرجاؿ 
 ٖٓٓخاصة بالسمطات الاسرائيمية.

َسَالسيبرانيوكلاءَالتجسََّفقرةَخامسة:

غير  فبينما يعتبر العمؿ الاستخباراتي عملب , ىما عمى علبقة وثيقة.سإفّ مفيومي الاستخبارات والتجسّ 
ف الحصوؿ يتضمّ ,س فالتجسّ "س ضمف نطاؽ القانوف. عماؿ التجسّ , أؼ الكثير مف الدوؿقانوني, تصنّ 

مف قبؿ القوات و أ ,دوف إذف صاحبيا, ويمكف القياـ بيا مف قبؿ وكلبء,عمى معمومات حساسة وسرية 
و , أأو منظمة اجرامية ,شركة تجارية أو قد تقوـ بيا  ,وميةو مف قبؿ مؤسسة حكأ ,العسكرية لدولة ما

 ٖٔٓ."حتى الفرد بشكؿ مستقؿ

بيف  واجب التمييزف, اقتصادياً  , أــ سياسياً كاف, أ عسكرياً  ,س السيبرانيوميما يكف اليدؼ مف التجسّ 
س بحيث أف وكلبء التجسّ  ,كالمجرميف السيبرانييفوغيرىـ مف اللبعبيف  ,س السيبرانيوكلبء التجسّ 

س ترى في التجسّ  ,. وىناؾ وجيات نظرو بموافقتيا  ورعايتياأيف يعمموف وفقا  لقانوف الدولة, السيبراني
تعتبر  , والتيمكانات السيبرانية لمخصـالاقتصادية العالمية, ومراقبة الإجزءا ىاما مف المنافسة  ,السيبراني

 ٕٖٓضرورة مف ضرورات الأمف القومي.

                                                           
299  Ibid.p:16 
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َالفردَكلاعبَدوليَسادسة:َفقرة

بؿ أصبح لمفرد تأثيرا في العلبقات الدولية. ومف أبرز  مات والجماعات,لـ يقتصر الأمر عمى المنظّ 
في , William Assange ولياـَأسانجحيث نجح ,  wikileaksالوكيميكسالنماذج عمى ىذه الظاىرة 

الذي قاـ  ديالجن الأمر الذي عرّض ,الأميركيةنشر ملبييف الوثائؽ السرية التابعة لوزراة الخارجية 
سرّب الموظؼ السابؽ لدى وكالة الأمف  ٖٕٔٓوفي عاـ  ٖٖٓ.عاما ٖ٘لو, لمسجف لمدة  بتيريب الوثائؽ

 ٖٗٓ.حوؿ تفاصيؿ عف برامج تجسس أميركية ,وثائؽ سرية مف الوكالة ,إدواردَسنودفالقومي الأميركية، 

َ:Hackerَ: وبيف القرصاف العادي  , Hactivistبيف القرصاف الناشط َ,سيغيولـويميّز 

َ أو غير قانونية, كوسيمة  ,الموارد السيبرانية بطريقة قانونية موفيستخد وىـ  القراصنةَالناشطوف:أولًا:
لموصوؿ الى  ,بطريقة غير مباشرةونيا يستخدم وقدالفكرية والسياسية. ـللبعتراض او لمتعبير عف آرائي

 ,   Anonymousمجموعة  الأنونيموس وتعتبرمعمنة. غير و سياسية , أتجاريةو أ ,داؼ عسكريةىأ
مف خلبؿ  البعض,ببعضيـ  وفمتصم ,فرادوىـ مجموعة مف الأ .الأصمي لمقراصنة الناشطيفالنموذج 

 ,4chan, 711chan forums, Encyclpaedia Dramatica wiki )شبكات اجتماعية متعددة 
IRC network  ّمف نتيجة قياميـ بأعماؿ سيبرانية عمى نطاؽ واسع ,را حظوا بانتباه عالمي ( . ومؤخ .

واليجوـ  الربيع العربي, حركاتفعاؿ سيبرانية لدعـ أالقياـ بو  الشركات العممية, الحرب عمى ,ىذه اليجمات
َفيتوفSonyَكسونيعمى شركات تجارية كبرى  َوماستركاردLouis  Vuittonَ,ولوي َ ,

Mastercard ومواقع حكومية امريكية,. 

 ,جيزة وبرامج الكمبيوترأو  ,عالـ تكنولوجيا المعموماتفي ف ىـ أشخاص محترفو  :لقراصنةَالعاديوفاثانياً:
ىداؼ لأو أ ,و الربح الماديأ التحدي التكنولوجي,و أ ,وبعالـ شبكات الانترنت. يعمموف بدافع الحشرية

   الى:سيغيولـَ حتى بدافع الممؿ. ويقسميـ وأ ,سياسية
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وىـ قراصنة ,crackersَويسموف ايضا ب  ,  Black hatsالقبعاتَالسودَقراصنةَذووال  -أ
كسرقة البنوؾ  ,يستغموف قدراتيـ للبضرار بمصالح الآخريف, أو لتحقيؽ أىداؼ غير شرعية

عمى  ف بقدرتيـميّزو والبطاقات الائتمانية واختراؽ اليواتؼ المحمولة ومواقع الانترنت,حيث يت
استخداـ أدوات الاختراؽ والقرصنة الالكترونية بيدؼ السرقة والتدمير والتخريب, ويكثر ىؤلاء في 

 .  Darknetالانترنتَالمظمـ""
 وىـ قراصنة,Ethical Hackersََأو   White hats القبعاتَالبيضاءَقراصنةَذووَل-ب

التأكد مف أمف المؤسسات ينشطوف مف أجؿ و  يعمموف ضمف القواعد الاجتماعية والاخلبقية.
شركات المتخصصة في أمف الو , أوغالبا ما يتـ توظيفيـ مف قبؿ الحكومات ,وأنظمة المعمومات

 المعمومات.
وىـ قراصنة يتفقوف بالغالب مع َ,Gray-hat hackers قراصنةَذووَالقبعاتَالرماديةالَ-ج

السوداء في اوقات معينة, اذا استيدؼ سوف القبعات بالقراصنة ذووي القبعات البيضاء, لكف قد يم
أخرى يقوموف تارةً فتارة يقوموف بتأميف وحماية أنظمة الكمبيوتر, و  اليجوـ السيبراني مصالحيـ.

 ٖ٘ٓ باختراقيا لتحقيؽ أىداؼ شخصية.

مف خلبؿ قياـ اللبعبيف مف غير  ,باليجمات السيبرانية  ,وتتحكّـ ,وتموّؿ ,أف تبدأ بسريّة تستطيع الدوؿ  
, مخففة مف خلبؿ ذلؾ مف التأثيرات السياسية ليذه اليجمات, دوؿ بتنفيذ ىذه اليجمات بدلا عنياال

 ,ف مف غير الدوؿي. فتوظيؼ  اللبعببأحكاـ قانوف الصراع المسمحومحققة لأىدافيا  دوف عبء الالتزاـ 
 لا سيما في سعييا نحو تحقيؽ اىداؼ استراتيجية ,وؿأمر يجذب الد ,في عمميات في الفضاء السيبراني

  .محدودة
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َتوظيفيـ:َماَلوَوماَعميوَالمطمبَالثالث:

في النقاط  ,في الفضاء السيبراني ,منافع وعيوب توظيؼ اللبعبيف مف غير الدوؿ ,سيغيولـَيحدّد 
 التالية:

َالمنافعَفقرةَأولى:

مستخدما  ختار,بوجو اليدؼ الم , في التوقيت المحدد,السيبرانييمكف لممياجـ أف يطمؽ اليجوـ أولًا: 
.وقد يحتاج الطرؽ المن  عمى المدافع ميمة بينما ,كمبيوتر واحد ليدير اليجوـالى  اسبة في اليجوـ

 .مالية مرتفعة يرتب عميو أعباءالأمر الذي  ,تحصيف موارده السيبرانية بفاعمية

 لتحقيؽ التأثيرات المطموبة. ,ومدتو ,اليجوـيمكف لممياجـ أف يقرر حجـ ثانياً: 

رعا ؿ دكّ , يخمؽ ثغرات قانونية تشبما يتعمؽ بالفضاء السيبرانيممزمة وجود قوانيف دولية  عدـ إفّ ثالثاً: 
 لممياجـ, في حاؿ النجاح في اسناد اليجوـ اليو. ياً واق

كالاستعانة بمميشيات  ,لمقياـ باليجمات السيبرانية ,مصادر خارجيةالمجوء الى يمكف لممياجـ رابعاً: 
توظيؼ اللبعبيف مف غير الدوؿ بيذه  مع أفّ  ,او بمتسمميف مرتزقة ,سيبرانييفو بمجرميف أ ,سيبرانية
 , قد يزيد مف انعداـ الثقة في المجتمع الدولي. الطريقة

 العيوبَفقرةَثانية:

ستتيـ بارتكابيا  ,مدنية, فالدولة البادئة باليجوـ أىداؼ اذا كانت اليجمات السيبرانية موجية ضدأولًا: 
 المجتمع الدولي. مف تصبح منبوذة  , وبالتاليرىاب السيبرانيلئبرعايتيا لو أ  ,جرائـ حرب

رغـ الفعمى  , عمى المدى الطويؿ.فيو الكثير مف المجازفة أمرٌ  ,توظيؼ اللبعبيف مف غير الدوؿ إفّ ثانياً: 
يمجأوف الى ابتزاز  دو قد لا يمكف الاعتماد عمييا. فالمجرموف قنّ أ الاّ  ,تكوف ناجحة ىذه اليجمات قد أفّ 

وف قد ينشقّ  ,ووكلبء التجسس السيبراني المتعاقد معيـ ,كي لا تكشؼ تفاصيؿ حساسة ,الحكومة
 اذا عرضت عمييـ المجوء السياسي. ,وف الى الدولة الخصـوينضمّ 
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المتعمقة بالحرب في الفضاء السيبراني, الا أف اليجمات التي ليا علبقة رغـ عدـ وضوح القوانيف ثالثاً: 
الى الانتقاـ منيا بالطرؽ  ,فقد يؤدي التصعيد قد يكوف لو عواقب سياسية وخيمة.   ,بالدوؿ التي اطمقتيا

 التقميدية.

اليجمات . فمف خلبؿ ضرب أىداؼ غير مقصودة ,قد يجازؼ المياجـ في التسبب بأضرار جانبيةرابعاً: 
 ٖٙٓ.المقصوديف ,ومجاليا ,حجميا  قد تتجاوز
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 مجالاتَتوظيؼَالفضاءَالسيبرانيَ:نيالفصؿَالثا

 ,واجتماعية ,وسياسية ,وثقافية ,واقتصادية ,فرصا تجارية رغـ مف أف الفضاء السيبراني يحمؿعمى ال
. والمنافسة ,والجريمة ,وعدـ الاستقرار ,وانعداـ الاماف ,يلمتحدّ   ؿ مجالاً خلبقية , ولكنو يشكّ أوحتى 

طبيعي. ولكف  ليو أمرٌ  ,في معظـ مجالات تفاعلبت البشر  ,الى جنب جنباً  ,فوجود التحديات والفرص
مف خلبؿ المراقبة  ,أكثر مف التحديات ,الغريزة البشرية تنحو نحو السعي الى  الاستفادة مف الفرص

جبار الحكومات إو أقناع إىو  ,اني,  فيكوف الدافع لمتنظيـوالتنظيـ.  وىذه الغريزة تقوى في الفضاء السير 
 في ىذا الميداف. ,عمى تحسيف سموكيـ ,والشركات

 

َالدوليََّالتنافستصاعدَالأوؿ:ََالمبحث

ومجتمع دولي, ورغـ أف مشاركة  ,ودوؿ ,فرادد أصحاب المصالح مف أالى تعدّ  ثورة المعمومات لقد أدّت
ىناؾ  إفّ ساسية لممجتمع الدولي. دة الأضرورية لتحقيؽ الأمف السيبراني, تبقى الدولة الوح ىؤلاء كؿّ 

لجية ما  ٖٚٓ",خمقت "عالـ الذيف يممكوف والذيف لا يممكوف , قدالفجوة الرقمية ذلؾ أفّ  تمايزات بيف الدوؿ,
وقد خمقت تفاوتا بيف المجتمعات الغنية والدوؿ ذات الدخؿ المحدود,  والتي ثورة التكنولوجية,بال يسمّى

 ىناؾ.مكانات تماثؿ في الموارد والإالكذلؾ مف خلبؿ عدـ  ,مسائؿ الأمف السيبرانيعمى  اتركت آثار 
البمداف أما  الذي يضعفيا في الفضاء الواقعي, الأمر ,ميمّشة في الفضاء السيرانيفالدوؿ النامية 

 و.ي في صميميف ,وتكنولوجياً  لا سيما صناعياً  ,طورةالمت

َ

َ

َ

                                                           
307 OECD High Level Meeting on the Internet Economy, ―Communiqué on Principles for 
Internet Policy-Making‖, 28–29 June 2011, p. 2, www.oecd.org/ 
internet/innovation/48289796.pdf. 
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َعدـَالتماثؿَفيَالمواردَوالقدراتَالمطمبَالأوؿَالأوؿ:

 في الجوانب التالية: ,ينعكس عدـ التماثؿ في الموارد والقدرات 

َنترنتوزيعَالجغرافيَلمستخدميَالَإالتَفقرةَأولى:

لانترنت ىو في تزايد مستمر, الّا أفّ توزيعيـ يتفاوت داخؿ شبكة اعداد المستخدميف لأ مف أفّ عمى الرغـ 
مقارنة مع أمريكا , فإنّو, وبال(ITU)تصالاتالدولي للب تحادلاا حصاءاتلإ وبيف الدوؿ . فتبعاً  ,الدوؿ

% مف ٓٔاؿ  لـ يتخط ,نترنت في افريقيا%, إفّ استخداـ الإٓٙوروبا, حيث انتشار الانترنت بمغ وأ
 مجمؿ عدد السكاف.

ََقةَبالبياناتَالرئيسيةاتَالمتعمَّالفجوةَفيَالمعدَّفقرةَثانية:َ

تحوّؿ بعض  ورغـية. لياؼ الضوئالسوؽ العالمي لكابلبت الأ ة,مريكية واوروبيتحتكر شركات أ
حصاءات الإ ظيرتأ فقدلأوروبي والأمريكي لـ يتغيّر. حتكار اواقع الإ فّ أ الاّ  الإستثمارات نحو أفريقيا,

بميوف دولار, و كاف  ٓٔ, تـ تفعيؿ أنظمة الكابلبت البحرية, بقيمة  ٕٕٔٓو ٕٛٓٓعامي أنو  بيف 
ستثمارات القطاع إبمغت  ,%. بالمقابؿٓٛبقيمة  ,نصيب المستثمريف الامريكييف والأوروبييف منيا

ط وبنوؾ التنمية فق ,%, واستثمارات الحكوماتٗٔالخاص, مف منظمات لا علبقة ليا بقطاع الاتصالات, 
 HP, IBM, Dale, Oracleالى أفّ خمس شركات مف أمريكا والياباف ) ,%.كما  تشير الإحصاءات٘

and Fujiما يعكس سيطرتيا عمى , ٕٕٔٓ% مف حصص السوؽ عاـ ٚ,ٗٛى (, استحوذت عم
 َٖٛٓالأسواؽ العالمية.

َةمستفادةَالعظمىَلمدوؿَالمتقدَّالإَفقرةَثالثة:

 المادية لمبنى التحتية الرئيسية, التي تؤمّف عمؿ الفضاء السيبراني. مثالاوسائؿ لا تتجمّى في توزيع, وادارة
 ٖو ,منيا تتبع لمنظمات حكومية امريكية ٖشركات,  ٖمنيا تديرىا ٖٔ ٜٖٓ ,: أسماء النطاقاتعمى ذلؾ

                                                           
308 Key data elements 
https://www.ibm.com/support/knowledgecenter/SSS28S_3.0.0/com.ibm.help.forms.doc/Aut
henticated_Clickwrap/i_authclick_g_key_data_elements.html 
309 What is Domain Name Resolution  http://www.bleepingcomputer.com/tutorials/what-
is-domain-name-resolution/  

https://www.ibm.com/support/knowledgecenter/SSS28S_3.0.0/com.ibm.help.forms.doc/Authenticated_Clickwrap/i_authclick_g_key_data_elements.html
https://www.ibm.com/support/knowledgecenter/SSS28S_3.0.0/com.ibm.help.forms.doc/Authenticated_Clickwrap/i_authclick_g_key_data_elements.html
http://www.bleepingcomputer.com/tutorials/what-is-domain-name-resolution/
http://www.bleepingcomputer.com/tutorials/what-is-domain-name-resolution/
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مريكية ايضا, وواحدة لمؤسسة خيرية امريكية , وشركة واحدة ومؤسسة خاصة واحدة في أمنيا لجامعات 
تمتمكو وتديره مؤسسة  ,الذي يرسؿ الممفّات الييا جميعاع أوروبا, و منظمة يابانية واحدة. والخادـ الموزّ 

 ىذا التوزيع غالبا ما يؤخذ. و . ىذا التوزيع لمبنى التحتية الرئيسية لممعمومات(VeriSign Incمريكية )أ
 ٖٓٔكدليؿ لإثبات ما يسمى بالييمنة عمى الفضاء السيبراني.

 

َاستراتيجيََّتشادَ َالفضاءَالسيبراني::َالثانيَالمطمب

يشيد الفضاء السيبراني تشاداً بيف عددٍ مف الدوؿ, أكانت عظمى أـ غير ذلؾ, يعزّز مف مكامف القوة 
ز عمى أخذت تركّ  ,دولًا عدة في العالـحيث أفّ  كذلؾ الضعؼ لدى كؿّ منيا, كذلؾ المنطمقات والأىداؼ.

التيديد الأكبر  ,التي يعتبرىا مسؤولو الاستخبارات الأمريكية ,روسيا ىاومف أبرز  ،يا السيبرانيةتطوير قدرات
جمياً إلى  ىذا المجاؿ,رىا في التي يعد تطوّ  ,، وكذلؾ الصيفسيبرانياؿ الفضاء اللمولايات المتحدة في مج

لدييا وحدات ماىرة  إسرائيؿ وفرنسا. ويرى مسؤولو  حد كبير. ومف الدوؿ الأخرى المعروؼ أفّ 
بيا في  لديو قدرات يعتدّ  ,الاستخبارات الأمريكية أف ىناؾ ما يتراوح بيف عشريف وثلبثيف جيشاً في العالـ

يراف ,مثؿ تايواف الفضاء السيبراني,مجاؿ  والعديد مف  ,وباكستاف ,واليند ,وكوريا الجنوبية ,وأستراليا ,وا 
شماؿ الأطمسي )الناتو(. فكما قاؿ المدير السابؽ للبستخبارات الوطنية الأدميراؿ مايؾ  بمداف حمؼ
الغالبية العظمى مف الدوؿ الصناعية في عالـ اليوـ لدييا قدرات ىجومية في نطاؽ الفضاء »ماكونيؿ: 
 .«الإلكتروني

مف تقييـ  بدّ  عمى امتلبؾ القدرات اليجومية فقط، بؿ لا السيبرانية,لا يعتمد قياس قوة الدولة ولكف  
قياس قدرة الدولة عمى اتخاذ إجراءات عند  ,عامميف آخريف؛ ىما الدفاع والاعتماد. ويُقصد بالدفاع

 ,فيو مدى اتصاؿ الدولة بالإنترنت ,ضيا لمعدواف لصد اليجمة أو تخفيؼ آثارىا، أما الاعتمادتعرّ 
 .سيبرانية في حاؿ وقوع حرب ,التي قد تكوف عرضة للؤخطار ,واعتمادىا عمى الشبكات والأنظمة

ىناؾ ما لا يقؿ  التوقعات تشير إلى أفّ  أفّ  إلاّ  سيبرانية,وعمى الرغـ مف سرية النشاط المتعمؽ بالقدرات ال
ونظـ  ,اؼ أسواؽ الماؿكسلبح لاستيد ,واستخداـ الإنترنت ,تقوـ بتطوير طرؽ لمتجسس  دولة ٕٓٔ عف 

                                                           
310 Shen, Y. (2016). Cyber Sovereignty and the Governance of Global 
Cyberspace. Chinese Political Science Review, 1(1), 85-86 
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الولايات  ,ومف أىـ الدوؿ التي تمتمؾ قدرات ىجوـ إلكترونية الكمبيوتر الخاصة بالخدمات الحكومية.
سرائيؿ ,وروسيا ,والصيف ,المتحدة  ا.وألماني ,واليند ,وبريطانيا ,وفرنسا ,وا 

تحرز درجات  ,نجد أف كثيراً مف الدوؿ ,وعند التفكير في القدرات "الدفاعية" وفي "عدـ الاعتماد" معاً 
بتكاليؼ أقؿ،  سيبرانية أعمى مف الولايات المتحدة. وىكذا، فإف قدرة تمؾ الدوؿ عمى النجاة مف حرب 

, وقد تغري ىذه "الفجوة .الفضاء السيبرانيفجوة في  يات المتحدة، تخمؽبالمقارنة بما يمكف أف يحدث لمولا
ات المتحدة. وحيث إنو مف المستحيؿ تقميص الاعتماد عمى نظـ الشبكات عدواف عمى الولاي دولة ما بشفّ 

  ىو تحسيف الدفاعات. الطريؽ الوحيد لسد الفجوةفاليوـ، 

َالولاياتَالمتحدةَالأميركيةَفقرةَأولى:

في  ,مريكية لمسيادة في الفضاء السيبرانيع الأممارسات التوسّ انعكست,  ٖٕٔٓ منذ حزيراف عاـ
 المجالات التالية:

ىذا .PRISMَمف برنامج  ةوالمدعوم بحجة ضرورات الأمف القومي عماؿ الشبكة أ مراقبةأعماؿ  :أولاًَ
إدواردَالبرنامج الذي  كشؼ أمره مف خلبؿ تسريبات الموظؼ السابؽ لوكالة الاستخبارات الامريكية, 

َ , نشرت ٖٕٔٓ. ففي حزيراف وروبيةلوسائؿ الاعلبـ الأمريكية والأ Edward Snowdenسنودف
مف تسع  البياناتعف ميركية والبريطانية تنقّب : "الاستخبارات الأمقالا تحت عنواف ,الواشنطف بوست

قد بدأت  ,الامريكيةنترنت مف خلبؿ برنامج سري واسع النطاؽ" كاشفة أف وكالة الأمف القومي شركات إ
ر عمف المديأ ,مر ىذا الأخيرأبعد انكشاؼ  ؤٖٔ .PRISM))جمع المعمومات الاستخبارية  برنامجبتنفيذ 

نات في ابما في ذلؾ مراقبة البي ,المعمومات جمع  ضرورةعف  ,ميركيةالسابؽ لوكالة الامف القومي الأ
 ٕٖٔمف القومي.ىداؼ الأأجؿ أمف الفضاء السيبراني, 

                                                           
311َGellman, B., & Poitras, L. (2013). US, British intelligence mining data from nine 
US Internet companies in broad secret program. The Washington Post, 6. 
https://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-
internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-
d970ccb04497_story.html  
312 Hayden,M. Ex-NSA chief: Safeguards exist to protect Americans' privacy   CNN 
Contributorَhttp://edition.cnn.com/2013/08/01/opinion/hayden-nsa-surveillance/  
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http://edition.cnn.com/2013/08/01/opinion/hayden-nsa-surveillance/
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ي لضماف الأمف القومي, بما فييا تبنّ  ,السعي الى تحقيؽ أقصى قدر مف الحرية لمعمميات السيبرانية ثانياً:
في " الحؽ  الأمريكية,الولايات المتحدة فقد أعمنت كجزء مف استراتيجية الدفاع الوطني.  ,الردع السيبراني

عندما تجد  ,الحؽ بمياجمة  مصدر التيديد ليا كامؿ أفّ  ف النفس" في الفضاء السيبراني, معتبرةالدفاع ع
التي , عمى استراتيجية الدفاع السيبراني ,وافقت وزارة الدفاع الاميركية ٕ٘ٔٓضة لو. ففي عاـ نفسيا معرّ 
اع الصراع مف خلبؿ اتباع شبكة مف و السيطرة عمى التصعيد مف  كؿ انو , ألقدرة عمى منعتتمخّص با
   ٖٖٔ. الاساليب"

الاتصالات مدير أعمف  ,ٕ٘ٔٓففي آب   ٖٗٔ.IANAَالحفاظ عمى حقيا السيادي عمى عمميات  :ثالثاًَ
بما لسنة واحدة,  ,  ICANNعف خطط لتمديد العقد مع أيكاف  ,والمعمومات  في وزارة التجارة الامريكية

 ٖ٘ٔ.ف ذلؾ الحؽيؤمّ 

في الفضاء  سيادتيا,مو الولايات المتحدة الامريكية ىو توسيع نطاؽ ف ما تفضّ , أاذاً  ,مف الواضحف
 السيبراني.

أنظمة شار الى أف نترنت, أالمتحدة, تقرير يتعمؽ بحوكمة الإ صدر عف الأمـ ,ٕ٘ٓٓفي عاـ و 
ومنذ ذلؾ   ٖٙٔ.تحت سيطرة حكومة الولايات المتحدة الامريكية يى ,  DNS root zoneوممفات

المساواة  مبدأ عمىأكثر ز ترتكّ ل ,في الفضاء السيبرانيالحوكمة  لإصلبح أسس الوقت, بدأت المساعي 
 DNS rootتحويؿ صيغ الحوكمة لمموارد الرئيسية الممثمة بأنظمة وممفات , مف خلبؿ في السيادة

zone  عندما تسرّب برنامج ٕٗٔٓفي عاـ فالاصلبح المذكور بالكاد غادر نقطة الانطلبؽ. .  ولكف ,

                                                           
313 The DOD CYBER STRATEGY, The Department of Defense. (2015).  
http://www.defense.gov/ Portals/1/features/2015/0415_cyber 
strategy/Final_2015_DoD_CYBER_STRATEGY_for_web pdf   
314 The Internet Assigned Numbers Authority (IANA) is a department of ICANN, a 
nonprofit private American corporation, which oversees global IP address allocation, 
autonomous system number allocation, root zone management in the Domain Name System 
(DNS), media types, and other Internet Protocol-related symbols and numbers. 
315 Shen, Cyber Sovereignty and the Governance of Global Cyberspace, p: 86 
316 de Bossey, Château. "Report of the Working Group on Internet Governance." Source: 
http:// www. wgig. org/ docs/ WGIGREPORT. pdf.(last visit: Dec. 10th, 2016) (2005).p:5 
http://www.wgig.org/docs/WGIGREPORT.pdf   
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الى  ,اياناَؿ الاذونات مفنيا ستحوّ الحكومة الامريكية بالضغط مصرحة أالامريكي, شعرت  البريزـ
 ,فراد, والأتشمؿ الشركات ". وىي مؤسسات أصحاب المصالح المتعددة"ب متمثلبً  ,القطاع الخاص

 صيف. ة مف المتخصّ فة مف قمّ المؤلّ  ,دارييفحيث القرارات تصدر عف ىيئة الإ ,والمنظمات الغير حكومية

وقد  .الامريكيةة ىمية التي تواجو الولايات المتحدمف التيديدات الأكثر أ ,اليوـ, تعتبر الحرب السيبرانيةو 
مى توزّع الاىتماـ عوقد  .لا سيما في الميداف العسكري ,في السنوات الأخيرة ,و ليذا الموضوعتزايد التنبّ 

: الحكومة والجيش والقطاع الخاص. وعمى الرغـ مف أف الولايات المتحدة اتخذت خطوات ةً مجالات ثلبث
وضع ضوابط لمقطاع الخاص.  عف الميداف الحكومي, لكنيا عجزت فيفي تمكيف الجيش والدفاع  ,ىامة

ؿ تحديا ,مف مما شكّ بحجّة انتياؾ الخصوصية, يقابؿ بالاحتجاج  ,كؿ اقتراح في ىذا المجاؿكاف و 
  اص. القطاع الختقع ضمف نطاؽ  ,كرية, لأف  الكثير مف البنى التحتية الحساسةالوجية العس

. كما كافة عمى المياديف القتالية,الحفاظ عمى سيطرة استراتيجيةالى   ,يكيةتسعى الولايات المتحدة الامر و 
وزارة الدفاع  تطالب ,, مف ىناليا في الميداف السيبراني فمساوي ,أنيا تتخوّؼ مف أف يصبح الخصوـ

عاـ  في  ,بميوف دولار ٚ,ٙالى  ,ة لمعمميات السيبرانية العسكريةالى زيادة الميزانية المخصصّ الأميركية, 
َوبرّر وزير الدفاع الأميركي  .ٕٙٔٓ% عف عاـ ٙٔأي بزيادة , ٕٚٔٓ  Ashton, أشتوفَكارتر

Carter  طمب الزيادة في الميزانية , بقولو:" يجب أف نتحضّر لممعارؾ التي قد نواجييا في الأعواـ
والضائقة المالية, التي اف الأزمة الاقتصادية, وحتى  إبّ  ٖٚٔالعشرة, أو العشريف, أو الثلبثيف  القادمة".

 ٖٛٔلـ يتـ تخفيض ىذه الميزانية. ا, مرّت بي

. مميات السيبرانية امكانات ىجوميةف تشمؿ الع, مف ألب بدف ,في الفضاء السيبرانيالدفاع وحده لا يكفي و 
ولف  ,لا يمكف أف تكوف ,الكمبيوتر ةفي شبك اتالدفاع ء في تحميؿ صادر عف وزارة الدفاع ," إفّ فكما جا
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http://www.fiercegovernmentit.com/story/panetta-dod-cyber-spending-wont-be-cut/2012-
01-30, 
 

https://defensesystems.com/articles/2016/02/10/dod-2017-cyber-budget.aspx
http://www.fiercegovernmentit.com/story/panetta-dod-cyber-spending-wont-be-cut/2012-01-30
http://www.fiercegovernmentit.com/story/panetta-dod-cyber-spending-wont-be-cut/2012-01-30


134 
 

في النياية ستخضع ليجوـ خطير. فكما  أنّيا الاّّ فإذا استطاعت وزارة الدفاع الصمود, تكوف كاممة تماما,  
 ٜٖٔىو الدفاع الأقوى". ,اليجوـ الجيدإفّ في الحرب التقميدية, 

فت الولايات المتحدة الاميركية مف تركيزىا عمى ىذا الميداف, منذ أف جمعت الوحدة السيبرانية كثّ  لقد 
, بيف امكانيات الجيش, والقوات الجوية, والقوات البحرية, تحت سقؼ   Cybercommitالسيبركومت

علبف البنتاغوف, عف اطلبقو لاستراتيجية جديدة, تتعمؽ بالظروؼ التي تستخدـ إالى  ىذا بالاضافة  واحد.
را ليا : كالصيف وروسيا فييا الأسمحة السيبرانية ضد المياجميف, معدّدة البمداف التي تشكّؿ تيديدا كبي

شخص في  ٓٓٛٔعمنت الولايات المتحدة, عف زيادة في عدد الموظفيف مف أكما  .وايراف وكوريا الشمالية
إفّ اليجوـ السيبراني الاميركي عمى البرنامج النووي الايراني عبر  .ٕٙٔٓفي عاـ  ٓٓٓٙ, الىٕٗٔٓ

لمسلبح السيبراني بحؽ البنى التحتية اعتبر أوؿ استخداـ , Stuxnetستكسنتَاستخداـ الفيروس
, مف جريدة نيويورؾ تايمز. كما   David Sangerدايفيدَسانغرَ , حسب ما أوردالصناعية لدولة خصـ

 كردّ  ,بوشلعاب الاولمبية, والتي بدأتيا إدارة اليجمات, التي اطمؽ عمييا اسـ الأصعّدت  اوباماأف إدارة 
مف القومي, ميركية للؤفمقد قامت الوكالة الأ . Natanzناتنزَفي موقع  ـعمى تخصيب ايراف لميورانيو 

 التي أسماىا الاميركيوف بالحشرة ,ية, بتطوير دودة الكمبيوتربمساندة الوحدة السيبرانية الاسرائيمية السرّ 
the bug ؿ , لتخريب أجيزة الطرد المركزية  الايرانية بإخراجيا عف نطاؽ السيطرة, الأمر تـ مف خلب

الالماني الصنع, والمستخدـ في موقع نتنز, بحيث أدى الى  سيمنزاستغلبؿ نقطة ضعؼ لمكمبيوتر 
, كاف عمى ستكسنتَ. ومع اطلبؽ ىجوـٕٓٔٓجياز طرد مركزي في عاـ  ٓٓٓٔتدمير أكثر مف 

في ابطاء البرنامج  ,أف تزنا المنافع الناجمة عف الإستخداـ المسبؽ لمسلبح النووي ,بوشَواوبامادارتي إ
 ٕٖٓالنووي الايراني. 

, مف المتفؽ عميو فّ إَ,َكلارؾيقوؿ و   مف حيث امتلبؾ ,الأقوى الدولة ىي ,الولايات المتحدة أفّ  , اليوـ
تحديد  في النقص يى ,تواجو ىذا الدفاع القوي يالمعضمة الكبرى الت لكفّ  ٕٖٔدرات الحرب السيبرانية.ق

لف  لمفاعؿ في اليجمات السيبرانية. فمع بقاء المياجميف مجيوليف,سناد اليدؼ, حيث يصعب عنصر الإ
كما أف عنصر  .القدرات اليجومية التي تمتمكيا لف تستفيد مف كؿّ  تستطيع الولايات المتحدة الرد, وبالتالي
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  ىو مشكمة أخرى تواجو قوة الولايات المتحدة الدفاعية في الفضاء السيبراني , سرية الأسمحة السيبرانية,
يا أنّ  ,وقد أدركت الولايات المتحدة تدفعيـ الى بناء دفاعاتيـ حياليا. ,لأف اكتشاؼ الآخريف ليذه الاسمحة

تيا الذي يحيط بنيّ  ,عف جزء مف الغموضليا أف تكشؼ , لا بد اناجح اسيبراني اذا أرادت اف تحقؽ ردعا
لعاـ  قانوف الدفاع الوطني نصّ  ,وفعلب. في ىذا الفضاء باليجوـ ليس فقط بالدفاع بؿ ايضا ,القياـ

, وبناء عمى توجيو لمقدرةوزارة الدفاع الامريكية  امتلبؾ يشدّد عمىعمى أف "الكونغرس الاميركي  , ٕٕٔٓ
   ٕٕٖلمدفاع عف وطننا وحمفائنا ومصالحنا." ,مف الرئيس, عمى شف اليجمات السيبرانية

 كثر تطورا تكنولوجيا, الا أنيا الأكثر اعتماداوعمى الرغـ مف كونيا الأ ,لكف الولايات المتحدة الاميركية
 .المدني ـ عمى الصعيدأ ,عمى الصعيد العسكريأكاف  عمى  أنظمة المعمومات والإلكترونيات, سواءً 

 لكترونية.إيا تتـ مف خلبؿ شبكة اتصاؿ كمّ  ,وتوجيو الأوامر العسكرية ,حة, وتمركز الجنودالأسمفتوجيو 
مف  ,كما أف البنى التحتية .مما ازدادت امكانية اختراقياك ,ما ازداد اعتماد الدوؿ عمى ىذه الأنظمةمّ وك

ت الحكومة أقرّ  كمافي عمميا عمى الفضاء السيبراني.  ايضا مياه وطاقة ومؤسسات مالية, تعتمد
عمى تكنولوجيا المعمومات والبنى التحتية المعموماتية.   يعتمداف ,الاقتصاد والأمف الوطني بأفّ  ,الأمريكية

كوف لو ست ,عمييا ناجحاً  سيبرانياً  ىجوماً  يعني أفّ  ,ىذا الاعتمادو . الأمنيةجراءات زيادة الاكما دعت الى 
 ٖٕٖنترنت محدودة الوجود., حيث الإمثلبً  ,و عمى كوريا الشماليةعواقب كبيرة أكثر مف ذلؾ الذي قد يوجّ 

 ىي أكثر تيديدا مف الرصاص والقنابؿَ, Bytesو اؿ  Bits " البيتس  أف عف اعتقاده, ليفرب ولقد أع
والجدير   سيحاولوف تدمير الدفاعات الأميركية. ,في المستقبؿ ,القراصنة أفّ  الى مشيراً  ٕٖٗ,"ٕٔفي القرف 

ط بالوحدة العسكرية السيبرانية و من الدفاع السيبراني العسكري, في الولايات المتحدة الاميركية , أفّ  ,بالذكر
USCYBERCOM, ووزارة الدفاعDOD  وشبكات القطاع الخاص ,الشبكات الحكومية, بينما حماية, 

 .ىي ضمف اختصاص وزارة الداخمية
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ة, في ىذه الميمّ  ىارغـ تطويرىا لتقنيات تساعدالفعؿ. و  سناد, تعاني مف مشكمة إولا تزاؿ الولايات المتحدة
لا يمكف أف يصؿ الى قوتو  ميركي,لردع أواليجوـ السيبراني الأفايا بحاجة الى المزيد مف التمويؿ. الا أنّ 

ىي  ,مريكا في ىذا الميدافوتبعا ليذا الغموض في الأمف السيبراني, إفّ قوة أمشكمة. ىذه البسبب  ,الكاممة
 ٕٖ٘.وىناؾ ميؿ الى اعتبار قوتيا السيبرانية في تناقص .مف النوع المتوسط

 

 الصيفَفقرةَثانية:

 ,,  أصبح الأمف السيبراني, مف المواضيع الأكثر أىمية في أجندة الاستراتيجية الكبرىٖٕٔٓمنذ عاـ 
قيادة الرئيس الصيني مباشرة , وذلؾ , تحت , لاسيما بعد تأسيس مجموعة جديدةللؤمف القومي الصيني

الصيف مف لاعب في  تحوّؿ ,سيبرانيةقوة بناء   التحديات والتيديدات السيبرانية. وكاف اليدؼ جيةلموا
ليس فقط عمى استراتيجية  ,أف الصيف ستعمؿ ,ىذا يعني ٕٖٙعظمى فيو. ةالى قو  ,الفضاء السيبراني

في وضع القواعد التي تحكـ ىذا الفضاء. وتحتؿ  ,بؿ ستصبح أكثر تأثيرا ,الدفاع في الفضاء السيبراني
المياـ واحدة مف  حماية السيادة, حيث مف السيبرانيفي استراتيجية الأة موقعا مركزيا السيادة السيبراني

قانوف الأمف الوطني الصيني. كذلؾ ىو اليدؼ الرئيسي  فيالمدرجة , و المطموبة لضماف الأمف القومي
السيادة في الفضاء السيبراني والأمف القومي, عمى أفّ حماية  نصّ وقد لقانوف الأمف السيبراني الصيني, 

قواعد  وضعحوؿ  الدائرة المنطؽ نفسو ينطبؽ ايضا عمى المناقشاتو  ٕٖٚالقانوف. لوضع ىذالسبب ا ىما
لمصالح" التي تفضمّيا الحكومة جديدة لإدارة الفضاء السيبراني. فالصيف لا تثؽ  بمقاربة " تعدد أصحاب ا

, وتستخدـ يادتيا ىناؾسع تسيء استخداـ صلبحياتيا فييا ,لتوسّ  ,مريكية, عمى اعتبار اف ىذه الاخيرةالأ
  ٕٖٛخرى, كالصيف, حماية لمصالحيا في الفضاء السيبراني.ربة, كعذر لتجنب مواجية الدوؿ الأىذه المقا
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, المقدّـ الى الكونغرس والمتعمّؽ بالصيف, أف ىذه لوزارة الدفاع الاميركية ورد في التقرير السنويّ لقد 
الأخيرة ,أعمنت لممرة الأولى, أف الفضاء السيبراني ىو" ميداف جديد للؤمف الوطني ومجاؿ  لممنافسة 

 قدراتيا السيبرانية تخدـ ثلبث نقاط: الصيف ترى أفّ  التقرير, أفّ في  كما جاءالاستراتيجية". 
بجمع البيانات للبستخبارات والعمميات السيبرانية اليجومية) ويرى  ,يالسماح لجيش التحرير الشعب -

 ر أف ىذه النقطة ىي اليدؼ الاىـ(.التقري
 إعاقة الاجراءات, او إبطاء الرد عبر استيداؼ الاتصالات, والنشاطات التجارية المتصمة بالشبكة. -
 زمات.و الأأة اليجمات العسكرية خلبؿ الصراع مضاعفة القوة, ومساند  -
ة سيبرانية شبيية بما قامت بو الولايات ولكف التقرير أشار الى أف الصيف تقوـ بحشد طاقاتيا, لتطوير قوّ  

. ىذه الخطوة, متصاعداً  سيبرانياً  نشاء الوحدة السيبرانية, وذلؾ لمتعامؿ مع ما تراه  تيديداً إبشأف  ,المتحدة
 . ٜٕٖالعمميات العسكرية كجزء مف  ىي مثاؿ آخر عف تنامي الفضاء السيبراني,

أما بالنسبة لقرصنة بيانات مكتب إدارة شؤوف الموظفيف الاميركي, وبالرغـ مف أف الادارة الاميركية نسبت 
أثّر سمبا عمى البيانات   يا لـ تظير ذلؾ الى العمف. ىذا الاختراؽالّا أنّ  عمؿ القرصنة ىذا الى الصيف,

, وكشؼ عنو في حزيراف عاـ في الحكومة الاميركية ,مميوف موظؼ حالي وسابؽ ٕٕالشخصية ؿ
ىذا  مف أفّ  امريكياً  . ىذا التحفظ الاميركي, في تسمية الصيف كمتيـ باليجوـ , كاف سببو قمقاً ٕ٘ٔٓ

الامر, سيتطمب بالمقابؿ مف امريكا, الكشؼ عف تفاصيؿ تتعمؽ بقدراتيا السيبرانية, وبعمميات تجسّس 
 .James R جيمسَكلابرأعرب مدير الاستخبارات الوطني , واشنطفَبوستالتقوـ بيا. فوفقا لجريدة 

Clapper  لات التجسس الاميركية القياـ عمى وكا عجابو بالاختراؽ قائلب, إفّ ,عف إ, وعمى مضض
   ٖٖٓمر نفسو ضد الحكومات الاخرى.بالأ

عمى تطوير قدراتيا السيبرانية  ,تعمؿ مع قراصنة مدنييف الصيف أفّ  ,قد استنتجت دراسة أمريكيةو 
ويخصص مكافآت   ,الجيش الصيني مبارايات قرصنة كما ينظّـصعوبة إثبات ذلؾ.  رغـ  اليجومية, 
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https://defensesystems.com/articles/2016/05/16/dod-report-china-cyber-domain.aspx
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جايمسَمالفنوفَحتى أف  ٖٖٔ.الصيف البشرية في ىذا المجاؿ, وامكانية توظيفيا قدراتلمتأكد مف لمرابح , 
James Mulvenon ,رية الصينية, يتحدث عف منظمة وىو باحث متخصص في الشؤوف العسك

   ٕٖٖ. لمقياـ ب"العمؿ الوسخ عنيا" ,تستخدميا الحكومة ,قراصنة وطنييف

, الأمر الذي لأنيا تعتمد عمى استخداـ القراصنة المدنييف ,ىي أكثر فاعمية إذا ة الصيف اليجوميةفقوّ 
 ىذا مع العمـ أفّ  د.في حاؿ تـ النجاح بإسناد العمؿ الى مياجـ محدّ  ,إمكانية إنكار تورطيا عمييايسيّؿ 

, بسبب الموارد والاستخابارات اللبزم ة المدافعيف يكونوف عمى عمـ بوقوؼ الحكومة الصينية وراء اليجوـ
الأسمحة  وبالرغـ مف أفّ  ٖٖٖعمى أىداؼ عسكرية. اً مركّز  ,بالاضافة الى كوف ىذا الأخير ه,لتنفيذ

إف مشكمة الإسناد التي تضعؼ ؿ تعقيدا مف الأسمحة الأميركية, فأق ,السيبرانية التي تستخدميا الصيف
دوف الخوؼ  ,إطلبؽ ىجماتيايدفعيا الى  وىذا الأمر  ., تستفيد منيا الصيفالموقؼ الدفاعي الأمريكي

  ميركية.تصؿ الى مستوى قوة نظيرتيا الأ ,سمحة السيبرانية الصينيةالأ, مما يجعؿ ف يتـ الامساؾ بياأمف 

عمى أنظمة المعمومات, سواء مف الناحية العسكرية أـ عتمادا مف الولايات المتحدة اوتعتبر الصيف أقؿ 
تأثرا, فيما لو تعرض لا يزاؿ يتـ التحكـ بو يدويا, مما يجعمو أقؿ  مثلب,نظاـ توليد الكيرباء لدييا ف .المدنية

وذلؾ , الأمريكية الشبكةض لو أقؿ مما تتعرّ لدييا, نترنت شبكة الإ إختراؽ أف نسبةيجوـ سيبراني. كما ل
تبعا لإحصاء البنؾ الدولي لعاـ (تقريبا ما يعادؿ نصؼ عدد السكاف ىـ  ,الشبكةعدد مستخدمي  لأفّ 

لا يزاؿ يعتمد عمى  ,الجيش الصيني . كما أفّ مميوف مستخدـ(ٓٓٚىناؾ ما يقارب اؿ أي ,ٕٙٔٓ
 , وعمى الرغـ مف أفّ ولكف الالكترونية.سمحة أكثر مف اعتماده عمى الأ ,ؽ العدديتفوّ وال ,ة التقميديةسمحالأ

,الصيف تتجو وتقنياتيا العسكرية بأنظمة  ,وصناعاتيا ,اقتصادىا دمجىداؼ لزيادة أوضع نحو  , اليوـ
 قدر الإمكاف. ,تبقي زماـ الأمور تحت سيطرتيا يا تحاوؿ أفأنّ  الاّ المعمومات, 

ا بيذا ـ كميّ مسألة دفاع قومي. ىذا يعنى أف الحكومة تتحكّ  ,حماية الفضاء السيبراني إفّ يا, وبالنسبة ل
ميا و تعطّ أالفضاء, وتمارس الرقابة  عميو, لا بؿ تفصؿ شبكة الانترنت الداخمية عف العالـ الخارجي ,

                                                           
331 Elegant, S. (2007). Enemies at the Firewall. Time Magazine, 6. 
http://www.time.com/time/magazine/article/0,9171,1692063,00.html,   
332Segal, A. (2012). Chinese computer games: Keeping safe in cyberspace. Foreign 
Aff., 91, 14.https://www.foreignaffairs.com/articles/china/2012-03-01/chinese-computer-
games    
333 Clarke, Cyber War, p:147 

http://www.time.com/time/magazine/article/0,9171,1692063,00.html
https://www.foreignaffairs.com/articles/china/2012-03-01/chinese-computer-games
https://www.foreignaffairs.com/articles/china/2012-03-01/chinese-computer-games
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د الخدمة كشركة انترنت داخمية, حيث الدولة ىي مزوّ ف الانترنت في الصيف تعمؿ إ ,كلارؾَ. ويقوؿنيائيا
مسؤولية الدفاع  كما أفّ  وبالتالي ليا السمطة المطمقة لمتحكـ بيذه الشبكة. ,نترنتلكؿ مستخدـ لشبكة الإ

بيف وكالات متعددة ووزارات, المياـ  ةممقسّ  , وليستPLAتقع عمى عاتؽ جيش التحرير الشعبي الصيني 
لتقوـ  ,ميركيةشبيية بالسيبركوـ الأ ,الى تشكيؿ وحدة سيبرانية ,وتسعى الصيف مريكية.الحالة الأكما ىي 

ىو القدرة عمى اتخاذ  ,صينيوما يساىـ في تقوية الدفاع السيبراني ال .فقط بالمياـ الدفاعية السيبرانية
يا وضعت تشريعات نّ . حتى أوازنةدوف جداؿ يتعمؽ بالتمويؿ والم ,وتنفيذىا بالسرعة اللبزمة ,القرارات
  the‘بما يسمى جدار النار الصيني العظيـ  ,يا مف أف تحصّف البنى التحتية السيبرانيةتنمكّ  ,سيبرانية

Great  Firewall  of  Chinaٖٖٗ.   عمى الرغـ مف سيطرة الحكومة الصينية عمى الانترنت المحمي, و
الأمف السيبراني الصيني جاعلب   السيبرانيزيد مف ىشاشة دفاعيا , يالا أف اعتمادىا عمى برامج القرصنة

 الدرجة المتوسطة. في

 

َروسيافقرةَثالثة:َ

َخباري المستقؿّ, نشر الموقع الالكتروني الإ تقريرا  ٖٖ٘,نتخابات الأميركيةعشية الإ,  Medozaمدوزا
يتيـ فيو في الوقت الذي وأكثره عدائية في العالـ, .برانيمفصّلب عف كيفية بناء روسيا لأكبر جيش سي

 ,مف خلبؿ القرصنة ,التأثير عمى نتائج التصويتبمحاولة   المسؤولوف الرسميوف الامريكيوف روسيا
عي ىذا و يدّ  .ىيلاريَكمينتوفحة الحزب الديمقراطي, حاؽ الضرر بمرشّ لإل ,تسريب البريد الالكترونيو 

الى أف  ,كما يشير التقرير وات.ؿ في الشؤوف الاوروبية منذ سنأف روسيا تتدخّ  ,مف السيبرانيخبراء الأ
ؿ انتباىيا قبؿ أف تحوّ ,وروبا ى دوؿ شرؽ أوتختبر قدراتيا السيبرانية عم ,روسيا توظّؼ قراصنة ومجرميف
ركّزت جيودىا عمى  ,وزارة الدفاع الروسية أف ,عتبر التقريروأ ىذا العاـ. ,الى الولايات المتحدة الاميركية

                                                           
334 Betz  & Stevens, Cyberspace and the State.p:71 
335 New Report Lifts Curtain On Russia’s Construction Of Powerful “Cyberarmy” 
https://www.buzzfeed.com/sheerafrenkel/new-report-lifts-curtain-on-russias-construction-
of-powerful?utm_term=.spNWyAn7BB#.tawwL58edd  

https://www.buzzfeed.com/sheerafrenkel/new-report-lifts-curtain-on-russias-construction-of-powerful?utm_term=.spNWyAn7BB#.tawwL58edd
https://www.buzzfeed.com/sheerafrenkel/new-report-lifts-curtain-on-russias-construction-of-powerful?utm_term=.spNWyAn7BB#.tawwL58edd
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 رتطوّ في المؤسسة العسكرية. كما  ,عمى حد سواء ,إجرامية خمفيات, وقراصنة ذوي توظيؼ أكاديمييف
 س.مف سيبرانية لممراقبة والتجسّ , واشترت أدوات مف شركات أأسمحة سيبرانية ىجومية

مع إعلبف وزير  ,ٕٕٔٓليس جديدا بؿ يعود الى عاـ  ,ط الحكومة الروسية في العمميات السيبرانيةتورّ  فّ إ
حاكي الوحدة السيبرانية الأميركية. ت ,الدفاع الروسي في تصريح رسمي عف الحاجة الى وحدة سيبرانية

مف تـ انتقاؤىـ  ,وبدأت بتعييف أشخاص ,ست وزارة الدفاع مركزا لمدراسات الخاصةأسّ  ,ٕٗٔٓوفي عاـ 
صيف في برامج ىجوـ خبراء متخصّ  استدعتكما  الروسية. مواقع وصفحات الكترونية لجامعات اليندسة

ضمف الوحدات العسكرية فرقة بحث ست سّ أو  ورواتب مالية عالية. ,ليـ الحماية الأمنية ةمسيبرانية, مقدّ 
َالبيروفيش . ىذا ويشيرالروسية كراودستريؾَالباحث لدى شركة )Dmitry Alperovishَ ديمتري

Crowdstrike, )القراصنة  إرغاـفي  ,فلباا حتاريخ لروسياالى أف  وىي شركة أمف سيبرانية امريكية
  .ب السجفلتجنّ  ,عمى العمؿ مع الحكومة

المساحة  لأنيا تعمؿ في ,سناد الفعؿثغرة في عنصر إروسيا تستفيد مف  فإفّ  ,الصيفعمى غرار و  
تظير  ,فاليجمات السيبرانية التي نسبت الى روسيا .في الفضاء السيبراني ,فرادالرمادية بيف الدولة والأ

الروس  معدؿصؿ . ويٖٖٙتصنّفيا مف متوسطة الى عالية.ىامة  ,تمتمؾ قدرات ىجومية سيبرانية ياأن
 ,نمو متسارع ىناؾ ايضاو  ٖٖٚ .مف مجموع السكاف %ٕٗالى  ,اليوـ ,الذيف يستخدموف شبكة الانترنت

نحو زيادة اعتماد روسيا عمى الفضاء السيبراني . فالمدف الضخمة كموسكو وساف بيترسبرغ اصبحتا 
شبكة عسكرية  الجيش رفمقد طوّ  أما عسكريا,% . ٓٚتفوؽ اؿ استخداـ  متصمتيف بالشبكة, بنسبة 

عمى  روسيا اعتماد أفّ  يبقى ,في ساحة المعركة. لكف ,استخداـ التقنيات السيبرانية لتسييؿ ,تكتيكية
 ,ويشير تقرير صادر عف برنامج الأمف والدفاع الروسي رتيا الأمريكية .يأقؿ مف نظ ,الفضاء السيببراني

باليجمات السيبرانية  راً قؿ تأثّ , ما يجعميا أة الروسية بعديالحكوم البنى كؿّ  أف الفضاء السيبراني لـ يطاوؿ
 ٖٖٛ.وقعتاذا ما 

                                                           
336 Buijs,Relative power,p:50 
337 With 84 million users, Russia’s Internet penetration rate has nearly doubled in five 
years ,http://www.ewdn.com/2016/02/08/with-84-million-users-russias-internet-
penetration-rate-has-nearly-doubled-in-five-years/  
338 SDA, ―Cyber-security‖,P: 77  

http://www.ewdn.com/2016/02/08/with-84-million-users-russias-internet-penetration-rate-has-nearly-doubled-in-five-years/
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ي أ ,أو التخريب في الفضاء السيبراني سأكثر مف التجسّ  ,مقمؽ لمروس الايديولوجي"ولكف " العدواف 
فيي تدعو الى قوننة دولية ليذه  ,نترنت لتشويو سمعة حكومات الدوؿ الأخرى. ومف ىنااستخداـ الإ

يث ناجـ عف الأسمحة السيبرانية , حمف خلبؿ الأمـ المتحدة. فروسيا لا تعطي أىمية لمخطر ال ,المسألة
 يا.دخلبت الغير مرغوب فيىتماـ  لمحاربة التأكثر مف ايلبئيا الإيا تكرّس مواردىا لمحاربة الدعاية نّ إ

التي  ,كما أف محدودية التشريعات تطوير دفاعاتيا السيبرانية. , في سعييا البطيء الىوىذا يظير جمياً 
اعتماد و  .تزيد مف ضعؼ الدفاع السيبراني الروسي , بالمقابؿ,انظـ استخداـ شبكة الانترنت في روسيت

نظرا ,منو في الدفاع  ,, جعميا أنشط في مجاؿ اليجوـRBN شبكة الأعماؿ الروسيةقراصنة  روسيا عمى 
قوة  ولكفّ  ٜٖٖأكثر مف ميارتيـ في الدفاع السيبراني. ,عمى خمؽ الأسمحة السيبرانية ,زةلقدرات ىؤلاء المركّ 

 مراقبة المستخدميف بإمكانياحيث  ,الداخميةروسيا الدفاعية في الفضاء السيبرانية تكمف في شبكتيا 
     ٖٓٗخرقيا., إضافة الى صعوبة بسيولة

ر في الميداف الجيش متأخّ السيبراني, وتشريعاتيا غير كافية. كما أفّ رة نسبيا في الدفاع روسيا متأخّ  اذاً 
 يا . وفيما يتعمؽ بالأمف السيبراني فإنّ Network centric warfareَ المركزةالتكنولوجي كالحرب 

ف الأمف إفوالخلبصة, ر عمى رأي الجماىير. التي تؤثّ  ,تعطي أولوية لمتركيز عمى الجيمات المعموماتية
 وفقا لمجدوؿ التالي: ىو مف الدرجة المتوسطة ,السيبراني لروسيا

 

حيث كانت سمحة السيبرانية, لتنفيذ ىجوـ ضد كؿّ مف استونيا وجورجيا., باستخداـ الأ روسيا تاتيمّ  لقدَ
لكترونية, مواقعيا الإة غمؽ بالقوّ أالخدمة" الذي  تعطيؿىدفا ؿ"ىجوـ ,  ٕٚٓٓفي ربيع   ىذه الأخيرة

ـ المواقع الحمؿ عمى الخوادـ , وحطّ  ات الشبكة الإلكترونية. وقد أثقؿ اليجوـ وغيرىا مف منصّ 
, والذي والمصارؼ. ىذ ,والجرائد ,والمنظمات السياسية ,والوزارات ,نية لمبرلماف الاستونيالالكترو  ا اليجوـ

الدافع ليغرؽ المواقع الالكترونية بيا. وكاف  استخدـ البوتنت  تدميريا,كثر مف كونو كاف عملب تخريبيا,  أ
تمثاؿ يعود لمحقبة السوفيتية في ذكرى الانتصار عمى المانيا  تغيير مكافقرار الحكومة الاستونية, ب

                                                           
339 Buijs,the relative power P:51 
340 Ibid, p:77 
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, ,النازية. وقد اتيمت الحكومة الاستونية عمنا روسيا مع أنو أسند الى ناشطيف وطنييف  بالقياـ بيذا اليجوـ
قد وصؼ  مؿ,علبقة محددة بينيـ وبيف الحكومة الروسية. وكاف ىذا الع ةروس, لكف لـ تثبت أي

. كمااستبعد مسؤوؿ رسمي سابؽ في الأمف السيبراني يا"كثر منو ىجوما سيبرانيبراني أبأنو"عمؿ شغب س
الالكترونية  كرّر الأمر في اختراؽ روسي لممواقعوقد  ٖٔٗالاميركي, الدولة كلبعب في  ىذا اليجوـ .

وقد  بنى الدولة التحتية لـ تتعرّض لمتخريب. لكفّ , ٕٛٓٓية, والاعلبـ الجورجي عاـ لمحكومة الجورج
لأنو  سبؽ مباشرة الغارة التي شنتيا ىذه الأخيرة عمى  أسندت الحكومة الجورجية ىذا اليجوـ الى روسيا,

لكف تحميلبت تمت,لـ تستطع اثبات علبقة  الانفصالييف في ابخازيا واوستيا.الحدود الجورجية, بدعـ مف 
 وبيف الحكومة الروسية.                                                                     ,السيبرانيطمقوا اليجوـ ألقراصنة الوطنييف" الروس, الذيف مباشرة بيف "ا

ّـ توجيو ,ٕٗٔٓويذكر أنو عاـ    حوؿ ىجوـ سيبراني, عمى شركة الاتصالات الاوكرانية الى روسيا اتياـ ت
َ Ukrtelecomََاكرتمكوـ تممكيا مف جية, ولكوف معظـ البنى العالية التي  نظرا لممينية السيبرانية ,
تي, حيث تلبعب قراصنة بكابلبت مف الاتحاد السوفيا اً ءقد انجزت عندما كانت جز  ,شبكةيذه الالتحتية ل

 وتعطيؿ شبكة الانترنت. ,متسببف بانقطاع الاتصالات الياتفية ,لياؼ الضوئية لمشركةالأ

َكورياَالشماليةَفقرةَرابعة:

سونيَ  وراء عدد ىاـ مف اليجمات, كتمؾ التي وجّيت مؤخرا الى شركة َىيَ,الشماليةيعتقد أف كوريا  
Sony .  ساسية, في قرصنة أوفقا لممسؤوليف الرسمييف الاميركييف, إفّ كوريا الشمالية شاركت بصورة و

باضرار كثر مما تسبب . ىذا الفعؿ تسبّب بإحراج إٔٗٔٓـ عا, لسرقة بياناتيا كمبيوترات شركة سوني
فلبـ لسوني لـ تطمؽ بعد(. وقد مومات عف الرواتب, وعرض أ)نشر رسائؿ بريد الكترونية, وتسريب مع

كيـَفيمـ كوميدي يسخر مف الرئيس الكوري عف وشيؾ , رد فعؿ عمى محاولة لإفراج شكّؿ ىذا اليجوـ
ليجوـ السيبراني قد استطاع أف ينسب ا ,. وكاف مكتب التحقيقات الفدراليKim Jong Unَيونغَاوفَ

ميركية, قد قامت ب"رد دارة الأدلة. وكانت الإلأخيرة لاخفاء أثر الأبسبب جيود ىذه ا ,الى كوريا الشمالية
ط في الكثير مف بتيمة "التورّ  ,رسمييف كورييف مسؤوليف ةمف خلبؿ فرض العقوبات عمى عشر  ,متناسب"

                                                           
341 Waterman, S. (2007). Analysis: Who cyber smacked Estonia?. UPI. com.    
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وواكب الرد الفعؿ الرسمي عممية سرية, أنكرتيا الحكومة الاميركية ,  ٕٖٗالعمميات السيبرانية الرئيسية".
حكومة بكيف, وقد طمبت الإدارة الأميركية مف  .شبكة الانترنت عف كوريا الشماليةوىي القطع المؤقت ل

ىذه , بسبب اعتماد عمى الاستمرار في اليجمات السيبرانية ,المساعدة في تعطيؿ قدرة  النظاـ الكوري
   ٖٖٗ. لموصوؿ الى شبكة الانترنت ,عمييا الأخير

َايرافَفقرةَخامسة:

ر متزايد, ويعتقد أنيا وراء العديد مف اليجمات في تطوّ  في َقدراتيا السيبرانيةفي ما خصّ إيراف, إفّ 
يف متسببّ   ,ارامكو  قاـ قراصنة ايرانيوف بيجوـ عمى الشركة السعودية النفطية,  ٕٕٔٓالمنطقة. ففي عاـ 

  ٖٗٗالتي كانت عمى وشؾ الانييار., و لشركةالخاصة بابمحو البنية التحتية لتكنولوجيا المعمومات  ,تقريبا
وتكمف  ٖ٘ٗ, الأقراص الصمبة لثلبثيف الؼ كمبيوتر.Shamoonَ بشاموفمقد دمّر الفيروس الذي سمي ف

كبر عدد ممكف مف أىذه البرمجيات الخبيثة, كانت معدة لتخريب  في حقيقة أفّ  ,وتكمف أىمية الحدث
َ,Leon Panettaَميركي حساسة. وقد اعتبر وزير الدفاع الأفي شركة معنية ببنى تحتية  الأجيزة,

 Kasperskyكاسبرسكيَبينما وصؼ  باحثوف اخروف مف مركز  ٖٙٗ ,فيروس شاموف "كأداة معقدة"
Lab المعنى بتطوير البرمجيات المضادة لمفيروسات, أخطاء الترميز التي اعترت التعميمات البرمجية, , و
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فالمياجموف أرادوا  ٖٚٗ.كاف يمكف لو أف يكوف أكثر دماراً  ,بمثابة عمؿ ىواة, وأف البرنامج الخبيث
 ف ينتشر. وأثّرلمفيروس أ عياد لدى المسمميف, ما سمحالاستفادة مف الرقابة الضعيفة, خلبؿ فترة الأ

بالتنقيب والانتاج. وقد  ؽبسبب فقداف بيانات تتعمّ  ,عماؿ التجارية لمشركة, والأنتاج النفطإاليجوـ عمى 
مجموعة  بالرغـ مف أفّ و  ٖٛٗلاستبداؿ الأقراص الصمبة المتضررة.تطمب الأمر مف الشركة عشرة أياـ 

السعودية في  العربية سياسات المممكة و رد فعؿ عمىمسؤوليتيا عف اليجوـ, معمنة أنّ  ناشطة, تبنّت
  ٜٖٗيرانييف.ط الإميركية شكّكوا في تورّ يف, ومنيـ مسؤولوف في الحكومة الأكثير  فإفّ الشرؽ الأوسط, 

 

َ:َعسكرةَالفضاءَالسيبرانيالمطمبَالثالث

ىو  ,الأخطرتجاه ض لميجمات السيرانية, لكف الإالدوؿ اليوـ لتعزيز دفاعاتيا ضد خطر التعرّ تتجّو  
ي سياسات ىجومية, ويمعب تبنّ  تجاه  نحوالى الا ,ؿ مف اتخاذ اجراءات وقائية ذات طابع دفاعيالتحوّ 

 ,وتمكيف الدوؿ مف ممارسة العديد مف الأدوار ,وبسط النفوذ ,التسميح أىمية استراتيجية في توازف القوى
عسكرة الفضاء  لجية الشؾ وعدـ اليقيف, وىو ما يحمؿ خطورة اوالتكتلبت في ظؿ بيئة يمتمكي ,والضغوط
و نووية, أالاسمحة الكونو يختمؼ عف ظروؼ التقدـ في امتلبؾ  ,خذ بعيف الاعتبار, دوف الأالسيبراني
 ض ليجوـ سيبراني.حاؿ التعرّ  ,حجـ التدمير المنتظر وقوعو ودوف  ,البيولوجية

ىي تحديد ماىية الأسمحة التي  ,ف: الأولىيبراني, تبرز مشكمتااؽ التسمح السولكف  عند دخوؿ العالـ سب
في  ,يمتمكيا الآخروف ليتمكّف المجتمع الدولي مف التدخّؿ لاحتواء التقدّـ في مجاؿ تممؾ الأسمحة. والثانية
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مف خلبؿ بنائيا   ف الأىداؼ التي تسعى الييا الدوؿوممجاؿ التفتيش, كآلية المراقبة للؤسمحة النووية. 
 ,  ما يمي:العسكرية في مجاؿ الأسمحة السيبرانية  يالقدرات

   تحقيؽ التفوؽ التقني مف خلبؿ  امتلبؾ التكنولوجيا , وأنظمة الحماية , وتطوير القدرات
 اليجومية.

 أو مف خلبؿ التطوير  .ياتمواجية اليجمات السيبرانية, مف خلبؿ اختبار الدولة لمدى جيوزي
 أو مف خلبؿ الاستعانة بأفراد أو بشركات متخصصة.  الذاتي لمقدرات اليجومية,

 ما لمدولة, كونيا أقؿ تكمفة م ,دفاعيةوال ,توفير الميزانيات المخصصة لتطوير القدرات اليجومية
  تنفقو عمى الجيوش 

بعد اليجمات السيبرانية التي قامت بيا الولايات المتحدة وغيرىا مف الدوؿ انطمؽ سباح تسمح رقمي و  
ذه انتشا ر ى. ف فرات الخبيثةيالدوؿ  بحشد مخزونيا مف الشتقوـ حيث ,  ستقرارالاعدـ  امسببمحموـ 
عمى ,ٕ٘ٔٓاتفقتا عاـ  قد ,كالولايات المتحدة والصيف ,خصميف سيبرانييفف الى حد أع توسّ  ,الاسمحة

خاصة تمؾ التي تحصؿ مف قبؿ  ,البعض بيف بعضيا التي تشف ,سيبرانيةاليجمات ضد ال وضع معايير
ية معمومات سرّ و يدؼ سرقة الممكية الفكرية, او الأسرار التجارية, أب ,عمى الشركات الخاصةالصيف 

َراسؿ. وكاف لغايات تجارية الخارجية لشوؤف شرؽ آسيا  وزير , مساعد  Danielle Russelدانيؿ
لديو القدرة عمى زعزعة الثقة في العلبقة بيف  ,ف الفضاء السيبرانيأوالمحيط اليادئ, قد حذّر مف 

بشأف اليجمات عمى مكتب ادارة شؤوف ,لى قراصنة صينييف تياـ ايت أمريكا أصابع الإقد وجّ ف الدولتيف.
دولتاف اكستاف واليند, بمميوف شخص, والتي أدت الى تفاقـ التوتر بينيما. ف ٕٕوسرقة بيانات  ,الموظفيف
فيما  ,ياوفقا لباحثيف في الأمف السيبراني. اما استونيا وبلبروس ة المتبادلة,وماف بالقرصنق, تنوويتاف

أسمحة ونزرلاند  ببرامج لتطوير ,الدنمارؾ  وقد بدأػ كؿّ مفتتسابقاف لبناء دروع دفاعية بوجو روسيا. 
 ٖٓ٘جنتيف وفرنسا.سيبرانية ىجومية , كما فعمت كؿّ مف الأر 

 ,ضعاؼعشرة أ ,صة لمحرب السيبرانيةتيا في زيادة الميزانية المخصّ عف نيّ عمنت الحكومة,أ ,وفي بريطانيا
قد   البريطانية, المشتركة مف روسيا والصيف. وكانت قيادة القوات الآتيفة تيديدات القرصنة لمواجي

, وعف تطوير مزيد مف البرمجيات الخبيثة ,اختصاصي في الميداف السيبراني ٖٓٓأعمنت عف توظيؼ 
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نظمة , وبرامج التجسس, مما يتيح لأوالديداف ,حصنة طروادة,كالفيروسات, وأـ تدخمية عدائية كانت أ
 Peterبيترَروبرتزَ كافو  .بنى التحتيةال وعمميات قرصنة أ ,شؿ اتصالات العدو ,التكنولوجيا العسكرية

Roberts ,  أف  قد صرّح  ,وخبير في الحرب السيبرانية ,مسؤوؿ سابؽ في قيادة القوات المشتركةوىو
فيميبَ أعمف و   مف الطراز العالي في اليجوـ السيبراني". اً "لبريطانيا شيية في أف تصبح لاعب

" الردع عندما تمتمؾ قدرات ىجومية, سنبني في  أف بريطانيا تستطيع,  dmonHam Philip ىاموند
 ٖٔ٘مف يياجمنا". السيبراني عمىف الرد في الفضاء تمكننا م ,بريطانيا قدرة لتسديد ضربات سيبرانية

لحماية البلبد مف  ,خلبؿ السنوات الخمس القادمة ,مميار استرليني ٜ.ٔوستستثمر الحكومة البريطانية, 
"خطوات  ىاموندوتطوير قدراتيا السيادية في مجاليا الإلكتروني تضمف ليا, وفقا ؿ ,اليجمات السيبرانية

 ٕٖ٘التمكّف مف الرد, عند تعرّضيا لميجوـ."بالمقابؿ, أكبر لمدفاع عف نفسيا, في الفضاء السيبراني, و 

صة في تخصّ والم ,في الشركة الأىـ عالميا  بحاثمكتب الأئيس , وىو ر  Hyppönenىيبونفَويقوؿ 
 ,كره العبارةأرت رأيي بشأف الحرب السيبرانية, كنت " لقد غيّ : F_Secure,الأمف السيبراني في ىيمسنكي

إنما _ اليست حرب يعمموا أنيا  , بأفياافتتاحيات عن و يقرأوفأة يسمعوف مرّ  كؿّ , في لمناس أوضحوكنت 
ويتابع مستشيدا باليجوـ  يي ليست حرب."ف. حتى لو كانت الدوؿ ىي التي تقوـ بيا, سىي تجسّ 

حساسة, التحتية البنى وتستيدؼ الفي حالة حرب,  لتاف"عندما تكوف دو  ,السيبراني الروسي عمى اوكرانيا
نما ىو حرب إ ,اً تجسسي لؼ شخص, فيذا ليس عملبً أ ٕٓٓقطع الكيرباء عف لالسرقة, بؿ  بيدؼليس 

أكثر فعالية, وأدؽ في تحديد اليدؼ و  أرخص,ية سباؽ تسمح جديد, حيث السلبح انحف في بد سيبرانية.
  ٖٖ٘يمكف إنكاره." إضافة الى أنو سمحة التقميدية, مف الأ
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في , لمقرف الحادي والعشريف لأمف والاستخباراتامدير مركز  , Peter Singerَبيترَسنغر قوؿ وي
سيبرانية , عشروف دات عسكرية مئة دولة تبني وحأكثر مف "ىناؾ  إفّ ,َ Brookingsبروكينغزمركز 

يمكنو تنفيذ حممة لحرب سيبرانية بأكمميا. والخوؼ مف أف  ياف, وعدد صغير منأساسيو ف منيا لاعبو 
التي  ,نفسيا مظاىر سباؽ التسمح التقميدي. فنحف نشيد الى باقي الدوؿ ,ح السيبرانيتنتقؿ عدوى التسمّ 

ىو إنفاؽ الدوؿ أكثر  ,سباؽ التسمحجوىر ف أو قبؿ الحرب العالمية الأولى. ,الحرب الباردةإباف  شيدناىا
وىذا ما يميّز الفضاء السيبراني  ,بالآماف عمى بناء وتعزيز قدراتيا العسكرية,  لكف بإحساس أقؿ ,وأكثر
 ٖٗ٘اليوـ".

, أنيا بحاجة الى فصيمة سيبرانية, ايضا, لكي تؤخذ  ,توماسَريد ويعتبر "أف الكثير مف الدوؿ تشعر اليوـ
ف خلبؿ التكثيؼ ىو تصعيد في التحضير, فالدوؿ تتحضر م ,عمى محمؿ الجد. فما نراه اليوـ

بحاجة للبستخبارات لتطور ادوات ىجومية , كأنظمة مسح الضوئي لنقاط الضعؼ,  الاستخباراتي, لأنيا
 نظرة مف الداخؿ حوؿ كيفية عمؿ الاشياء, اي البحث عما يمكف عممو."                               يفتكو او 

الدوؿ و فالدوؿ تبني جيشا رقميا وتحتاج الى تسميح ىذا الجيش أي تطوير أنواع جديدة مف الأسمحة. 
 تعطيؿ نة المجرميف, وىجوـكالقراص ,قد تستخدـ بعضا مف الأدوات التقميدية ,الراعية لمحرب السيبرانية

ىناؾ فارؽ كبير بيف أسمحة سيبرانية , كستاكسنت مثلب. و الخدمة, ولكف قد تمجأ الى ما ىو أكثر تعقيدا
ية موجّ العطب و وسريعة  ,وىي أكثر كمفة ,فالأولى أكثر تعقيدا ودمارا ,وبيف أدوات القرصنة ,عسكرية

أو شبكات الطاقة,  ,ات توليد كيرباءو محطّ أ ,نتاج, التي تدير خطوط الإأكثر نحو البرامج الصناعية
مما يجعميا عرضة لميجوـ  ,نترنتمة عبر شبكة الإمفعّ مثلب, ىذه الأنظمة ,SCADAكأنظمة سكادا 

 السيبراني.

 خطراً  ,ايواعتبرتيا وروس ,لكترونيةلإباختراؽ شبكاتيا ا ,الصيف اتيمت الولايات المتحدة الاميركية مراراً لقد 
التابعة لوكالة اعية نالص لؤقمارعمومات العائدة لمنظـ الباختراؽ  ميا ايضاً وتتي .عمى أمنيا الكترونياً 

و  لمولايات نفستياـ الا ,و ايراف وروسياتوجّ بالمقابؿ و . تنفيو الصيف الأمر الذي  ,ناساَالفضاء الخارجي,
زية لمواجية يو الدوؿ التي لدييا ج ؿفضأمف  ,واسرائيؿدا, وفنمن ,مف السويد كؿّ  وتعدّ  المتحدة الأمريكية.

وبريطانيا . ودفع عجز حمؼ الناتو في مواجية  ,والمانيا ,مقارنة بالولايات المتحدة ,اليجمات الالكترونية
                                                           
354 Ranger,S. Inside the secret digital arms race: Facing the threat of a global cyberwar 
  http://www.techrepublic.com/article/inside-the-secret-digital-arms-race/  

http://www.techrepublic.com/article/inside-the-secret-digital-arms-race/
http://www.techrepublic.com/article/inside-the-secret-digital-arms-race/


148 
 

الى تكويف مركز لمدفاع الالكتروني مقره تاليف عاصمة  ,اليجمات الالكترونية عمى استونيا وجورجيا
, منطقة عممميات وير استراتيجيتو, بحيث أصبح الفضاء السيبراني مى تطع الحمؼ عمؿ. كما استونيا

ضوف ليجمات الذيف يتعرّ  ,وحمفائ  بما يشمؿ مساندة ودعـ ,الدفاعية الالكترونية وبات لزاما تطوير قدراتو 
 .الجميع يعتبر ىجوما ضد ,مريكا الشماليةىجوـ يتـ عمى أوروبا, أو أ يّ أ فّ , فإو وفقا لذلؾ, وأنّ الكترونية

الولايات  شرعت , كماضمف قواتيا المسمحة , بتشكيؿ وحدات لمحرب السيبرانية,وقاـ عدد مف الدوؿ
اع تخصيص ميزانيات لمدفيؿ قيادة عسكرية لمفضاء السيبراني, فيما اتجيت دوؿ أخرى الى المتحدة بتشك

 محاكاة لحرب سيبرانية. ىي بمثابة ,المتحدة سنويا تماريف ىذا وتجري الولايات .يمف الالكترونوالأ
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َغيرَمقونفَالثاني:َتعاوفَدوليَّالمبحثَ

 , وبرز ىذا ية أجندتيا. في أولو  وجعؿ الدوؿ تضع, باىتماٍـ عالمي ممحوظيحظى الأمف السيبراني, اليوـ
الدوؿ الرائدة اقتصاديا, بما بيف  في الآونة الأخيرة, ,الاتفاقات السيبرانية الثنائيةمف خلبؿ تزايد  ,الاىتماـ

اضافة الى والصيف, واليند, وروسيا, والمانيا, وكندا, والولايات المتحدة الأميركية.  فييا الاتحاد الأوروبي,
 دولة مف ةأيّ  سعىت الى الاتفاؽ عمى الاّ  G20دوؿ مجموعة العشريف كسعي : التعدديةمبادرات تزايد ال

دوؿ منظمة شنغياي جيود  أضؼ الى ذلؾممكية الفكرية.لمسرقة أو القياـ بعمميات دعـ الى  يا,دول
 ,معاييرالجممة مف  ووضعلإدارة الأمف المعموماتي العالمي,  ,اتفاؽ دولي إرساء الساعية الى ,لمتعاوف

 ,الأميركيةومنظمة الدوؿ , آسيافدوؿ منظمة  اتخذتكذلؾ  لبناء الثقة فيما بينيا, في الفضاء السيبراني.
 عقد , مف خلبؿالى ايلبء الصراع السيبراني اىتماما ممحوظا ,تسعى الأمـ المتحدةكما  مبادرات مماثمة.

برز جميا تفاعؿ الناتو مع اليجمات السيبرانية عمى استونيا,  فّ ر العالمي حوؿ الفضاء السيبراني. إالمؤتم
قمّة بوخارست في عاـ تمتيا , ٕٚٓٓ مس شمالي الأطمسي, في عاـلمج طارئ د اجتماععق مف خلبؿ
, حيث أعمف التحالؼ, عف أوؿ سياسة لو في الدفاع السيراني, واعتبر ىذا الأمر, أوؿ مناسبة ٕٛٓٓ

حؽ , ومف خلبؿ التأكيد عمى الدفاع الجماعي للؤمف السيبرانيتعمف فيو منظمة عسكرية عالمية, الزامية 
 إحداىا  ليجوـ سيبراني كارثي, وذلؾ  تبعا لموسائؿ الواردة فيلدوؿ الأعضاء في الرد, في حاؿ تعرّض ا

كما أف القطاع الخاص قاـ بخطوات لوضع أسس  ٖ٘٘لأمف السيبراني.لتحقيؽ ا ,السياسة التي وضعيا
 لمتوصؿ الى فضاء سيبراني آمف, كمبادرة شركة مايكروسوفت, ودليؿ تاليف.

 

َالسيبراني:َتحقيؽَالأمفَفيَالفضاءَالمطمبَالأوؿ

الرئيسي  السؤاؿ " أفّ  , Peter Friedrich-Hansىانسَبيترَفردريؾَ ,وزير الداخمية الالماني اعتبر 
عمى  ضرورة ايجاد تفاىـ وشدّد . تحقيؽ الأمف في الفضاء السيبراني"ىو كيفية  ,لمقرف الواحد والعشريف

عي التكنولوجيا, ومستخدمييا, الحكومات,ومصنّ  كؿّ مف فعمى .سموؾ في ىذا الفضاءالحوؿ قواعد  ,عالمي

                                                           
355 Hughes, R. (2008). NATO and global cyber defense'. In The Bucharest Conference 
Papers, German Marshall Fund & Chatham House (pp. 51-2).  
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مف الضروري خمؽ وعي بمدى خطورة التيديد الذي تفرضو ولية الآماف في شبكات الانترنت. و ؿ مسؤ تحمّ 
 ٖٙ٘ الثلبث. ىؤلاء عمى ,الجريمة السيبرانية

:" الشراكة ىي جزء مف فّ إ قائلبً  ,عمى أىمية التعاوف بيف الحكومات وعالـ الأعماؿ  ,الكسندرَكيثوأكّد 
 يمكف تحقيقيا فقط ,في وجو التيديدات التي مصدرىا الفضاء السيبراني ,آليات الدفاع الفاعمةأفّ و الحؿّ", 

مف فعؿ شيء  " لا بدّ ونّ إقائلب  ,شار الى الحالة الطارئة لمموضوعمف خلبؿ التعاوف والشراكة. كما أ
 ,Jane Holl Luteَفَلوتَجي ,نائب وزير الخارجية الاميركي لشؤوف الأمف الداخمي حثّ و  اليوـ".

أف  حكومة, لا قدرة لأيّ  أفّ  معتبراً  ,لحماية الفضاء السيبراني ,لمتاحةالخيارات التقنية ا عمى استخداـ  كؿّ 
 ,وروبيةنائبة رئيس المفوضية الأ , Neelie Kroesنيمميَكورسَ  ماأمف السيبراني. ؽ منفردة الأتحقّ 
يمكف تحقيقيا مف خلبؿ , مرونة النظـ توافقا عمى أفّ قد  ,الرقمية جندةض الإتحاد الأوروبي للؤومفوّ 

سيبراني   يجاد فضاء, ىو إف اليدؼ الرئيسي, مشيريف الى أعمى مختمؼ المستويات ,تعاوف كؿ اللبعبيف
 ٖٚ٘آمف, قائميف " لا نريد سباؽ تسمح في الفضاء السيبراني". 

ىي  ,عماؿ السيبرانيةأف الأ عمى اتفاؽالى  ,وضع إطار للؤمف السيبرانيحوؿ َ,الناتووكما يشير دليؿ 
 ٖٛ٘عمى القواعد التي يجب أف تطبؽ عمييا." ,, لكف لا يوجد توافؽ عالميّ أنشطة عسكرية شرعية

و أوجد مجموعات أف" الفضاء السيبراني يطرح مواضيع عالمية تحتاج لممعالجة, كما أنّ  َ,شكريتجادؿ و 
التعاوف العالمي  كما تعتبر أفّ ,ٜٖ٘,نحو الصراع والتعاوف معا" ,ميوؿ جديدة, بمتطمبات جديدة , و جديدة

التعاوف؟.  : لماذا التعاوف؟ ومتى التعاوف؟ وكيؼةسئمة ثلبثأيرتكز عمى الاجابة عمى  ,في ىذا المجاؿ
مّ , و لا تستطيع الوصوؿ الييا بمفردىافالدوؿ تتعاوف, إما لتحقيؽ اىداؼ  الدوؿ تواجو ظروفا  ذا لأنا 

معاكسة, تتطمب التنسيؽ, مف أجؿ معالجة أكثر فاعمية. ومع اختلبؼ المصالح التي قد تؤدي الى التنافر 

                                                           
356 Hegenbart,C. "We Do Not Want an Arms Race in Cyberspace." Hampton Roads 
International Security Quarterly. Transatlantic Euro-American Multimedia, LLC. 2013. 
Retrieved October,29,2016) from HighBeam 
Research: https://www.highbeam.com/doc/1P2-34521364.html 
357  Ibid,p:40 
358 Klimburg, A. (2013). National cyber security framework manual.,p:18 
,https://ccdcoe.org/publications/books/NationalCyberSecurityFrameworkManual.pdf  
359 Choucri, N. (2012). Cyberpolitics in international relations. MIT Press. P:156 

https://www.highbeam.com/doc/1P2-34521364.html
https://ccdcoe.org/publications/books/NationalCyberSecurityFrameworkManual.pdf
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عبر التنسيؽ  ,في العمؿ الدولي المشترؾنخراط للئ ىابيف الدوؿ, يبقى العامؿ الاساسي ىو مدى استعداد
 ,عمى سيادة الدوؿ قيوداُ  لأفّ التعاوف يفرض  ,لموصوؿ الى اتفاؽ عمى كيفية العمؿ ,و التعاوف فيما بينياأ

 .وخارجياً  محمياً 

 جؿ:أتجري مف  ,المأسسة عالميا , أفّ شكري وترى

 .وضع معايير وقواعد جديدة 
 لمعايير , ودفعيا  الى الانصياع نحو الفيـ الجماعي.ا ىذه لضغط عمى الدوؿ التي تقاوـا 
 في العمميات والنتائج والمعمومات. ,لتقميؿ مف التشكيؾا 
 خمؽ طرؽ مشتركة للبتصاؿ والتفاىـ.    
 وتعزيز آفاؽ معالحة المشاكؿ ,تسييؿ الوساطة بيف الاطراؼ المتنازعة.ٖٙٓ 

أف تمنح الشعوب الحؽ  ,: " يجب عمى الانترنتأنّوظمة التعاوف والنمو الاقتصادي, لمن مؤتمر يجاء فو 
ترتكز عمى أف و  ,الانفتاح بذلؾ السياسات المرتبطة  أف تعزّز الديمقراطية, عمى افي التعبير عف طموحاتي

 ,الى حد ما ,خضاع الفضاء السيبرانيضرورة إيعني  وىذا  ٖٔٙاحتراـ حقوؽ الانساف وسيادة القانوف".
الى أي مدى يمكف أف يذىب ىذا التنظيـ؟ وأييما أنسب الالزاـ اـ ىنا,  . والاسئمة التي تطرحلمحوكمة
ؿ التوصّ تفترض, كحدّ أدنى,  الحوكمة ولكف سمطة ليا الحؽ بذلؾ في التنظيـ والمحاسبة؟ وأيالتوافؽ؟ 

ؿ وممزـ طار قانوني شامإالمجتمع الدولي الى  ؿتوصّ الى وضع معايير تقنية مف قبؿ ىيئة مف الخبراء, 
 يـ الفضاء السيبراني, كحدّ أقصى.لتنظ

ولكنيا غير ومواجية اليجمات السيبرانية,اليوـ, فاعمة  لمستخدمة لتحقيؽ الأمف السيبراني,الأدوات ا إفّ 
التي أصبحت أكثر تعقيدا, مف جية, وعدـ القدرة عمى  و نظمة السيبرانيةر الأتطوّ , نظرا لىاكافية لصدّ 

, مف جية ثانيةبال ,التي ترعاىا الدوؿ رةمنع اليجمات السيبرانية المتطوّ   .تقنيات الدفاعية المتوافرة اليوـ

                                                           
360 Ibid.p:157 
361 OECD High Level Meeting on the Internet Economy, ―Communiqué on Principles for 
Internet Policy-Making‖, 28–29 June 2011, p. 2, www.oecd.org/ 
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و لأسمحة الكيميائية أقة باتمؾ المتعمّ بشبيية  ,التفاوض حوؿ اتفاقات دولية ,الدوؿ عمى ب يتوجّ  مف ىنا,
اليجوـ,  عند الرد عمىمشروعية استخداميا  محة السيبرانية, وسستخداـ الأعمى كيفية إ تنصّ  البيولوجية, 

   الييما.تياـ حتى يتـ عمى أساسيا توجيو الإ ,كيفية التعاطي مع المواطف القرصاف في دولة ما أو

العناصر التي تجعؿ الفضاء السيبراني مجالا خطرا,  يجعؿ   "تراكـ أفّ  ,منىَالاشقرَجبور. د وترى
السيطرة عمى ما يحدث فيو صعبة المناؿ, وغير فاعمة, منيا عمى سبيؿ المثاؿ, الامتداد العالمي لمشبكة, 
وعدـ وجود توافؽ دولي عمى القواعد الواجبة التطبيؽ, عمى سموؾ الدوؿ في ىذا المجاؿ, وسيولة ارتكاب 

ونتائجيا الكارثية, كانتشار الفيروسات, واصابة الأنظمة غير المعنية وغير المستيدفة الاعتداءات, 
, يضاؼ الى ذلؾ المجيولية, التي تساعد الجية المعندية, أو تساعد في تعقيد عممية الوصوؿ  باليجوـ

ننسى الييا, أو حتى يمكنيا أف تؤدي الى نسب الإعتداء الى جية غير الجية المعتدية, ىذا دوف أف 
مصدرا  ,الثغرات المعموماتية في العديد مف البرمجيات المستخدمة. وتشكؿ تقنيات المعمومات والاتصالات

. وىذا ما أكّده الأميف العاـ للؤمـ ٕٖٙلا يمكف مواجيتو خارج اطار التعاوف الدولي" ,مقمقا لممخاطر
وصوؿ اليو الّا مف خلبؿ التعاوف المتحدة,بقولو:" إف جعؿ الفضاء السيراني مستقرا, وآمنا, لا يمكف ال

 ٖٖٙالدولي, عمى أف يكوف القانوف الدولي, وميثاؽ الأمـ المتحدة, ىما الأساس ليذا التعاوف."

 

َناقصةَمواكبةٌَ:َالدوليََّالقانوفََُالمطمبَالثاني:

دولية( لا ـ الأمور المتعمقة بالصراعات المسمحة )الدولية والغير ينظّ  الحالي الذي  القانوف الدولي إفّ 
حدثيا ىذا ؽ بالتغيرات اليائمة التي أي قرار يتعمّ , أفف عبارة الفضاء السيبراني. كما لا يتضمّ يتضمّ 
عادة تفسير وىذا ما دفع بعض الدوؿ الى إفي المجاؿ الأمني.  في السنوات العشريف الماضية ,الفضاء

قد  ,في الحالتيف  .لا تعترؼ بالقانوف التي, و اتخاذ المبادرة بناء عمى قاعدة الضرورة, أالقوانيف الحالية
ة كطريقة  لممارسة النزاع المسمح. ؽ الأمر باستخداـ القوّ عندما يتعمّ  ,تتيـ الدوؿ بخرقيا لمقانوف الدولي

                                                           
362 ٓٓٔ-ٜٜص: ,السيبرانية ىاجس العصر الأشقر,  
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فّ" أغمب اليجمات السيبرانية تقوـ إ , Vita Antolinفيداَانتوليفََويقوؿ قاضي مشاة البحرية الأمريكي
 ٖٗٙالتي ييدؼ القانوف الدولي الى تنظيميا". ,والمعايير عمى عمميات, لا تمتقي

وضع في  وقة بنشاطات الفضاء السيبراني, وذلؾ لأنّ حاطة بالقضايا المتعمّ , عاجز عف الإالقانوف الدوليف 
 نساف وحماية ضحايا النزاعات المسمحة.وكاف ىدفو حماية حقوؽ الإ ,ؿ مف القرف العشريفوّ النصؼ الأ
مف ميثاؽ الأمـ المتحدة, يجوز لمدولة أف  ٔ٘في المادة  ,المثاؿ, في ظؿ القانوف الحاليفعمى سبيؿ 

تتصرّؼ بصورة شرعية لمدفاع عف نفسيا عندما تواجو ىجوما مسمحا. أما في سياؽ الحرب السيبرانية, 
 ,مسمح بشأف متى يمكف اعتبار ىجوـ سيبراني معادلا ليجوـ التساؤلات تطرح ىذه المسألة المزيد مف 

تسمّط الضوء  ,"مسؤولية الدولة" فّ أيعزى اليجوـ الى دولة ما. ويبدو ذا كاف مف الممكف أف ما إ ومف ث ّـ
بحيث تمنع  ,ؼف عمييا أف تتصرّ عمى التساؤؿ الأخير, فيي تنطوي عمى اقتراح أف كؿ دولة يتعيّ 

ذا رفضت اتخاذ إاستعماؿ أ ئية, يمكف أف تعزى جراءات وقاراضييا لشف ىجوـ عمى دوؿ أخرى, وا 
ولكف معظـ اليجمات ليس ليا مصدر جغرافي, كالبرمجيات الروبوتية  مسؤولية ىذه اليجمات الييا.

 ,, وتصدر مف تحالفات تقع ضمف ولايات قضائية متعددةيمكف أف تنتشر عبر حدود متعددة التيالخبيثة, 
تكوف الدولة نفسيا عاجزة عف  ,الأحيافوفي بعض  ذىا وكيؿ يعمؿ بالنيابة عف مرتكبيا الحقيقي.أو ينفّ 

نت مف تحديد ىوية الطرؼ ؽ منيا. وحتى إذا تمكّ أو التحقّ  ,ؼ داخؿ أراضيياكشؼ الأطراؼ التي تتصرّ 
الذي يتصرؼ داخؿ منطقتيا الجغرافية, فإف طبيعة الفضاء السيبراني تجعؿ مف المستحيؿ لكياف واحد 

بؿ يشمؿ  ,فإف الغموض لا يقتصر عمى مسألة المصدر فقطـ عمى نحو شامؿ بيذا الصدد. وىكذا التحكّ 
 ٖ٘ٙمسألة التحكـ ايضا.

 

 دوليةََالحاجةَالىَاتفاقيةٍَ:َالمطمبَالثالث

نة لقواعد سموؾ عالمية لأمف مدوّ  ,واوزبكستاف ,وطاجاكستاف ,روسياو  ,اقترحت كؿ مف الصيف لقد
أف   ,يذه الوثيقةبوكاف يفترض . ٙٙاؿ للؤمـ المتحدة  المعمومات, في دورة انعقاد الجمعية العمومية
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كالولايات  أخرى, يبدو أف دولاؿ انطلبقة لمناقشات عمى نطاؽ واسع لتنظيـ السموؾ السيبراني. لكف تشكّ 
نة لقواعد السموؾ تعارض فكرة الحاجة الى وضع مدوّ  ,مف الدوؿ الأوروبية وعدد ,المتحدة الامريكية

مع  اً تناقض ,ىذه الالتزامات في ؽ بالحرب السيبرانية. بؿ أف ىذه الدوؿ ترىمعاىدة تتعمّ و أ ,السيبراني
لميثاؽ  ٗمف المادة  ٕ)البند  ,ةمتناع عف التيديد بالقوّ مثؿ الإ,القائـ عمى مفاىيـ  الحالي,القانوف الدولي 
. مف ميثاؽ الأمـ المتحدة(  ٔ٘) المادة عند حصوؿ ىجوـ مسمح وحؽ الدفاع عف النفس,الامـ المتحدة( 

الأنشطة  نة المقترحة ؾ"وردت في المدوّ  وعلبوة عمى ذلؾ, فإنو مف غير الواضح كيؼ أف مفاىيـ
مـ , الواردة في ميثاؽ الأةأو استخداـ القوّ  ,ليا علبقة بالتيديد ,"العدائية" و" تيديد السمـ والأمف الدولي

نة المقترحة تقيد الحؽ الأصيؿ في الدفاع عف النفس المنصوص عميو في المتحدة., أو اذا ما كانت المدوّ 
ما تفرضو نحو  ,لدفع النقاش والقرار ,تأخذ زماـ المبادرة ,أخرى وىناؾ دوؿ مف الميثاؽ. ٔ٘المادة 

ة مع أصبحت اكثر جديّ  ىذه الجيودو  لما ىو عمى المحؾ. ,منية والوطنيةالعواقب الإقتصادية والأ
 ,ٕٔٔٓحوؿ قواعد السموؾ في لندف عاـ  مؤتمراً  ,المممكة المتحدةاستضافت  ,الستاكسنت. فمثلباستخداـ 

 ٖٙٙحوؿ الأمف السيبراني. لممساىمة في تأسيس حوار دولي

قد أشار إلى أفّ : "ىدؼ الولايات المتحدة, ليس تكرار السباؽ في مجاؿ التصعيد،  أوباماَوكاف الرئيس 
نّ  ,حمثؿ الذي رأيناه في الماضي في سباؽ التسمّ  المسؤوؿ في الفضاء  ما تحقيؽ اعتماد قواعد السموؾوا 

الأولى عف مدوؿ في الفضاء الإلكتروني، صدرت لممرة لاعتماد فكرة  قواعد سموؾ  ذكر أفّ وي الإلكتروني".
، بدأ الدبموماسيوف الروس, العمؿ عمى اتفاقية في الأمـ المتحدة "لضماف ٕٔٔٓروسيا. ففي خريؼ عاـ 

أمف المعمومات الدولي"، تحدّد قواعد استخداـ الإنترنت، مع الأخذ بعيف الاعتبار, التحديات العسكرية, 
ؿ في شؤوف الدوؿ الأخرى، الشبكة, لمتدخّ  والسياسية, والجنائية, والإرىابية, بالإضافة إلى حظر استخداـ

سقاط الأنظمة غير المرغوب فييا. وعرضت روسيا, منح ىذه الحكومة حرية واسعة لمعمؿ ضمف  وا 
حظر عسكرة الفضاء الإلكتروني، وعمى وجو  ,"القطاعات الوطنية" للئنترنت. وناقشت الورقة أيضا
إلا أف  .ؿ عدائية"، بما في ذلؾ ىجمات القراصنةالخصوص، تجنب "استخداـ تكنولوجيا المعمومات لأعما

المبادرة الروسية لـ تحرز تقدما. واعتبرت الولايات المتحدة وحمفاؤىا أنيا تجسد رغبة الطرؼ الأضعؼ, 
لتطوير تكنولوجياتيا. ووصفت واشنطف إقتراح حظر البمداف تطوير  ,لمحد مف إمكانيات الدوؿ القوية

تكنولوجياتيا اليجومية بالأمر "غير الواقعي"، مشيرة إلى أف الترتيبات التقميدية )مثؿ معاىدة عدـ انتشار 

                                                           
366 National Cyber Security Framework Manual,p:19, 
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لف تكوف فاعمة في الفضاء الإلكتروني. واعتبرت طمب اعتماد مبدأ عدـ التدخؿ في  ,الأسمحة النووية(
"عنصر تحكّـ لتعزيز  -وف الداخمية لمدوؿ, عمى شبكة الانترنت, ومنح الحكومات مزيدا مف السمطة الشؤ 

رقابة الدولة عمى الشبكة"، في حيف أف حكومة الولايات المتحدة، مف حيث المبدأ، لا تعتبر أنو مف 
جميع القضايا  الضروري اتخاذ أية قواعد خاصة لسموؾ الدوؿ في الفضاء  السيبراني، عمى افتراض أف

يا غير ممزمة ومع ذلؾ ويؤخذ عمى ىذه القواعد, أنّ  .يا عبر المعايير الدولية القائمةيمكف حمّ  ,العالقة
ف بالموعد الذي ستصبح فيو ىذه النوايا الحسنة قانونا، الموافقة عمييا عدة سنوات. والتكيّ أمر استغرؽ 

بسبب خصوصية التقنيات السيبرانية، و ر المتفائميف. ؿ مسؤوليتو حتى أكثر صعب لمغاية اليوـ، لا يتحمّ أمٌ 
قيود. ومع الأخذ بعيف الاعتبار،  ةفي غياب أيّ  ,كيفية مراقبة استخداـ ىذا القطاعمف غير الواضح تماما 

 .انعداـ ثقة اللبعبيف الرئيسييف ببعضيـ البعض، سيستمر الجميع في تسميح أنفسيـ

الدوؿ الرائدة في المجاؿ المعموماتي والإلكتروني، بما في ذلؾ روسيا  لأفّ  ,ىذا الوضع خطير أيضا إفّ 
عمى قدـ المساواة مع العمؿ العسكري التقميدي، معمنة  ,والولايات المتحدة، وضعت اليجمات الإلكترونية

كعمؿ مف أعماؿ العدواف. وبما أف تتبع مصدر اليجوـ في الفضاء الإلكتروني  ,عف حقيا في الرد عمييا
 .موسكو وواشنطف إلى المواجية  جدا، لا يمكف استبعاد أف أي طرؼ ثالث, سيحاوؿ دفع صعب

بيف  ,ٖٕٔٓوتيف وأوباما في حزيراف عاـ ويبقى الأمؿ الوحيد معمقا عمى الخط الساخف، الذي أطمقو ب
تواصؿ س خط يا إلى أزمة شاممة. لذلؾ تأسّ وتحولّ  ,موسكو وواشنطف, لمنع وقوع الحوادث السيبرانية

لمحد مف  ,معموماتي يعمؿ عمى مدار الساعة. وىذا الخط, يماثؿ ذلؾ الذي أطمؽ في الحقبة السوفيتية
 ٖٚٙالمخاطر في المجاؿ النووي

 

َيتيمةَ...َاتفاقيةٌَالأوروبيةََُالاتفاقيةَُ:َالمطمبَالرابع

أقرّىا مجمس أوروبا في عاـ  , والتيروبا لمكافحة الجرائـ السيبرانيةتفاقية مجمس أو ىؿ يمكف الاستعانة با
في الفضاء  براـ اتفاقية دوليةمف أجؿ إعمى نيجيا,  يات المتحدة السيرذ الولاالتي تحبّ و ، ٕٔٓٓ

تنظيـ استخداـ اليجمات السيبرانية عمى , تتعمؽ بطرحتو ىذه الاتفاقية مف مسائؿ ىامة لما نظرا, السيبراني
                                                           
الفضاء السيبراني..ساحة حرب جديدة قد تشعؿ العالـ  367 http://katehon.com/ar/article/lfd-lsybrny-sh-
hrb-jdyd-qd-tshl-llm  
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 Michael A. Vatis andَميشيؿَفاتسَوستبتوَجونسوفمفَفوفقا لكؿ  ؟ صعيد النزاعات المسمحة
Steptoe E. Johnson, ٖٙٛ  

 :ىناؾ ثلبث مسائؿ تطرحيا ىذه الاتفاقية

 جراميةَالسيبرانينطاؽَاليجماتَالإأولًا:َ
دة ـ سموكيات محدّ التي تجرّ  ,بأف تصدر التشريعات القانونية المحمية ,تفاقية الدوؿ الأطراؼلزمت الإأ 

عتراض إ)الدخوؿ الى  و خلبؿ ,الى, أو مف, أرساؿ البينات كامؿ أو جزء مف منظومة الكمبيوتر, وا 
و تدمير بيانات موجودة عمى الكمبيوتر, أ ,و تعديؿ, أفساد, أو إو محوأ ,اتلبؼو  منظمومة كمبيوتر,

 ٜٖٙ بيانات الكمبيوتر...(, أو محو تلبؼ, أو إرساؿإو , أدخاؿإعف طريؽ  ,عاقة عمؿ المنظومةوا  
 إجراءاتَالتحقيؽياً:َثان

وتحديد ىوية مرتكبيا في مواد عدة. فتحديد المكاف  ,ثبات وقوع الجريمةإعالجت الاتفاقية طرائؽ 
حيث تبدأ إجراءات ٖٓٚىو مفتاح لتحريؾ المسؤولية الدولية. ,ة مرتكب الجريمة السيبرانيةوىويّ  ,والزماف,

القياـ  ,ةف السمطات المختصّ جؿ تمكّ , مف أعميياظ نة والتحفّ ع سير البيانات المخزّ مف تتبّ  ,التحقيؽ
ف ىو تمكّ  ,لأف أخطر ما في أمر تحريؾ المسؤولية الجنائية _ذيفبمياميا التحقيقية, والكشؼ عف المنفّ 

بحوزتو  ,الى آلية التعامؿ مع أي شخص_ و تدميرىا بعد تنفيذ اليجوـ, أمرتكبييا مف إخفاء البيانات
توفير  ,قميـ دولة طرؼـ خدمة الإنترنت في إلزاـ مقدّ ا  و  ,الكمبيوتر الذي استخدمت في تنفيذه الجريمة

 ,الى الولاية القضائيةوصولا  (,المتيـ)قة بالمشترؾ بالخدمة والمعمومات المتعمّ  ,التسييلبت اللبزمة
  ٖٔٚؽ عمى المتيميف بارتكاب ىذه الجرائـوالقانوف المطبّ 

                                                           
368 National Research Council, (. (U.S.), & National Academies, (. (U.S.). 
(2010). Proceedings of a Workshop on Deterring Cyberattacks : Informing Strategies and 
Developing Options for U.S. Policy. Washington, D.C.: National Academies Press ,p: 207-
2018 
369 Convention on Cybercrime, Budapest, 23.XI.2001, articles 2,3,4,5 
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_
/7_conv_budapest_en.pdf  

, اليجمات السيبرانية : مفيوميا والمسؤولية الدولية الناشئة عنيا في ضوء التنظيـ الدولي المعاصر أحمد ,الفتلبوي 370
  ٖ٘العممي,جامعة الكوفة,كمية القانوف,ص:, وزارة التعميـ العالي والبحث ٕٙٔٓ-ٕ٘ٔٓ

371 Convention on Cybercrime, articles 14,16,17,18,22  
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 لمتعاوفَالدوليَعؿتعييفَنظاـَسريعَوفاَثالثاً:

و أ التحقيؽ,لأغراض  ,ممكنة الأطراؼ لأقصى درجةالدوؿ  تعاوفعمى  ,مف الاتفاقية ٖٕنصّت المادة 
عمى مف الاتفاقية,  ٖ٘و  ٕٗ تاف." كما نصت المادلكترونية لإجنائية االجريمة الصة بة الخاجمع الأدلّ 

غراض لأ ,لضماف توافر المساعدة الفورية, ٚ/ٕٗلمتواصؿ تدعى بشبكة نشاء وسيمة وا   تسميـ المجرميف.
 ٕٖٚالمتعمقة بيذه الجرائـ. التحقيقات أو جمع الأدلة

وعمى الرغـ مف كوف الاتفاقية وسيمة فاعمة لمكافحة الجرائـ السيبرانية, الا أنيا لاقت معارضة مف  
كما  الفضاء السيبراني.في  ,حؽ مراقبة الأفرادكونيا ستمنح الحكومات وروبية, منظمات حقوؽ الانساف الأ

والبعض يعزو السبب الى , ف التوقيع عمى الاتفاقيةعوروبا, أوىي عضو في مجمس , امتنعت روسيا
ؽ باجراءات التحقيؽ التي تفرض عمييا تقديـ مساعدات لمدوؿ الأخرى وتتعمّ  ,ب الالتزاماتفي تجنّ  تيارغب

  ٖٖٚأو برعايتيا. يالكوف العديد منيا منبثؽ من نظراً  ,حوؿ الجرائـ الالكترونية
 ,لتنظيـ اليجمات السيبرانية ,مكانية الاعتماد عمى ىذه الاتفاقيةإروسيا لا ترى  فّ إف, كاأمير وعمى عكس  

 خاصةالقواعد الدولية ال بعيف الاعتبارتأخذ  ,براـ اتفاقية دولية معنية باليجمات السيبرانيةإبؿ لا بد مف 
 ٖٗٚ.ليا : الاتفاقية الدولية المعنية بالحد مف الأسمحة السيبرانية اقترحت عنوانا, كما حبالحد مف التسمّ 

المحيط اليادئ, سيا و منظمة التعاوف لآوقد لاقت الاتفاقية تأييدا واسع النطاؽ مف جيات متعددة, ك
الأكثر  ,فاتسَوجونسوفَميركية والقطاع الخاص. كما اعتبرىا, كؿّ مف مة الدوؿ الأنتربوؿ, ومنظّ والإ

 . مف أطراؼ دولية متعددة في الوقت الراىف واقعية في مكافحة الجريمة السيبراينة,  والأكثر قبولاً 
مف ىذه الاتفاقية  عانت ,, والكثير مف الدوؿ الأوروبية عمييارغـ مصادقة الولايات المتحدة الاميركية

الدوؿ  ورئيسييف في الفضاء السيبراني عمييا, كالصيف وروسيا, عبيف لالجية عدـ تصديؽ  , إف القصور
عف  في الاتفاقية, امكانية تمنّع الفرقاء أو لجية نصّيا عمى ,لأفريقية , ودوؿ أميركا الجنوبيةالآسيوية, وا

بسيادتيا  انيا أف في ذلؾ مسّ علبأو عند إتقديـ المساعدة, عند تعارض ذلؾ مع قوانينيا  المحمية, 
, او لجية الغموض بتطبيؽ الاتفاقيةلجية عدـ وجود آلية تمزـ الدوؿ  كذلؾ .الوطنية, أو نظاميا الداخمي
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373 Ibid,p:218 
ٖٚ,ص:  اليجمات السيبرانية ,فتلبوي 374  
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المتعمقة بالجرائـ واليجمات السيبرانية, ما يجعميا عرضة لاساءة الفيـ  ,الذي اعترى الكثير مف التعريفات
  ٖ٘ٚ.لمصالح الدوؿ و تفسيرىا تبعاُ أأو التأويؿ, 

 

َثنائيةَالتعاوفَ:المطمبَالخامس

الروسي للؤمف السيبراني, والذي انتيى باتفاؽ  -استضافت روسيا المنتدى الصيني, ٕٙٔٓنيساف  ٕٚفي 
لكف ىذا اليدؼ  البمديف عمى متابعة ىدؼ واحد  وىو"السيادة المستقمة لكؿ دولة في الفضاء السيبراني".

التي تدعو الى فضاء سيبراني مجاني, لا سيّما الولايات المتحدة الاميركية,  ,يتناقض مع المفاىيـ الغربية
 ,الولايات المتحدة الاميركية والصيف كانتو  يا حدود الدولة الجغرافية, ومبدأ سيادتيا.ومتاح لمجميع  متخطّ 

 كؿّ  تيرغـ اختلبؼ مقارب ,الفضاء السيبراني التجسس في حوؿ ,ٕ٘ٔٓمتا الى اتفاؽ ثنائي في عاـ توصّ 
 أربع مبادرات رئيسية: ,وقد تضمّف ىذا الإتفاؽ .مف الدولتيف في ىذا الفضاء

  بسرقة الممكية الفكرية , بنشاطات سيبرانية تتعمّؽو القياـ مباشرة, أبدعـقياـ أحد البمديف عدـ ,
 والقطاعات التجارية. ,بالشركات الخاصةقة والمعمومات المتعمّ  ,كالأسرار التجارية

 التي تجري داخؿ  ,التعاوف بيف البمديف في تقديـ المعمومات المتعمقة بالأنشطة الالكترونية الخبيثة
 و المناطؽ الخاضعة لولايتيا.أ ,راضيياأ

 عاؿ عمى مستوى ,وضع إطار بيروقراطي لإجراء حوار سيبراني. 
  ٖٙٚفي الفضاء السيبراني. ,التنظيمية لأنشطة الدولةمشاركة البمديف في تطوير القواعد 

عف ضبط ولا يعدو كونو عبارة  مدولتيف,ل ليس ممزماً  ,في الميداف السيبرانيكي ير الأم -يتفاؽ الصينالإو 
لعاـ  ,ففي تقرير صادر عف مركز الدراسات الاستراتيجية الدولية, وذلؾ حماية لاقتصاد البمديف.لمنفس
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376 FACT SHEET: President Xi Jinping‖s State Visit to the United States, 
https://www.whitehouse.gov/the-press-office/2015/09/25/fact-sheet-president-xi-
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 ٘ٚ٘بيميوف دولار و ٖ٘ٚوجرائـ التجسس بيف  ,العالمية لمجرائـ السيبرانية , تراوحت التكمفةٕٗٔٓ
 ٖٚٚتريميوف دولار سنويا.

 في الفضاء السيبراني, العنصر الحضارييركّز أكثر عمى ف ,الصيني –التعاوف السيبراني الروسي  أما
الجدير و لا سيما التطرّؼ الديني.  ,والقضايا الاجتماعية عمى الشبكة الالكترونية ,ضافة الى أمف البياناتإ

فضاء السيبراني, تواجياف المشاكؿ نفسيا التي يواجييا الغرب في ال ,أف كؿّ مف الصيف وروسيا ,بالذكر
 ,والأىـ مف ذلؾلفضاء. ليذا االمواطنيف استخدامات عمى لكف الفارؽ ىو الرقابة التي تفرضيا كؿ منيما 

, ىا عميوفي فرض قيود الحؽ وبالتالي ,يادة في الفضاء السيبرانيعمى أىمية حؽ الدولة في الس التشديد
 فيو تشدّد. وىذه ليست المرة الأولى التي ٕٙٔٓ لعاـ منتدى الأمف السيبراني  و الدولتاف فيوىذا ما أكدت

 اتفاؽعمى أىمية الحفاظ عمى سيادة الدوؿ في الفضاء السيبراني, فقد سبؽ المنتدى, توقيع روسيا والصيف 
بالاضافة الى تعيّد ىما بعدـ القياـ بيجمات سيبرانية,  , تضمّف ٕ٘ٔٓيار أفي  ,ؿ الأمف السيبرانيحو 

وبتبادؿ المعمومات والتقنيات بيف الأجيزة المسؤولة عف تطبيؽ القوانيف في البمديف, وتنسيؽ المواقؼ 
التعاوف  مف تناقض بيفىناؾ فيؿ  ٖٛٚالدولية, التأكيد عمى مبدأ سيادة الدولة في الفضاء السيبراني.

عمى  وفالجميع متفق إفّ  ,كي؟ في الواقعيالأمر  -عاوف السيبراني الصيني, والتالروسي –السيبراني الصيني 
 ,الأمريكي –تفاؽ الصيني , عند الضرورة, ولكف الإلتحقيؽ الأمف السيبراني ,أىمية التعاوف بيف ىذه الدوؿ

 ,الروسي -تفاؽ الصينيالفضاء السيبراني, في حيف أف الإ يينحو أكثر نحو تأميف الحماية الاقتصادية ف
ىداؼ الاقتصادية . فميس ىناؾ مف صداـ بيف الأيميؿ أكثر نحو تنظيـ قضايا ذات طابع اجتماعي

لـ تنكر الاتفاقية الصينية  كما أنو مف الناحية الدبموماسية, الدوليتيف السيبرانيتيف. ة بيفقوالاجتماعية لمعلب
كذلؾ فإف الصيف  التي قد تقوـ بيا إحدى الدولتيف. ,صراحة عمميات التجسس السياسية  ,الأميركية –

  في استراتيجية الأمف القومي لبمدييما. ,لـ تدخلب الأمف السيبراني ,وروسيا

                                                           
377 “Net Losses: Estimating the Global Costs of Cybercrime” (Center for Strategic and 
International Studies, June 2014) http://www.mcafee.com/us/resources/reports/rp-
economic-impact-cybercrime2.pdf  
378 China and Russia Support “Cyber Sovereignty” 
http://chinadigitaltimes.net/2015/05/china-and-russia-agree-to-respect-cyber-
sovereignty/  

http://www.mcafee.com/us/resources/reports/rp-economic-impact-cybercrime2.pdf
http://www.mcafee.com/us/resources/reports/rp-economic-impact-cybercrime2.pdf
http://chinadigitaltimes.net/2015/05/china-and-russia-agree-to-respect-cyber-sovereignty/
http://chinadigitaltimes.net/2015/05/china-and-russia-agree-to-respect-cyber-sovereignty/
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ليا علبقة  ,كوف ىذه البيانات ,حماية البيانات الشخصية لمواطنييا تكمف في ,إفّ مسؤولية الدولة الرئيسية
الولايات  ,الاتفاقات بيف الدوؿ الثلبث إفّ بمعنى آخر,  لكؿ فرد. الاستقرار الماديو  ,الرفاىية ضمافب

مسؤولية  وتستدعي .سكاف بشكؿ عاـالأسس الأمنية لموضعت  المتحدة الأميركية, وروسيا, والصيف,
 , واستخداـ أساليبالسيبرانيس بالتجسّ مف التيديدات الخارجية القياـ  ,في الحفاظ عمى أمنيا القومي الدوؿ
 ,يذه الدوؿ الثلبثل. ومف ىنا, فميس خرىالأ دوؿمالتابعة ل ,ووكالات الاستخباراتعمى الحكومات,  الرقابة

صعوبة ما يعني  س السيبراني بحؽ الدوؿ الأخرى.قيود عمى استخداـ التجسّ ة مصمحة في وضع أيّ 
  ٜٖٚالفضاء السيبراني.ـ قواعد السموؾ في تنظّ  ,التوصّؿ الى اتفاقية

َ:َجيودَمجموعةَالعشريفالمطمبَالخامس

, فمقد ٕ٘ٔٓفي القمة التي عقدت في تركيا في عاـ وتحديدا , G20أما عف جيود مجموعة العشريف  
مف ؽ بالأيتعمّ  عف القادة المجتمعيف, والذيف يمثموف أكبر الدوؿ الاقتصادية في العالـ, بياف ىاـ صدر

 ,جاء فيو:في الفضاء السيبرانيوالاستقرار الدولي 

  التأكيد عمى أف القانوف الدولي, بما فيو ميثاؽ الأمـ المتحدة, ينطبؽ عمى سموؾ الدوؿ في
 Wildىذا الفضاء ليس ب"الغرب البري"" أفّ  ,الفضاء السيبراني. مما يعني وفقا ليذه الدوؿ

West  وبالتالي لا قانوف لو, بؿ ىو مكاف حيث سموؾ الدوؿ تحكميا القواعد المطبقة في ,"
فرضيا , ىذا القانوف بحاجة لمكثير للبحاطة بالمخاطر الجديدة المياديف الأخرى. مع العمـ أفّ 

 الميداف السيبراني.
 المعيار  عمى يا,أكد قادة مجموعة العشريف, بمف فييـ قادة كؿ مف البرازيؿ والصيف واليند وروس

مف خلبؿ الفضاء   دولة, القياـ ةو لا يحؽ لأيأنّ , المطروح مف الولايات المتحدة الأمريكية
والمعمومات  ,السيبراني, بسرقة الممكية الفكرية, أو دعـ مف يقوـ بيا. ومنيا الأسرار التجارية

 ٖٓٛالتجارية السرية, لصالح شركات او قطاعات تجارية مناقسة.

                                                           
379 Comparing Cyber-Relations: Russia, China, and the U.S. 
http://mackenzieinstitute.com/comparing-cyber-relations-russia-china-and-the-u-s/   
380 Painter,Ch.(2011),G20: Growing International Consensus on Stability in Cyberspace,  
https://blogs.state.gov/stories/2015/12/03/g20-growing-international-consensus-stability-
cyberspace  

http://mackenzieinstitute.com/comparing-cyber-relations-russia-china-and-the-u-s/
https://blogs.state.gov/stories/2015/12/03/g20-growing-international-consensus-stability-cyberspace
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ََغيرَالدوؿَاللاعبيفَمفَمبادراتَلمقطاعَالخاصَدور:َ:َالسابعالمطمبَ 

تحتاج الى تضافر جيود الدوؿ والمنظمات  ,إف المعادلة التي تقوـ عمييا مسألة تنظيـ الفضاء السيبراني 
كالمجنة الدولية  ,والمنظمات الدولية غير الحكومية ,تحاد الأوروبيوالإ ,كالأمـ المتحدة ,الدولية الحكومية
 . بالمقابؿ سجّمت مبادرات مف قبؿ كيانات, ليست دولا لتنظيـ الفضاء السيبراني, منيا:لمصميب الأحمر

َلمبادئَالدوليةَللأمفََالسيبراني:اَشركةَمايكروسوفتَفقرةَأولى:

في  وذلؾ ,عمى الانترنت" تقميص النزاع في عالـ معتمد" أطمقت شركة مايكروسوفت مبادرة تحت عنواف:
اع الخاص مف ىذا النوع. فقبؿ كف المبادرة الأولى لمقطتلـ  يالكن ٖٔٛ. ٕٗٔٓكانوف الأوؿ مف عاـ 

 , وأف تتبنّى, الدوؿ عمى أف تراجع قوانينيا المركزيةSteve Caseستيؼَكايسَحثّ  عشرة عاما, خمس
. ولكف ٕٖٛوالضريبة ,والخصوصية ,المعايير الدولية لمحوكمة في إدارة عالـ الإنترنت, بما فييا الحماية

وعمى رغـ  , نترنتير محددة حوؿ السموؾ عمى شبكة الإأوؿ نص شامؿ لمعايىي  ,مبادرة مايكروسوفت
كما ىدفت بشكؿ . معايير لتنظيـ سموؾ الدوؿالّا أنيا تضمّنت  ,كونيا مبادرة مصدرىا القطاع الخاص

ليا مف خلبؿ اعتبارىا او استغلبؿ الدولة  تكنولوجيا المعمومات, اساءة استخداـالى الحد مف  ,أساسيّ 
مف خلبليا  دعت ,مف السيبرانيست مبادئ للؤ عمى ,كما نصّػت المبادرةالعمميات العسكرية.  جزءا مف

 ٖٖٛوالحد مف انخراطيا في عمميات ىجومية.ة, يا السيبرانياتالدوؿ الى تحسيف دفاع

ََدليؿَتاليفَفقرةَثانية:

 Michael Schmitt, نشرت مجموعة مف الخبراء, وعمى رأسيـ البروفسير ميشاؿ شميت ٖٕٔٓفي عاـ 
 ,فقد قاـ ىؤلاء .تحت رعاية استونيا , دليؿ تاليف حوؿ القانوف الدولي المنطبؽ عمى الحرب السيبرانية

المجؤ الى العمميات في الفضاء  أفّ واعتبروا  ,بدراسة تبعات الحرب السيبرانية والقانوف المنطبؽ عمييا
و لا بد مف التأكيد أنّ  الخبراء,ورأى لو تبعات إنسانية وخيمة.  , قد يكوفأثناء النزاعات المسمحة  ,السيبراني

                                                           
381 McKay, A., Neutze, J., Nicholas, P. ,Sullivan, K.(2014), International Cybersecurity 
Norms: Reducing Conflict in an Internet-Dependent World,Microsoft 
http://aka.ms/cybernorms   
382 Goldsmith, J., & Wu, T. (2006). Who controls the Internet?: illusions of a borderless 
world. Oxford University Press. 
383 McKay et al (n 60) 2   

http://aka.ms/cybernorms
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 عند استخداميا أثناء النزاعات المسمحة. ,والتكنولوجيا الجديدة ,عمى الصمة بيف القانوف الدولي الانساني
لـ تعد مثمما كانت عميو عند صياغة اتفاقيات أنّو ومف الواضح  ,مرور الوقتر مع فوسائؿ الحرب تتطوّ 

, وبالتالي ىناؾ حاجة الى تطوير القانوف لضماف الحماية لممدنييف في الفضاء ٜٜٗٔجنيؼ عاـ 
, وليس نفسيـو نتاج لآراء لمخبراء أأنّ  ,الدليؿ وضحويالسيبراني, وعمى الدوؿ أف تقرر ىذا الأمر بنفسيا. 

عمى نموذج عسكري الدليؿ  وكما يبدو مف العنواف, يحافظ  ٖٗٛ.مات التي ينتموف اليياو المنظّ دوؿ ألم
(. jus in bello(, وقانوف الصراع المسمح )jus ad bellum) قانوف الحربمع التركيز عمى  ,واضح
نحو استنساخ  ,مندفعيفالمف مجموعة الخبراء  ,جماع, تـ تبنييا بالإف قاعدةيد النص خمسة وتسعويحدّ 

 ٖ٘ٛ .القانوف الدولي العرفي

عمى النشاطات السيبرانية التي تحدث  ,بشكؿ أساسي ,منيا تركيزه , لدليؿ تاليف وقد وجّيت إنتقادات عدّة 
ؼ تحت ىذه تصنّ  ,العمميات السيبرانية كف كؿّ , إف لـ تمعظـ فّ حيث أفوؽ مستوى استخداـ القوة ,

 ,ىي أكثر تحديدا ودقة مف مبادئ الأمف السيبراني, عمييا الدليؿ لكف ىذه القواعد التي نصّ  ٖٙٛالعتبة.
تنص عمى حظر اليجوـ السيبراني بحؽ أىداؼ   ,ٖٚرقـ  القاعدة ,مثلبف التي وضعتيا مايكروسوفت.

دتا حدّ  ,اليجوـ السيبراني والأىداؼ المدنية ,فالعبارتاف الأساسيتاف ٖٚٛ.في سياؽ الصراع المسمح ,مدنية
 ,اً رغـ بعض الخلبؼ حوؿ تطبيؽ القاعدة في ظروؼ معينة, يبقى المضموف واضح ٖٛٛ.ليؿبدقة في الد

كما تختمؼ  في الفضاء السيبراني. ,حقوؽ وواجباتمنظومة نطلبقة لومؤسسا لا ,كاؼ ا بشكؿٍ دومحدّ 
بمعنى  ,ىي اقتراحات واسعة فقط ,متيا شركة مايكروسوفتفالمبادئ التي قدّ  ,ىامة المبادرتاف مف نواح

 ٜٖٛالدوؿ  تحويميا الى التزامات محددة.عاتؽ  أنو يقع

وبالتالي لا  ,ىو كونيما صادريف عف جيات غير حكومية الدليؿ, مبادرة  أواللكف ما يتشارؾ فيو كؿ مف 
كي تضع المعايير  ,زا لمدوؿأشارت الى أف عمميا كاف محفّ  ,صفة الزامية ليما. فشركة مايكروسوفت

                                                           
384 Tallinn Manual 111 
385 Ibid, 6 
386 Fleck, D. (2013). Searching for international rules applicable to cyber warfare—A critical 
first assessment of the new Tallinn manual. Journal of Conflict and Security 
Law, 18(2),331-351. 
387 Tallinn Manual (n 39) 124. 
388 Ibid, 91 (definition of cyber attack) and 125 [3] (definition of civilian objects) 
389 McKay et al (n 60) 12.  



163 
 

الى  ,في افتتاحيتو  كذلؾ أشار دليؿ تاليف ٜٖٓالمسار الذي يجعميا سياسيا وقانونيا ممزمة.المقترحة عمى 
في النظاـ  ,ع الاساسيتبقى الدوؿ ىي المشرّ  ,في مجاؿ الأمف الجماعيف ٜٖٔ,كونو "وثيقة غير ممزمة"

   ٕٜٖالقانوني الدولي.

متشابؾ  ويف, حيث كؿ ما فييتشاركو كؿّ مف الجيش والمستخدميف المدني ,ىناؾ فضاء سيبراني واحد
وبالبنى التحتية المدنية وضماف  ,ومترابط. وتتمثؿ التحديات في توخي الحذر مف الحاؽ الضرر بالمدنييف

ـ العمميات لا ينظّ  ,فالقانوف الدولي الانساني توجيو اليجمات السيبرانية ضد الأىداؼ العسكرية فقط.
التي يمكف  ,ضرورة تحديد الظروؼ ,مف القضايا الرئيسيةو ي تقع خارج سياؽ النزاع المسمح. السيبرانية الت

أو تكوف في حد ذاتيا سببا في  ,تحدث في سياؽ نزاع مسمح ,في إطارىا اعتبار العمميات السيبرانية
 ث ينطبؽ عمييا القانوف الدولي الانساني.يحب ,اندلاع نزاع مسمح

الدوؿ عمى المضي قدما, نحو بدء مفاوضات دولية, مف خلبؿ سمسمة مف  لكفّ الأمـ المتحدة تحثّ 
وكؿ المبادرات الدولية  ٖٜٖصدرت عنيا, لكف دوف أف تجد ليا صدى في المحافؿ الدولية . التي القرارات

المعنية بتنظيـ استخداـ التكنولوجيا لأغراض عسكرية, ما زالت في إطار النقاش الحذر, وتخضع الى 
التي قد تتسبّب , انيةنسإوحقيا بالدفاع عف نفسيا, وبيف الآثار الغير  ,ف المصالح القومية لمدوؿالموازنة بي

 .بيا
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َالخاتمة
وحتّـ مراجعة بعض النظريات, كما  ,إنّنا أماـ فضاء جديد, بكؿ ما لمكممة مف معنى, فرض وقائع جديدة

 كالقوة والسلبـ والحرب... ,عاد قولبة مفاىيـ عدّةأ

ذا كاف مف الممكف, تممّس معالمو, فإنّو مف الصعب, الإحاطة بيا  وذلؾ لاعتبارات عدّة.  بصورة واقعية,وا 
اتيا, وتصبح وتيرة ويزيد مف الصعوبة, تسارع التحولات فيو, بشكؿ يعجز الباحث أحيانا, عف مجار 

 ة, قصيرة الأمد, وربما عديمة الصلبحية.المعالجات, آنيّ 

يات استثنائية, ربتو, وسبر أغواره, يجب أف يتوطد ويتعزّز, نظرا لما يطرحو مف تحدّ لكف العزـ عمى مقا
 تطاوؿ تقريبا, أوجو الحياة كافة, للؤفراد والجماعات والدوؿ.

, نظرا أفرزىا الفضاء السيبراني جديدة كقوة  ,القوة السيبرانية أىمية ىذه إبراز ,لقد حاولت في رسالة بحثي
التي تتمتع بيا, في ظؿ تنافس الدوؿ عمى امتلبكيا, وسعييا لتوظيفيا في مجالات جدّ حيوية.  لممزايا

, وتعدّد اللبعبيف الذيف اوفي ظؿ الغموض التي يشوب استخداميا, وعدـ القدرة عمى التحكّـ بفاعميي
ـ العلبقات بيف ا لجية تأزيالمخاوؼ مف انزلاقات لا تحمد عقباىا, لا سيّم يقبضوف عمى أزمّتيا, سادت

ية, بروز مصطمحات, وملبحظة نشاط محموـ تحت عناويف لافتة: عسكرة الفضاء يعزّز تمؾ الخشّ  الدوؿ.
 السيبراني, سباؽ التسمّح السيبراني, الحرب الالكترونية, وبرؿ ىاربور سيبرانية.

مف لا يجعؿ  مبالغ فيو, إفّ ذىاب بعض الاكاديمييف, الى اعتبار أفّ اندلاع حرب سيبرانية, أمرٌ عمى 
وحيث  , النظر الى الفضاء السيبراني, كساحة حرب, يستخدـ فييا سلبح المعمومات, الواقعي أيضاً غير 

مّا لمواكبة صراع مسمّح.   تشفّ عمميات سيبرانية, إمّا بشكؿ مستقؿّ, وا 

وترسـ استراتيجيات, لنظريات تبتكر باسمو ا مف أولى أولويات الدوؿ,  ,لقد أضحى الأمف السيبراني
سيادة الدوؿ, فإنّو مف  طر انتياكو تتجاوز الحدود, وتيدّدلو موازنات ضخمة. وحيث أف مخا وترصد

عاوف الدوؿ, عمى صيانتو, لحاح مسألة ت, وأف يطرح بإدولياً  طبيعي, والحالة تمؾ, أف يصبح ىماً ال
صنع الإنساف, فيو الذي يبنيو  ذلؾ أفّ الفضاء السيبراني, ىو في نياية المطاؼ, مف  وترسيخو.

والأنشطة السيبرانية, لا سيما  مة لتنظيميا.ويمتمكو. ولطالما فرضت التفاعلبت بيف البشر, ايجاد حوك
 . المرتكزة عمى علبقات القوة, ليست مستثناة مف ىذه القاعدة
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 متمثّمة في ما يأتي: ,وتبقى أىـ محدّدات المواجية القانونية  

  .تحديد  المقصود مف استخداـ القوة في الفضاء السيبراني 
  تحديد مدى اعتبار اليجوـ الكتروني ىجوما مسمحا, وبالتالي طبيعة الأساليب المستخدمة, ومستويات

 الاستجابة المتناسبة مع اليجمات السيبرانية.
 السيبرانية, ومدى امكانية  الجيات الفاعمة المشاركة في العممياتو  ة,كيفية تحديد المسؤولية القانوني

صوف حماية الحرية الفردية لممواطنيف, والاستخداـ و  ,بات الأمف القوميتحقيؽ التوازف بيف متطمّ 
 السممي لمفضاء السيبراني.

   قدراتيا الالكترونية مف الأسمحة, والتي تعتمد بالأساس عمى  لمكشؼ عفمدى استجابة الدوؿ
 ة. والسريّ  ,والبحث والتطوير ,الإبتكار

  عشوائية مناطؽ الاستيداؼ, واطلبؽ اليجمات السيبرانية عبر الحدود الدولية بما قد يتسبب بالضرر
 بشكؿ عاـ.  ,لطرؼ ثالث, ويخؿ بأمف الفضاء السيبراني

 والمنظّمات  ب مف الدوؿما يتطمّ مف قبؿ جماعات إرىابية,  ,يبرانيةامكانية استخداـ الأسمحة الس
التي  ,مجموعة مف الاجراءات واتخاذ ,رؾ لمكافحة التيديدات التي يمثميا ىذا التطوّ أف تتحرّ  الدولية

مجمس الأمف الدولي, رقـ  الصادر عف قراركال سمحة السيبرانية. مف شأنيا الحد مف انتشار الأ
 والنووية. ,والبيولوجية ,سمحة الكيماوية, والذي عمؿ عمى الحد مف انتشار الأ ٕٗٓٓ , عاـٓٗ٘ٔ

ما يسمّى  , قوننة الأعماؿ الحربية أو العدائية, فيبالدرجة الأولى المجتمع الدولييقع عمى عاتؽ  ,وعميو
 ىنا, أطرح عدة تساؤلات:و  ممعركة.الخامسة لاحة الس

 مةنظّ مخمؽ  العمؿ المؤسساتي الدولي ىو السبيؿ التنظيمي الناجح لمحوكمة, وذلؾ مف خلبؿ إفّ  ىؿ 
 تنظيمية ممزمة مف وضع قواعد افييف الدوؿ تتمكّ  ,آلية مراقبة ومحاسبة فاعمةات , ذدولية ةسيبراني

ّـ انشاء مثؿ ىذه المنظمة, للؤمف السيبراني؟    تكوف العضوية فييا حكرا عمى الدوؿ, أـ ىؿوفي حاؿ ت
, نظرا لما ليؤلاء مف دور فاعؿ في ىذا أصحاب القرار مف غير الدوؿيستدعي الأمر ضرورة إشراؾ 

 عف ىيمنة الدوؿ الكبرى؟  ىذه المنظّمة بعيدةوكيؼ نجعؿ  ؟ الفضاء
   مقد سعت بعض ف  انطلبقة نحو اتفاقية سيبرانية شاممة؟ ,يشكّؿ التوافؽ عمى الصعيد الاقميميىؿ

طار القانوني ي ظؿ اتفاقيات إقميمية, حدّدت الإالدوؿ, الى تنظيـ استخداـ تكنولوجيا المعمومات, ف
والعقوبات الواجب ايقاعيا عمى كؿ مف يستخدـ تكنولوجيا المعمومات, لأجؿ  ,جراميلمسموؾ الإ
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الحصوؿ عمى منافع مادية أو معنوية أو بيدؼ زعزعة أمف المجتمع, واستقراره, وبمختمؼ جوانبو 
القوؿ, إفّ ىذه الاتفاقيات, قد تكوف حجر أساس لإبراـ  ويصحّ  ٜٖٗالاقتصادية والصحية ووحدتو.

لا لأجؿ تنظيـ استخداـ تكنولوجيا المعمومات, في النطاؽ الداخمي لمدولة الطرؼ في  ,وليةاتفاقيات د
  بؿ أيضا مف أجؿ كبح جماح استخداميا, بيدؼ تيديد السمـ والأمف الدولييف.  ,الاتفاقية, فحسب

  أف تسيـ في تحقيؽ الاستقرار في الفضاء السيبراني, وبالتالي  لمناقشات الثنائية الحاليةا تستطيع ىؿ
 السمـ والأمف الدولييف؟ 

   القطاع الخاص يعمؿ بسرعة أكبر, وبأقؿ  إفّ ىؿ يجب خصخصة الأمف السيبراني, حيث
ىذا الأخير لشركات  فيو, يسمح طية مف الحكومات, وذلؾ عبر شراكة مع القطاع العاـبيروقرا

نية في المساىمة في تطوير معايير الدولة التقنية, والإطّلبع الدوري عمى قدرات الحماية الالكترو 
 الدولة الدفاعية السيبرانية.

   ىؿ يمكف لممبادرات الخاصة, والاقميمية, والعالمية أف تتكامؿ فيما بينيا لايجاد توافؽ دولي لمحوكمة
ىؿ يمكف ليذه الاتفاقية أف تمنع وقوع , وبالتالي إمكانية وضع اتفاقية سيبرانية دولية؟ السيبرانية

ىؿ  ؟ٔٔ/ٜىجمات افتراضية يكوف ليا التأثير الذي كاف ليبرؿ ىاربور, أو ىيروشيما, أو أحداث 
ستصبح أنّيا يمكف للبتفاقية أف تتماشى مع السرعة اليائمة التي تشيدىا تكنولوجيا المعمومات, أـ 

 قبؿ أف يجؼّ حبرىا؟ عديمة الصلبحية

وقد يتساءؿ البعض, لماذا لـ يتوصّؿ المجتمع الدولي بعد الى عقد اتفاقية دولية, لحظر استخداـ 
وضع ضوابط قانونية لاستخداميا عمى الأقؿ؟ ىؿ المصالح الدولية تقؼ عائقا لاليجمات السيبرانية, أو 

مج الإلكترونية أماـ ىكذا اتفاقيات, لا سيما مصالح الدوؿ التي تحتكر أو تييمف عمى قطاع البرا
  للبغراض  العسكرية؟ 

                                                           
ما نصو:" واقتناعا بضرورة الحاجة الى اتباع  ورد في الفقرة الثالثة مف ديباجة الاتفاقية المتعمقة بالجريمة السيبرانية 394

تيدؼ الى حماية المجتمع ضد الجريمة الالكترونية, وذلؾ مف خلبؿ عدة أمور  –كمسألة أولوية  -سياسة جنائية مشتركة
لالكترونية"منيا إقرار التشريع الملبئـ ودعـ التعاوف الدولي", أنظر : مجمس اوروبا,"اتفاقية مجمس اوروبا المتعمؽ بالجريمة ا  



167 
 

َويقوؿ  َشاكيموفرد ", أفّ الاختلبؼ في وجيات النظر حوؿ حظر  Scott Shackelfordَسكوت
بيف الدوؿ الحائزة  للؤسمحة النووية, إذ لا يزاؿ ىو ذاتو القائـ  تكنولوجيا المعمومات في النزاعات المسمحة,
 ٜٖ٘حظرىا, عمى مستوى اتفاقية متعددة الأطراؼ".الغموض يكتنؼ موقؼ المجتمع الدولي مف 

عدـ وجود إرادة دولية لمقياـ بالمفاوضات, أو لإصدار التشريعات كما أفّ التحدّي الأكبر لمتنظيـ, ىو  
ي الى إثارة ى ىذا التحدّ القانونية الممزمة, يقابؿ ذلؾ كما رأينا سابقا, تسارع في التسمّح السيبراني. لقد أدّ 

بية, حوؿ قدرة أو عدـ قدرة القانوف الدولي العاـ والانساني, عمى كبح آثار اليجمات نوع مف الضبا
 نساني, يذىب الى تنظيـ استخداـ الأسمحة, في حيف لا يبدو أفّ القانوف الدولي الإ السييبرانية, لا سيّما أفّ 

َانتوليفَاليجمات السيبرانية تصنّؼ عمى ىذا النحو. ويذىب قاضي مشاة البحرية الاميركية  َالى فيدا
لا تمتقي والمعايير التي ييدؼ القانوف الدولي  ,القوؿ:" أف اغمب اليجمات السيبرانية, تقوـ عمى عمميات

 ٜٖٙالى تنظيميا."

إذ غالبا ما تعمف تمؾ  استخداـ تكنولوجيا المعمومات مف لاعبيف مف غير الدوؿ.كذلؾ,  ومف التحدّيات
سيبرانية ألحقت أضرارا جسيمة في قطاعي  الاتصالات والاقتصاد, المجموعات, مسؤوليتيا عف ىجمات 

فضلب عف مخاطرىا الانسانية الأخرى . لكف ذلؾ لا يقؼ حائلب دوف إبراـ اتفاقية دولية, تحظّر تصرّفات 
 معينة, سواء ارتكبت مف قبؿ دوؿ أو مف غير الدوؿ.

بوسائؿ وطرائؽ القتاؿ, عدـ رغبة الدوؿ  وقد يكوف السبب في تأخر إبراـ معظـ الاتفاقيات, ذات الصمة
المتقدمة في الصناعة العسكرية, في الدخوؿ في اتفاقيات دولية, قد تحظر عمييا وسائؿ تساعد في حفظ 

. ىذا الأمر, دفع بالأمـ المتحدة ووبعض الدوؿ الى الإعلبف يا, تحت مسميات الضرورة العسكريةأمن
ة يفضي الى حظر, أو تقييد استعماؿ أنظمة الكترونية, معدّ  و دوليّ صراحة,عف النيّة بدعـ أي توجّ 

عميو القانوف الدولي العاـ المقنّف فضلب عف العرؼ الدولي,  للبستخداـ العسكري أو الأمني وفقا لما استقرّ 
, الأميف العاـ للؤمـ  Ban Ki-moon بافَكيموفراء كبار فقياء القانوف. وكاف آوالسوابؽ القضائية, و 

                                                           
395 S. J. Shackelford & R. B. Andres, (2010).State Responsibility for Cyber Attacks: 
Competing Standards for a Growing Problem. Geo. J. Int'l L., 42, 971. 
396 Antolin-Jenkins, V. M. (2005). Defining the parameters of cyberwar operations: looking 
for law in all the wrong places. Naval L. Rev., 51, p:134 
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تنظّـ مسألة  لإبراـ اتفاقية دولية متعددة الاطراؼ, يدعو (, أوؿ مسؤوؿ أمميّ ٕٙٔٓ-ٕٚٓٓ)المتحدة 
 ٜٖٚ .اليجمات السيبرانية

فيما لو أبرمت اتفاقية  ,ولكف الصعوبة التي ترافؽ تحديد مسؤولية المياجـ السيبراني, قد تجد ليا حلب
حصرىا في نقاط معينة نظرا لمتطور الدائـ دولية تحدّد صور إسياـ الدوؿ في اليجمات السيبرانية ) دوف 

 ,وآثارىا ,الذي يشيده الفضاء السيبراني(, كتحديد نقطة انطلبؽ البيانات, اضافة الى نوع ىذه اليجمات
 أثناء اليجوـ أو بعده. 

( ليكوف الخيار الأفضؿ لتنظيـ الفضاء (Multilateralد الأطراؼلتعاوف المتعدّ اترجح الكفّة نحو  يؿف
ىؿ ستذىب  ,اتفاقية أو وثيقة مف خلبؿ وضع المأسسة أو الخصخصة, وذلؾ , بعيدا عفالسيبراني

الاتفاقية المتعددة الاطراؼ, نحو الحظر أـ التقييد؟ وىؿ ستتعيّد  الدوؿ الأطراؼ بعدـ دعـ المجموعات 
 مف غير الدوؿ, وعدـ توظيفيا لخدمة مصالحيا.

 ,ى حدود رسالتنا, يبقى أنّا مقتنعوفتستمزـ معالجات, تتخطّ  والدقيقة, مف الواضح, أف الاجابة المفصّمة 
عبر التركيز عمى  ,ؿ مف التصعيدوتقمّ  ,أف تؤمّف الاستقرارمف شأنيا  ,دة الأطراؼالاتفاقات المتعدّ  فّ أ

وخمؽ قواعد  ,وضع مقاييس لمشفافيةو  ,المتنافسة سيبرانيا تمؾما لا سيّ بيف الدوؿ,  دة كبناء الثقاءنواح محدّ 
وتوسيع الفيـ المشترؾ حوؿ تطبيؽ القانوف  ,المسؤولية عف سموكياتيا في الفضاء السيبرانيصة باخ

 .اليجمات السيبرانية الحدّ مفوزيادة التطميف حوؿ  ,الدولي عمى الصراع السيبراني

المجتمع الرقمي عمى يجب أف ينطبؽ الأمر نفسو  حدى سمات النظاـ الدولي اليوـ, فإفّ القوننة إاذا كانت 
فقد تتعدّد أشكاؿ الصراعات وتتنوّع استخدامات القوّة, الّا أفّ المطموب واحد: ضبطيا  المتشابؾ عالميا".

 خ.إحدى اسطع وابيى أمثولات التاري ,ىذه برأيناو . قدر الإمكاف والسيطرة عمييا

 

 

 

 
                                                           
ٖٗص  ,اليجمات السيبرانية فتلبوي, 397  
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