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7 Eric A.Caprioli,Signature électronique et Dematerialisation,2014, LexisNexis, p76: " comme le fait I'article 1316-1 du code civil, dire
qu'un écrit sous forme électronique est admis en preuve au méme titre que I'écrit sur support papier, sous réserve que...Des lors,
I'écrit sous forme électronique dispose de la méme valeur juridique qu'un écrit papier en terme de preuve, sous réserve qu'il
remplisse les fonctions juridiques telles que mentionnées a I'article 1316-1(identification/authentification de l'auteur et intégrité) et en
méme terme de validité conformément & I'article 1108-1 de code civil (cet article renvoie aux articles 1316-1 et 1316-4).on obtient
une équivalence juridique entre I'écrit sur support papier et I'écrit sur support électronique.
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12 Eric A. Caprioli, Pré. p 74,75 :"I'écrit est associe traditionnellement au support papier". " En effet, les exigences liées a I'écrit

peuvent l'étre a des fins de preuve ou a des fins de validite". P76 " si I'écrit est seulement pour server de moyen de preuve (ad

probationem), son absence n'affecte pas la validit¢ de l'opération; s'l est comme condition de validit¢ de l'acte juridique (ad
validitatem), I'acte juridique passe sans écrit est nul".
13— Nul ne peut se constituer une preuve a lui-méme.
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ESTALIRpION

L'article 1341 du code civil exige un écrit pour tout engagement ayant une valeur égale ou supérieure a 1500 euros (décret du 20

aout 2004).
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5" L'article 1316 c.civ.fr:" La preuve littérale, ou preuve par écrit, résulte d'une suite de lettres, de caractéres, de chiffres ou de
toutes autres signes ou symboles dotés d'une signification intelligible, quels que soient leur support et leurs modalités de
transmission".
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17" Art 1316-1 c.civ.fr. L'écrit sous forme électronique est admis en preuve au méme titre que I'écrit sur support papier, sous

réserve que puisse étre dument identifiée la personne dont il émane et qu'il soit établi et conservé dans des conditions de nature a
en garantir l'intégrité".
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20 Art 1316-2c.civ.fr:" le juge régle les conflits de preuve littérale en déterminant par tous moyens le titre le plus vraisemblable,
quel qu'en soit le support'.
2ICéline Castets—Renard, Droit de I'internet: droit frangais et europeen, 2eme édition2012, lextensoeditions, p 147.
WWW.ID.gOV.Ib: Il 18 sal e 8 sie il e slaal Lim g1 5i€5 gl ) 580 (e 0D 50l 8 s iy peil) ¥
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Sec.106 definitions "Electronic Record the term "electronic record” means a contract or other record created, generated, sent,
communicated, received ,or stored by electronic means".
saxiall ad) sal sl ol o glal dal e ol L SN el Jea adsall oA e (I salall e SV s Cay padl w, "
-5/7/2001 & ,CNUDCI
YAt 1316-3 c.civ.fr.(1.n2000-230 du 13 mars 2000) "l'écrit sur support électronique a la méme force probante que I'écrit sur

support papier".
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28 Céline Castets—Renard, Droit de I'internet: droit frangais et europeen, 2eme édition2012, lextensoeditions, p150 " le premier acte
authentique sur support électronique a été signe le 28 octobre 2008 au conseil supérieur du notariat. Cette signature a été suivie du
premier acte de vente réalise de maniere totalement dématérialisée. L'acte authentique sur support électronique (AASE) répond aux
garanties de sécurité juridique, d'authenticité et de conservation et présente les caractéristiques de force probante, date certaine et
force exécutoire. Le caractere électronique a pour objectif de faciliter la consultation, render les transactions plus rapides et accélérer
la mise a disposition.

Art 1317 c.civ.fr. " L'acte authentique est celui qui a été regu par officiers public ayant le droit d'instrumenter dans le lieu ou l'acte
a été rédigé, et avec les solennités requises".

30 Méme Art, (loi n 2000-230 du 13 mars 2000 " il peut étre dressé sur support électronique s'll est établi et conservée dans des

conditions fixées par décret en conseil d'état”
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3IArt 1316-4 c.civ.fr." Quand elle est — la signature— appose par un officier public ,elle confére l'authenticité a I'acte”.

32 Alain Bensoussan, linformatique et le droit Tome2,1994, Hermes, p702 "Aux termes de l'article 1319" I'acte authentique fait pleine
foi de la convention qu'il renferme’ 'jusqu'a inscription de faux en ce qui concerne les énonciations relatives a des faits que Il'officier
public a lui-méme accomplis ou constater. De lus lorsque I'authenticité n'est pas une condition de validité de l'acte et que ce dernier
est entache d'un défaut de forme (absence de date ou de signature du notaire...), I'acte authentique peut néanmoins valoir comme
acte sous seing privé s'il est signe des parties (article1318C.civ.fr).

$Art 303 du code de la procédure civile francais " I'inscription de faux contre un acte authentique donne lieu & communiquer au
ministére public”

3Art 305 du code Préc, "le demandeur en faux qui succombe est condamnée & une amende civile d'un maximum de 3000 euro
sans préjudice des dommages—intéréts qui seraient réclames"

5 Art 28 du décret Fr: 2005-972 du 10/8/2005 pour la profession des notaires " les actes établis sur support électronique seront
conservés dans des conditions de nature a préserver l'intégrité et la lisibilité dans un minutier central dés son établissement par le
notaire instrumentaire”.

%Alain Bensoussan, l'informatique et le droit ,Prec.p702 " la force probante des actes sous seing privé est moindre que celle de
I'acte authentique.il ne fait foi de son contenu que jusqu'a preuve du contraire”

3Art 1322 C.civ Fr " l'acte sous seing privé, reconnu par celui auquel on l'oppose, ou légalement tenu pour reconnu, a , entre eux
qui l'ont souscrit et entre leurs héritiers et ayant cause, la méme foi que I'acte authentique”.

38 Art 287 de code de procédure civile frangais modifiée par décret n 2002-1436 du 3/12/2002.
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40 Art 1316 C.civ.fr. "La preuve littérale, ou preuve par écrit, résulte d'une suite de lettres, de caractéres, de chiffres ou de tous
autres signes ou symboles dotés d'une signification intelligible, quels que soient leur support et leurs modalités de transmission".
YIRule 1001 of the federal rules of evidence as amended to December 1, 2015 defines writings and recordings "writings and
recordings consist of letters, words, or numbers, or their equivalent, set down by hand writings, printing photostanding photographing,
magnetic impulse, mechanical or electronic recording, or other form of data compilation" -

https://www.law.cornell.edu/rules/fre/rule_1001



oAl & IS, «DVD «CD-Rccarte a puce.disquettecelectronic chip 4 i<l 4s, ,iS
il (8 ae) i) S S pSI e

S Fos U e (ghal O‘J‘sﬁ})ﬁ‘dﬁ&eﬁ}};ﬁéﬁs’ﬂﬂ‘ aadl o) e
i3 Glaidl gl Jaall daal il aiadl Bl ) o) s Y A s SV daglalls o3 <)
13 A5 pSV) Aapally cpgnill 3a ol ga) okaion ge8 a3l e n badn B ole cpon da il s
S sl ey o camy LS T L e Yoy st AlSal pae g SN sl dag d Ciiena
¢ Jpan @iS Agen 3,8V 63 2 galall g o) sine ADluy AL Jag pd Ay SV 4,00
Gapally sl 130 Jae 5o Lab T I Al gy il dagbee Y e o) e ) iy
LS4 4 ST

G Wallae (& Cla i) Cags GLIKEY) e Qs ekl g SN 55800 ks il
elas e cplelaiall 438 5all s dnaad) 4 lal Glaad) cpualil 4 V) ailosll 46 580 3 8 o Uacl
Cld puailly A gilal) cld sl il Al S llenind (Say Al LK) Gy i il (0l
il ey Jss )—u 8 L_sbi\ daad galatd (i ,a¥) ile G A58 Bl 8 Lsluse 45 S
S Al daleally By G Adadi e ol Lo sefan UK ) € el JuloS A g S AL
e sl Glsa diUé; 5 3AY) o8 ol e Dliad Laghy Juadll 41840 aae da 0 ) 48 )l
g aw Gl gl o3a Al s A8 sisal Jilus e el plil Ll Lpisell A 5 dales
cedsall g die 5 bl (adill 4 g 2aa chainl 55 ) seay Lggle Jiad (o) Al and ALIS dad
I UL 5 L Sl 5 Ay oY) el Bl i) Faa Ailaa g el LY ) s ) Al
Slo il o) g B Lde il Ao 4l 4 s pusil) CULEY 8 Fiay a il lgiaY) els
La i o) (S Al aileall S ‘—DM psedall audy LS eyl o) o guadl) (Al e o) (550
) € Lo 136 g sgia b Tlaniee |t Le Se *° il & A gl @l gl
Cig ks (b Adaghna g Bame Sy Ao Cijaa 53 paddll Dy o 2l (g g SN Al gl

g (il 1) Lgrialal 48 5l U sailal) Lot 45 5810 3 53 L S clgidlus (panal

B s Bl ad iy G B el d J8 e g el Sl A g SV el 5 ASY 5 VLAY @B g5 he ECOMb ) —¥Y e galall o
ol ALy
43 Eric A.Caprioli, Signature électronique et Dematerialisation, 2014 LexisNexis p75: ' cette intégrit¢ se définit comme la
"caractéristique d'une information qui n'a subi aucune destruction, altération ou modification intentionnelle ou accidentelle".
“Eric A.Caprioli Préc. p75, 76 :"un écrit ou un document sur support papier remplit notamment les fonctions suivantes: la fourniture
d'un document integre dont les modifications sont détectables et qui est lisible par tous, lidentifiaction de l'auteur au moyen de
signature, la manifestation du consentement... on pourrait ajouter que I'on doit avoir I'assurance que le document se présente sous
une forme admissible par les autorités administratives et les tribunaux.
4 Cass.1* civ, 13 mars2008, n06-17.534, Darmon c/Vaissiere; jurisData n 2008-043120; JCP G2008,Il, 10081: "la cour de
cassation considere que cet acte dactylographie vaut reconnaissance de dette. Elle confirme ainsi un des principes posés par la loi
du 13 mars 2000; celui de I'équivalence fonctionnelle entre le papier et I'electronique”.

46 pierre Gautier et linant "de belle fonds de I'écrit électronique et des signatures qui s'y attachement éd. 2000 JCD p 1113.
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"Si la dénégation ou le refus de reconnaissance porte sur un écrit ou une signature électroniques, le juge

vérifie si les conditions, mises par les articles 1366 et 1367 du code civil a la validité de I'écrit ou de la

signature électroniques, sont satisfaites".*
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“8Art 1316-4 C.civ.Fr: ... Lorsqu'elle est électronique, elle consiste en l'usage d'un procéde fiable d'identification garantissant son

lien avec l'acte auquel elle s'attache...

# Voire Cass ler civ, 27juin2006, n 05-15.676, Michéle D.Assoc.SOS Sexisme c/Jean—Claude, Carole; JurisData n2006-034626:"

I'écrit sous forme électronique, dés lors qu'il est dénie par son signataire, doit étre vérifie au sens de l'article287, alinéa 2 de code de

procédure civile lorsqu'il s'agit d'un acte sous seing prive".

3 Piette—Coudol-LCEN, L'écrit électronique et la signature électronique depuis la LCEN CCE2004 étude N 29.

3! Eric A.Caprioli Préc.p81:" il faut souligner que la présente décision de la Haute Cour nous parait correspondre a l'esprit du texte

et qu'au surplus, Ella a suivi deux autres principes fondateurs du droit du numérique: la non—discrimination en fonction du support

utilise et la neutralité de support conformément a l'article 1316 du code civil".
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https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070721&idArticle=LEGIARTI000006438497&dateTexte=&categorieLien=cid
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"Lorsque la loi n'a pas fixé d'autres principes, et a défaut de convention valable entre les parties, le juge
régle les conflits de preuve littérale en déterminant par tous moyens le titre le plus vraisemblable, quel

qu'en soit le support".
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Pierre GAUTIER Préc." il y a aussi une hiérarchie des normes “la loi a défaut la convention ; a défaut le juge " mais pas de
hiérarchie des écrits : le papier ne I'emporte pas sur le numérique.

33 Eric A.Caprioli ,Préc. P77: ' lntégrité d'un acte sous forme électronique est indissociablement lige a I'utilisation de la signature
numérique, dans la mesure ou ce type de procéde inclut une fonction de hachage permettant de vérifier I'intégrité du message ou de

fichier signe".
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*Gerard comu - vocabulaire juridique —association 9° edition 2011, Henr. Capitant. P 763 -764
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% Art 2827 C .Civ QUEBEC:" la signature consiste dans I'opposition qu'une personne fait sur un acte de son nom ou d'une marque
qui lui est personnelle et qu'elle utilise de fagon tournante, pour manifester son consentement".
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3 Art 2 du directive 1999/93/CE du parlement européen et du conseil du 13 déc. 1999 sur un cadre communautaire pour les
signatures électroniques: "signature électronique avancée' une signature électronique qui satisfait aux exigences suivantes:
a) étre liée uniqguement au signataire; b) permettre d'identifier le signataire; c) étre créée par des moyens que le signataire puisse
garder sous son controle exclusif; et d) étre liée aux données auxquelles elle se rapporte de telle sorte que toute modification
ultérieure des données soit détectable;
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données de création de signature électronique’ (g STV a8 il (S5 ULy signataire’
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2 Eric A.Caprioli Préc. p 100 " ce décret s'applique aux magistrats, avocats et autres professionnels concourant & la procédure
pénale." Dans le méme sens " un arréte du 21 juin 2011 relatif & la signature électronique ou numérique en matiére pénale a
complete la dispositive. Ses dispositions s'appliquent aux systéemes de traitements automatises MINOS, WINOMP, PV électronique.
O3 g signature nécessaire a la perfection d'un acte juridique identifie celui qui 'appose. Elle manifeste le consentement des parties
aux obligations qui découlent de cet acte. Quand elle est apposée par un officier public, elle confére I'authenticité a l'acte.
Lorsqu'elle est électronique, elle consiste en l'usage d'un procéde fiable d'identification garantissant son lien avec l'acte auquel elle
s'attache. La fiabilit¢ de ce procéde est présumée, jusqu'a preuve contraire, lorsque la signature électronique est créée, l'identité du
signataire assurée et l'intégrité de l'acte garantie, dans des conditions fixées par décret en conseil d'état".
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% Art 1316-4 C.civ.fr.alinea 2 :"Lorsqu'elle est électronique, elle consiste en l'usage d'un procédé fiable d'identification garantissant

son lien avec l'acte auquel elle s'attache.."

% CA Nancy ; 2° chambre civ. 14 février 2013, n 12/0138 Ste Carrefour Banque c/x: JurisData n2013-004062 " la cour d'appel de

Nancy a jugé qu'une action en paiement intentée par Carrefour Banque n'était pas Forclose sur la base d'un avenant signe

électroniquement par un de ses clients".

S7Art 1: la Signature électronique est une donnée qui résulte de I'usage d'un procéde répondant aux conditions définies a la premiére

phrase du second alinéa de l'article 1316—-4 du code civil

Signature électronique sécurisée : une signature électronique qui satisfait, en outre a I'exigence suivante

- étre propre au signataire.

—étre crée par des moyens que le signataire puisse garder sous son controle exclusif.

—garantir avec I'acte auquel elle s'attache un lien tel que toute modification ultérieure de I'acte soit détectable.

Art 3:alinéa 2 en chiffre romain:

ii— un dispositif sécurise de création de signature électronique doit étre certifi€¢ conforme aux exigences définies au i :1: soit par les

services du premier ministre charges de la sécurité des systémes d'information, aprés une évaluation réalisée, selon des régles

définies par arrét du premier ministre, par des organismes agréés par ces services. La délivrance par ces services du certificat de

conformité est rendu publique.

2-soit par organisme désigné a cet effet par un état membre de la communauté européenne

SAr2 : la fiabilité d'un procéde de signature électronique est présumée jusqu'a preuve contraire lorsque ce procédé met en ceuvre

une signature électronique sécurisée, établie grace a un dispositif sécurise de création de signature électronique et que la vérification

de cette signature repose sur I'utilisation d'un certificat électronique qualifié.

“Art 2881 code de procédure civile, ( décret n 2002-1436 du 13/12/2002 art 9 ) lorsque la signature électronique bénéficie d'une

présomption de fiabilité, il appartient au juge de dire si les éléments dont il dispose justifient le renversement de cette présomption"”

OArt 295 code de procédure civile "s'il est jugé que la piéce a été écrite ou signé par la personne qui I'a déniée, celle—ci est

condamnée a une amende civile (décret n 2005-1678 du 28 dec.2005, art 77 applicable le 1 mars 2006) d'un maximum de 3000

euro sans préjudice des dommages —intéréts qui seraient réclamés.
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7 Didier Gobert et Etienne Montero " la signature dans les contrats et le paiement electronique: I'approche fonctionnelle” 17 cahiers
de centre de recherches — informatique et droit commerce électronique le temps des certitudes—2000 — Bruylant — Bruxelles.
7 Voire.jugement rendue Cour de cassation chambre civile 1 8§ novembre 1989 "Vu les articles 1134 et 1341 du Code civil ;
Attendu que la société Crédicas a consenti a Mme X... une ouverture de crédit utilisable par fractions, dans la limite de 5 000
francs, destinée a financer des achats dans des magasins déterminés ; que le contrat a prévu l'usage par I'emprunteur d'une carte
magnétique et la composition concomitante d'un code confidentiel valant ordre, pour l'organisme préteur, de verser au vendeur le
prix d'achat ; que, Mme X... ayant refusé de régler les sommes dont la société Crédicas s'estimait créanciére en vertu de la
convention précitée, cette société I'a assignée en paiement”
—disponible sur https://www.legifrance.gouv.fr/affichJuriJudi.do?idTexte=JURITEXT000007023680
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l'authenticité de la signature électronique du notaire est garantie par la clé REAL. Il s'agit d'une clé USB sécurisée qui contient
I'ensemble des éléments d'identification du notaire ainsi que sa signature. Chaque notaire en posséde déja une et I'utilise dans le

cadre de ses échanges avec la conservation des hypothéques.
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81 Cass.ler civ.27 juin 2006, n 05-15.676, JurisData n 2006-034626. La premiére chambre civile de la cour de cassation a
examiné l'obligation qui incomberait a un juge de vérifier un écrit électronique conteste par la partie a laquelle il était attribué.
82 Art 287 du code de procédure civil Fr :"Si I'une des parties dénie I'écriture qui Iui est attribuée ou déclare ne pas reconnaitre
celle qui est attribuée a son auteur, le juge vérifie I'écrit contesté a moins qu'il ne puisse statuer sans en tenir compte. Si I'écrit
contesté n'est relatif qu'a certains chefs de la demande, il peut étre statué sur les autres.
Si la dénégation ou le refus de reconnaissance porte sur un écrit ou une signature électroniques, le juge vérifie si les conditions,
mises par les articles 1366 et 1367 du code civil a la validité de I'écrit ou de la signature électroniques, sont satisfaites"
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84 Art 28 du Loi n 90-1170 du 29 déc. 1990 sur la réglementation des télécommunications.Cette derniére précisait notamment
que :« On entend par prestations de cryptologie toutes prestations visant a transformer a I’aide de conventions secrétes des
informations ou signaux clairs en informations ou signaux inintelligibles pour des tiers, ou a réaliser I’opération inverse, grace a des
moyens, matériels ou logiciels congus a cet effet. » (Alinéa ler) —disponible sur legifrance.gouv.fr.
85 Eric A.Caprioli, Préc. P220. " Le décret n 2007-663 du 2 mai 2007 pris en I'application des articles 30,31 et 36 de la LCEN et
relatifs aux moyens et aux prestations de cryptologie et l'arréte du 25 mai 2007 définissant la forme et le contenu des dossiers de
déclaration et de demande d'autorisation d'Operations relatives aux moyens et prestations de cryptologie sont venues préciser les

formalités applicables en matiére de cryptologie"
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87 Thierry piette coudol, Echanges electroniques, certification et securite loi de cryptologie2000 Droit@litec, p209-210.

88— Tout matériel ou logiciel congu ou modifié pour transformer des données, qu'il s'agit d'information ou de signaux a l'aide de
convention secretes ou pour réaliser I'opération inverse avec ou sans convention secréte.

89 Cryptographie a une clé privée ou cryptage a clés symétriques. A @l aud
% DES- DATA ENCRYPTION STANDARD

1" Cryptographie a une clé publique ou cryptage a clés asymétriques. A il et

Y¢



Cun Lgidniy miliall dilhey esen) Flddl o lall (addll agid oapaddl ZUdd s
Ol Jlially s Al ) Gyt o Jaand o ol adl (g cpalidall il 13 Al )l i o8 aiSay
asad) Flidl o el ) Ll 5 Al i a st o) Lag e send) Zldd) e A
Ul 5 b Al ) ) O ) o L) B ANSAL iy s Wl iy HAY) 1 ol dus
e Sall 5 Alal) ALl L i ol oSy (alald)

Jlay an gy hadd Ll ey Cusy cryptologie asymetrique Jilaiall e el jsla adl
Cigyme Al ol adiny (i Wi J) Sy Aae cladh Lad iy dy Al Ae
. PGP iy LETRSA

O3 i (A Gl Akl Lle Gabias I dalal) lgid fige lasal Al sda Cuia b N
o il (355l Tae el aiili g (U el

2 Lge 5 die pgdlls A3l DU ALE e (55 ) okt Rme sl LY iy A oS3 el
@ il U ramaa (uSall 5 LA b jide Alu S Lgied o UWslis @lldg clgy (Bt 5 ddalu g
o 155 any ¥ S Baghen (gl ¢lastind Jlaa (i ja) Ao Ayme gy 3 A3 ) (50 e Jlen
aldail) 13g] Aaguss Alen 2ay

L aladniad Ll Gad o ded o) A s I VALl 5 A SN dalgall 5 jallal (IS 8
Dl QU i Jsall e el dailes I 8 el j 0 jaa 385 . oY) Aails o] il
sy Bl Yoo Y=1F iy il sl e V) DA o) pall Wi "l A e Al
l ypaai Llsi g fourniture de prestation de cryptologie ypadill chlaad 8 ¢ padill ciladd
A e line & 83 Ll dnae 33l o 5 kel @l LSSl ol Jis ) oSaal) Lad il
3alall (833 )) ol oy il s Lgie pmy el a5 () aadd Leie 3 SAGl e ) e LIS
Ay i ol a5 e odia Al phue Lgy ol A CVISY ) SO (il 2aa LS A

2 4y S elaw J5Y) Ci aY) sa RSA : Ronalde Rivest,Adi Shamir, Leonard Adelman.

% PGP: Pretty Good Privacy , S Yl 4eca Phil Zimmerman 144 4w

%_ Lequel consiste en la transformation d'un message dit " en clair" en une chaine de caractéres alphanumériques qui ne sont

compréhensible que pour la personne autorisée.

Pour une explication détaillée, S Parisien et P. Trudel, J Hubin, la sécurité informatique, entre technique et droit, cahier du CRID, n

14.
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-E.A Caprioli. " la nouvelle reglementation sur la cryptologie : un cadre juridique complet' CCE 2007 , COMM n 128.

% Art 3 du Décret n 2007-663 du 2 mai 2007 pris a l'application des articles 30,31 et 36 de la loi n 2004575 du 21 juin 2004

pour la confiance dans I'économie numérique et relatif aux moyens et aux prestations de cryptologie:" sont soumises a déclaration

préalable, dans les conditions fixées au présent chapitre: 1- les opérations non mentionnées au chapitre 1* du présent décret, de

fourniture, de transfert depuis un état membre de la communauté européenne et d'importation de moyens de cryptologie n'assurant

pas exclusivement des fonctions d'authentification ou de controle d'intégrité..."
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http://www.verisign.com/ — www.protectyon.com/about.php.

%_Thierry Piette coudol. LCEN , L'écrit électronique et la signature électronique depuis la LCEN , CCE 2004, étude n 29.

190" Article 230-1du C. Penal Frangais Modifié par Loi n°2004-575 du 21 juin 2004 — art. 38 JORF 22 juin 2004 :'Sans préjudice
des dispositions des articles 60,77-1 et 156, lorsqu'il apparait que des données saisies ou obtenues au cours de I'enquéte ou de
l'instruction ont fait I'objet d'opérations de transformation empéchant d'accéder aux informations en clair qu'elles contiennent ou de
les comprendre, le procureur de la République, la juridiction d'instruction ou la juridiction de jugement saisie de I'affaire peut désigner
toute personne physique ou morale qualifiée, en vue d'effectuer les opérations techniques permettant d'obtenir la version en clair de
ces informations ainsi que, dans le cas ou un moyen de cryptologie a été utilisé, la convention secréte de déchiffrement, si cela
apparait nécessaire. Si la personne ainsi désignée est une personne morale, son représentant légal soumet a l'agrément du
procureur de la République ou de la juridiction saisie de I'affaire le nom de la ou des personnes physiques qui, au sein de celle—ci et
en son nom, effectueront les opérations techniques mentionnées au premier alinéa. Sauf si elles sont inscrites sur une liste prévue a
l'article 157, les personnes ainsi désignées prétent, par écrit, le serment prévu au premier alinéa de l'article 160. Si la peine
encourue est égale ou supérieure a deux ans d'emprisonnement et que les nécessités de I'enquéte ou de l'instruction I'exigent, le
procureur de la République, la juridiction d'instruction ou la juridiction de jugement saisie de l'affaire peut prescrire le recours aux
moyens de I'Etat soumis au secret de la défense nationale selon les formes prévues au présent chapitre.—-disponibles sur le site de
legifrance.gvr.fr.

101 101 Alain Bensoussan, l'informatique et le droit, 1994,1995 éditions Hermeés, Tomel, p 380 " pour que la responsabilité des

personnes morales puisse étre engagée, il fait que l'infraction ait été commise' 'pour leur compte, par leur organes ou représentant
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102_ Sécrétariat general de la défense nationale " Direction centrale de la sécurité des systémes d'informations DCSSI "
103Art 31 de la loi n 2004-575 du 21/6/2004 ... les prestations dont les caractéristiques techniques ou les conditions de fourniture
sont telles que, au regard des intéréts de la défense nationale et de la sécurité intérieure ou extérieur, cette fourniture peut étre
dispensée de toute formalité préalable”. Voire sur www.legifrance.gouv.fr.

tla g allal) b sadind) il Aadal (e — '
—DES- DATA Encryption Standard — http : // www.itl.nist.gov/fipspubs/fip46—-2.htm.
—AES- Advanced Encryption Standard- http://csrc.nist.gov/publications/fips/fips197 /fips—197.pdf.
— IDEAInternational Data Encryption Algorithm. — http://www.quadibloc.com/crypto/co040302.htm.
195_ V. www.wassenaar. Org - texte amende le 3/12/1998, wassenaar arrangement on exports controls for conventional arms and
dual-use goods and technologies public statement, Vienna 13/12/1998.

106 v,0.Debouzy ET Th. Samman " Cryptographie; la transition francaise "ler partie" expertises juin 1999 n227 p 179-183.
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19— Thierry piette coudol, Echanges électroniques — certificat et sécurité, 2000, Litec, p 209-210

110 valerie.Sedaillan.Preuve et Signature Electronique,Mai 2000.

valable sur le Site http://lthoumyre.chez.com/chr/2/fr20000509.htm.

1 Didier Gobert et Etienne Montero, Préc. 61-62.

12 Herve Jacquemin,"le formalisme contractuel, Mécanisme de protection de la partie faible" Edition Larue2010 p 102." la signature
... est la marque manuscrite par laquelle le testateur révéle habituellement sa personnalité aux tiers". Cass.7 janv. 1955 Pas;1955 "
Dans le méme sens : Cass. 2 oct. 1964.
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D'une part, " En vertu des dispositions de l'article 2 du décret n 2001-272 du 30
mars 2001,que la fiabilité du procéde de signature électronique est présumée
jusqu’a preuve contraire lorsque ce procéde met en ceuvre une signature
électronique sécurisée, établie grace a un dispositive de signature électronique et
que la vérification de cette signature repose sur I'utilisation d'un certificat
électronique qualifie" et d'autre part "qu'une attestation émanant[de |'operateur] de

services de certification électronique qualifie conformément au décret 2001-272

https://www.doc-du-juriste.com/droit-prive—et-contrat/droit-civil/commentaire—d— ) adodl 3 ) gdia .Cagyal e\éﬂ\ 03] (s (el
arret/fiche—arret-13-mars-2008-05-12551-478638.html
Glbeall 8 Lol jeliis atald el AdS5 dpadtll iy s IR ) V) el 8 adal) 4y i) Ll e ) QiU o e 13 Jugy
phishing ou hameconnage ou s g lewn s g Adaial) Cilagleal A s ye Lo 3 pkanll (5on Susy A SN 3l clilia 5 4 sl
Sl all G glE e VY-V E 3ol LAY i'éé} Lle (dlay 5 technique de pharming
- Judith Rochfeld "Les nouveaux Défis du commerce électronique” lextenso2011; librairie generale de droit et de jurisprudence, p
164. - Cass. Crim., 20 janv. 2009, Comm. Comm. Elect 2009, Comm n 59, A LEPAGE. En l'espéce, les auteurs avaient utilisé
'adresse électronique de certaines personnes pour adresser des messages incitant les destinataires a prendre connaissance de
photographies dénudées d'une jeune femme exposant ainsi les détenteurs de I'adresse électronique utilisée a des poursuites
pénales.
115 Article 1316-4 C.civ.fr Créé par Loi n°2000-230 du 13 mars 2000 - art. 4 JORF 14 mars 2000 Abrogé par Ordonnance
n°2016-131 du 10 février 2016 — art. 3 :"'La signature nécessaire a la perfection d'un acte juridique identifie celui qui I'appose. Elle
manifeste le consentement des parties aux obligations qui découlent de cet acte. Quand elle est apposée par un officier public, elle
confére l'authenticité a l'acte.
Lorsqu'elle est électronique, elle consiste en I'usage d'un procédé fiable d'identification garantissant son lien avec l'acte auquel elle
s'attache. La fiabilit¢ de ce procédé est présumée, jusqu'a preuve contraire, lorsque la signature électronique est créée, l'identité du

signataire assurée et l'intégrité de I'acte garantie, dans des conditions fixées par décret en Conseil d'Etat

)


https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C9F7C9510A246205E2F31CC9897177C2.tplgfr33s_3?cidTexte=JORFTEXT000000399095&idArticle=LEGIARTI000006284631&dateTexte=20171020&categorieLien=id#LEGIARTI000006284631
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C9F7C9510A246205E2F31CC9897177C2.tplgfr33s_3?cidTexte=JORFTEXT000032004939&idArticle=LEGIARTI000032006593&dateTexte=20171020&categorieLien=id#LEGIARTI000032006593
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C9F7C9510A246205E2F31CC9897177C2.tplgfr33s_3?cidTexte=JORFTEXT000032004939&idArticle=LEGIARTI000032006593&dateTexte=20171020&categorieLien=id#LEGIARTI000032006593

du 30 mars 2001 est fournie aux débats et confirme la réalité de la signature
appose par Mme X ainsi que du moments du consentement".

Il en découle que l'opérateur de services de certification a atteste de la réalité de
la signature et du moment du consentement. A contrario, le jugement ne permet
pas de retenir de maniére expresse que la signature électronique apposée par le
cocontractant était bien valable. Pourtant, le tribunal d'instance ne s'est prononcé
a aucun moment, ni directement ni indirectement sur la valeur probatoire " ou la
validité" de la signature électronique et du document électronique, puisque la
signature électronique et I'offre de crédit électronique, n'ont pas été remises en
cause par Mme X, comme le reléve le jugement, il s'agissait de décider du

rééchelonnement de la dette du débiteur. !
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127_ le loi 26 /7/2004 relatif a la reconnaissance de la qualification des prestataires de services de certification électronique et a
I'accréditation des organismes qui procédent a leur évaluation, JO n 182, 7/8/2004.
128_ cofrac Comité francais d'accreditation
19— DCSSI Direction centrale de la sécurité des systémes d'information
130_ |istes des autorités de certification agrées par le Ministére de I'économie et des finances, WWW.minefi.gouv.fr/dematerialisation
— icp/ dematerialisation —declar htm .

131 Voir sur:www.wipo.int/edocs/lexdocs/laws fr/fr/fr234fr.pdf.

132 % |a délivrance du certificat n'a pas donné lieu a la vérification que le signataire détient la convention privée correspondant a la

convention publique de ce certificat".
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13 A.Holland et X. Linant de bellefonds... "la signature électronique et tierce certifications” Expertises 2000. Le décret du 18/4/2002
ayant précisé les procédures d'évaluation et de certification de la sécurité offerte par les produits et les systemes de technologies de
linformation et I'arrét du 31/5/2002 précisant les conditions dans lesquelles les services de certification peuvent étre qualifiés.

Thierry Pierre coudol, L'identité des personnes les certificats et la signature électronique, CCE-2005, étude n 2.
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Selon le Décret n° 2016-1673 du 5 décembre 2016 relatif a la fiabilité¢ des copies et

pris pour I'application de I'article 1379 du code civil'*.

Article 1 : Est présumée fiable, au sens du deuxiéme alinéa de l'article 1379 du code

civil, la copie résultant :
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138_ voire Le cabinet d’AvocatsPicovshi, website "www. Avocats —picovshi.com"

139 www.legifrance.gouvr.fr.
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— soit d'un procédé de reproduction qui entraine une modification irréversible du support
de la copie ; — soit, en cas de reproduction par voie électronique, d'un procédé qui
répond aux conditions prévues aux articles 2 a 6 du présent décret.

Article 2 :Le procédé de reproduction par voie électronique doit produire des
informations liées a la copie et destinées a l'identification de celle—ci. Elles précisent le
contexte de la numérisation, en particulier la date de création de la copie.
La qualité du procédé doit étre établie par des tests sur des documents similaires a
ceux reproduits et vérifiée par des contrbles.

Article 3 :L'intégrité de la copie résultant d'un procédé de reproduction par voie
électronique est attestée par une empreinte électronique qui garantit que toute
modification ultérieure de la copie a laquelle elle est attachée est détectable.
Cette condition est présumée remplie par I'usage d'un horodatage qualifié, d'un cachet
électronique qualifié ou d'une signature électronique qualifiée, au sens du reglement
(UE) n° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur
l'identification électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur.

Article 4 : La copie électronique est conservée dans des conditions propres a éviter
toute altération de sa forme ou de son contenu.

Les opérations requises pour assurer la lisibilité de la copie électronique dans le temps
ne constituent pas une altération de son contenu ou de sa forme dés lors qu'elles sont
tracées et donnent lieu a la génération d'une nouvelle empreinte électronique de la
copie.
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" Qu'il résulte des deux premiers de ces textes que lorsqu'une partie n'a pas
conserveé l'original d'un document, la preuve de son existence peut étre rapportée

par la présentation d'une copie qui doit en étre la reproduction non seulement

140 Eric A. Caprioli Préc, p 117,118. Cass. 2eme civ.4 dec2008 ,pourvoi n 07-17.622, SNC Continent France c/CPAM de la
Marne: JurisData n 2008-046085.
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fidéle mais durable; que selon le troisiéme, I'écrit sous forme électronique ne vaut
preuve qu'a condition que son auteur puisse étre dument identifie et qu'il soit
établi et conserve dans des conditions de nature a en garantir l'intégrité."
5 sa b sasas o Jal S atied) Joa) Jaiay YV Ladie a3 i) daSaall ) conlia Lo
SIS ey iy i Gige gl L Gl 058 0 Cany A8 puiall 5y seall o3y cdic
Laind g kit o) 5 aie ball Gaddl) yasi USes 5% Lexie ) L 4858 558 Y 35S (Sl
AL (o Ay yhay
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14 ela Cuac AN ) il
"La copie de la lettre recommandée du 17 février 2004 ainsi que l'accusé de
réception constituent un commencement de preuve émanant de la personne a
laquelle elle est opposée et rend vraisemblable le fait allégue, méme si I'en téte
et le pied figurant sur la lettre ne sont pas ceux qu'utilisait la caisse a I'époque, et
résulte de la réédition de la lettre conserve en informatique..."
A 56l 3 me Al )l e 33 AL 5 geall o) ) 13a b i) ASal) o codlia sa L
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" Mais attend que l'arrét relevé que la caisse produit une réplique informatique de
l'avis de clbture, faisant apparaitre clairement l'auteur de ce document, agent
gestionnaire du dossier de Mme X.... et justifie avoir adresse a la société une

lettre recommandée, réceptionnée le 17 juillet 2003..." '

"1 Eric A.Caprioli, Préc,p118 ,119 Cass. 2eme civ.1 juill 2010, n 09-14:685 ;f~d SAS Carrefour Hypermarches c/CPAM des

Vosges: JurisData n 2010-010591;comm.com.electro.oct 2010 n 10 comm.105.

142 Eric.A.Caprioli. Préc. P 119:" le juge dispose d'un large pouvoir d'appréciation qui lui permet d'accépter ou de refuser tel ou tel

element de preuve et que c'est la vraisemblable de celui—ci qui sera retenue par Iui. Si la copie produite devant le juge pouvait

sembler ne pas etre fidéle, 'accusé de reception quant a lui n'était pas contestable en sa qualité de commencement de preuve de la

recéption du courier litigieux".

143 Eric.A.Caprioli. Préc. P 119 Cass,2e civ, 17 mars 2011, n 10-14.850,SAS Careefour Hypermarches c/Caisse primaire

d'assurance maladie d'lle et vilaine;JurisData n 2011-003705-
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146_ il peut étre dressé sur support électronique s'il est établi et conservée dans des conditions fixées par décret en conseil d'état'.
et alal) il il 5 4 s SN cBlabaal (5l £ 5 pie e A Bl T
caie Vool adtll aldal) cnld bl 5 A SN claleal o5l g g i
9~ Luc Gryumbaum, " loi du 13 mars 1999: la consécration de I'écrit et de la preuve électronique au prix de la chute de l'acte
authentique" communication commerce électronique, n 4 -1/4/2000 p13." L'article 1317 en retirant le role de témoin, privilégiée a

I'officier public, prive I'acte authentique de son essence et signe ainsi sa déchéance".
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11— Decret n2005-972 du 10/8/2005, relative au statut des huissiers de justice et Decret n 2005-973 du 10/8/2005 relative aux

actes établis par les notaires, JO n 186, 11/8/2005, p . 13095.

152 Céline Castets—Renard, Droit de linternet: droit frangais et européen, 2eme édition2012, lextensoeditions p 150" les ates

authentiques électroniques seront conserves et centralises au minutier central électronique ou ils seront conserves au moins

soixante—quinze ans avant d'étre verses aux archives departementales, conformement au décret du 10 aout 2005. L'acte

authentique électronique démarre donc et il faudra suive sa progression.

153~ CNIL: " Commission Nationale de I'Informatique et des Libertés "

154 Céline Castets—Renard "Droit de l'internet: droit francais et europeen, edition 2012, p 70 —La CNIL est une institution qui service

de I' defence;elle a été instituée par la loi n 78-17 du 6 janvier 1978 relative a l'informatique aux fichiers et aux libertés. Méme

référence p 72 '- la mission d'information de la CNIL va jusqu’a dénoncer au procureur de la republique, conformement a I'article 40

du code de procédure pénale, des infractions dont elle a connaissance. Elle peut aussi présenter des observations dans les

procédures penales, dans les conditions prévues a l'article 52{art .11 2 €}...

155Thierry Piette Coudol, Echanges électroniques— certification et sécurité, Litec, 2000, p 148-150. "Le notaire électronique” — " les

opérations techniques se déroulent de la fagon suivante: — le demandeur intéresse adresse une requéte électronique au tiers de

notarisation...
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136_ | o0i du 25 ventose an XI contenant organisation du notariat ; le decret n 71-942 du 29 novembre 1971 relatif aux creations,
transferts et suppressions d'offices de notaire, a la competence d'instrumentation et a la residence des notaires, a la garde et a la
transmission des minutes et registres professionnels des notaires. Le decret n 91-152 du 17 fevrier 1991, relatif aux attributions
notariales des agents diplomatiques et consulaires.
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158_ | acte authentique est « celui qui est regu par un officier public ayant le droit d’instrumenter tant en considération du lieu que de
la nature de I'acte, et suivants les formalités requises » ( art. 1317 al. 1" C. civ.). Outre le fait que I"écrit doit donc étre dressé par
un officier public compétent, la rédaction de I’acte est assujettie a des formalités obligatoires, gages de régularité et de véracité de
leur contenu : rédaction en frangais, absence de blanc ou interligne dans la rédaction, paraphes obligatoires dés ratures ou
modifications, et signatures du notaire, des parties et témoins (si requis). Cette derniere condition est issue d’une regle générale
posée a I'article 1316-4 alinéa 1* du Code civil. Sans ces formalités, I’acte devient nul de nullité absolue en tant qu’acte
authentique (v. pour un défaut de signature des parties : Civ. 1, 28 nov. 1972 ; Civ. 1%, 12 juill. 2007) mais, valable en tant
qu’acte sous seing privé en vertu de I’article 1318 du Code civil si il est signé par les parties : la signature des parties traduisant le
consentement de ces demiéres aux obligations qui découlent de I'acte (Civ. 1%, 11 juill. 1955 ; Civ. 1, 8 aolt 1967).—
http://actu.dalloz—etudiant.fr/
19— Art 1322 c.civ.fr. "l'acte sous seing privé, reconnu par celui auquel on l'oppose, ou légalement tenu pour reconnu, a, entre ceux
qui l'ont souscrit et entre leurs héritiers et ayants cause, la méme foi que I'acte authentique ».
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http://actu.dalloz-etudiant.fr/a-la-une/article/de-lirregularite-dun-acte-authentique/h/4e125d642ae632b4a12f1b0b85080468.html#art1317
http://actu.dalloz-etudiant.fr/a-la-une/article/de-lirregularite-dun-acte-authentique/h/4e125d642ae632b4a12f1b0b85080468.html#art1316
http://actu.dalloz-etudiant.fr/a-la-une/article/de-lirregularite-dun-acte-authentique/h/4e125d642ae632b4a12f1b0b85080468.html#civ1972
http://actu.dalloz-etudiant.fr/a-la-une/article/de-lirregularite-dun-acte-authentique/h/4e125d642ae632b4a12f1b0b85080468.html#civ2007
http://actu.dalloz-etudiant.fr/a-la-une/article/de-lirregularite-dun-acte-authentique/h/4e125d642ae632b4a12f1b0b85080468.html#art1318
http://actu.dalloz-etudiant.fr/a-la-une/article/de-lirregularite-dun-acte-authentique/h/4e125d642ae632b4a12f1b0b85080468.html#civ1955
http://actu.dalloz-etudiant.fr/a-la-une/article/de-lirregularite-dun-acte-authentique/h/4e125d642ae632b4a12f1b0b85080468.html#civ1967
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191_ Art 1316-3 C.civ.fr" L'écrit sous forme électronique a la méme force probante que I'écrit sur support papier”

R I NP UPRE A ER-CN R FSIPL R BN SN WA ST IR SRR
163_ valérie sedallian,Prec.preuve et signature électronique, article 9/4/2000, internet.
Site http://www.jurisco.net/chronique/21fr0509.htm.
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15— Valérie SEDALLIAN, Droit de l'internet, collection AUI, Association des utilisateurs de linternet, 1996, p 210 " la valeur
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198_ Elisabeth Joly— PASSANT," la loi du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de l'information et

relative & la signature électronique, LAMY droit de l'information et des réseaux, n 125 — 1/5/2000 — p7-13
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19 Eric A.Caprioli,Signature électronique et Dematerialisation,2014, LexisNexis, p101 " En application des articles A:53-3 et A:53-4
du code de procedure pénale, les signatures électroniques réalisées par les magistrats, les agents du greffe, les personnes
habilitées a les assister ainsi que celles habilitées a constater des infractions, les officiers du ministére public pres les tribunaux de
police et les juridictions de proximité, doivent faire I'objet d'une vérification attestée par un cachet électronique et un horodatage.
Elles ne sont présumées fiables que lorsqu'elles respectent les exigences du Référentiel général de sécurité (RGS) du niveau trois
Etoiles (pour les magistrats et les agents du greffe) et du niveau deux Etoiles (pour les procés—verbaux et rapports d'infractions,
ainsi que les actes des officiers du ministére public et des juridictions de proximité¢). Conformément a l'article A.53-5 du code de
procédure penale, I'appareil sécurisé utilise pour réaliser les signatures numériques doit permettre de garantir une retranscription
fidele de la signature manuscrite, d'authentifier 'auteur de I'acte, d'identifier son signataire, de garantir le lien de la signature avec
l'acte et d'assurer l'intégrité de ce dernier. Enfin concernant I'archivage, celui—ci doit garantir la conservation, l'intégrité, l'intelligibilite,
l'accessibilite des documents et la tracabilité des opérations effectuees, tout en respectant les normes NF z 42-013 de mars 2009 et
ISO 14721:2003/CCSDS de juin 2005.
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12— Art 1316 C.civ.Fr. la fiabilit¢ de ce procéde est présumé, jusqu'a preuve contraire, lorsque la signature électronique est crée,

l'identité du signataire assuré et l'intégrité de I'acte garantie, dans des conditions fixées par décret en conseil d'état.
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17 Article 441-1 du code penal fr.Modifi¢ par Ordonnance n°2000-916 du 19 septembre 2000 — art. 3 (V) JORF 22 septembre

2000 en vigueur le ler janvier 2002 "Constitue un faux toute altération frauduleuse de la vérité, de nature a causer un préjudice et

accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d'expression de la pensée qui a pour objet ou qui peut
avoir pour effet d'établir la preuve d'un droit ou d'un fait ayant des conséquences juridiques.

Le faux et l'usage de faux sont punis de trois ans d'emprisonnement et de 45 000 euros d'amende’

178 Michel Veron,"Droit Penal special”, 9eme edition 2004, editions ArmanoCollin p358,359.
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179 Jean Pradel, Michel Danti—Juan "Droit pénal spécial" 1995 tome3;edition cujas; p755-763
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181 Jean Pradel,Michel Danti-Juan"Droit penal special” prec. p755-763.
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18 Article 441-3 code penal fr. -Modifi¢ par Ordonnance n°2000-916 du 19 septembre 2000 — art. 3 (V) JORF 22 septembre
2000 en vigueur le ler janvier 2002 -La détention frauduleuse de I'un des faux documents définis a l'article 441-2 est punie de

deux ans d'emprisonnement et de 30 000 euros d'amende.

La peine est portée a cing ans d'emprisonnement et a 75 000 euros d'amende en cas de détention frauduleuse de plusieurs faux

documents.
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187 Article 442-1 code penal fr. Modifié¢ par Loi n°2004-204 du 9 mars 2004 — art. 6 JORF 10 mars 2004 —La contrefagon ou la
falsification des pieces de monnaie ou des billets de banque ayant cours Iégal en France ou émis par les institutions étrangeres ou
internationales habilitées a cette fin est punie de trente ans de réclusion criminelle et de 450 000 euros d'amende.
Est punie des mémes peines la fabrication des pieces de monnaie et des billets de banque mentionnés a l'alinéa précédent réalisée
a l'aide d'installations ou de matériels autorisés destinés a cette fin, lorsqu'elle est effectuée en violation des conditions fixées par les
institutions habilitées a émettre ces signes monétaires et sans I'accord de ces institutions.
Les deux premiers alinéas de l'article 132-23 relatif a la période de sireté sont applicables aux infractions prévues par le présent
article.
138 Article 4431 code penal fr. Modifié par Loi n°2007-1544 du 29 octobre 2007 — art. 41 JORF 30 octobre 2007 La contrefagon
ou la falsification des effets émis par le Trésor public avec son timbre ou sa marque ou des effets émis par les Etats étrangers avec
leur timbre ou leur marque, ainsi que l'usage ou le transport de ces effets contrefaisants ou falsifiés sont punis de sept ans
d'emprisonnement et de 100 000 euros d'amende.
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197 Art 4625 du loi du 5 janvier 1988 relative a la fraude informatique(dite loi Godfrain):"Quiconque aura procédé 4 la falsification
de documents informatisés, quelle que soit leur forme, de nature a causer un préjudice a autrui, sera puni d'un emprisonnement d'un

an a cing ans et d'une amende de 20000 F a 2000000 F".
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198 Art 4626 de la loi du 5 janvier 1988 relative & la fraude informatique (dite loi Godfrain):"Quiconque aura sciemment fait usage
des documents informatises vises a l'article 462-5 sera puni d'un emprisonnement d'un an a cinq ans et d'une amende de 20000 F
a 2000000 F ou de I'une de ces deux peines'.
199 Voire. Nouveau Code Penal Francais Dalloz p1231- circulaire 14 mai 1993; corresp: C.pen, anciens art 145 a 152, 462-5 et
462-6.
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201 Art 441-1 code penal fr : "Constitue un faux toute altération frauduleuse de la vérité, de nature a causer un préjudice et

accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d'expression de la pensée qui a pour objet ou qui peut

avoir pour effet d'établir la preuve d'un droit ou d'un fait ayant des conséquences juridiques. Le faux et I'usage de faux sont punis de

trois ans d'emprisonnement et de 45 000 euros d'amende.”
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203- Art 462 -5 penal fr : 'Les peines encourues par les personnes morales déclarées responsables pénalement, dans les
conditions prévues par des crimes ou des délits de guerre définis au présent livre sont, outre I'amende, suivant les modalités
prévues par les peines mentionnées a l'article]131-39. L'interdiction mentionnée au2° de l'article 131-39 porte sur l'activité¢ dans
I'exercice ou a l'occasion de I'exercice de laquelle l'infraction a été commise."

Art 462-6 penal fr : 'Les personnes physiques ou les personnes morales reconnues coupables d'un crime ou d'un délit de guerre
visé par le présent livre encourent également la peine complémentaire de confiscation de tout ou partie des biens leur appartenant
ou, sous réserve des droits du propriétaire de bonne foi, dont elles ont la libre disposition."

204v/oire Nouveau code pénal Dalloz p1232 —Crim 8 juin 1994 Bull.crim n228."Constitue un faux pénalement punissable au sens de
l'art 441-1penal l'altération frauduleuse de la verite, prejudiciable a autrui, accomplie dans un document faisant titre'

205 Bmile Gargon ' Code pénal annoté " refondue par Marcel Rousselet; Maurice Patin; Marc Ancel; Nouvelle édition Mise a jour
au ler février 1959 tome 1 p 145-147

206— R,Garraud, Traité de droit pénal, T 4, n 1353.

207 valérie Malabat, Droit pénal spécial, Hyper Cours Cours Documents Exercices, 3éme edition2007, Dalloz, p 20.

208_ La chambre criminelle de la Cour de cassation a pu affirmer que la production en justice d'un document, méme sous forme de
photocopie, est de nature a établir la preuve d'un droit et peut donc constituer le faux si ce document est falsifié-— crime 16 nov.
1995 Bul.crim .n354.
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— Crime 8 juin 1994, Bull.crim, n 228,-Nouveau code penal p1232 «constitue un faux pénalement punissable au sens de I'art 441-1

Y

C.pen. L'altération frauduleuse de la vérité, préjudiciable a autrui, accomplie dans un document faisant titrey

S VAAY/V Y s B TYY B )8l i 8 Rl Aellm YOI AE s jalia ) sdite "clisie 5 ol a palal)l il iall o518 " gl pasli T
AYY Ga
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24— Crim 21.Fevr. 1985, Bull.Crim.No.R.S.C.1985.803: "La seule fourniture de renseignements oraux ne saurait constituer, a

I’egard de celui qui les a procurées, I’etablissement d’attestation ou de certificate prevu par I’incrimination du faux en écriture”
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— Jean Pradel, Michel Juan Danti, Droit pénal spécial, edition cujas 1995, tome3, p 755. 'La loi réprime d'abord la falsification d'un
écrit, qu'il soit manuscrit, dactylographie, sténographié ou imprimée."
A AT A, A e Judi— WYY Ga ¥ oalae YOO Adaad il il pie dgladl d.\-.\\b\_},@aﬁb%‘!l,g,&ﬂ\l&pQ\Alq:‘.,s\f\s,..;..—'
osehe b Sl s gaal e eV b A e AL Gall el s e gl sl e palall Al aladl el YV o/VY/VE il YeA
Al g5 slel ase’ YN /VV/E A YT AT A e e Sed Sclsie £09 5l e (o gt o5 o e Al L ) i
XY Ga Bl wa ) A 5 ) semy ASL LB (il (Ll pa el e di e sl pan) e s sl U8 o phaidl sl
Y LS A0S Sl A e e Al 2 i85y b o L RN ) CAS el W 5y sam b ) ey e (8 omladl il s 5 amg Y il =7
585 S WS s Uniin s T sl () Ll o 58 55 o shadall S e 555 Y Ay Al 5 (6 sl | s il
JUaSY i cllysie 0% 5ol ' YVT G ¥ oaae AYELE VAAY1Y /Y a5 3310 )8 s Raaled A —TY0 o Bl an jall= puad cpagld T
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—Crime 22.Nov.77 Bull. Rim no 361 ; D.78 IR.71:” toute document est un écrit au sens de C. pénal pour le faux en écriture s’il est

VY

destiné, ou s’il est apte a établir la prévue d’un droit ou d’un fait entrainant des conséquences juridiques; ainsi il n’y a pas faux
lorsqu’il s’agit de factures, relevés de compte ou états de fait, ces pieces étant normalement dépourvues de valeur probatoire”
AYe Lol S0 g sl e s o e paladl i) (508 , il pasld

2375 a5 36902 ,2 232l 1989 Jaall ,11/1/1989 &35 6 o8, S5, gl i o) a il daSaa m
— Crime 16.nov.1995, Bull.crim n354 : "constituent les délits de faux et usage de faux , la fabrication d'un document pour servir de
preuve et sa production méme sous forme de photocopie, au cours d'une instance civile, lorsque le document ainsi versée au débat
est de nature a avoir valeur probatoire et a entrainer des effets juridiques".
222_ Art 441-2 code penal fr: « Le faux commis dans un document délivré par une administration publique aux fins de constater un
droit, une identité ou une qualité ou d'accorder une autorisation est puni de cinq ans d'emprisonnement et de 75 000 euros
d'amende. L'usage du faux mentionné a l'alinéa précédent est puni des mémes peines.
Les peines sont portées a sept ans d'emprisonnement et a 100 000 euros d'amende lorsque le faux ou l'usage de faux est commis :
1° Soit par une personne dépositaire de l'autorité publique ou chargée d'une mission de service public agissant dans I'exercice de
ses fonctions ; 2° Soit de maniéere habituelle ;3° Soit dans le dessein de faciliter la commission d'un crime ou de procurer l'impunité
a son auteur.
23- Art 441-4 code penal fr « Le faux commis dans une écriture publique ou authentique ou dans un enregistrement ordonné par
l'autorité publique est puni de dix ans d'emprisonnement et de 150 000 euros d'amende.
L'usage du faux mentionné a l'alinéa qui précede est puni des mémes peines.
Les peines sont portées a quinze ans de réclusion criminelle et a 225 000 euros d'amende lorsque le faux ou l'usage de faux est
commis par une personne dépositaire de l'autorité publique ou chargée d'une mission de service public agissant dans I'exercice de

ses fonctions ou de sa mission.
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224_ Nouveau Code penal francais, Art 441-4 p 1252, les explications p 1253 1254 1255, édition Dalloz.

225_Prec. Droit penal special, 1995 tome 3, p763-765-766.

226 Article 441-7 Code penal francais Modifi¢ par Ordonnance n°2000-916 du 19 septembre 2000 'Indépendamment des cas
prévus au présent chapitre, est puni d'un an d'emprisonnement et de 15 000 euros d'amende le fait :1° D'établir une attestation ou
un certificat faisant état de faits matériellement inexacts ;2° De falsifier une attestation ou un certificat originairement sincere ;

3° De faire usage d'une attestation ou d'un certificat inexact ou falsifié.Les peines sont portées a trois ans d'emprisonnement et a 45

000 euros d'amende lorsque l'infraction est commise en vue de porter préjudice au Trésor public ou au patrimoine d'autrui
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228 Crim.28 nov. 1968;Bull.crim n323 —Nouveau code pénal Dalloz p1232 "Alors que la cour d'appel constate que le document

incrimine {lettre missive} comporte un faux materiel, ayant porte préjudice a autrui, il importe peu de rechercher s'il a pu ou non

constituer une source de droit."

229 Crim.7 mars 1972;Bull.crim n86 —Nouveau code pénal Dalloz p1233" Pour étre punissable, un faux intellectuel doit constituer un
titre au profit de celui qui I'a établi et faire preuve pour lui."
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233 Joseph Antoine Ruben de couder "Pandectes frangaises" —tome 33°,2011, France courts edition, faux criminel. No. 626 : “ une
fausse signature constitue nécessairement la contrefagon d’une signature, lors méme qu’elle ne serait pas I’imitation exacte de la
signature; il suffit que le faussaire donne le nom qu’il a inscrit comme étant sa propre signature”.” Il y a contrefagon au sens de la
loi pénale, si, en fabriquant un écrit et une signature, on l'attribut faussement a une personne dont ils n’émanent point, et dont, a cet
effet, on emploie le nom dans un but criminel”
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236 Crim23.Nov.1981.Bull.crim No. 311 -Nouveau code penal p1235: « constituent des faux matériels, c’est-a—dire des faux qui
altérent physiquement I’écrit : I’apposition d’une fausse signature ; la contrefagon d’écriture ; la fabrication de conventions,
dispositions, obligation ou décharges, telle la supposition d’écrit »
2Crime 31 Janv.1994.Dr.pen.1994 .com.104-Nouveau code penal p1238 “ I'affirmation exacte qu’un paiement a eu lieu, mais
associée a une fausse signature, est punissable, nul ne pouvant se constituer un titre a lui-méme »
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Il peut étre dressé sur support électronique s'il est établi et conservé dans des conditions fixées par décret en Conseil d'Etat."
23— Crime, leur juin 1976, Bull. Crime., No. 193 .R.S.C 85, OBS .Vitu: « sont les é&critures publiques, les actes émanant de
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d'actionnaires”.
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283 La loi n 2004-575 du 21 juin 2004 plus connu sous le nom de LCEN " loi pour la confiance dans I'economie numerique’.

284 Alain Bensoussan, l'informatique et le droit, 1994,1995 éditions Hermés, Tomel, p378 " la fraude & la carte bancaire a fait
particulierement l'objet de l'application de I'ancien article 462-5, notamment par apposition d'une nouvelle codification sur les
documents informatises".

285 | 'écrit c'est d'abord ( effet de commerce, factures, fiches de salaires...) mais ¢a peut étre aussi tout autre support méme non écrit
( ex: des bandes magnétiques, des disquettes informatiques...), I'essentiel est que le document a une valeur probatoire c'est a dire
qu'il ait une porte juridique car il fonde un droit ou une action en justice( ex: procés-verbal d'une assemble générale d'une
societe,rapport de commissaire aux comptes dans une sociéte, les bulletins de salaire)

Dans ce sens, un arrét rendu de la chambre criminelle du 7/9/2005 qui a condamné un employeur pour faux et usage de faux dans
I'établissement d'un bulletin de salaire. L'employeur avait dit que le salariée était en congé pour une période donnee.c'est écrit dans

le bulletin de salaire. Alors il Ya un faux.
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Méme un arrét de la méme chambre rendue 18/5/2005, I'expert avait dit dans le rapport qu'il avait effectué des controles, alors que
non en réalité. Il savait qu'il écrivait quelque chose de faux. Le prévenu savait en sa qualit¢ de professionnelle en plus que l'auto
était destinée a la revente.— www.doc—-du-juriste.com/delit-penal/

286 Nidal EI Chaer," la criminalité informatique devant la justice pénale” 2001;Editions juridiques Sader.p159.

287 Alain Bensoussan, Informatique Télécoms Internet, Réglementation, contrats, fiscalité, communications électroniques,
Y008,Editions Francis Lefebvre, 4° Edition, p 810.

288 Alain Bensoussan, l'informatique et le droit, 1994,1995 éditions Hermés, Tome1, p378 " la notion de falsification s'entend de
maniére traditionnelle de tout ce qui modifie I'intégrité physique du document. Il en est de méme pour son intégrité logique"
289“Guillaume.Champy:"Ia fraude informatique' 'thése en droit, 1992; Presses universitaires D'Aix Marseille,. Constitue un document
informatise, tout support matériel, indépendant, ou détachable du systéme de traitement automatise de donnees,ayant pour objet de
mémoriser les données, destinée a étre utilise dans, et issu d'un systeme de traitement automatisée de donnée."
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! Guillaume Champy " La Fraude Informatique' 'Tome Il, 1992 ;Presses Universitaires D'Aix-Marseille p 570 " il convient en effet
de rappeler que, selon la cour de cassation, un faux en écriture suppose actuellement, outre l'intention coupable, la réunion de
quatre éléments: un écrit ou document comportant un signe ou un ensemble de signes materialises,visibles et permanents, servant a
I'expression ,la fixation et la transmission de la pensée, un écrit ayant une valeur probatoire, une altération de la vérité affectant les
dispositions substantielles de I'acte, soit que le document incrimine comporte une mention volontairement inexacte, soit que l'acte
tout entier repose sur un mensonge, un préjudice matériel ou moral individuel ou collectif actuel ou éventuel"

292 Guillaume Champy Prec. P 572" la notion de documents informatiques désignait des documents issus d'un systéme informatique
.. ne pouvait étre commises qu'avec l'aide d'un systéme informatique" — p573 " la notion de document informatique correspond tout
autant a une certaine forme d'enregistrement, numerique, digitalise, qu'a certain contenu (seuls les textes enregistres, ceux qui
s'inscriront en caractéres alphabétiques sur I'écran de systéme de traitement automatise de données sont concernés).le meme
raisonnement peut d'ailleurs etre applique aux enregistrements d'images,compact disques, video disques,ect...).

23 Guillaume Champy " La Fraude Informatique' 'Tome I, 1992. Presses Universitaires D'Aix-Marseille, p 540 " un document
informatise est un ensemble de données caractérise par son support matériel".

24 Guillaume Champy " La Fraude Informatique"Tome II, Presses Universitaires D'aix-Marseille 1992, p 539.
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L'informatique a pour conséquence de supprimer le support— papier, ce qui rend
difficile I'administration traditionnelle d'une preuve par la présentation d'un
document écrit et signé295.
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2% Guillaume Champy Prec.p 574.

2% Guillaume Champy Prec.p588" la falsification peut étre commise par introduction, modification ou suppression de données".
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—Lorsqu'un faux aura été réalisé a titre expérimental et qu'un tiers s'en empire
pour l'utiliser en connaissance de cause, le délit de l'article 462-5 n'est pas
constitué, puisque l'auteur de la falsification était dépourvu d'intention coupable.
L'usage de faux n'est pas caractérise puisqu'ii manqué l'un des éléments
constitutifs de I'article 462-5 auquel il renvoie.
—la fourniture de données fausses a l'operateur charge de les entrer dans le
systéme: si le "systéme de traitement automatise de données devait, par la suite,
éditer ou imprimer des documents informatises reproduisant ces informations
fausses, le délit de l'article 462—5 ne serait pas constitué, faute d'intention chez

l'auteur principal, I'article 462-6 ne serait pas non plus applicable de ce fait.?*8
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2% Guillaume Champy;Prec, p 630,631.

29 Art 441-4 Nouveau code penal:Le faux commis dans une écriture publique ou authentique ou dans un enregistrement ordonné
par l'autorité publique est puni de dix ans d'emprisonnement et de 150 000 euros d'amende.

Art 441-2 Nouveau code penal: Le faux commis dans un document délivré par une administration publique aux fins de constater un
droit, une identité ou une qualité ou d'accorder une autorisation est puni de cing ans d'emprisonnement et de 75 000 euros

d'amende.
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300 Art 441-10 Nouveau code penal :"Les personnes physiques coupables des crimes et délits prévus au présent chapitre encourent
également les peines suivantes: 1° L'interdiction des droits civiques, civils et de famille suivant les modalités prévues par ['article
131-26 ;
2° L'interdiction, suivant les modalités prévues par l'article 131-27, soit d'exercer une fonction publique ou d'exercer l'activité
professionnelle ou sociale dans l'exercice ou a l'occasion de I'exercice de laquelle l'infraction a été commise, soit d'exercer une
profession commerciale ou industrielle, de diriger, d'administrer, de gérer ou de contréler a un titre quelconque, directement ou
indirectement, pour son propre compte ou pour le compte d'autrui, une entreprise commerciale ou industrielle ou une société
commerciale. Ces interdictions d'exercice peuvent étre prononcées cumulativement ;
3° L'exclusion des marchés publics ;
4° La confiscation de la chose qui a servi ou était destinée a commettre l'infraction ou de la chose qui en est le produit, a I'exception
des objets susceptibles de restitution
301 Art 441-12 Nouveau code penal:"Les personnes morales déclarées responsables pénalement, dans les conditions prévues par
l'article 121-2, des infractions définies au présent chapitre encourent, outre I'amende suivant les modalités prévues par l'article 131-
38, les peines prévues par l'article 131-39.
L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activit¢ dans l'exercice ou a l'occasion de l'exercice de laquelle
l'infraction a été commise
LYY e sl Ayl pall Ladad) Rausall , Yol e (A Akl aladl adl il sl 250 A b ladle fa cdadly alle e T
WAV IS WY B pe Sa e im0 Y1 R S ) e a a)y ek CISE1 W) gl o all ol g Laal) i s L i
A ey el A gie 35 Ca ) S5 Al b o sS0 Lal g 2 el oo plaial Alla 6 05S5Y Ald ) pSall las B e juaalad
On S Gk aal g Jad el Giliay) 2w ) (aseai 2355 5 (g sinall plaia¥l o il oS " FYY (e Gl pasd, adle g alaally adle jpan T
O 4 Dual J¥) semiadl Ji5 ade Galat ) CiliagV) aaats ,Jail s g 10 pemie e dappall o sinall plaia¥l o i e Jadll 1 e e
Lol Gila ¥V 20wy Y1 ash Y M gl plaial s ) peaiell ey lgaiany o LDl 5 e sall V) s e oty 3 ol g LaiaY)
g lin) GY Lgne Jae Y sanl s Ay a4y Cudlil Jah anl g iy Jadl) e Galail 5 2axil 13 &0 Y, anl gl Jedll
asal 5 daill s 2014-11/1346 1353-201468,5 2012-3-27x06 410201248 55 2004/6/21 F5 575-20048, oo sl o e T
www.legifrance.gouv.fr : Jull a8 sall e 08 53 ,2015-7-24 &, 6912-2015:8) o588l o g
35 Alain Bensoussan "Informatique Télécoms Internet, Réglementation, contrats, fiscalit¢, communications électroniques"2008;
Editions Francis Lefebvre 4° Edition — p 809-810"Les dispositions en matiére de fraude informatique s'appliquent a la seule donnée
traitée ou a son mode de traitement par un systéme informatique et non a l'information en tant que telle et a la nature des droits la
concernant [droit d'auteur]- la donnée est la représentation d'une information sous une forme conventionnelle destinée a faciliter
son traitement'.
%L oi n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique :Article 45:" A modifié les dispositions suivantes
:Modifie Code pénal - art. 323-1 Modifie Code pénal - art. 323-2 Modifie Code pénal - art. 323-3;Article 46; A modifié les
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dispositions suivantes : Code pénal — art. 323-3-1 Modifie Code pénal — art. 323-4 Modifie Code pénal — art. 323-7 — disponible
sur legifrance.gouvr.fr

307 Alain Bensoussan "Informatique Télécoms Internet, Réglementation, contrats, fiscalité, communications électroniques” prec. p
810.

3%Guillaume Champy 'La Fraude Informatique’ Tome Il, 1992; Presses Universitaires D'Aix Marseille p122. La notion de Sénat {Le
Sénat constitue la chambre haute du Parlement francais selon le systtme du bicamérisme et détient le pouvoir législatif avec
'Assemblée nationale}: "toute ensemble compose d'une ou plusieurs unités de traitement, de mémoire, de logiciels de données,
d'organes d'entrées —sorties, et liaisons qui concour en ta un résultat détermine, cet ensemble étant protege par des dispositifs de
sécurité".

3 C.penal.art 323-3-1 proche de l'article 6 de la convention de I'Europe sur la cybercriminalité du 23.nov.2001.
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19Art: 323-1 C.civ.fr ( Modifie, L n2004-575, 21/6/2004 , art 45,1,1 et 2)- Le fait d'accéder ou de se maintenir ,frauduleusement,
dans tout ou partie d'un systéeme de traitement automatisé de données est puni de deux ans d'emprisonnement et de 30000 euros
d'amende.
Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le systéme, soit une altération du
fonctionnement de ce systéme, la peine est de trois ans d'emprisonnement et de 45000 euros d'amende.
(Alinéa crée, L n2012-410, 27/3/2012, art 9 ,1) Lorsque les infractions prévues aux deux premiers alinéas ont ét¢ commises a
I'encontre d'un systeme de traitement automatise de données a caractére personnel mis en ceuvre par I'état, la peine est portée a
cing ans d'emprisonnement et a 75000 euro d'amende".
311 Alain Bensoussan, Yann breban; les arréts —tendances de l'internet,juin 2000; Ed .Hermés science publication p45"Se rend
coupable d'accés frauduleux dans un systéme de traitement automatise de données, ainsi que d'introduction frauduleuse de données
dans ce méme systéme, celui qui met en ceuvre un programme "sniffer" a l'intérieur d'un serveur connecte au réseau internet [TGI
Paris 1* ch. 16/12/1997
M2Caractérise le délit de maintien frauduleux dans un STAD, le fait pour des employés, de prolonger abusivement leur maintien dans
le systéme grace a des systémes d'inhibition et d'écrans noirs, durant des heures, voire des nuits entieres, hors leur présence et a
linsu de leur entourage, dans le seul but de multiplier le nombre de points leur ouvrant droit a des cadeaux "CA Paris 9 ch. A
15/12/1999."
313Madame Emmanuelle Matignon; " la cybercriminalité un focus dans le monde des télécoms " mémoire présente et soutenu le 25
juin 2012 —école de droit de la Sorbonne université paris 1 panthéon —Sorbonne p 13. Il s'agit principalement d'accés frauduleux
dans un systéme { par exemple: contournement ou violation d'un dispositive de sécurité, insertion d'un fichier espion enregistrant
les codes d'acces des abonnes...} ou de maintiens frauduleux dans un STAD { prolongation indue de 'accédant au—dela du temps
autorise, intervention dans le systéme afin de visualiser ou réaliser une ou plusieurs opération...}.

T G TN g el il 5l sl Sl dals " el Jelil qdl s e Ay sl Jatil’ agal Gy 2 i
315 R, Gassin :" L'accés a la capacité de réaliser des opérations intellectuelles dont est dotés le systéme"-" la protection pénale
d'une nouvelle universalité de fait en droit frangais" 1989.
316 Conseil de I'Europe : Rapport Explicatif sur la convention sur la cybercriminalité" adopte le 8 nov. 2001, disponible & l'adresse
suivante : http://conventions.coe.int/Treaty/FR/Reports/HTML/185htm.
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317 Nidal EI' Chaer — La criminalité¢ informatique devant la justice pénale— Edition sader 2004 p 114.

318 Tribunal de grande instance de Paris 25/2/2000.Dalloz 2000.disponible sur www.legalis.net/.

319 Dani Itani Prec, p442; "En revanche, le délit d'accés frauduleux a été écarte, quand il s'est révéle que les informations
confidentielles... cette solution est renforcée par I'absence de mise en place d'un systéme de protection ou de manifestation de
volonté par les dirigeants de I'entreprise, pour restreindre I'accés au systéeme informatise de données en cause' 'CA de Paris, 8-12-
1997.

320 Dani Itani Prec, p442 — CA de Douai,4eme chamber 7-10-1992,GAZ.Pal.1993.

%21 Dani ltani “La théorie des fraudes specials’Bruylant 2013, p440 “M Philippe Boure, dans son article considére, I’accés comprend
la pénétration dans I’intégralité ou une partie quelconque du systéme informatique”.

32Dani Itani Précité, p 441 — “La cour d’appel de Paris dans sa décision rendue en date du 5-4-1994, donne une définition du

délit d’accés et de maintien frauduleux en considérant que: "Se rendent coupables de maintien frauduleux, dans des systemes de
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“Lorsque I’acces a été régulier, le maintien sur un STAD peut devenir frauduleux,
lorsque par une sorte d’intervention de titres, I’auteur du maintien se trouve prive
de toute habilitation”.
Lodic ¢ 5 pda e S )5 alladll 8 olad) 5y of (S caliiie JS8 J Al oy Lavie oalia e
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traitement automatises de données, les fondateurs de sociétés télématiques ou gérants de centres serveurs ou informaticiens a leur
service, qui ont accéde et se maintenus dans des systémes de traitement automatises de données sans droit et en pleine
connaissance de cause.”

323 Le tribunal de grande instance de Limoges a condamné deux jeunes pirates pour accés frauduleux dans un systéme informatique
méme " si ces agissements frauduleux n'étaient pour I'un ,qu'une fagon de se perfectionner dans le domaine informatique et pour
l'autre, qu'un moyen d'atteindre un serveur public californien lui permettant d'accéder a des logiciels de jeux sans avoir a en
supporter le cout des communications... " [T.corr Limoges 14/3/1994; expertises juin 1994 p238 ".

324 Art462-2de la loi du5/1/1988 relative a la fraude informatique (dite loi GODFRAIN):Quiconque, frauduleusement, aura accede
ou se sera maintenu dans tout ou partie d'un systeme de traitement automatise de données sera puni d'un emprisonnement de
deux mois a un an et d'une amende de2000F a50000F ou de l'une de ces deux peines. Lorsqu'il en sera résulté soit la
suppression soit la modification de données contenues dans le systeme, soit une altération du fonctionnement de ce systéme,
I'emprisonnement sera de deux ans et I'amende de10000F a100000F.

325Les nouveaux Defis du commerce electronique sous la direction de Judith Rochfeld 2011 p 162
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3T corr. Paris, 16 déc. 1997, Gaz Pal 29.juill. 1998 note Rojinski.

327 Mohamad habhab; Le droit penal libanais a I'epreuve de la cybercriminalite 201 1;edition sader.p68.

328Art323-2 C.civ (Modifie, L n2004-575, 21/6/2004, art 45, Il) (L 2012-410, 27/3/2012 art 9, 2, L 2015-912, 24/7/2015) - Le
fait d'entraver ou de fausser le fonctionnement d'un systeme de traitement automatise de données est puni de cing ans
d'emprisonnement et de 150000 d'amende.

(Alinéa crée, L n2012-410, 27/3/2012, art 9 ,2) Lorsque cette infraction a été commise a I'encontre d'un systéme de traitement
automatise de données a caractére personnel mis en ceuvre par I'état, la peine est portée a sept ans d'emprisonnement et a

100000 euro d'amende.
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29 s'agira par exemple de l'entrave su fonctionnement du systeme par I'envoi massif de messages électroniques ayant pour
conséquence de saturer la bande passante et les boites de réception de tous les salaries. Toutes formes d'activité étant en
conséquence paralysées." la cybercriminalité un focus dans le monde des télécoms " mémoire présente et soutenu par madame
Emmanuelle Matignon le 25 juin 2012 —école de droit de la Sorbonne université paris 1 panthéon —Sorbonne p 17.
330Art462-3de la loi GODFRAIN: 'Quiconque aura, intentionnellement et au mépris des droits d'autrui, entravée ou faussée le
fonctionnement d'un systeme de traitement automatise de données sera puni d'un emprisonnement de trois mois a trois ans et
d'une amende de10000F al00000F ou de l'une de ces deux peines".
31Art323 -3 C.civ (Modifie, L n2004-575, 21/6/2004, art 45, lll) - Le fait d'introduire frauduleusement des données dans un
systéme de traitement automatisé ou de supprimer ou de modifier frauduleusement les données qu'il contient est puni de cinq ans
d'emprisonnement et de 75000 euros d'amende .
Lorsque cette infraction a été commise a I'encontre d'un systéme de traitement automatise de données a caractere personnel mis
en ceuvre par |'état, la peine est portée a sept ans d'emprisonnement et a 100000 euro d'amende

5752004 slalldlaeall ™
333 A titre d'exemple, dans son arret rendu le 18 novembre 1992, a cour d'appel de paris, a condamné un employé et ses complices
pour avoir accéde et s'étre maintenu dans un systéme dont il avaient modifié les données apres avoir fausse son fonctionnement.
Afin d'obtenir un nombre de points importants a un jeu télématique, ce salarie avait utilisé les lignes de son employeur par les biais
de radiotelephones .memoire dernier référence p18
34T corr.Paris 29ch 10/2/1994.
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35 Art 462-3 de la loi GODFRAIN: Quiconque aura, intentionnellement et au mépris des droits d'autrui, directement ou
indirectement, introduit des données dans un systeme de traitement automatise de données ou supprime ou modifie les données
qu'il contient ou leurs modes de traitement ou de transmission, sera puni d'un emprisonnement de trois mois a trois ans et d'une
amende de 2000 F a 500000 F ou de l'une de ces deux peines.

36 Art 323-4 C.civ:' la participation & un groupement forme ou & une entente établie en vue de la préparation, caractérisée par un
ou plusieurs faits matériels, d'une ou de plusieurs des infractions prévues par les articles 323-1 a 323-3-1 est punie des peines

prévues pour l'infraction elle —méme ou pour l'infraction la plus sévérement réprimée.
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1-Cour de cassation, Chambre criminelle, arrét du 9 mars 2016;

Statuant sur le pourvoi formé par :— M. Florian Y...,contre I’arrét de la cour d’appel de PARIS,
chambre 4-10, en date du 24 septembre 2014, qui, pour accés frauduleux a un systéme
automatisé de données, faux et usage, I’a condamné a six mois d’emprisonnement avec sursis,
3 000 euros d’amende et cing ans d’interdiction professionnelle, a ordonné une mesure

d’affichage, et a prononcé sur les intéréts civils ; pris de la violation des articles 323-1, 323-5,

339 Judith Rochfeld ;Les nouveaux Defis du commerce electronique 2011 p157.

q.



441-1, 441-10, 441-11, 591 a 593 du code de procédure pénale, défaut de motifs, manque de
base légale

» aux motifs adoptés que, sur I’accés frauduleux dans un systéme de traitement automatisé de
données ; qu’il était constaté des différences entre les notes résultant des délibérations
manuscrites du jury et les notes portées dans le systéeme de traitement automatisé de données
de l’université de droit de Paris 2, antenne de Melun ; que sur la totalité des notes contrblées
de 2003 a 2008, portant sur plusieurs milliers de notes, seules celles de M. Florian Y..., de sa
soeur, Mme Rebecca Y... et de son amie, Mme Laure Z..., présentaient des différences entre
les notes résultant des délibérations manuscrites du jury et les notes portées dans le systeme
de traitement automatisé de données ; que le nombre important de notes erronées toujours a la
hausse et le fait qu’elles ne concernaient que ces trois étudiants unis par des liens de famille ou
d’affection, exclut une erreur de saisie informatique ; que I’altération frauduleuse est donc
établie ; que cinqg postes informatiques de I’antenne de Melun, seulement dont celui de la
responsable du laboratoire de langue permettaient d’accéder au logiciel de saisie des notes
Périclés ; que M. Y... dont il est établi qu’il avait d’excellentes connaissances informatiques
était vu a de nombreuses reprises a proximité du poste informatique d’accés Péricles du
laboratoire de langues ; alors que I’accés frauduleux a tout ou partie d’un systéme de traitement
automatisé de données, suppose que I’auteur des faits ait pénétré frauduleusement dans un
systéme de traitement automatisé de donné la cour d’appel a privé sa décision de base légale
au regard des textes susvisés ; ; Source: legalis.net

2- Cour d’appel de Paris, pole 3, ch. 5, arrét du 13avril 2016

Mme X. / Ministere Public, iVentures Consulting, et autres dénonciation calomnieuse — email —
faux — faux profils — harcélement — sms — tentative de chantage — usage de faux — Usurpation
d’identité — violence

sur une période de temps comprise entre le mois d’avril 2010 et le 22 février 2011, et jusqu’au
14 avril 2011, sur le territoire national depuis temps non couvert par la prescription, réitéré des
appels téléphoniques malveillants au préjudice de Christophe B. en I’espéce en lui adressant
des SMS injurieux et au préjudice de Mademoiselle Deborah L.,

Faits prévus et réprimés par les articles 441.1 441.9 441.10 441 .11 du code pénal,obtenu ou
tenté d’obtenir la remise de fonds, en I’espéce la somme de 1500 euros en menagant de
révéler ou d’imputer des faits de nature a porte atteinte a I’honneur ou a la considération, et ce
au préjudice de Mademoiselle L., ladite tentative manifestée par un commencement d’exécution,
en I’espéce I’envoi de SMS n’ayant manqué son effet que par des circonstances indépendantes
de la volonté de son auteur, le but poursuivi n’ayant pas été attaint; ; Source: legalis.net

3- Cour de cassation, Chambre criminelle Arrét du 19 mars 2014

M. Jéréme X..., ’association Halte a la corruption, a la censure, au despotisme et a I’arbitraire/
Ministere public ;abus de confiance — faux - fraude informatique — introduction frauduleuse -

traitement automatisé de données — usage de faux

1)



Statuant sur les pourvois formés par M. Jérbme X..., I’association Halte a la corruption, a la
censure, au despotisme et a I’arbitraire, partie civile, contre I’arrét de la cour d’appel de Paris,
chambre 5-12, en date du 24 octobre 2012, qui, pour abus de confiance, introduction
frauduleuse de données dans un systeme de traitement automatisé, faux et usage, a condamné
le premier a cinqg ans d’emprisonnement, dont deux ans avec sursis, et a prononcé sur les
intéréts civils

en ce que la cour d’appel a déclaré M. X... coupable de faux et usage de faux ;
“aux motifs qu’il est reproché a M. X... d’avoir altéré frauduleusement la vérité, altération de
nature a causer un préjudice a la Société générale, et accompli par quelque moyen que ce soit,
dans un écrit ou tout autre support d’expression de la pensée qui a pour objet ou qui peut avoir
comme effet d’établir la preuve d’un droit ou d’un fait ayant des conséquences juridiques, en
I’espéce par la création de sept courriers électroniques qui engageaient comptablement,
financierement et juridiquement la banque (...) et d’avoir fait usage au préjudice de la Société
geénérale des dits faux; que M. X... a reconnu avoir été I’auteur de I’ensemble des sept courriels
transférés aux organes de contréle interne de la banque, visés a la prévention, en les
confectionnant a partir de précédents courriers électroniques effectivement regus des mémes
correspondants et a I’insu de ces derniers “je ne conteste pas avoir fait de faux e—-mails, avoir
utilisé I’entéte de correspondants, pour ce faire j ‘ai utilisé des précédents malts de ces
correspondants en conservant I’entéte et en changeant le texte (...) J’ai eu recours a ces mails
pour justifier des opérations, fictives conclues avec des tiers”; que les faux courriels établis par
M. X..., sous I’en-téte de Mme Constanza CC..., portant les dates des 11 avril a 18 h et 12
avril 2007 a 131-111 étaient transférés par ce dernier a M. DD..., le 11 mai 2007, dans le
cadre de I’arrété des comptes d’avril 2007, aux fins de justifier deux achats fictifs de warrant
sur le Dax a un prix déterminé, qui selon ses explications mensongéres n’avaient pas été saisis
dans Eliot entrainant un eécart passerelle de 13,9 millions (augmentant artificiellement son
résultat) ; que lesdits courriels avaient pour objet d’obtenir un ajustement comptable de ce
montant; que toujours dans le cadre de I’arrété des comptes d’avril 2007, M. X..., pour étayer
ses fausses explications selon lesquelles — a raison d’une erreur de saisie dans le prix de deux

warrants désactivés; ; Source: legalis.net
4-Dans un arrét du 30 octobre 2002 rendu par la cour d'appel de paris]2e
chambre«kitetoa c/Sté Tatida cour d'appel de paris a considére.quiil " ne peut étre
reproche a un internaute d'accéder aux données ou de se maintenir dans les parties des
sites qui peuvent étre atteintes par la simple utilisation d'un logiciel grand public de
navigationc.ces parties de sitecqui ne font par définition I'objet d'aucune protection de la
part de l'exploitant du site ou de son prestataire de service.devant étre réputées non
confidentielles a défaut de toute indication contraire et de tout obstacle a I'accés".

5-Le tribunal de grande instance de paris, en sa 11eme chamber, 2eme section 12

octobre 1988, comdamna des commis d'agent de change pour avoir falsifie des

ay



documents informatises en altérant par l'introduction de fausses données, des faits
que le systéme informatique en place avait pour objet de constater. Par ces
manipulations informatiques, ils avaient opére au préjudice de leur employeur et de
certains de ses clients, de faux virements informatiques dont ils avaient sciemment
fait usage en débitant leurs comptes. Cette décision constituait la premiére
application de la loi Godfrain réprimant la fraude informatique. 3%
Aagall s plae wliys Aihla clily JAY e 48V 5l ey yay el Ailaly ¢ ) jal 13
Abia 8 hlA A pae CB T ) el sl ) e Gaal Le Sl las pllas
6-Un arrét du 24 mai 1996 rendu par la Cour de cassation de Paris:" la
modification par un prévenu d'une date sur une disquette en contrefaisant son
écriture dans le but de se faire reconnaitre comme auteur du logiciel qu'elle

contenait et ce, au préjudice de son ancien employeur'.>*!

s S Lo sl o3y il ) puall aal g (loa (m i e gl Jaaed Alliss )8 13 ks

L5 S
7-un arrét du 9 mars 2016 rendu par la Cour de cassation Chambre criminelle: au
cours de l'affaire entre M. Florian Y: accés frauduleux; fraude informatique; systéme
de traitement automatisé de données; faux; usage de faux; modification de
données— M. Florian est poursuivi pour avoir modifié. sur la base de données de
I’université Paris 2¢ les notes obtenues par lui ainsi que par sa soeu« Mme Rebecca
et par son amiec Mme Laure au cours de leurs années d’études "en ce que I’arrét
attaqué a déclaré coupable d’accés frauduleux a tout ou partie d’un systeme de
traitement automatisé de données. faux et usage de faux.en répression I’a
condamné a une peine de six mois d’emprisonnement avec sursis. au paiement
d’une amende de 3 (000 euros. ordonné la publication de la décision ainsi que
I’interdiction de toute fonction ou emploi public pour une durée de cing ans et s’est

prononceé sur les intéréts civils.

saeld ) JAall Y Gusl daalad sale Cilaglae saelE 3 cllily Joaad duzmd ) A e Jl
g ea ciaal) il 8 Jaat L Glasl g il glaal
8—Dans l'affaire de 2/4/1992 de fraude en matiére de radiotéléphones mobiles: les
prévenus ont été condamnés pour avoir faussé« intentionnellement et au mépris des
droits d'autruic le systéme d'exploitation informatique de réseau radiocom 2000 "

T.corr.Paris 29 ch.2/4/1992"

340 TGI.Paris, 11eme chamber, 2eme section, 12 octobre 1988, J.C.P.ed. Generale, I, 21253.

*1 C.A.Paris.12 eme chamber , 24 mai 1996, Juris-data , n 021988.
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9. Une affaire presenté devant le Tribunal de Grande Instance de Paris: 3°*me Ch.
Correctionnelle. Jugement du 25 février 2000 Serge H. / GIE Cartes bancaires-
acces et maintien frauduleux dans un systéeme de traitement automatisé des
données; failles du systeme de sécurité des terminaux de paiement de cb-
identification de I’algorithme de cryptage; frauduleusement accédé et maintenu dans
le systeme de traitement automatisé de données du GIE Cartes bancaires
frauduleusement introduit des données dans le systéeme de traitement automatisé de
données du GIE Cartes bancaires;contrefait 5 cartes bancaires et fait usage de
celles—ci au préjudice du GIE Cartes bancaires; Faits prévus et punis " Sur la fraude
informatique prévue et réprimée par les articles 323-1 et 323-3 du code pénal ...
condamne Serge H. a payer au GIE Cartes bancaires. partie civile. la somme de 1
F a titre de dommages—intéréts et en outre: la somme de 12 000 F au titre de
I’article 475-1 du code de procédure pénale "
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33_ e terme hacker ne designait qu'un passionne d'informatique, il a pris aujourd'hui une connotation "criminelle” - le cracker, est

une personne motivée par la gloire et I'argent. |l aime casser des mots de passe, des numeros de serie de logiciels. Il est le

spécialiste de la casse des protections de programmes.

344_ "lamer"est un terme pejoratif d'origine anglo—saxonne désignant les néophytes qui depourvus des principales compétences en

matiere de gestion de la sécurite informatique passent I'essentiel de leurs temps a essayer d'infiltrer dans les systémes, en utilisant

des scripts ou programmes mis au point par d'autres. On pourrait traduire I'expression par "gamin utilisateur de scripts" mais le

terme "script kiddie" est le seul couramment utilisé. (searchmidmarketsecurity.techtarget.com/definition/)
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%1 Conseil de I'Europe " La criminalité informatique " Recommandation n 89 sur la criminalité en relation avec l'ordinateur,

Strasbourg conseil de I'Europe 1990.

Voir aussi, Conseil de I'Europe " La criminalité informatique " Recommandation n 95; relative aux problémes de procédures pénale

lies a la technologie de l'information, Strasbourg, conseil de I'Europe 3, 11,1995.
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1. Nouveau code pénale frangais —édition 2010 —107°édition-Dalloz.
2. Nouveau Code de procédure civile francgais.
3. Code civil Francais.
4. Loi du 3 juillet 1985. a pour objet d'étendre l'application des dispositions de la
loi du 11 mars 1957.sur le droit d'auteur.aux logiciels.ainsi qu'aux phonogrammes
et vidéogrammes.cette loi permettant de se protéger contre la contrefagon
informatique.
5. loi de janvier 1988:fut votée une loi spécifique la répression de la fraude
informatique. cette loi dite loi "Godfrain".
6. Loi n 2000-230 du 13 mars2000 portant adaptation du droit de la preuve
aux technologies de l'information et relative a la signature électronique.
7. Directive 2000/31/CE du Parlement Européen et du Conseil du 8 juin 2000
relative a certains aspects juridiques des services de la société de l'information et
notamment du commerce électronique.dans le marché intérieur "Directive sur la
commerce électronique”.
8. Directive 1999/93/CE du Parlement Européen et du conseil du 13 décembre
1999 sur un cadre communautaire pour les signatures électroniques.

9. Projet de loi pour la confiance dans I'economie numerique du 15 janvier 2003.



sl - @
1. Alain Hollande/Xavier linant "Pratique du droit de l'informatique et de I'internet
"édition D.Delmas 2008.
2. Alain Bensoussan "Informatique Télécoms Internetc Réglementation
«contratsfiscalité.communications électroniques" Editions Francis Lefebvre
4°Edition 2008.
3. Alain Bensoussan 'L'informatique et le droit' Tome 1 Editions Hermes 1995.
4. Alain Bensoussan 'L'informatique et le droit' Tome 2 Editions Hermes 1995.
5. Alain Bensoussan/Yann Breban "les arréts —tendances de linternet" édition
Hermeés science publications juin 2000.
6. Bruno Morselli et Jacqueline Taminiau "fraudes : techniques et répression
dans le monde" office international de librairie 1990.
7. Christiane Feral " Cyber Droit la droit a I'épreuve de l'internet" 4eme édition
Praxis Dalloz 2006.
8. Céline Castets—Renard préface de Pierre Sirinelli " Droit de l'internet: droit
francais et européen”, 2eme édition lextenso éditions 2012 ; collection dirigée par
Bernard Beignier collection cours.
9. Dani Rafic Itani préface de Herve Lecuyer " La Théorie des fraudes spéciales
Essai de classification : étude comparative entre les droits frangais, libanais,
musulman, et des pays arabes", édition Bruylant 2013.
10. Eric A. Caprioli préface de Jerome Huet " Signature Electronique et
Dematerialisation " édition LexisNexis 2014 .
11. Emile Gargons ' Code Pénal Annoté" Tome 1, Rievue international de droit
comparé 1953.
12. Elisabeth Joly— PASSANT," la loi du 13 mars 2000 portant adaptation du
droit de la preuve aux technologies de linformation et relative a la signature
électronique, LAMY droit de l'information et des réseaux, n 125 — 1/5/2000.
13. Gérard Cornu " vocabulaire juridique"— association Henr.Capitant, 9° edition
2011.
14. Guillaume Champy avant propos de Jacques Godfrain (depute de I'Aveyron),
preface de Gaetandi Marino " La fraude informtique'" Tome 1 , Presses

universitaires d'Aix—Marseille Faculte De Droit Et de Science Politique 1992.



15. Guillaume Champy avant propos de Jacques Godfrain (depute de I'Aveyron),
preface de Gaetandi Marino " La fraude informtique" Tome 2 , Presses
universitaires d'Aix—Marseille Faculte De Droit Et de Science Politique 1992.

16. Herve Jacquemin " le formalism contractuel, mecanisme de la partie faible"
edition larue 2010.

17. Jaques Gualino "Informatique: internet et nouvelles technologies de
I'information et de la communication" dictionnaire pratique; Galino éditeur 2005.
18. Jean Pradel / Michel Danti—juan " Droit pénale spécial” édition Cujas 1995.
19. Jean pierre Chamoux " le juriste et l'ordinateur" librairies techniques1971.

20. Judith Rochfeld " le nouveaux défis du commerce électronique" L.G.D.J
Lextenso éditions 2011.

21. Julien Deveze " la fraude informatique aspects juridique" 1987.

22. Joseph Antoine Ruben de couder "Pandectes francaises" —tome 33°,2011,
France courts edition.

23. Luc Gryumbaum, " loi du 13 mars 1999: la consécration de I'écrit et de la
preuve électronique au prix de la chute de l'acte authentique" communication
commerce électronique, lextenso edition 2000

24. Michel Veron " Droit pénal spécial" 9eme Edition Armand Colin 2004.

25. Mohamad Habhab "Le droit pénale spécial a I'épreuve de la cybercriminalité"
édition juridique Sader 2011.

26. Mougenot " Droit de la preuve et technologies nouvelles: synthése et
perspectives " droit de la preuve formation permanente CUP .volume XIX.1997.
27. Nidal Chaer "la criminalité informatique devant la justice pénale" édition
juridique Sader 2004.

28. Olivier Cachard préface de Philipe Fouchard " la Régulation internationale du
marché électronique” bibliotheque de droit prive tome 365 thése le 18/11/2001.
29. Sieber Ulrich " la Délinquance informatique" Edition story scientia 1990.

30. Spreutels Jean— la Responsabilit¢ pénale découlant des atteintes aux
applications de l'informatique et droit en Europecuniversité libre de Bruxelles
<bruylant 1985.

31. Thierry Piette Coudol " La signature électronique" Droit@Litec Edition 2001.
32. Thierry Piette Coudol " Echanges électroniques Certification et Sécurité "
Droit@Litec —Edition 2000.



33. Valérie Malabat " Droit pénale spécial " Hyper Cours Documents Exercices 3
eme édition —Dalloz 2007.
34. Valérie Sedallian "Droit de l'internet",collection AUI association des utilisateurs
de l'internet 1996.
35. V.Debouzy et Thaima Samman 'Cryptographie, la  transition
Francaise",expertises 1999.
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1. Juriclasseur mise a jour 1.2016 — collection des codes et lois — droit public et
droit prive pénalau 31 aout 2015.
2. "Commission nationale de l'informatique et des libertés" — la documentation
francaise — 11e rapport d'activité 1990.
3. C.G. Frigerio "le nouvel article du code pénal suisse sur les virus
informatiques". Revue internationale de police criminelle 1997.numéro 464 p 19.
4. Santiago Cavanillas MugicaVincent Gautrais:Didier GobertcRosa Julia—
Barcelo«Etienne Montero.Yves PoulletcAnne Salain<Quentin Vandael —"Cahier du
centre de recherches informatique et droit — commerce electronique le temps des
certitudes 2001 Delta —Bruxelles".
5. Conseil de [I'Europe : Rapport Explicatif sur la convention sur la

cybercriminalité" adopte le 8 nov. 2001.
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1. Guillaume.champy:" la fraude informatique
universitaires d'Aix Marseille 1992.

2. Madame Emmanuelle Matignon -" la cybercriminalité un focus dans le monde
des télécoms" mémoire présente le 25 juin 2012 —école de droit de la Sorbonne

université paris 1 panthéon —Sorbonne.
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www.dictionnaire—juridique.com.
www.legifrance.gouv.fr.
www.village—justice.com.
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www.legalis.net.


http://www.village-justice.com/
http://www.lp.gov.lb/
http://www.legalis.net/

www.legallaw.ul.edu.lb.
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7. www.juriscom.net.
8. www.librairiedalloz.fr.
9. www.cnil.fr.

10. Avocat online http://www. Murielle— cahen.com
11. www.pensee.fr

12. www.courdecassation.fr.

13. cyberpolice.free.fr

14. www.legavox.fr

15. www.conventions.coe.int

16. www.isaca.org

17. http://ar.wikipedia.org

18. www.Avocats—picovshi.com
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