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 مقدمةال
 من دونها  من الصعب أصبح درجة   إلىتقدم العالم الرقمي وتطورت وسائل التواصل الاجتماعي 

رسم الصورة من خلالها لين و ا المستخدمين لها، يعيشون مح أغلب أصبح، و استمرار الحياة اليومية
 فيافتراضي رقمي ينقل الصورة والصوت  في عالم   ينخر الآالمستخدمين  أماملهم  الأفضلو  الأمثل

شبيه  إلكتروني هناك مجتمع أصبحوبالتالي  .آخر إلىحزم بيانات رقمية تنتقل من نظام معلوماتي 
الجريمة  من الحديث عن د  ب   لا ،ما  وبالطبع عند الحديث عن مجتمع  . ا بالمجتمع الذي نعرفه جميع  

ليست الجريمة التي  في العالم الافتراضي الجريمة هنا  الا  أن   .هذا من الطبيعة البشريةو الإجرام لم ع  و 
من الجرائم ما  حد    إلىنوع حديث  هي) إلكترونيةي جريمة معلوماتية بل ه؛ نسمع عنها  أونعرفها 
 بالتالي تحتم (غيرها القتل والإيذاء والسرقة و كالجرائم العادية  تناولقوانين التقليدية التي تال إلى بالنسبة

  الم لاحقة. في قانونية وتقنية جديدة إجراءاتاتباع والقضائية  يةالأمن الأجهزة على

أجهزة ر ، عبلكترونيةالإأنواع الجرائم العادية و  افحة كل   من مك لا ب د  إحقاق الحق والعدالة  من أجلو 
زمة  الأدلةعنى بالتحقيقات وجمع جاهزة ت   أمنية والمشتركين في الجرم وكشف لمعرفة الفاعل اللا 

 الإثباتيصدر الأحكام مرتكزا  على وسائل و ختص  يشرف على التحقيقات عبر قضاء مو  الحقيقة،
 . من مسرح الجريمة رفعتالتي  الأدلةعلى و ( غير ذلكالشهود و  ،الاعتراف)مثل  القانونية والمقن عة

، ظهر نوع جديد من  فرادجميع تفاصيل الحياة اليومية للأ دخولهو ، ه ومع التطور التقني العاليالا  أن  
 بل منالمحسوس  واقعيجريمة الل عليها من مسرح اليستحصلا الرقمية والتي  الأدلةوهي  الأدلة

)الحواسيب آخر إلىتنتقل من نظام  أوالبيانات الرقمية مخزنة تكون حيث  ،مسرح الافتراضيال
الكثير من  - رغم أهميته وكثرة انتشاره - وضعوهذا النوع من الدليل .( الخ.. لات والهواتفوالآ

 .طبيعته الجديدة والحساسة إلىنظر ا  يةالأمن الأجهزةالقضاء و  أمامالصعوبات 
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 ما هو الدليل الرقمي؟ وعليه 

كيفية ارتكاب ب ترتبط نظرية  يةأتدحض  أو، تدعم منقولة بواسطة الحاسوب أونة ة بيانات مخز  اي  "إنه 
منقولة بشكل يمكن قبوله  أومعلومات رقمية مخزنة " أو"، وتتعلق بعناصر هامة في الجريمة الجريمة

 .1"في المحكمة

البيانات الرقمية المخزنة في  أوالمعلومات  تشمل الأولى: انأساسيت تانالتالي للدليل الرقمي خاصوب
أن يأخذ شكل الحاسوب  جوزكان شكل الحاسوب، بحيث ي ا ، أي  المنقوله بواسطته أوالحاسوب 

 تتعلقوالثانية  ،مية وغيرها الكاميرا الرق أوهاتف الجوال ال أو، (server) نترنتالإخدم م أوالشخصي، 
 2.نفي الجرائم أوالبيانات في اثبات لهذه المعلومات و  القوة الثبوتيةب

 :سباب التاليةللأ التقليدية الأدلةلتعامل معه أسهل من التعامل مع ن اويمكن القول إ

وتفادي إتلافها  الأصليةالحفاظ على النسخة  من أجليمكن نسخ الدليل الرقمي نسخة طبق الأصل  -
 .أو الشعر التقليدية، فلا يمكن صنع نسخة مطابقة عن البصمة الأدلةوهذا ما لا يمكن القيام به ب

الخبير  أوالمحقق  أوغير مقصود قد يقوم به الجاني  أومقصود  كشف أي تعديل إمكانية -
 .، من خلال تقنيات وبرمجيات متطورةالإلكتروني

وهو بذلك يشبه الدليل العلمي المتعلق بالحمض النووي  ،هموهي الميزة الأ ،صعوبة التخلص منه -
DNA ،عن طريق  لكترونيةالإالملفات  فإزالةDelete أو Erase حتى اعادة تهيئة القرص  أو

من  ألغيت او أزيلتوغيرها، لا تشكل عائقا  دون استرجاع هذه الملفات التي  Formatالصلب 
 .الحاسوب

 :التقليدية الأدلةكثر تعقيدا  من أصعب و أقابل للدليل الرقمي خصائص تجعل التعامل معه المفي 
 

، الأحكام الموضوعية والأحكام الإجرائية، الطبعة الأولى جريمة الاحتيال عبر الإنترنت(  محمد )عبد الرؤوف الخن     1
 340، منشورات الحلبي الحقوقية ص  2011

 342ص  المرجع السابق   2
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  الأدلة على عكس حسي ةالسيبرانية غير الطبيعة ال ، أيللدليل الرقمي الطبيعة غير المرئية -1
 .يالإنسانحركة اتصالات رقمية تدل في مجموعها على أنماط السلوك  أوبيانات  بمعنى أنهالتقليدية، 

البيانات المتعلقة بالجريمة قد تشكل  إذ إن الحجم الكبير للبيانات التي يوجد فيها الدليل الرقمي -2
 .قراص الصلبةا  من البيانات الموجودة داخل الأصغير  اجزء  

يصعب ذلك  الا  أن  دين لتبيان دورهم في الجريمة أشخاص محد   إلىحيانا  أقد يشير الدليل الرقمي  -3
يحدد لا  هولكن مستخدالذي االمعلومات نظام  أويدل على الحاسوب  لأنه لكترونيةالإالجريمة  في حالة

 .البصمات خاصة  التقليدية و  الأدلةدور  ظهروهنا ي .مستخدمه

ما مدى قدرة الضابطة العدلية  والتي تتمحور حولالتي نعالجها في بحثنا  الإشكاليةمن هنا تبدأ 
ا الأدلةالتعامل مع  والقضاء في لبنان على ؟ أمام القاضيحين عرضها  إلىمن جمعها  الرقمية، بدء 

 .الإثباتمدى القوة الثبوتية لهذا النوع الجديد من و 

حين الى  المختصة الأجهزةرفعه من قبل منذ لحظة البدء ب في لبنان التعاطي مع الدليل الرقمي يشوب
على الصعيد التقني  العقبات والصعوبات، الكثير من واقتناع القضاة به المحكمة أمامعرضه 

 .والتكنولوجي، التشريعي، والقضائي

في مسرح الجريمة على التعامل  الأدلةجمع بالمعنية  يةالأمن الأجهزةنتناول قدرة  ،الصعيد التقنيعلى 
تبادل  فيالقطاع الخاص  ودور شركات من الناحية القانونية والتقنيةوالبيانات الرقمية  الأدلةمع 

 إلىن جمع الدليل الرقمي قد يحتاج أو  خاصة   ،التقني الاختصاص أصحابالخبرات والاستفادة من 
الوقت في انتقالها  أثناءحزمات البيانات  اعتراض إلى أوالبحث في ذاكرة الأقراص الصلبة للحواسيب 

 .قدرات تقنية عالية إلىيحتاج  وهذا ،للبث   الحقيقي

نعرض من خلاله مدى ملاءمة المواد القانونية الجزائية المتعلقة بالاختصاص فالصعيد التشريعي اما 
تفسيرها  محاولةتطبيق النصوص القديمة و الرقمية. وكيفية  الأدلةالضبط والتفتيش مع رفع  إجراءاتوب

التفتيش في الجريمة  إجراءاتبالمواد المتعلقة  خاصة  الرقمية و  الأدلةفاهيمها لتطال توسيع م من أجل
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 نترنتالإدي خدمات مزو المترتبة على  المسؤولية القانونية إلى بالإضافة. المشهودة وغير المشهودة
 .به القضاء المختصتزويد و  الرقمي حفظ الدليلفي 

التثبت تيح له ي الذيحجر الأساس ال ،لمام القاضي بالعالم الرقميإيشكل فاما على الصعيد القضائي 
إصدار الأحكام  من أجلوتكوين القناعة الصحيحة  ،الرقمية المقدمة له وسلامتها  الأدلةصحة من 

 .العادلة

في هذا الموضوع اذ  أهميةالرقمية من القضايا الأكثر  الأدلةجمع  أثناءالدولي  تعاون الأصبح لقد 
وحواسيب  غالبا  ما تكون البيانات التي تتعلق بجريمة ما على أرض دولة ما، موجودة على مخدمات

 البيانات تتنقل فيهو  ،حدود جغرافية فيه لا ،وأن العالم السيبراني هو عالم شاسع خاصة  في الخارج 
  .TCP/IP نترنتلإاوفق بروتوكول 

الرقمية وضمان عدم ضياعها  الأدلةلى للحصول عالسريع سبل التعاون الدولي  من هنا نتساءل عن
  في العالم السيبراني اللا محدود؟ 

المعنية  يةالأمن الأجهزةل دور و الأ القسمفي  تناولن: قسمين إلىينقسم بحثنا  آنف ا  إليهوفق ما أشرنا 
والجهود التي بذلت  ،الشراكة مع القطاع الخاص في لبنان أهميةن حيث نبي   جمع الدليل الرقميفي 

 تناولنالثاني  القسموفي . مواكبة حداثة الدليل الرقمي من أجل ،في تطوير النصوص التشريعية
تفعيل قنوات الى لبنان لفي والحاجة الملحة  ،تحديات القضاء اللبناني في التعامل مع الدليل الرقمي

 نضمامالاضرورة  إلى بالإضافة ،قبل الدولة اللبنانية الدولي منالقانوني والقضائي والشرطي  تعاون ال
ة 2001 لكترونيةالإللمعاملات  بودابست إتفاقية إلى قبل التوصل إلى الخاتمة حيث سنطرح  ،المختص 

 .العديد من الإستنتاجات والمقترحات
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 الدليل الرقمي في لبنان : حيازةلوالأ القسم

التطور  إذ إن، مكافحة الجريمة فيالتقليدية  يةالأمن الأجهزةالامكان الاعتماد فقط على في  لم يعد
 الأجهزةمن التعقيد والصعوبة للتعامل معه من قبل  عال   على قدر   أصبح ،التكنولوجي الرقمي

ل مع  على التعام قادرة   يةالأمن الأجهزةمن استحداث مكاتب جديدة داخل  لا مفر   أصبحو  .الشرطية
  يتم الرقمية التي  الأدلةمع و  ،من خلاله أوومكافحة الجرائم التي تحصل فيه  السيبرانيالعالم الرقمي 

ر ناصوع لضباط عالية   وتقنيات   خبرات  يستدعي  ذلكو . القضاء المختص إلىحفظها وتقديمها رفعها و 
 . الجسم القضائيالضابطة العدلية و 

في الاختصاص التقني  أصحابمع القطاع الخاص و  ٍ  انتاجية أكثر   تعاون   تفعيل  أضف إلى ذلك 
حيث مقنعة للقاضي و الحصول على أدلة رقمية نزيهة وخالية من الشوائب  من أجلم الرقمي لالعا 

هذا إصدار الأحكام في  أحيان ا القاضي رتكز عليها خبراتهم وقدراتهم التقنية العالية التي قد ي يستفاد
 من جهة. 

وتدريب متبادلة مع ضباط وعناصر الضابطة  تعاون برامج  تنفيذتكمن الفائدة في  أخرى ومن جهة 
 .التحقيقات أثناءتوحيد اتجاهات العمل واللغة الرقمية  في سبيل العدلية وحتى القضاة

الوسيلة الأهم في ارتكاب الجرائم  التي تعد  ) نترنتالإخدمة ن تصل أيمكن  لا أنه ،ذلك إلىاضف  
 (التقليدية انواع الجرائم من للتواصل بين الفاعلين قبل وعند ارتكاب اي نوع أوالعالم السيبراني  في
حركة البيانات الذين لديهم  ،نترنتللإتقنية الخدمات ال من خلال مزودي لا  إالمواطنين  إلى

كل ما بيبرز دورهم في تزويد الضابطة العدلية والقضاء، عند الحاجة،  وبالتالي .الرقمية تالاتصالاو 
مرتكبي الجرائم وشركائهم  في عملية التعر ف على لتسريعلهو مطلوب من حركة بيانات وأدلة رقمية 

 .العدالةحقاق الحق و إ بالتاليو 

، وهي تشكل الحجر الأساس في الأرضعملانية على كبيرة من الناحية التقنية وال أهميةلكل ما سبق 
 .الرقمية الأدلةو  لكترونيةالإالتعامل مع الجريمة ف و بداية التكي  
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ا أن يترافق  له لا ب د   ذلك الا  أن   في مواد  خاصة  مع تعديلات وتطوير في التشريعات الداخلية و  أيض 
لكي  ،والمصادرة ،الأدلةوضبط  ،التفتيش إجراءاتبالتي تعنى  ةالجزائي المحاكمات أصول قانون 

مسرح جريمة واحد  أمامنا لم نعد إذ إنمع التعقيدات الرقمية الجديدة،  ا يصبح النص القانوني متماشي  
لتلف، ل أوبشكل سريع للاخفاء فيها عرضة  لأدلةتكون رقمية  جريمة   عدة مسارح   أمامنا أصبحبل 

ين رقمية و ا وعن إنترنتبروتوكولات وحواسيب و أجهزة  أمامنما إ ،شريك حسي أوفاعل  أمامولم نعد 
 أوبالتالي من الصعب تحديد الموقع الجغرافي للجهاز الذي ارتكبت عبره الجريمة الرقمية أصبح و 

لتحديد  ز صعوبة أكثربات تحديد من قام باستخدام هذا الجها كما الرقمية،  الأدلةالذي يحتوي على 
 .هوية الفاعل وشركائه

لرقمي؟ هل من دور ما هو موقع  لبنان في كل سبق؟ هل من مكاتب متخصصة في جمع الدليل ا
 للقطاع الخاص و مزودي الخدمات؟ و ماذا عن تشريعاته؟

 .والقطاع الخاص لخلق شراكة فعالة في لبنان يةالأمن الأجهزةل التفاعل بين و في الفصل الأنشرح 
 مناقشة التشريعات اللبنانية في مجال جمع الدليل الرقمي ومدى تلاؤم إلىوفي الفصل الثاني ننتقل 

 .مع العالم الرقمي وجرائم المعلوماتية هذه التشريعات
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 بين الدولة والقطاع الخاص :جمع الدليل الرقمي :لوالفصل الأ

 التي تجريها النيابة العامة في الأوليةالتحقيقات إن العمل الشرطي في مجال الضابطة العدلية و 
ئم الجرافي ف. لتطور النية الجرمية وتطور وسائل ارتكاب الجرائم وفقا   دائم   ر  يتطو  إلىيحتاج  الجرائم،

يذاء، المشهودة منها وغير المشهودة، تسعى الضابطة العدلية والنيابة التقليدية كالقتل والسرقة والإ
هم فيالشهود وتوقيف المشتبه الى  ستماعلاوا الأدلةبدء برفع حماية مسرح الجريمة وال إلىالعامة 

 إلىالمرفوعة  الأدلة إرسالمن  د  لا ب  التي من شأنها تبيان الحقيقة، وبالطبع  جراءاتالإوغيرها من 
ضافية نحو تحديد فاعل إ، كخطوة المطلوبة نتيجةال إلىتحليلها والوصول  من أجلمختبرات تقنية 

اللازم  بالشكل التقني بينمدر   يةالأمن الأجهزةع ضباط وعناصر يولكن ليس جم .وشركائهالجريمة 
مع  تعاون ال إلى الأجهزةلذلك تلجأ هذه  تحليلها في المختبرات،على  أو الرقمية الأدلةرفع على 

الاستفادة من   من أجلالاختصاص التقني اللازم  أصحابوهم ، ا شركات كانوا أم اشخاص  ، مدنيين
عبر دورات تدريبية مستمرة في مجال العالم الشرطي إعداد الكادر البشري  إلىخبراتهم، كما وتلجأ 

 . الرقمية الأدلةوضبط  الرقمي

ن إو  خاصة  في هذه العملية  (وشركات أفراد)دون إشراك القطاع الخاص  ينفذ من ذلك لا يمكن أنإن 
 .ه من خلال مزودي الخدمات التقنيةعظم  العالم الرقمي يتم في م   إلىالوصول 

قضاء لدى النا نرى ني ة جدي ة الا  أن  بعض الشيء في هذا المجال الحاصل  تقصيراللبنان رغم في و  
 الأمنالتعامل مع العالم الرقمي وإضفاء نوع من  من أجلالاستعداد المتواصل في  يةالأمنوالقوى 

والاجتماعية  يةالأمنالسيبراني والثقة بأن الدولة مسيطرة على العمليات الرقمية الاقتصادية والتجارية و 
 الداخلي الأمنفي قوى  تالتي استحدث المكاتبما يلي  في نتناولوس .فيه أوالتي تحصل من خلاله 

الدور  إلىالرقمية في الجرائم التقليدية وجرائم المعلوماتية لننتقل بعدها  الأدلةالتعامل مع  من أجل
رفع الدليل  فياعدة القضاء والضابطة العدلية مس من أجل ،طي للقطاع الخاص في لبنانالذي أع  

 .  الرقمي في الجرائم
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 جمع الدليل الرقمي المخوّلة  الأجهزة  : ل و المبحث الأ

 الأمن قوى  وبالأخص يةالأمنالقوى  ووالحفاظ على مسرح الجريمة ه الأدلةإن الجهاز المعني بجمع 
 .صينلا من قبل متخص  إي شيء أم لمس من خلال تطويق مسرح الجريمة وعزله وعد ،الداخلي

ا على  م عادية( حيث  أ إلكترونية)جريمة  الإلكترونيفي العالم  المرفوعة الأدلةوذلك ينطبق ايض 
الهواتف  أوذاكرة الحواسيب  فيالدخول  ثناءأ يةالأمنقوى التي تتخذها ال جراءاتالإ أهميةا ظهر جلي  ت

خطأ في  أو ي خلل  أ لأنمية المتاحة بكل احترافية ودقة الرق الأدلةالعالم السيبراني ورفع  إلى أو
 المحكمة. أمامتلاف الدليل وعدم القبول به إ إلىالعملية قد يؤدي 

وبشرية  تقنية ات ماديةيمكانإالرقمية يستوجب  الأدلةحترافية في التعاطي مع زيادة الانتاجية والان إ
 ،والبرامج الرقمية كثيرة التعقيد ،باهظة الثمن التي يجب ان تتوفر لكترونيةالإ الأجهزةف. كبيرة

صعوبة في الواقع اللبناني كثر أ مرالأ وهذا ما يجعل .كبيرة   بشرية   وطاقة   اوقت   والتدريب عليها يحتاج
تكال والبرامج. ويبقى الإ وبالتالي هناك نقص في التجهيزات التقنية ،ات المادية محدودةيمكانحيث الإ

ان حتى الآعلى الطاقات البشرية اللبنانية التي مازالت  المحدودة  اتيالامكان إلىنظرا   اجبار   تبذل جهد 
 مثل فرنسا والولايات المتحدة.   خرى ت الدول الأايمكانإ مقارنة  ب المتاحة

 الدليل الرقمي الداخلي و  الأمنقوى  :البند الأول

مكتب الحوادث التابع  يعمل الأرضالموجودة على  يةالأمنبعد حماية مسرح الجريمة من قبل القوى 
في مسرح  التقليدية الموجودة الأدلةالعلمية في الشرطة القضائية على رفع  المباحث الجنائيةلقسم 

 من أجلوحفظها  اعداد بياناتهاو …( الخ، عينات من الحمض النووي، سلحةأبصمات، ) الجريمة
 أوتحليلها ودراستها ومعرفة مدى ارتباطها بالفاعل  إلىة حيث يصار ائينالجالمختبرات  إلىنقلها 

فرض نفسه على  ،التطور الرقمي الذي يحصل في جميع الميادين لا  أن  إفي الجريمة.  شتركالمب
 نوع :نوعين إلىمرفوعة من مسرح الجريمة ال الأدلةم تقس   ،ت في غالبيتها أصبحالتي  ،يةالأمنالقوى 

 عادي.  نوعرقمي و 
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جهيز المباحث العلمية بمختبر جنائي رقمي الفين وستة عشر تسنة  جرى فيوفي خطوة جيدة  ،لذلك
من  عتدة واللوازممكتب الأفروع جديدة في  ئتالرقمية و تحليلها وانش  الأدلةمتخصص في معالجة 

فرع  –فرع الصوت  –فرع الهواتف الذكية  –الرقمية : فرع الحواسيب  الأدلةتفعيل التعامل مع  أجل
  .لكترونيةالإفرع الشرائح  –الفيديو و الصورة 

وتحسين التسجيلات الصوتية والصورة والفيديوهات الرقمية التي  ،تكون مهام هذا المكتب معالجةو 
 الأنظمةلموجودة في جميع ، استخراج وتحليل الاثار القانونية الرقمية اتستخرج من الكاميرات الرقمية

 3.الرقمية

والملكية مكتب مكافحة جرائم المعلوماتية "سابقا   استحدثتقد الداخلي  الأمنمؤسسة قوى وكانت 
، وألحق 2006 عاملي الداخ الأمنبموجب مذكرة خدمة صادرة عن المديرية العامة لقوى " الفكرية

مهام هذا المكتب بشكل قانوني  د  لم تحد  . في الشرطة القضائية خاصةة الئينا الجبقسم المباحث 
 .الداخلي الأمنالذي ينظم ويحدد مهام قوى  17تى الآن  بسبب عدم تعديل القانون واضح ح

 خاصةة الائينالجو لكن يمكن القول أن مهام المكتب تكون منبثقة من المهام المحددة لقسم المباحث 
 :عموم ا 

تتبع وقمع الجرائم الماسة بأمن الدولة، ومنها النيل من هيبة الدولة والشعور القومي، وإثارة وهي  
والجرائم التي تنال من الوحدة الوطنية، الجرائم المالية ومنها جرائم التزوير المالي  الإرهابو  ،الفتن

ية والشركات الوهمية والمضاربات غير المشروعة وجرائم تقليد الاحتيالوالإفلاسات  ،وتزييف العملة
على كان والجرائم المعتبرة هامة إن  ،العلامات الفارقة للصناعة والتجارة وجرائم تبييض الأموال

التأثير الهام الذي  أوللصدى  أوها على صعيد الوسائل المستعملة في ارتكاب أوصعيد مرتكبيها 
 .تتركه على الرأي العام

 
 1/11/2016تاريخ  2ش246/204مذكرة الخدمة في قوى الامن الداخلي رقم   3
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دورات لضعوا خ   عناصر   من أوختصاص الا أصحابمن يتالف هذا المكتب من ضباط وعناصر 
، رغم نقص الإمكانات التقنية، نتائج إيجابية هذا المكتب ولقد اظهر .تدريبية مكثفة في هذا المجال

 .في العديد من الجرائم

ن طلب ، بعد أاكدت فيه صلاحية المكتب المذكور قرار ا 20144صدرت محكمة التمييز سنة ولقد أ
المستانف لبطلان التحقيق الاولي من قبل مكتب مكافحة جرائم المعلوماتية  فسخ القرار"ف ن  المستأ 

فهم التقنيات  هذا المكتب تكمن في إنشاءان الغاية من وحماية الملكية الفكرية في لبنان ذلك 
جراء نية ولعبه دور الضابطة العدلية وبالتالي إن إعلى الخبرة التقنية والف رالمعلوماتية وعمله يقتص

 لمهامه". االتحقيقات وفي جرائم المعلوماتية يعد  تجاوز  

واعتبرت المحكمة ان هذا المكتب هو من الشرطة القضائية التي تساعد النيابة العامة في استقصاء 
 بواسطته مستوفية الشروط القانونية وصدقت القرار المستانف. لجرائم، وتكون التحقيقات التي جرتا

، ولقد حققت هذه الشعبة من عبة المعلوماتفي ش الفرع الفني داث تم استح أخرى و من ناحية 
خلاله إنجازات غير مسبوقة على الصعيد الوطني عبر كشف شبكات كبيرة من جواسيس وعملاء 

ضباطها وعناصرها من خلال لمستخدمة التقنية العالية الرقمية والخبرات الكبيرة  ،العدو الصهيوني
موقع الجغرافي للمجرمين عبر الوتحديد  ،الأنظمةالرقمية وحركة البيانات في  تالاتصالاتحليل 

 .    تالاتصالاملاحقة البث الرقمي و 

زمة   5تالاتصالاداتا  إلىسمح لهذه الشعبة بالوصول  وبعيدا عن السياسة ومشاكلها،  من أجل اللا 
لشخص ما   تالاتصالاوهي تحتوي على بيانات مفصلة عن حركة  ،مكافحة الجريمة العادية والرقمية

 

 عاصي/الحق العام.،جان    9/1/2014تاريخ    1محكمة التمييز، الغرفة التاسعة، قرار رقم   4 
الفاتورة المفصلة إضافة    ،تصالات وعن كل رقم خلوي الالة عن حركة على بيانات مفص    الاتصالاتداتا  تحتوي    5  

لا يستطيع المواطن العادي تحليلها لأنها مرتبطة بمعطيات فنية تتعلق    ،تصنف تقنية إلى حد ما  ،إلى معطيات
  .بمحطات شبكة الهاتف الخلوي 

رقم الخط الخلوي، صاحب الخط، الرقم التسلسلي للهاتف، نوع  :  قله على البيانات التاليةأ  الاتصالاتفتحتوي داتا  
الاتصال، الرقم المتصل ،الرقم الذي اتصل،   تاريخ الاتصال، وقت الاتصال، مدة…(  رسالة نصية، صوت)الاتصال  
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لا يستطيع  ،حد ما  إلىصنف تقنية معطيات ت   إلىإضافة  ،وعن كل رقم خلوي، والفاتورة المفصلة
 .لأنها مرتبطة بمعطيات فنية تتعلق بمحطات شبكة الهاتف الخلوي  ،المواطن العادي تحليلها 

رض الواقع في فهم ما يجري في الوطن من مكالمات أعلى  كثير اهذه البيانات البسيطة تساعد 
 .المواطنينر من يخطط لعمليات تطال أمن في تتبع أث كثير اطبيعية ومكالمات غير طبيعية وتساعد 

في ديد الأرقام الخلوية التي يشتبه تح إلىولقد تمكن النقيب الشهيد  المهندس وسام عيد من الوصول 
بلبنان  خاصةولقد ارتكزت المحكمة الدولية ال ،أنها استخدمت في اغتيال دولة الرئيس رفيق الحريري 

تي طاقته البشرية الذكية ال تكمن فين ميزة لبنان أعلى  يؤكدوهذا  .الرقمية بالتحديد الأدلةعلى هذه 
  .نتائج كبيرة ومهمة إلىن تصل أرغم الامكانات المحدودة يمكن 

 قمية في فرنسا والولايات المتحدةالر  الأدلةالمعنية بحمع  الأجهزة: ثاني البند ال

 (لاتينية وانغلوساكسونية)ين تثنلإتشكل فرنسا والولايات المتحدة مع اختلاف المدارس القانونية ل
ا مهم ا في إ جديدة داخل  أمنيةضرورة خلق مكاتب طار التعاطي مع جريمة المعلوماتية و نموذج 

 :ةالرقمي الأدلة رفع من أجلالشرطة أجهزة 

الغش في تكنولوجيا المعلومات  بشأنمركز سرية التحقيقات  1994سنة  أ نشيءففي فرنسا 
(BEFTI.) 

La Brigade d’Enquête sur les Fraudes aux Technologies de l’Information  

دارة الشرطة في باريس ويكون نطاق عملها في إبمكافحة الجريمة الرقمية تحت  ني  از معهوهو ج    
 القادر، دون الخروج من مكاتبه أن يلاحق كمن في كونه الوحيد توقوة هذا الجهاز  ،باريس فقط 

من خلال استخدام حواسيب  نترنتالإأي مستخدم مشتبه به على  الىرف ويتع الجرائم الرقمية 
بمهام  كما يقوم ،دقائق  خمس قل منأين الرقمية في و ا العن الىحمولة صغيرة قادرة على التعرف م

 

الرقم التسلسلي للهاتف    ،إسم المحطة المرتبط بها الرقم الآخر  ،إسم المحطة المرتبط بها الرقم  أثناء اجراء المكالمة
 .الرقم الآخر
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المؤسسات الخاصة والعامة المشتبه مواجهتها لمشاكل الغش  علام  تربوية من خلال اضطلاعه بإ 
 الحق في كما وله ،لازمة للشرطة القضائيةالتقنية المساعدة ال يمكما ويقوم بتقد .6المعلوماتي

  .الاستعانة بمهندسين تقنيين بعد موافقة القضاء

  1988سنة المتعلق بالغش المعلوماتي وجرائم المعلوماتية  GODFRAIN7  قرار قانون إكما وبعد 
 .تالاتصالاتكنولوجيا المعلومات و بالمرتبط الإجرام المكتب المركزي لمكافحة  أنشيء  

l'Office Central  de  lutte contre la Criminalité Liée aux Technologies de 
l’Information et de la Communication.(OCLCTIC)  

ويعنى بالتنسيق الدائم  ،نطاقه كل فرنسا يشمل هذا المكتب تحت إدارة الشرطة القضائية و يعمل و  
بمكافحة الجريمة  ا يكون معني   ،الجهاز الذي سبقوهو كما . نظام الشنغناليوروبول و و  الإنتربولمع 

 إلىمت المهام فيه ولقد قس  .تجارة الممنوعات والجرائم المالية غيرها... خاصة  و  لكترونيةالإالرقمية 
القسم و الجرائم المرتبطة بحماية الملكية الفكرية، على زة ك  مر  هل تكون مهامو قسام: القسم الأأثلاثة 

 مرتبطة تكون مهامهفالقسم الثالث اما ونقل البيانات  الاتصالانظمة مرتبطة بالثاني تكون مهامه 
   8الرقمية. الأدلةالتقنية لرفع وحفظ  جراءاتالإما يختص ب في آخرجهاز  يلأ زملاتقديم الدعم ال

مثل معهد التفتيش  ،الأدلةصل بجمع بالأتعنى كانت أجهزة عملت الدولة الفرنسية على تطوير كما 
             L'Institut de Recherche Criminelles de la)الوطنية للشرطة الجزائي

 
الأولى، مكتبة صادر ناشرون،  الخوري )جنان(، الجرائم الاقتصادية الدولية والجرائم المنظمة العابرة للحدود، الطبعة   6

 .323ص    2009سنة  
7 Loi n° 88-19 du 5 janvier 1988 relative à la fraude informatique. 
8  Chaer (Nidal),La Criminalité informatique devant la justice penale, édition juridique 
sader 2004, Beirut, Liban page 206. 
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Gendarmerie Nationale)  مع تدريب الضباط والعناصر على كيفية التعامل  جرى حيث ب
 9.الرقمية من حيث الجمع والحفظ بالشكل العلمي الدقيق  الأدلة

 :صةمتخص  أجهزة ة عد   ئتنشفي الولايات المتحدة، فلقد أ   أما 

، وملاحقة الجناة نترنتالإ، وهي نقطة مراقبة على   WEB POLICEشرطة الويب ●
حين الى الرقمية وحفظها  الأدلةوالبحث عن  ،من المستخدمين ى و ا ي الشكوتلق   ،والقراصنة
 .المحكمة أمامعرضها 

  FBIمن قبل مكتب التحقيق الفيدرالي  الذي انشيء  IC3 نترنتالإى جرائم و ا ي شكمركز تلق   ●
متخصصون  يعمل إلكترونيةمن خلال استمارة  نترنتالإى عبر و ا الشك ى هذا المركزتلقوي

إحالتها  إلىليصار بعدها  خرى ى الأو ا ى وربطها بالشكو ا تحليل الشكعلى في هذا المركز 
 10.للجهات المختصة

وتتكون  11CTC تالاتصالابجرائم الحاسوب و  خاصةنيابة عامة  إنشاءي الولايات المتحدة فوالملفت 
ي مكتب ألاستعانة با منحوا الحق الرقمية، و  الأنظمةمن قضاة تلقوا تدريبا  مكثفا  على معالجة بيانات 

على حقوق  تعد ييق مع قسم جرائم الحاسوب والستنبالالرقمية  الأدلةمختص بجرائم المعلوماتية و 
التحتية التي قد تكون عرضة  لهجومات واعتداءات  ةيبنوالمركز الوطني لحماية ال ،الملكية الفكرية

     بين المصارف. الاتصالشبكة  خاصة  و  نترنتالإعبر 

 .والدليل الرقمي نترنتالمعلوماتية والإجريمة بهذه الدول في مثل دى الاهتمام الكبير منلاحظ 

 
،دائرة  2015، تحديات وافاق، المؤتمر الاقليمي الأول، الطبعة الأولى  مكافحة جرائم المعلوماتيةجنان(،  )خوري    9

 .263ص   المنشورات في الجامعة اللبنانية
، الأحكام الموضوعية والأحكام الإجرائية، الطبعة الأولى جريمة الاحتيال عبر الإنترنتمحمد(  )عبد الرؤوف الخن     10

 .323  ، منشورات الحلبي الحقوقية ص2011
 Computer and Telecommunication Coordinatorوهو اختصار ل 11
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كثر أ أصبحن العالم الرقمي أ على اعتراف هذه الدول ب خير دليل   ،التى ذكرناها  الأجهزةوكل هذه  
 دق  أ على وتخصص  أ باحترافية  همن التعاطي مع لا ب د  حيث الماضي  الجريمة عما كان فيبا ارتباط  
 لتطور الدائم الذي يشهده العالم الرقمي. ا إلىنظر ا 
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 القطاع الخاص  الشراكة مع المبحث الثاني

لا . وهنا برز نوع جديد من  أو  بها ، يجب أن يكون موصولا  نترنتالإمن يود الاستفادة من موارد شبكة 
عي يتولاها موردون مستقلون يعرفون بموز   ،نترنتالإبشبكة  الاتصالخدمات  تأمين ، وهيالمهن

 internet serviceوبالإنجليزية  fournisseurs d’accésبالفرنسية . التقنية الخدمات
providers أو (isp) 12 . والبيانات الرقمية عليها ظهر نوع  نترنتالإشبكة  إلىومع ازدياد الحاجة

الذي يكون دوره حفظ  le fournisseur d’heberjement أووهو مستضيف البيانات  آخر
برز وأمجانا   أوبرم بينه وبين المشترك بشكل مدفوع على عقد ي   المعلومات والبيانات الرقمية بناء  

نتسب شرط ي م  مجاني حفظ البيانات لأ  وبشكل  التي تسمح مثلا    GOOGLEمثال على ذلك شركة 
 .الإلكترونيبها من خلال البريد  خاصة  الشبكة ال إلىتسجيل الدخول 

 نترنتالإ الرقمية من دوره في تزويد المستخدمين بخدمة الأدلةينبثق دور القطاع الخاص في جمع  
مسجلة عند مزودي  كل الآثار التي يتركها المجرمون تكون  فغالب ا ما ،اللبنانية الأراضيعلى 

 يةالأمنالدولة أجهزة الكامل مع  تعاون المن  لا ب د  وهنا يكمن الدور الأساسي حيث  ،الخدمات التقنية
 الأولى :من هذا المنطلق، نطرح هنا مسألتين. الرقمية الأدلةضمان عدم ضياع  من أجلقضائية وال

 يشكلأم أن ذلك  ؟الرسمية ترخيص مسبق من السلطات إلىذا كان توريد الخدمات يحتاج إهي ماذا 
ومع موزع  يةالأمن الأجهزةمع  تعاون الهل  والمسألة الثانية. ي شخصمتاح لأو غير مقي د  اأمر  

نية أم من خلال قوانين واضحة ملزمة في حالات اليكون من باب حسن (  ISP) التقنية  الخدمات
     ؟محددة وتحت طائلة المحاسبة القانونية

 

 
التنظيم القانوني لشبكة الإنترنت،دراسة مقارنة في ضوء القوانين الوضعية والإتفاقيات  ،  (ميشال)عيسى  12

 83المنشورات الحقوقية صادر ص   ،2001،الطبعة الأولىالدولة
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 مسؤولية مزودي الخدمات التقنية في لبنان: لأولالبند ا 

ترخيص مسبق ل نترنتالإب الاتصال تأمينحيث لا تخضع خدمة  ،13الأميركيةعكس القوانين  على
دي الخدمات التقنية ، جعل لبنان مور  14الفدرالية مسؤولة عن تنظيم العملية تالاتصالاوجعل لجنة 

 ".المنظمة للاتصالاتالهيئة " خاضعين لترخيص مسبق من  قبل

، وأ نيط بها تحرير 2002 /431 ة، جرى تأسيسها بموجب القانون مؤسسة عامة مستقل   هذه الهيئة
تعيين مجلس إدارتها في  بعدلهيئة بعملياتها باشرت ا. في لبنان تالاتصالاوتنظيم وتطوير قطاع 

ع الهيئة الاستثمار .2017شهر شباط  المواضيع المتعلقة في وتحافظ على استقرار السوق  ،تشج 
دات  الأنظمةوهي تصدر التراخيص و . تالاتصالاب  وغيرها  تالاتصالاو والقرارات، وتتولى إدارة الترد 

زمة وقد أنيط بها إعطاء التراخيص    15.التقنية لمزودي الخدماتاللا 

 
13United States Communications Act of 1934  Code  
Title 47 - TELEGRAPHS, TELEPHONES, AND RADIOTELEGRAPHS 
CHAPTER 5 - WIRE OR RADIO COMMUNICATION 

 §151:For the purpose of regulating interstate and foreign commerce in communication 
by wire and radio so as to make available, so far as possible, to all the people of the 
United States, without discrimination on the basis of race, color, religion, national origin, 
or sex, a rapid, efficient, Nation-wide, and world-wide wire and radio communication 
service with adequate facilities at reasonable charges, for the purpose of the national 
defense, for the purpose of promoting safety of life ..." 
 

دراسة مقارنة في ضوء القوانين الوضعية والإتفاقيات    التنظيم القانوني لشبكة الإنترنت،،  (ميشال)عيسى  14
 .89المنشورات الحقوقية صادر ص  ،2001،الطبعة الأولىالدولة

15  http://www.tra.gov.lb(last revision 23/12/2019 ) 

 

https://web.archive.org/web/20151117094010/http:/www.gpo.gov/fdsys/pkg/USCODE-2009-title47/html/USCODE-2009-title47-chap5.htm
http://www.tra.gov.lb/NewsDetailsar.aspx?pageid=1786
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من قبل هيئة مي الخدمات و في هذا السياق تم طرح مشروع لنظام التراخيص الممنوحة لمقد   
وبعد . 2007 حزيران 30 وحددت المهلة النهائية قبل 2007نيسان  30الاستشارات العامة في 

خيص الأخذ بعين الاعتبار آراء ومقترحات المعنيين، اقر مجلس إدارة الهيئة مشروع نظام الترا
مي الخدمات فيالممنو   إلىلإحالته  تالاتصالاوزير  إلىأحيل هذا النظام  27/4/2009حة لمقد 

 .الرأي فيه لإبداءمجلس الشورى 

مي الخدمات"يتضمن مشروع  الهيئة "توضيحات مرتبطة بتدابير " نظام التراخيص الممنوحة لمقد 
مي الخدمات " المنظمة للإتصالات أنواع  وكيفية التعامل مع كل  في ما يتعلق بالترخيص لمقد 

ا لهم وهو يوفر  ،التراخيص الممنوحة لهم ل هذه . عمل خاص يتكي ف مع احتياجاتهم إطار أيض  وت ـفص  
كما أنها تعرض كل الشروط التي ت ـمنح  . الوثيقة أنواع وتصنيف التراخيص التي تصدر عن الهيئة

 .الرخص بموجبها، فضلا  عن عملية إصدارها 

 الأمنمعلوماتية في قوى مكتب مكافحة جرائم المن الهيئة المنظمة للاتصالات بمؤازرة  ذتنف   لقدو 
صة والتي تسبب تشويشا  على مرخ  الغير  نترنتالإعي خدمات مداهمات لمراكز موز   ،الداخلي

 وجوارها، وكذلك "زغرتا "في منطقة  تالاتصالاالتي تشغلها وزارة الميكروية الثابتة وصلات الربط 
تزود التي تقوم  "جونية"مرخص لها في منطقة ال غيرى الكشف على مركز إحدى الشركات جر 

محطات فضائية لموزعي القنوات الفضائية بالكابل وذلك بواسطة شبكات كابلات نحاسية وألياف 
 إلىهذه المراكز بضرورة الحضور  أصحاب أ بلغمرخصة، وقد ال ضوئية وخطوط ربط الميكروية غير

 جراءاتالإلاتخاذ  مإفادته إلىمكتب مكافحة جرائم المعلوماتية للاستماع  -الداخلي الأمنمديرية قوى 
 16.القانونية المناسبة بحقهم

وهذا يسهل  ،في لبنان بل يخضع لنظام تراخيص محدد ة  حر  تليس نترنتالإخدمة  تأمين ن  يتبين أو  
والبيانات  تالاتصالاالرقمية المتعلقة بحركة   الأدلةوالقضاء عملية ايجاد  يةالأمن الأجهزةعلى 
 .الرقمية

 
16  http://www.tra.gov.lb/NewsDetailsar.aspx?pageid=1786 (last revision 23/12/2019 ) 

http://www.tra.gov.lb/NewsDetailsar.aspx?pageid=1786
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التحقيق ورفع  إجراءات أثناءيبقى سؤال ما هي المسؤولية التي تترتب على مزودي الخدمات التقنية 
في سبيل حفظ البيانات الرقمية وإتاحة الوصول  تعاون اليفرض وهل من واجب عليها  ،الرقمية الأدلة

 ؟ا إليه

 غايةالخدمات التقنية، لمزودي عاتق  على لم يكن في لبنان من قانون ينظم المسؤولية التي تقع
الأحكام القانونية منه الثالث  القسم في تناولالذي  2018-10-10 تاريخ 81 رقم صدور القانون 

مقدم خدمة )موجبات مقدمي الخدمات التقنية أي  ،إلكترونيةالجمهور بوسيلة  إلىالمتعلقة بالنقل 
 :النقاط التاليةولقد اشتمل القانون على (. مستضيف البيانات أو الاتصال

ومستضيف البيانات من مراقبة البيانات الرقمية التي  تالاتصالام خدمة أعفى القانون مقد   ●
رض عليه أن يسحب المقابل ف  في ولكنه . ا في نظامه الرقميتخزن مؤقت   أوترسل من خلاله 

ما بناء على طلب من إ مستحيلا   ا إليهن يجعل الوصول أ أوهذه المعلومات و البيانات 
وهنا  17.المشروع ذا تأكد من طابعها إتلقائي ا  أو ،من السلطة القضائية أومرسل المعلومات 

بل يقوم هذا  ،لم يطلب القانون من مقدم الخدمات البحث والتدقيق في مشروعية هذه البيانات
 .الموجب اذا كانت عدم المشروعية ظاهرة بشكل واضح وجلي

القانون مقدمي الخدمات بحفظ المعلومات التي تحدد هوية كل مشترك وبحفظ حركة  لزمأ ●
من تسجيل  لا ب د  وهنا  .سنوات 3لمدة ( الاحق   سنشرحما وليس المحتوى ك)البيانات الرقمية 

 :بعض الملاحظات

 
لا ي لزم مقدم خدمة الاتصال بمراقبة المعلومات التي يرسلها او :  10/10/2018تاريخ بدء العمل:  69المادة    17

ن يجعل  أنة مؤقتا  او  يسحب المعلومات المخز  انما يتوجب عليه فورا ، تحت طائلة المسؤولية، ان  .  التي يخزنها مؤقتا  
 .الوصول اليها مستحيلا  بناء على طلب مرسل المعلومات او بناء على قرار من السلطة القضائية

لا ي لزم مستضيف البيانات بمراقبة المعلومات التي يخزنها من اجل :  10/10/2018تاريخ بدء العمل:   70المادة  
الجمهور، انما تترتب عليه المسؤولية إذا لم يسحب هذه المعلومات او إذا لم يجعل الولوج إليها  وضعها في تصرف  

 .مستحيلا  فور معرفته الفعلية بطابعها غير المشروع الظاهر جليا  
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ب على بشكل غير منظم وغير مشروع، ما صع   إنترنتخدمات  ومزود الأخيرةنة و انتشر في الآ
الحصول  إلى أو نترنتالإهوية المستخدمين الذين يرتكبون الجرائم عبر  إلىالضابطة العدلية التعرف 

ولو بشكل غير لزم هذا القانون )وبالتالي ي. الرقمية المهمة الأدلةعلى حركة البيانات التي تعتبر من 
هوية المشترك من خلال طلب هويته وحفظها، وهذا ب المتعلقة تسجيل التفاصيل مزودي الخدمات( مباشر

الكن يجب و . أمر جيد د من صحة والتأك الإلكترونيتسجيل التفاصيل المتعلقة بعنوان سكنه وبريده  أيض 
 إلىبرسالة و عنوان سكنه  إلىبطاقات مكشوفة مع اشعار بالاستلام  إرسالهذه المعلومات من خلال 

فبهذه الطريقة نضمن قدرة  .الذي يريد الاشتراك جوابلا بعد وعدم تفعيل الخدمة إ الإلكترونيبريده 
دون عناء من خلال مزودي من ا صاحب البيانات فور   إلىالقضاء على الوصول  أوالضابطة العدلية 

 .ن ه القانو ما لم يقر  هذا و  ،الخدمات

الخدمة الحفاظ القضاء، أن يطلب من مزود  إشارةخذ أد سمح القانون للضابطة العدلية، وبع ●
م كل ن يقد  أن يلتزم بذلك و أ خيروعلى الأ ،ا يوم   30محددة لمدة  أوضافية إعلى بيانات رقمية 

 .تعاون السبل 

من تعسف  والمعلومات الشخصية وخوفا  ولكن حرصا  على الحفاظ على خصوصية البيانات 
 إلىالضابطة العدلية في استخدام هذه السلطة، منع القانون تسليم هذه المعلومات التي تم حفظها 

 .الضابطة العدلية إلا بعد قرار واضح من المرجع القضائي المختص

حركة مضمون البيانات بل اقتصر فقط على  أو محتوى ما سبق، لم يشمل القانون  إلىضف أ ●
والإبقاء على ديمقراطية النظام  فرادلما في ذلك من ضمان لحرية التعبير وخصوصية الأ البيانات

 .وسوف نفصل ذلك أكثر في المبحث الثاني من الفصل الثاني ،نظام قمعي إلىوعدم تحوله 
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لعدم تزويد القضاء والضابطة العدلية بما هو ع بالسرية المهنية والعطل التقني لا يمكن التذر   ●
    18.مطلوب تحت طائلة الحبس

 realلوقت الحقيقي )لالمعلومات المذكورة وفقا   إلىل ل الوصو يخو    على مزود الخدمة أن ●
time )19.لأي عملية اتصال عابرة عبر شبكته 

 
م الخدمات التقنية حفظ المعلومات المتعلقة بحركة على مقد  :  10/10/2018تاريخ بدء العمل:  72المادة    18

، وكذلك البيانات التقنية  تمكّن من تحديد هوية هؤلاءالذين يستعملون خدماتهم، والتي    شخاصالبيانات لجميع الأ
 .خرى للاتصالات، وذلك لمدة ثلاث سنوات تسري اعتبارا  من تاريخ تنفيذ الخدمةالأ

ي المختص، الطلب من  علام المرجع القضائإ للضابطة العدلية في اطار إجراءات تحقيق في دعوى جزائية،وبعد  
المادة لمدة  مقدمي الخدمات التقنية حفظ بيانات تقنية إضافية لما هو منصوص عليه في الفقرة الأولى من هذه 

وبشأن واقعة محددة وأشخاص محددين، وذلك بالنظر إلى طابع العجلة وإمكانية تعر ض هذه   اقصاها ثلاثين يوما  
 .  بقرار من المرجع القضائي المختصلاّ إهذه البيانات إلى الضابطة العدلية  لا تسلم  .  البيانات للفقدان او التعديل

لا يجوز لمقدم الخدمات التقنية التذرع بأي خلل تقني يؤدي إلى عدم حفظ البيانات التقنية، وي لزم باتخاذ التدابير 
 . الاتصالاتالتقنية الملائمة التي تحدد بقرار من وزير  

ه السرية بوجه لكن لا يمكن له التذرع بهذ .  تخضع البيانات التقنية للسرية المهنية الم لزم بها مقدم الخدمات التقنية
 . القضاء المختص، وذلك في حدود مقتضيات التحقيقات والمحاكمات

لا يشمل موجب الحفظ المنصوص عليه في الفقرة الأولى المحتوى او المضمون المخزن او المنقول والمعبر عن 
 ولة.افكار الشخص مؤلفها، كالمراسلات المتبادلة او محتوى المعلومات او المواقع المخزنة او المنق

على مقدمي الخدمات التقنية التعاون مع القضاء المختص :  10/10/2018تاريخ بدء العمل:   76لمادة  ا19
و في كل  أظهار الحقيقة في كل تحقيق يجريه  إوضمن حدود    140/99والمراجع المنصوص عنها في القانون رقم  

 .دعوى عالقة أمامه

وضمن حدوده، في اطار تحقيق او دعوى،    99/140للقضاء المختص والمراجع المنصوص عليها في القانون رقم  
و الموضوعة تحت رقابته، تنفيذا  لموجبي الخط أان ت لزم مقدم الخدمات التقنية بتسليمها البيانات التي في حوزته  

 .ي حدود مقتضيات التحقيقات والمحاكماتمن هذا القانون، وذلك ف  74و  72المنصوص عليهما في المادتين 
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 .دور الخبرة التقنية :ثاني البند ال  

في الدعوى  أهميةفي شأن واقعة ذات  .إبداء رأي فني من شخص مختص فنيا  الخبرة التقنية هي "
 .20"الجزائية 

 أوللنائب العام أن يستعين بخبير و  .للسلطات القضائية في لبنان الحق في تعيين الخبراء عند الضرورة
لي للاستعانة و التحقيق الأ أثناءالاخبار  أوى و ا شكفي الجناية المشهودة وخارجها للتدقيق كثر في الأ

لذلك لا مانع في القانون من . لم يحدد نوع الخبرةو  الكافية ولقد ترك المشرع المساحة 21.التقنية مبخبراته
 .الرقمية وتقديم المساعدة للقضاة الأدلةالتحقق من صحة  من أجلالاستعانة بخبراء في العالم الرقمي 

 

 

 

و المراجع المنصوص عليها في القانون رقم  أعلى مقدم الخدمات التقنية، بناء  لقرار المرجع القضائي المختص  
وضمن حدوده، ان يزوده فورا  بالمعلومات المتعلقة بحركة البيانات وبالبيانات التقنية الاخرى المنصوص    99/140

 realمن هذا القانون، وان يخولها الوصول إلى المعلومات المذكورة وفقا  للوقت الحقيقي )  74و  72عليه في المادتين  
time  )لأي عملية اتصال عابرة عبر شبكته. 

، منشورات الحلبي الحقوقية بيروت لبنان   2000، الطبعة الثالثة    شرح قانون العقوبات القسم العام،( نجيب)حسني    20
 .474ص  

و  أإذا استلزمت طبيعة الجريمة أو آثارها الاستعانة بخبير  : 02/08/2001تاريخ بدء العمل:  أ.م.ج   34لمادة  ا  21
إذا كانت حالة   .  فيعين النائب العام الخبير المختص ويحدد مهمته بدقةكثر لجلاء بعض المسائل التقنية أو الفنية  أ

المجني عليه تستلزم المعاينة الطبية أو التشريح فيستدعي النائب العام الطبيب الشرعي أو الطبيب المختص ويكلفه  
ن يقوم بها  ألا بعد ان يحلف اليمين بإلا يباشر الخبير أو الطبيب مهمته    .  بالمهمة المطلوب تنفيذها بدقة ووضوح

بعد ان ينجزها يضع تقريرا يذكر فيه .  لا يحق له ان يتجاوز المهمة المحددة له  .  وفق ما يفرضه الضمير والشرف
 .ليهاإالمرجع الذي عينه والمهمة المحددة له والإجراءات التي قام بها والنتيجة التي خلص  
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 .لا تتعدى مهامهم تقديم المشورة التقنية العلمية ذينالاشخاص ال أووالخبير هنا يقصد به الشركات 

توضع كل  ل  و اهناك جد على ان 1957آذار  17 الصادر في 54المرسوم الاشتراعي رقم  ينصو 
  22. وزير العدل ا على يصدق عليهنوات من قبل مجلس القضاء الأثلاث س

فيها مستخرجة من العالم الرقمي المعقد،   الأدلةكبيرة في القضايا التي تكون  أهميةيشكل  الذي مرالأ
حيطت الخبرة بقواعد شكلية أوبالتالي . مع غياب الاضطلاع الكافي للقضاة في هذا المجال خاصة  و 

 يكون معللا  ذ لتقرير الخبير قوة ثبوتية كبيرة خاضعة لتقدير القاضي على أن إها تحفظ لها مكانت
 .واضح   بشكل  

 أمامقتصر فقط على تقديم التقارير تالاختصاص لا  أصحابذلك فإن الاستفادة من  إلى بالإضافة
ا المحاكم بل يشمل  دورات تدريبية تجمع القضاة والضباط وعناصر ل بشكل مستمر الخضوع أيض 

رفع مستوى الإلمام بالعالم الرقمي  من أجلالضابطة العدلية والخبراء التقنيين في العالم الرقمي 
ووضع نماذج  ،وتوحيد اللغة القانونية بينهم ،والتعرف على التعابير التي تستخدم في هذا المجال

 ،لي مرورا بالتحقيق الابتدائيو موحدة في رفع الدليل الرقمي يتم اتباعها منذ لحظة بدء التحقيق الأ
لا يلزم القاضي الجزائي الذي يحكم حسب قناعته  تقرير الخبير إذ إن. المحاكمة إلىوصولا 

من تكوين  لا ب د  لذلك  ،الخبير في تقريره ا إليهذي يقدر قيمة النتائج التي توصل الشخصية وهو ال
 . القاضي معرفة كافية تسمح له بذلك

 :دور الخبراء التقنيين في مساعدة القضاةلا ظهار  إو  ،وعلى سبيل المثال

، الأميركيةالفرنسية و " YaHoo"دعوى ضد شركة  ود في فرنسإليهاتحاد الطلبة  رفع، 2000عام 
حدى الصفحات المجانية التي تبث من خلال الشركة إد مزاد علني يتعلق بالنازية على بسبب وجو 

 
،المؤسسة الحديثة    2013، الطبعة الأولى  المحاكمات الجزائية، دراسة مقارنة و تحليل أصول،(فيلومين)نصر    22

 .472للكتاب  ص
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ومجموعة " دولف هتلرأ "لمجموعة من صور الزعيم  ا ولقد تضمن المزاد عرض  . نترنتالإعلى 
  23.علام تتعلق بالحزب النازي أ شعارات وصور و 

 كارثة  خففت من فظائع "ياهو"محكمة باريس الابتدائية، بناء على أن شركة  أماموقد رفعت الدعوى 
 . نترنتالإعندما سمحت بالمزاد على  "الهولوكوست“

هذه  إلىلزامها بمنع المستخدمين من الدخول إ ية بالفرنس ”ياهو“لقد أصدر القاضي حكمه على شركة  
 .المزادات، واعتمد القاضي في حكمه على تقرير الخبرة التقنية الذي أكد قدرة الشركة على القيام بذلك

 24.ولم يكن للقاضي أن يعلم بذلك لولا مساعدة الخبير التقني

ترافية عالية في العمل لاحا ب تتمتعمكاتب  يةالأمن الأجهزةتخصيص  أهميةما سبق  لقد استعرضنا في
الدائم مع القطاع  تعاون الغفال التنسيق و إ والعالم السيبراني الواسع وعدم  الرقمية الأدلةوالتعاطي مع 

تماشيا  مع تطور العالم  ،ضمان استمرارية التطور من أجلالخبرة التقنية العالية  أصحابالخاص و 

 
 .338ص    مرجع سابق،،  جريمة الاحتيال عبر الإنترنتعبد الرؤوف الخن     23

24 http://juriscom.net/wp-content/documents/yahoo20050517. 

TGI Paris, référé, 22 mai 2000, UEJF et Licra c/ Yahoo! Inc. et Yahoo France : 
Juriscom.net:  

Ainsi, le 22 mai 2000, le juge délégué par le premier président avait ordonné à Yahoo! 
Inc. de prendre toutes les mesures de nature à dissuader et à rendre impossible toute 
consultation sur “yahoo.com” du service de ventes aux enchères d'objets nazis et de 
tout autre site ou service qui constitue une apologie du nazisme ou une contestation 
des crimes nazis, après avoir recueilli les avis des experts confirmant la possibilité 
d'effectuer sans coût prohibitif un filtrage efficace à environ 80%, le juge a 
confirmé cette ordonnance. 

 

 

http://juriscom.net/wp-content/documents/yahoo20050517
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التفتيش والمصادرة  إجراءاتدون مواكبة متوازية للقوانين التي ترعى  من ولكن ذلك لايكفي الرقمي.
اي قمن تشمل العالم الر أ من أجل ،وتطويرها  ،الضابطة العدلية في الجرائم العادية تنفذها التي   ،أيض 

 نبحثه في الفصل القادم.سوهذا ما 
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 اللبنانيرفع الدليل الرقمي في ضوء التشريع  :الفصل الثاني
التي يجب على الضابطة  جراءاتالإالمحاكمات الجزائية اللبناني، المهام و  أصوللقد حدد قانون  

الشهود وتوقيف الى ستماع الاالعدلية القيام بها عند وقوع الجريمة، من حماية مسرح الجريمة و 
لن ندخل في هذا الفصل في . في سبيل كشف الحقيقة ،كافة المتاحة الأدلةجمع  إلىم المشتبه فيه

الأشياء و  الأدلةالشق المتعلق بجمع  تناولنبل س ،ليو التحقيق الأ أثناء ا إليهالمهام الموكلة جميع 
فهل المواد . الرقمية الأدلةحقاق الحق والعدالة، وبالتحديد إو  الجرائم معرفة مرتكبي فيالتي تساعد 

ننا أم أ ،قادرة على مواكبة التطور المعلوماتي الرقمي الأدلةج المتعلقة بجمع .م.أ.القانونية في قانون 
 ؟تواكب التطور التقني جديدة   نصوص   إلى حاجة  في 

الضابط العدلي صلاحيات  منحكانت الجريمة مشهودة، حيث ذا إع اللبناني بين ما ز المشر  لقد مي  
 ، وبين الجريمة غير المشهودة حيثالمشتبه بهمالسرعة في توقيف  تأمين من أجلسع نسبيا  أو 

 إجراءاتالسيطرة على  من أجل ،صلاحية الضابطة العدلية ق ضيينلاحظ بشكل واضح التشدد في ت
 .25زاتو ا وضمان عدم حصول التج الأدلةوجمع  ،التفتيش والمصادرة

ضعت هذه و  الجريمة المتص   لا  أن  إ   الأدلةو . العادية أوهي الجريمة التقليدية  المواد،رة، حين و 
ة وأي شيء ملموس داة الجريمأكالبصمات و ) المعروفة من الجميع الأدلةالمقصودة فيها هي 

الرقمية  الأدلةستيعاب لائة وبالتالي فهذه المواد ليست مهي   (كشف الحقيقة فيومحسوس يساعد 
وما يستتبع معها من تعقيدات  خرى عن الجرائم العادية الأ والناتجة عن جرائم المعلوماتية ا الحديثة

  :ومشاكل قانونية وتقنية

لجمعه،  خاصةتقنية  مهاراتوقد يحتاج  ،وهو من صنع الآلة ،فالدليل الرقمي هو دليل غير ملموس
 أمامبل هو  ،مسرح جريمة واحد كمسرح جريمة القتل مثلا   أمامالمحقق ليس  أولضابط العدلي فا 

افتراضي لا  آخرومسرح  ،الجهاز بشكل عام أوالهاتف  أومسرح ملموس يتمثل بالحاسوب  مسرحين،
 

25  Habib (Mohamed), Le droit pénal libanais à l’épreuve de la cybercriminalité 
,Edition Juridique Sader ,1ère édition 2011,Beirut, Liban  P 178 
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وفي الثاني عليه  ،ونظام المعلومات المشغ ل فيها  لةل عليه معرفة التعامل مع الآو حدود له، ففي الأ
هذا من جهة، ومن . موثوقيتهبضمان سلامته وعدم المس  من أجلالتمتع بالمعرفة التقنية العالية 

مصادرته  أوفان إيجاد الدليل الرقمي هو خطوة أساسية ومهمة في التحقيق، إنما رفعه  أخرى جهة 
خبرة كبيرة في المجال لكونه  إلىمر في غاية الدقة ويحتاج أفهو  ،والحفاظ عليه ،إذا صح التعبير

 . نفصل هذا الموضوع لاحقا  سو  ،عرضة للتشويه في أي وقت من مراحل التحقيق 

كونه ( الخحاسوب ، هاتف، )من التمييز هنا بين الدليل الرقمي الذي يمكن رفعه من الآلة  لا ب د  و 
ه في اعتراضالذي قد يتم الديناميكي ، وبين الدليل الرقمي وهو ما يعرف بالدليل الثابت مخزن فيها 

والمراقبة  تالاتصالا اعتراضوهذا ما يعرف ب ،حركة البيانات والمعلومات أثناءالعالم الرقمي 
ومثالا  على ذلك فإن الحصول على فيديو مسجل على الحاسوب يختلف عن القدرة على  .لكترونيةالإ

ولكل من هاتين الحالتين  ،الوقت الحقيقيفي ميرات المراقبة ومشاهدة ما يحدث كا  إلىالدخول 
الحياة في ة قادرة بشكل واضح على خرق الحق وأن الحالة الثاني سيما  ،معايير وقوانين مختلفة

 .26الإنسانمن الإعلان العالمي لحقوق  12والحرية الشخصية المنصوص عنه في المادة  خاصةال

ل في هذا الفصل إلقاء الضوء على و ا سئلة والاشكاليات في هذا المجال لذلك سوف نحتكثر الأ
تعقيد الدليل الرقمي والصعوبات التي تواجه القضاء والضابطة العدلية  أمامموقف المشرع اللبناني 

ما يسمى  أوانتقال حزمات المعلومات  أثناءه اعتراضمن خلال  أولة جمعه واستخراجه من الآ أثناء
 . لكترونيةالإبالمراقبة 

 

 

 
سرته أالخاصة و   حياتهحد لتدخل تعسفي في  ألا يتعرض  :  من الإعلان العالمي لحقوق الإنسان  12المادة    26

و تلك أو لحملات على شرفه وسمعته ، و لكل شخص الحق في الحماية من مثل هذا التدخل  أو مراسلته  أومسكنه  
 الحملات 
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 التفتيش  إجراءات الصعوبات التي تواجه  :ل و المبحث الأ

شكالية قانونية قد تواجه النيابة العامة والضابطة إلنا من طرح  لا ب د  قبل البدء بتفصيل هذا المبحث 
المتخذة عند   جراءاتالإ تناولالتي ت) 27ج.م.أ 41جاء في المادة  .العدلية عند جمع الدليل الرقمي

أن الضابط العدلي يقوم بالتحريات ويقبض على من تتوافر شبهات قوية  (اكتشاف الجريمة المشهودة
مواد إسهامه فيها ويجري التفتيش في منـزله ويضبط ما يعثر عليه من  أوحول ارتكابه الجريمة 

 .أشياء ممنوعة أوجرمية 

 28تفيد التحقيق موجودة أشياء أوراق ا أو إذا رأى الضابط العدلي أن ثمة “ :ج.م.أ 43وجاء في المادة  
......” 

 
ا إلى مكان حصولها إذا وقعت جريمة مشهودة ينتقل الضابط العدلي فور   :أصول محاكمات جزائية 41المادة    -27

والمعالم والدلائل القابلة للزوال وعلى كل ما يساعد على جلاء  ويحافظ على الآثار  .  ويبلغ النائب العام المختص بها
يقوم  .  يستمع إلى الشهود دون تحليفهم اليمين.  سلحة والمواد المستعملة في الجريمة أو الناتجة عنهايضبط الأ.  الحقيقة

التفتيش في منزله  بالتحريات ويقبض على من تتوافر شبهات قوية حول ارتكابه الجريمة أو اسهامه فيها ويجري  
ستجوب المشتبه فيه  يله أن  .  يستعين بالخبرة عند الاقتضاء.  ويضبط ما يعثر عليه من مواد جرمية أو أشياء ممنوعة

إذا التزم الصمت فلا يجوز  . رادة واعية حرة ودون استعمال أي وجه من وجوه الإكراه ضدهإقواله بأشرط ان يدلي ب
عدلي الذي يتولى التحقيق في الجريمة المشهودة أن يطلع النائب العام المختص  على الضابط ال.  إكراهه على الكلام

إذا كلف النائب العام المختص الضابط العدلي ببعض الاعمال التي تدخل ضمن .  على مجرياته وان يتقيد بتعليماته
 .صلاحياته فعليه أن يتقيد بمضمون التكليف

و أشياء تفيد التحقيق موجودة لدى  أوراق  أرأى الضابط العدلي أن ثمة    إذا :أصول محاكمات جزائية 43المادة    -28
أن يجري التفتيش في    ،دون الضابط الآلي  ،شخص لم تتوافر شبهات قوية ضده يكون للنائب العام أو لقاضي التحقيق

 هتيش تجريكل تف.  منزل هذا الشخص ما لم يوافق هذا الأخير دون إكراه على أن يقوم الضابط العدلي بالتفتيش
يكون   ،خلافا للأصول التي حددها القانون للنائب العام في الجناية المشهودة  ،الضابطة العدلية في أحد المنازل

للملاحقة بالجنحة    ،خلافا لهذه الأصول ويجري التفتيش فيه,  يتعرض الضابط العدلي الذي يدخل المنزل.  باطلا  
بطال في هذا الشأن يقتصر على المعاملة الباطلة من قانون العقوبات غير أن الإ  375المنصوص عليها في المادة  

 . ولا يتعداه إلى سائر إجراءات التحقيق



30 
 

التي تفيد التحقيق بيانات وأدلة رقمية؟ هل يجوز شملها بكلمة  الأشياءماذا لو كانت  ،والسؤال المطروح هنا 
 التفتيش تفتيش الوسط الافتراضي؟ إجراءاتمواد؟ وماذا عن شمول  أوشيء 

 : 29الرافض الاتجاه -1

ولذا فإن الوسط الافتراضي والبيانات  ،اهو ما كان ماديا  أي ملموس   "الشيء"أن المقصود بلفظ  ويرى  
النص القانوني الذي استعمل  عليها  لا يطبق ومن ثم  ،اء  شيأالملموسة لا يمكن اعتبارها  أوغير المرئية 

لمواجهة هذا و محتوياته مخالفا  للقانون،  ، ما يجعل تفتيش الوسط الافتراضي وضبط "شيء"مصطلح 
 ا إليهبالتفتيش وذلك بأن يضاف  خاصةأن يتم تعديل النصوص الب رأي ا  البعض يقترح القصور التشريعي 

 ،وضبط المواد المعالجة عن طريق الحاسب الآلي ،ما يجعل التفتيش يشمل البحث في الوسط الافتراضي
 من  311-1-77والمادة  301-1-55وهذا ما فعله المشرع الفرنسي في المادة . بيانات الحاسب الآلـي أو

 .2016حزيران   731الجزائية المعدلة بالقانون رقم  المحاكمات أصول

 
الجملي)طارق(،الدليل الرقمي في مجال الإثبات الجزائي، مقال منشور على الموقع الالكتروني  29

www.startimes.com   (last revision 23/12/2019 ) 

30Procédure pénale francais (mars 2004) alinea 56: Si la nature du crime est telle 
que la preuve en puisse être acquise par la saisie des papiers, documents, données 
informatiques ou autres objets en la possession des personnes qui paraissent avoir 
participé au crime ou détenir des pièces, informations ou objets relatifs aux faits 
incriminés. 

31   LOI n°2016-731 du 3 juin 2016 alinea 77-1-1 Le procureur de la République 
ou, sur autorisation de celui-ci, l'officier de police judiciaire, peut, par tout moyen, 
requérir de toute personne, de tout établissement ou organisme privé ou public ou de 
toute administration publique qui sont susceptibles de détenir des informations 
intéressant l'enquête, y compris celles issues d'un système informatique ou d'un 
traitement de données nominatives, de lui remettre ces informations, notamment sous 

http://www.startimes.com/
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 :الاتجاه المؤيد

بمفهومها المادي، لأن الغاية من التفتيش  الأشياءعلى  انأن التفتيش والضبط لا يقتصر  إلىويذهب  
نطقي تجعل من الكيانات هي البحث عن دليل بشأن جريمة وقعت، ولذا فإن إعمال قواعد التفسير الم

 . ها من محتوياتفييمكن تفتيشها وضبط ما  أهداف ا المنطقية 

في العلوم  شيء كلمةمدلول  إلىنرجع ه يجب أن أن 32الآخر يرى البعض ذاتها  النتيجة إلى ووصولا  
 ،ولما كانت الكيانات المنطقية .يشغل حيزا  ماديا  في فراغ معيـنحيث تعني كل ما  ،الطبيعية
اويمكن قياسها بمقياس معين، وهى  ،تشغل حيزا  ماديا  في ذاكرة الحاسب الآلي ،والبرامج تأخذ  أيض 

 ، وبالتالي يمكن ضبطها ،ان ماديواحد، فإنها ذات كي أوتمثل الرقمين صفر  إلكترونيةشكل نبضات 
 . يلات جديدة على النصوص التشريعيةلإدخال تعد مبررك لا للذ

 تفسير يجب للكلمة، إذ الحرفي المعنىب "شيء" ةلفظ  تفسير عند نقف ألا يجب انه ،نا نرى الا  أن  
 الدليل عن للبحث الفرصة إتاحة ، يعنيالتفتيش إجازة من المشرع عناه تفسيرا  منطقيا ، فما  النص
كلمة  استعمل حينما  المشرع أنفي  شك وقعت، ولا جريمة بشأن الحقيقة كشف في يساعد الذي

 في الدليل عن البحث هو قصده ما  إن الحرفي، إذ مفهومها  الكلمةبهذه  يقصد يكن لم "،شيء"
 الأشياء كانت إذا معنويا ، وما  أوماديا   شيئا  البحث موضع كان إذا عما  النظر بصرف ،موضعه

 ذهنه في ردت لم ،النص وضع حين المشرع أن الأمر في ما غاية .معنوية أو مادية ضبطها المراد
 تشكل جرم ا لم الطاقة سرقةفبغريب ،  ليس الأمر وهذا. آنذاك شيوعه عدمل الافتراضي الوسط  مسألة

 مال أخذ ابأنه" السرقة فتعر   قد  العقوبات قانون  في 635 المادة إذ إن اللبناني العقوبات قانون  في
 تعديل إلى دىأ ما  المنقول المال من لم تعتبر الكهرباءو " التملك عنوة  بقصد أو خفية المنقول الغير

 

forme numérique, sans que puisse lui être opposée, sans motif légitime, l'obligation au 
secret professionnel 

، المركز العربي للدراسات  التصوير المرئي والتسجيل الصوتي وحجيتهما في الإثبات الجزائيالحسيني)عمار(،   32
  82ص  2017للنشر والتوزيع، طبعة اولى، سنة  والبحوث العلمية  
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  الطاقات تنزل" المادة الى اضيف بحيث 16/9/1988 اريخت 112 الاشتراعي المرسوم في القانون 
 ."الجزائية النصوص في في المنقولة الأشياء منزلة المحرزة

 إمكانية  فيهتناولا  م 2018-10-10 تاريخ 81 رقم القانون  إقرارهب النقاش حسم اللبناني المشرع ولكن
 مأ إلكترونية الجريمة كانت إذا ،المشهودة وغير المشهودة الجريمة فيكافة  التحقيق  إجراءات اتباع

  .البحث مستهل في الشرح في نتوسع، تقليدية مأ رقمية الأدلة كانت إن ،عادية

التفتيش للضابطة  إجراءاتالوحيدة التي تواجه  بة  العق   القانونية المطروحة ليست الإشكاليةن هذه إ           
بل وبسبب حداثة الدليل الرقمي، يظهر في سياق التحقيق العديد من الصعوبات والمشاكل  ،العدلية

حقاق الحق إ أماموهذا ما قد يقف حاجزا  ،التي قد تعيق عملية السرعة والمشروعية في جمع الدليل
 .والعدالة

 جودة في المنزل المو   الآلة مكونات  تفتيشول: البند الأ         

 قانوني خلل يأحساسة، و و  دقيقة إجراءات من في مسرح الجريمة الأدلة عن التفتيش عمليةتتكون 
 دليلا   الدليل كان إذا فكيف به، لنظرل صالح غير منه يجعل قد الدليل جمع في ما  خطأ  عن ناتج
 ذاكرة يكون  قد عنه نتحدث الذي الافتراضي والعالم .ملموس غير افتراضي عالم في اموجود   رقميا  

 نظر ا نعرضها تقنيا   مختلفة إجراءات العالمين هذين من ولكل .ركو الناتو  و السيبراني الفضاء   أو لةالآ
 :هميتها لأ

 (وهاتف حاسوب)لةالآ محتويات داخل اموجود   أو امخزن   الرقمي الدليل فيها  يكون  التي بالحالة نبدأ 
 البيانات حركة اعتراض عبر وليس ،لها المكونة الأجزاء إلى الدخول خلال من يتم عليه والحصول

 .مراقبتها أو لكترونيةالإ

 ذاتها  الآلة في المخزن  الرقمي الدليل رفعالأول:  ،ساسيينأ أمرين بين التمييز من لا ب د   وهنا 
ذاكرة  في مخزن ال رقميال دليلال عن التفتيش الثاني:و  .تفتيشه المراد المكان أو المنزل في الموجودة

 تفتيشها  المراد لةلآالمعلوماتي ل نظامال من ا إليه الوصول يمكن نما إ ،آخر منزل في موجودة أخرى  آلة
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 اكبير   امام  ل  إ وتحتاج ومتطورة صعبة تقنية نواح الموضوع ولهذا .33المحقق مكتب من أو ساسالأفي 
 مصداقيتهو  الدليل سلامة تهدد قد جراءاتالإ هذه في خلل يأو  .الرقمية والبرامج التكنولوجيا  عالم في

 .أمام القاضي

 يكون  (المشهودة غير أو المشهودة الجريمة حالة في ذلك كان)أ تفتيشه المراد المنزل دخول عند 
 فيها تكون  الأولى الحالة: بها  خاصة صعوبات منهما  لكل ،مختلفتين حالتين أمام الضابط العدلي

 الحالة وهي محددة، سر كلمة يحتاج لا ا إليه والدخول ،طبيعي بشكل تعمل تفتيشها  المراد الآلة
  من للتمكن سر كلمة أو حماية بمنظومة امزود   الجهاز فيها يكون  التي الثانية والحالة ،سهلالأ

 .34إليه الدخول

  السهل الوصول حالة:  الأولى الحالة

قيام الضابط العدلي  إمكانيةالمحاكمات الجزائية بشكل صريح على  أصولفي فرنسا، ينص قانون 
نة غيره( الموجود في المنزل وضبط المعلومات الرقمية المخز   وفتيش النظام المعلوماتي)الحاسوب أبت

 35فيه.

   47و43و42مواد لل كلي بشكل خاضعة تكون  الإلكتروني الجهاز تفتيش إجراءات فإن لبنان في أما 
زمة جراءاتالإاتخاذ  العدلي لضابطل سمحت التي ،ج.م.من قانون أ ضبط ل ،كافة والضرورية اللا 

أي أنها شملت في محتواها  36.الدراسات العلمية والتقنية لكشف هوية مرتكب الجريمةوإجراء  الأدلة

 
33Chaer (Nidal),La Criminalité informatique devant la justice pénale,edition juridique 
sader 2004, Beirut, Liban page 247 
34   Habib (Mohamed), Le droit pénal libanais à l’épreuve de la cybercriminalité 
,Edition Juridique Sader ,1ère édition 2011,Beirut, Liban p 172 
35 Article 57-1Modifié par Loi n°2016-731 du 3 juin 2016 
36   Habib, Le droit pénal libanais à l’épreuve de la cybercriminalité op.cit p:173 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=B4FA2DC2DB344B7E08ACC7AAE22DE1BC.tplgfr26s_1?cidTexte=JORFTEXT000032627231&idArticle=LEGIARTI000032631269&dateTexte=20200109&categorieLien=id#LEGIARTI000032631269
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بالتالي فليس هناك من مشكلة في و  .المكان المراد تفتيشه أوفي المنزل  الأجهزةتفتيش الحواسيب و 
 :تكمن في الحالة الثانيةف أما الصعوبة ،مثل هذه الحالة

 حالة وجود كلمة سر :الحالة الثانية 

 ،ن العكسإ ف ،بالقانون الجزائي ومشمولا   سهلا   امر  أدون كلمة سر من لة وتفتيشها إذا كان دخول الآ
. مرا  يشوبه العديد من الصعوبات القانونية والتقنيةأية يجعل من التفتيش بمنظومة حما لة ي تزويد الآأ

في المتاهات  ،طبيعة الحالفي  ،سوف نكتفي بدرس الصعوبات من الناحية القانونية ولن ندخل
 . ومحترفين في مجال البرمجة يناخصائي إلىز كلمة السر يحتاج و ا التقنية كون تج

على ذكر وجوب الحصول على موافقة صاحب المنزل  ،القانون الجزائي اللبناني في مواده لم يأت  
عند وجود ف :للضابطة العدلية نفسها  صلاحيةال ه لم يعط الا  أن   37ق ب ل النيابة العامة من هالمراد تفتيش

 ،سمح بذلكن ي  ألا بعد إ ،هفيتفتيش منزل المشتبه الأمر بلايعطى الأشخاص  شبهات قوية ضد أحد
 .المنزلصاحب  ،دون إكراه 

موافقة  فإن وبالتالي ،ن يقوم بالتفتيش دون ضرورة الموافقةأله فقاضي التحقيق  أونائب العام اما ال
 قاضي التحقيق  أوعند قيام الضابط العدلي بالتفتيش دون النائب العام  ،صاحب العلاقة مطلوبة فقط

على ضرورة موافقة صاحب العلاقة في  منه 76 عكس القانون الفرنسي الذي ينص في المادة على 
  .38جميع الحالات ما خلا الجريمة المشهودة

م ومنها بهتصطدم بالحقوق الممنوحة للمشتبه  ،ن صلاحيات الضابطة العدلية والمحققينإ و بالتالي ف
مع الضابطة  تعاون العلى  المشتبه فيهوما من شيء يجبر  .والحق بالحرية الشخصية ،الحق بالدفاع

اللبناني لم ينص  المحاكمات الجزائية أصولانون رغم أن ق. والإدلاء بأي معلومات قد تدينه ،العدلية
 

  69منشورات الحلبي الحقوقية بيروت لبنان ص   شرح قانون أصول المحاكمات الجزائية، ، (يعل)قهوجي37
38  Art 79 du code de procédure pénale français: “ les perquisitions visites 
domiciliaires et saisis de pièces ne peuvent êtres effectuées sans l'assentiment exprès 
de la personne chez qui l'opération a lieu . 
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إذا التزم الصمت فلا  :"جاء فيها  التي 41ل يمكن استنتاجه من المادة بشكل واضح على ذلك ب
التزموا الصمت فيشار  أوإن امتنعوا : " الأولىفي الفقرة  47و من المادة "   يجوز إكراهه على الكلام

 ."استجوابهم تحت طائلة بطلان إفادته أوذلك في المحضر ولا يحق لهم اكراههم على الكلام  إلى

البحث عن الدليل  أثناءبالتزام الصمت يشكل عقبة حقيقية  المشتبه فيهمن هنا يتبين لنا أن حق  
وليس  الى بياناته الدخولأعاق كلمة السر و  الامتناع عن إعطاءالمشتبه فيه قرر  الرقمي إذا

من الاستعانة بالخبرات التقنية  لا ب د  وبالتالي  ،الكلامرغامه على إالنيابة العامة  أوللضابطة العدلية 
 .مكونات الحاسوب ورفع الدليل الرقمي إلىوالتكنولوجية للعمل على الدخول 

   آخرفي منزل   خرآ  حاسوب على  بعد عن الدخول  :ثاني البند ال

مسرح حسي ملموس متمثل بمكونات  ،جريمة ا مسرح جريمة المعلوماتية هناكه في نأذكرنا سبق و  
والمفارقة  .network أوومسرح افتراضي وهو الفضاء السيبراني  ،(Hardware)الحاسوب  أولة الآ

 .إليهوالحواسيب الموصولة  الأجهزةكل  إلىهنا أنه من خلال هذا الفضاء يمكن الولوج 

 أو Network إلى...( هاتف أوحاسوب ) الجهازلال دخول المستخدم عبر العملية من ختتم 
يمكن  ،والبرمجة الكافية ،المعرفة التقنية معو  ،بحيث يصبح داخل هذا العالم الافتراضي نترنتالإ

وهذه التقنية . Nertwork أو الرقمي الفضاء إلىموصول  آخري جهاز أ إلىلدخول الهذا المستخدم 
لمستخدمين  ل خاصةالصفحات ال إلىللدخول  )القراصنة الرقميين(يستخدمها العديد من المجرمين

وهذا نوع من أنواع جرائم  ،التشهير بهم أو مبتزازهلاو  خاصةالعاديين والحصول على معلوماتهم ال
 .المعلوماتية

ا هذه الطريقة قد تستخدم  الا  أن   الحصول على  من أجلالقضاء  أومن قبل الضابطة العدلية  أيض 
ية بشكل سريع لضمان عدم ضياع الإقليم الأراضيداخل  آخرفي مكان  آخرأدلة رقمية من جهاز 

وحداثتها  ،وتقنية التحقيق هذه هي تقنية حديثة .الحقيقة بما أمكن من السرعة إلىوالوصول  الأدلة
الدليل الرقمي المشروعية  لمنح   ،المحاكمات أصولوحداثة في المواد القانونية من  اتتطلب تجدد  

 .وهذا ما فعله المشرع الفرنسي ،رفضه إمكانيةوالحد من  ،المحكمة أماموالقوة الثبوتية 
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داخل ذاكرة  ان دليلا  رقميا  موجود  أعندما يجد  ،الضابط العدلي أمامفما هي الخيارات المتاحة 
ن من المدعي ذخذ الإأهذا المكان بعد  إلى؟ هل عليه الانتقال آخرجهاز في منزل  أوحاسوب 

 ه؟أمامبواسطة الجهاز الموجود  ،مكان الحصول على هذا الدليل عن بعدالإفي العام؟ ماذا لو كان 

 خر المكان الآ إلىالانتقال   -1

من  أخرى شرط الحصول على مذكرة تفتيش  ،أمر متاح في أي وقت خرالمنزل الآ إلىإن الانتقال 
الا   بالنصوص القانونية، عملا  . بعد موافقة صاحب المنزل أوقاضي التحقيق  أوقبل المدعي العام 

اذا تمكن  خاصة  ر يذلك لا يتناسب مع طبيعة الدليل الرقمي الذي قد يكون عرضة للزوال والتغي أن  
  الأدلةحو ا منه م  الثاني المراد تفتيش منزله طالب   المشتبه فيهل من التواصل مع و الأ المشتبه فيه

 .فيه المعلومات والبياناتعن النظام المسجلة  الرقمية نهائيا  

 الدخول عن بعد  -2

 ،التحقيق  أصولفي إن المشكلة التي تصادف الضابط العدلي هنا هي أنه في إطار القواعد التقليدية 
ا وهنا نعني  39لتفتيش بوجود صاحب المنزلعملية ا جرى أن تو  لا بد   صاحب الجهاز المراد  أيض 

كما أن . الجهاز يتم عن بعد إلىالدخول  إذ إنوفي هذه الحالة يصعب تطبيق هذه القاعدة . تفتيشه
واحترام القواعد التي تحمي حياته  ،مسبقا   المشتبه فيهعلام إ القانون يفرض على الضابط العدلي 

موافقته  أودون علمه  من به خاصةذاكرة جهازه والحصول على معلومات  إلىوأن الدخول  خاصةال
 تينالمتعلق انون العقوباتق من 572و 571 ادتينللم خرقا   المنزل يشكل إلىدون الدخول فعليا  من و 

 .بخرق حرمة المنزل

 
إنارة   فيللنائب العام أن يدخل إلى منـزل المشتبه فيه للتفتيش عن المواد التي يقدر أن تساعد  :  أ.م.ج  33  ة  الماد  39

بما ضبطه واصف ا إياه بدقة وتفصيل وأن يقرر حفظ المواد   اوله أن يضبط ما يجده منها وينظم محضر  .  التحقيق
ا أو تمنع عن المضبوطة بحسب طبيعتها ويجري التفتيش بحضور المشتبه فيه أو المدعى عليه إن لم يكن حاضر  

شاهدين له أو إثنين من أفراد عائلته الراشدين أو يالحضور أو كان متواريا عن الأنظار فيجري التفتيش بحضور وك
 .يختارهما النائب العام
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بالتفصيل في القسم ه تناولنالذي سوف  "مشروعية الدليل"إن هذا النوع من التفتيش يتعارض مع مبدأ 
فإذا كانت هذه الوسيلة ، وأنه لا يمكن البحث عن الحقيقة بأي وسيلة كانت خاصة   ،الثاني من البحث

 .مشروعة لا يمكن إثبات الحق في المحكمة غير  

الموجودة  وهو رفض تشبيه صفحة الاستقبال ،41يدعمه الفقه ملفت  40فرنسي و هنا يظهر اجتهاد
 .به خاص وهمي منزل، ببالشخص خاصةال على الإنترنت

لي و التفتيش في التحقيق الأ إجراءاتتعديل  من أجلمناسبة  إجراءاتاتخذ  ،ولكن المشرع الفرنسي
على أنه يجوز للضابط العدلي 43 1-79و 42 1-75 تينفي الماد نص  فتللتطور التكنولوجي  مواكبة  

الشبكة المعلوماتية للحصول على  إلىوالدخول  ،في المكان المراد تفتيشه الأجهزةتفتيش جري ن يأ
في شبكة معلوماتية  أوها ذاكرة الآلة نفس   في أو ،داخل النظام مخزنة   معلومات وأدلة تفيد التحقيق،

 

40   TGI PARIS (ordonnance de référé)  14 août 1996,  jurisprudence p 490, note 
GAUTIER. 

41   Frayssinet , internet et protection des données personnelles , expertises 
1998(avril)p 99  

 42Loi n°2016-731 du 3 juin 2016 - art. 58 : 

Les officiers de police judiciaire ou, sous leur responsabilité, les agents de police 
judiciaire peuvent, au cours d'une perquisition effectuée dans les conditions prévues par 
le présent code, accéder par un système informatique implanté sur les lieux où se 
déroule la perquisition à des données intéressant l'enquête en cours et stockées dans 
ledit système ou dans un autre système informatique, dès lors que ces données sont 
accessibles à partir du système initial ou disponibles pour le système initial. 
43Article 97-1Créé par Loi 2003-239 2003-03-18 art. 17 3° JORF 19 mars 
2003   L'officier de police judiciaire peut, pour les nécessités de l'exécution de la 
commission rogatoire, procéder aux opérations prévues par l'article 57-1. 

https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=2C5C382BE00D24EFEE2B2C5287FB787D.tplgfr26s_1?cidTexte=JORFTEXT000000412199&dateTexte=20200109&categorieLien=id#JORFTEXT000000412199
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=2C5C382BE00D24EFEE2B2C5287FB787D.tplgfr26s_1?cidTexte=JORFTEXT000000412199&dateTexte=20200109&categorieLien=id#JORFTEXT000000412199
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 الأراضيداخل  الأجهزةالمقصود هنا تواجد الحواسيب و  ا وطبع   .اإليهطالما يمكن الوصول  أخرى 
، مساعدة قانونية متبادلة بين الدول أمامنصبح  ،في مثل هذه الحالة هنلأ ،ية وليس في الخارجالإقليم

 . موضوع القسم الأخير من بحثنا  وهذا

 ،تقليديةحتى العام الماضي  التفتيش والمصادرة إجراءاتالقانونية التي ترعى  بقيت المواد ،في لبنان
ن هناك لم يك ،المحاكمات أصولكون المشرع اللبناني حين نص قانون  ،يشوبها العديد من الثغرات

 ،دماء ،بصمات) دلة حسية ملموسة أ الأدلةوكانت  ،الحال اليوم يوجود للعالم الرقمي كما ه
وليس في عالم فضائي افتراضي لا  ،ومحدد جغرافيا  ترفع من مسرح جريمة ملموس ( ،الخ..شعر

 .حدود له

 الجديدة الأساسية المسائل تغطي ،ومتكاملة متماسكة قانونية نصوص مجموعة أ عدتان  إلى
 القانوني النظام مع عينه الوقت في وتنسجم ،تالاتصالاو  المعلومات تكنولوجيا  بثورة المتصلة
 القانون  من أحكامه معظم في والمستوحى الجرماني، اللاتيني النظام إلى ينتمي الذي ،اللبناني
 العمليات وسلامة الإلكتروني التطور عن الناتجة الحاجات بين التوفيق وجرى العمل على. الفرنسي

 أحكام من عليها  يضيف وبما  ،جراءالإ المرعية القانونية الأحكام بعض ويصحح يكمل بما  التجارية،
 بحكم تحولت، التي التجارية، المعاملات سرعة وتلبية الحداثة، عالم لبنان إدخال على قادرة جديدة

 التي التقليدية الوسائل على الإبقاءمع  تستقيم لا سريعة إلكترونية عمليات إلى التكنولوجي، التطور
 .نافذة كانت التي  التشريعات تضمنها ت

والبيانات الشخصية رقم  لكترونيةالإقرار قانون المعاملات إ إلى ،ى وبعد جهد جهيدد  الأمر الذي أ
المتعلقة  الإجرائيةفي الفصل السابع فيه، القواعد  حددتو  ،خرا  أ ولو مت 10/10/2018تاريخ  81
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ثار المعلوماتية التي تقوم الضابطة الآتم تعريف الدليل الرقمي و و  ،المعلوماتية وحفظها  الأدلةبضبط 
  44.ضبطها وحفظها  إجراءاتبالعدلية 

 إليهالمتعلقة بالدليل الرقمي من حيث الوصول كافة عمال والأ جراءاتالإوشدد على ضرورة توثيق 
المرجع  أمامونسخه ثم نقله وحفظه، كل ذلك في سبيل الحفاظ على سلامته وموثوقيته سحبه و 

  .القضائي المختص

الضابطة العدلية  بهتطالب  تفي هذا القانون ما كان 123من المادة  الأخيرةو لقد جاء في الفقرة 
مثل  إلكترونيةالمعلوماتية والبيانات على وسيطة  الأدلةها في ضبط جراءاتلإالمشروعية  تأمينمن 

ية المتعلقة المحاكمات الجزائ أصول، بحيث تطبق  USBالأقراص المدمجة والحواسيب والهواتف وال
سبق  انتلال 41و 33 انغير المشهودة، لا سيما المادتالجريمة المشهودة و في بالتفتيش والمصادرة 

 45.سابقا   مضمونها  وعرضنا 

 
الرقمية والتي هي من قبيل الأدلة    ٬الآثار المعلوماتية:  2018-10-10تاريخ  81قانون    121المادة    44

ارادية على الانظمة وقواعد البيانات والخدمات    و لاأرادية  إانات التي يتركها الأشخاص بصورة  هي البي  والمعلوماتية،
 .  المعلوماتية والشبكات المعلوماتية

.  المعلوماتية وما يماثلهاالتجهيزات المعلوماتية والبرامج والبيانات والتطبيقات والآثار  :  المعلوماتية  تتضمن الأدلة
قرار من النيابة العامة أو المرجع القضائي  على  تتبع القواعد الواردة في هذا الفصل عند ضبط الأدلة المعلوماتية بناء   

 .  المختص

 . يجب احترام الخصوصية لجهة الآثار المعلوماتية ولا سيما البيانات والصور غير المتعلقة بالدعوى الجزائية  

بناء  لقرار   ٬ابطة العدلية بإجراءات ضبط الأدلة  المعلوماتية وحفظها والمنصوص عنها في هذا الفصلتقوم الض
 . يؤازر الضابطة العدلية في ضبط الأدلة  المعلوماتية وحفظها مكتب متخصص.  المرجع القضائي المختص

و فحص او نقل أو تحليل أـ  ،و حفظأ ،يجب ان ينظم محضر بكل عملية ضبط  :81  في القانون  123المادة      45
والاعمال    جراءاتلكل الإ  اتفصيلي    اعلى أن يتضمن عرض    ٬او غيرها من مرجع إلى آخر لأي دليل معلوماتي او رقمي

 أيجراء إالدليل وعدم   لا سيما تلك التي تضمن سلامة  ٬المراجع كافة التي كان الدليل بحوزتها وكيفية نقله  والم جراة 
 .تعديل عليه منذ لحظة ضبطه
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هاتف مراد  أوما إذا كان يمكن الدخول عن بعد من خلال حاسوب المتعلق بولوضع حد للنقاش 
دن المرجع القضائي المختص، جديدة م إشارةم يجب الحصول على أتفتيشه  انه  124المادة  تحد 

ا ذا كان ممكن  إالأراضي اللبنانية يمكن ربط اي بيانات وأدلة رقمية موجودة في نظام معلوماتي داخل 
 .من الجهاز المقرر تفتيشه اإليهالوصول 

الرقمية فيها،  الأدلةالتحقيقات وضبط  أثناءلجدلية القائمة لقا  في إصابته ولقد كان هذا النص موف  
هل يجب الانتقال : لنظام المعلوماتيل من توضيح كيفية تنفيذ التفتيش لا ب د  نه كان أ ننا نرى أرغم 

 إجراءيمكن  أوتفتيشه  إلىالمكان الجغرافي أي المكان حيث يوجد فيه هذا النظام ليصار  إلىحكما  
لا يحدد بشكل  81 رقم دون الانتقال؟ إن القانون  من للضابطة العدلية خاصةذلك من المكاتب ال

في  124المادة ولكن يفهم من  ،مكان وجود النظام المعلوماتي إلىصريح ما إذا كان يجب الانتقال 
 .ضبط وحفظ ونقل وإيداعاستخدام تعابير  أنه لا داع  للانتقال توخي ا للسرعة رغم 81القانون رقم 

حين الى حمر بالشمع الأ الإلكترونيالنظام  أوضرورة ختم المكان حيث تتم العملية  إلى شارةالإو 
 .46وصول الشخص المتخصص 

 

بطت عن الدليل الرقمي  (عن البيانات و البرامج  )يجب الاحتفاظ بنسخة مطابقة للأصل  ،في جميع الأحوال     ٬كما ض 
وإيداعها المرجع القضائي الذي قرر الإجراء مع   ٬ختام على الوسيطة الإلكترونية المحفوظة عليهاويتم وضع الأ

 .المحاضر المنظمة

و البيانات على وسائط إلكترونية قابلة  أالمعلوماتية    تطبق على ضبط الأدلة  ٬مع مراعاة الأحكام الواردة في هذا الفصل
قانون أصول المحاكمات الجزائية المتعلقة بالتفتيش وضبط   أحكام  ٬مثل الأقراص المدمجة أو جهاز حاسوب  ٬للنقل

 .منه  41و  33ن  الا سيما المادت  ٬ر المشهودةالأدلة  الجريمة المشهودة وغي
  معلوماتي  نظام  في  مخز ن   رقمي  دليل  وأ  بيانات  يةأ  ضبط  يمكن: ……    81من القانون  رقم   124  المادة    46

 .تفتيشه  المقرر  المعلوماتي  النظام من  ليهاإ الوصول  ممكنا    كان  إذا  اللبنانية  الأراضي  على  موجود 

 إذا  لبنان،  خارج  او  داخل  وجودها  مكان  كان  ايا    وضبطها،  معلوماتي،  نظام  في  مخزنة  بيانات  اية  إلى الوصول  يمكن
  نظام  خلال  من  البيانات هذه  بإفشاء  قانونا    المخول  الشخص  موافقة  حال  في  وأ  الجمهور  بتصرف موضوعة  كانت

يمكن للنيابة العامة أو المرجع القضائي   ٬عند ضبط الدليل المعلوماتي    .اللبنانية  الأراضي على  موجود   معلوماتي
أو   ،بحضور الشخص المعنيو نسخها يتم  أو نقلها  أن عملية تنزيل البيانات والبرامج أن يقرر  أالناظر في الدعوى  
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المكان  إلىبواسطة الانتقال  لكترونيةالإ الأدلةنه في معظم الحالات يتم الحصول على أمع العلم 
 من لضابطة العدلية وما يحتاج ذلك وذلك لصعوبة القيام بخرق النظام المعلوماتي عن بعد من قبل ا

وعدم القدرة على مراقبة تصرفات  ،مرخطورة هذا الأ إلىنظر ا و  ،ى من ناحيةخبرة تقنية عالية المستو 
 .الضابطة العدلية التي قد تتعسف في استخدام السلطة الممنوحة لها من القضاء

 :وهنا يطرح السؤال التالي

اللبنانية فهل يمكن ضبطه من خلال  الأراضيفي نظام معلوماتي خارج  اماذا لو كان الدليل موجود   
 اللبنانية؟  الأراضينظام معلوماتي في  إلىالولوج 

 تعاون ال :"الثاني تحت عنوان القسمفي ا منبحثه تيناقشة واسعدراسة ومن إلى هذا السؤال حتاجي
ن ذلك مرتبط بنوع المعلومات المراد إ :ولكن وبشكل سريع نقول. "الدليل الرقمي عالدولي أساس لجم

وإذا وافق  ،فلا مانع من ذلك ،صلا  بتصرف الجمهورأالحصول عليها، فإذا كانت موضوعة 
ا الشخص المخول قانونا  بإفشاء المعلومات ف فلا بد  خرى أما في الحالات الأ ،لا مانع من ذلك أيض 

 .وضمن إطار الاتفاقيات الدولية الموقعة والفعال الدولي الواضح تعاون المن 

 ،الرقمية( الأدلة)ام الرقميالنظ أوالمخزنة داخل مكونات الآلة  لكترونيةالإن عملية ضبط البيانات إ
 ها ضمان سلامت من أجلتقني، وإجرائي طار قانوني، إ إلىتاج تحغاية الدقة والتعقيد و في 

تدريب كبير ومتواصل لضباط وعناصر  إلىالقضاء مع ما يرافق ذلك من حاجة  أمام ها ومصداقيت
 .الضابطة العدلية و القضاء

 

يختم    ٬وعند الاقتضاء  .يعينه هذا الشخص بموجب تفويض خطي    ،بحضور شخص فني متخصص بالمعلوماتية
حين حضور هذا الى  حمر  بالشمع الأ  ٬الوسيطة الإلكترونية حيث توجد البيانات والبرامج  المكان حيث تتم العملية او

شخصين من أقارب الشخص المعني او وكيله او   وإلا تتم العملية بحضور  ٬الشخص الفني ضمن المهلة المحددة  
 . و يصرف النظر عن حضورهم وفق ما يقرر المرجع القضائي المختصأ ٬شاهدين  
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دخول المنازل والتفتيش  إلىلا تحتاج  ةالرقمي الأدلةفي الحصول على  أخرى ه هناك طريقة الا  أن  
حزمات المعلومات  اعتراض عبرالرقمية الديناميكية  الأدلةهي غالبا  ما تستخدم في رفع الكلاسيكي و 

ما يعرف بالمراقبة  وهو بشكل ثابت لةتي لا تكون مسجلة داخل مكونات الآالشبكات وال بينالمنقولة 
 .الرقمية تالاتصالا اعتراض وأ لكترونيةالإ

كثر تعقيدا  من  وأ صعبأمر أ لكترونيةالإالمراقبة ف ،المسجلة أمر صعب الأدلةوإذا اعتبرنا أن ضبط 
، لضمان عدم التحول سيطرة عليهوضوابط لل قيودفرض ترافق مع وجوب وي ة؛تقنيالو ية قانونالناحية ال

قوانين  لا من خلالوذلك لا يتم إ ،أنظمة بوليسية قمعية لا مكان للخصوصية الفردية فيها  إلى
 .واضحة وصارمةمتطورة 

الرقمية  تالاتصالاكيف عالج القانون اللبناني هذا الموضوع؟ ما هي الحالات التي تستوجب مراقبة 
؟  ما هي عتراضومن هي السلطة التي تصدر القرار للا ون ومن هم الاشخاص المعني ،العادية أو

 والخصوصية؟الضوابط التي فرضها القانون اللبناني وكيف يضمن حماية البيانات الشخصية 

ا من القضايا التي تتناولها المراحل اللاحقة من البحث.  أسئلة توضح الإجابة عنها حيز ا عريض 
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 لكترونية الإ والمراقبة  تالاتصالا اعتراض  المبحث الثاني

 إلى، قد يذهب البعض فرادومراقبة حركة البيانات والمعلومات بين الأ تالاتصالا اعتراضفي 
القمعية والشمولية التي تقوم على التجسس وجمع المعلومات والتي لا تعطي  الأنظمةالتفكير في 

بعها ت  هذه الطريقة في جمع المعلومات ت   الا  أن  عن رأيه ومواقفه،  للتعبير خاصةللفرد المساحة ال
واحترام الحياة  الإنسانوفي مجال حقوق  ،الديمقراطية الأنظمةفيها الدول الرائدة في  ا الدول بمجميع 

كشف الشبكات الإجرامية النائمة ب ي الوقاية من الجرائم قبل حدوثهاهميتها فلأنظر ا ، وذلك خاصةال
الرقمية الواضحة غير المخزنة في ذاكرة الآلة اكان  الأدلةالحصول على ب أخرى من جهة، ومن جهة 

التفتيش التي سبق وتحدثنا عنها في  إجراءاتوالتي لا يمكن الحصول عليها باعتماد  ا هاتف   مأ ا حاسوب  
 حزمات المعلومات والبيانات اعتراضإلا عبر  اإليهالتي لا يمكن الوصول  الأدلةل، أي و المبحث الأ

 .الوقت الحقيقيفي  نترنتالإشبكة  لرقمية المرسلة فيا

رغم أن العالم الرقمي  يخضعان لقواعد مختلفة تماما   لكترونيةالإالرقمية والمراقبة   الأدلةالتفتيش عن 
 :يجمع بينهما 

قوم به تواضح  إجراءهو  ،لة في مكان معينالرقمية داخل ذاكرة الآ الأدلةن التفتيش عن إ:  :لا  أو 
حضور في بطلب من قاضي التحقيق، ويتم ذلك  أو ،النائب العامة إشار الضابطة العدلية بعد أخذ 

ا ، ألكتروني مأكان هاتفيا  أ تالاتصالا اعتراضما أ. اوبعلمه على الأقل كما ذكرنا سابق   المشتبه فيه
كون المعلومات المراد   ،طابع خفي وسري غير مرئي وورك، فهو ذتا الن أو نترنتالإبواسطة 

 .47لةها ليست مخزنة في ذاكرة الآاعتراض

 

47   Chaer (Nidal),La Criminalité informatique devant la justice pénale, op.cit p:250 
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زمنية معينة  هي عملية مستمرة ولفترة لكترونيةالإ تالاتصالاالمكالمات و  اعتراض: إن عملية اٍ  ثاني
فهو   الأدلةما التفتيش وضبط أ .ا في هذا المبحثلاحق   كما سنشرحو  ،مثابرة وجهد بشري  إلىتحتاج و 

 .48المتوفرة  الأدلةمدة زمنية طويلة وينتهي عند جمع  إلىيحتاج  لاني ثابت و آ إجراء

 فهذا  لكترونيةالإالمراقبة  عملية الجدير ذكره  أنه لا يمكن اعتبار التنصت على المكالمات وهو نفسه
 :أمر خاطئ

هاتف  إلىمحمول  أوالصوت فقط من هاتف ثابت  إرسالالهاتفية يقوم على  تالاتصالانظام   
 الاتصاله قبل ظهور وسائل ؤ نشا إوقد تم  ،عبر شبكة من الكابلات والموجات ما دون الحمراء آخر

 إرسال(  و IP ADRESS) نترنتالإبروتوكول  ان تعتمد ينتلالINTRANET و "نترنتالإ"الحديثة 
ا مثل التطبيقات التي نستخدمها يومي   (VOICE OVER IPالصوت والصورة عبر هذا البروتوكول )

والانستاغرام  ) SNAPCHAT…)والسناب تشات (SKYPE( والسكايب )WHATSUPالواتساب)
((INSTAGRAM .الذي  الإلكتروني عتراضالاب قارناهلى المكالمات أمر سهل تقنيا  إذا التنصت عف

 :ونعطي مثالا   فقط في الدول المتطورة ا ما تكون مستخدمةغالب   ،تقنيات حديثة جدا  ومعقدة يحتاج
. 49ECHELON ألكتروني اعتراضالتي طورت أكبر نظام مراقبة و (MI6)الاستخبارات البريطانية 

برنامج  1995مكافحة المخدرات سنة وكالة  فيها  استخدمت التي الأميركيةوالولايات المتحدة 
"COMPUSERVE" 50للعديد من تجار المخدرات و مبيضي الأموال الإلكترونيالبريد  عتراضلا. 

 
 251المرجع السابق ص    48
49ECHELON  :   تديرها الولايات المتحدة بمساعدة أربع (  شبكة تحليل وتحليل/    شبكة إشارات)هو برنامج مراقبة

 .أستراليا وكندا ونيوزيلندا ، والمملكة المتحدة:  الأمنية  UKUSAدول أخرى موقعة على اتفاقية 

إلى أبعد من أصوله العسكرية  "  ECHELON"بحلول نهاية القرن العشرين ، تطور النظام الذي يشار إليه باسم    
 ( المراقبة الجماعية والتجسس الصناعي" )الخاصة والتجارية  الاتصالات  عتراضنظام ا عالمي ا لا"والدبلوماسية ليصبح  

50   Chaer (Nidal),La Criminalité informatique devant la justice pénale op.cit page 
252 
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 علىبشكل سريع ومقتضب  ركيزلنا من الت لا ب د  مكن من التمييز بينهما على الصعيد القانوني لنتو 
 :الناحية التقنية

الشبكة  بقىيود مخابرته، ت   ا المشترك رقم   يطلببمجرد أن و بالنسبة للاتصالات الهاتفية الكلاسيكية، 
هذه المكالمة يقتضي  اعتراض حين إقفال الخط، وبالتالي إلىالهاتفية اتصالا  مستمرا  يبقى حيويا  

 .المخابرة إلىلاسلكي والاستماع  أوسحب خط رديف سلكي 

المعلومات لا تنقل بواسطة خط اتصال واضح  بل بواسطة حزمات ، ف الإلكتروني الاتصالأما في 
ل هو للتحكم في نقل الحزمات و معلومات تنتقل عبر وصلات لاسلكية وسلكية بقيادة بروتوكولين: الأ

TCP،  51 نترنتالإوالثاني بروتوكولIP  تسلك حزمات المعلومات عدة مسالك  الاتصال أثناءلذلك
كل حزمة معلومات تسلك طريقها الخاص ضمن صف  إذ إن نترنتالإبين الوصلات في شبكة 

آلية تقنية  إلىتحتاج  نترنتالإالمخابرات عبر  اعتراضانتظار على المسلك الذي اتبعته، لذلك في 
 .الحقيقي رسالوقت الإفي المعلومات  إلىقادرة على الوصول  أخرى 

قدرتها على لنظر ا من التمييز بينهما  لا ب د  هي عبارة عن نوعين  ،والمعلومات التي نتحدث عنها هنا 
معلومات المتعلقة هو ال ،لو النوع الأ: وخرق الخصوصية الفردية المحمية بدساتير البلاد ،التأثير

 :لةآ) ا إليهل الآلة المرس   إلىلة رس  مالآلة المن    Données relatives au trafficبحركة البيانات
رقم : و هي تشمل "داتا المعلومات"ب  تالاتصالاما يعرف في نظام  أو( ا حاسوب   أو اقد تكون هاتف  

رسالة  الاتصالنوع  - خرالرقم التسلسلي للهاتف والهاتف الآ -صاحب الخط  -وي الخط الخل
إسم المحطة المرتبط بها -ل به المتصل والمتص  رقم  – الاتصالتاريخ ووقت ومدة  –نصية، صوت 

 .خرالرقم التسلسلي للهاتف الرقم الآ -خرإسم المحطة المرتبط بها الرقم الآ- الاتصال  أثناءالرقم 

أي ، Données relatives au contenu والنوع الثاني هو المعلومات المتعلقة بالمحتوى 
ه إذ إن ،وهذا النوع هو الأخطر على الخصوصية الفردية .الإلكترونيالهاتفي و  الاتصالمضمون 

 
والإتفاقيات   دراسة مقارنة في ضوء القوانين الوضعية    ،التنظيم القانوني لشبكة الإنترنت،  (ميشال)عيسى  51

 44المنشورات الحقوقية صادر ص  ،2001الدولية،الطبعة الأولى   
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فيها  كثيرة إجراءات إلىا بين المتصلين، وهو يحتاج جد   خاصةيحتوي على معلومات قد تكون 
 .من الحصول على حركة البيانات للتمك ن صعوبة ودقة

على محتوى  أوقد تشمل الحصول على حركة المعلومات في الوقت الحقيقي  لكترونيةالإالمراقبة فإذا 
 . وهي تختلف عن عملية التنصت على المخابرات الهاتفية الكلاسيكية تالاتصالا

زيادة القدرة على كشف  من أجل ،الاستثمار والتطوير في هذا المجال إلىالعالمي  الأمنوهنا يتجه 
 ،جميع أنواع الجرائم وحتى تفادي حصولها، ولكن مع الحفاظ على هامش من الخصوصية الفردية

الشمولية وقمع  الأنظمةالتنفيذية والقضائية نحو  تينر وضع ضوابط تضمن عدم جنوح السلط عب
 .الحريات

اي مدى يستطيع حماية  إلى ؟ ولكترونيةالإموضوع المراقبة المشرع اللبناني  تناولكيف 
 ؟الخصوصية الفردية امام التطور التقني الحاصل

 140في لبنان والقانون  لكترونيةالإالمراقبة : ولالبند الأ

وسمح للضابطة العدلية استخدام مراقبة  تالاتصالا عتراضقانونيا  لا ل بلد عربي أدخل إطارا  أو لبنان 
البحث عن    من أجل ،1999الذي صدر عام  140من خلال القانون المخابرات و  تالاتصالا

رقابة مشددة  و معينة  ا المقابل فرض شروط  في ولكنه . ارتكبت أوفي الجرائم التي  قد ترتكب   الأدلة
بنظامه الذي يكفل  الحفاظ على ميزة لبنانو  ،استخدامهالضمان عدم التعسف في  ،على آلية تطبيقها 

 .الخصوصية الفرديةالديمقراطية و 
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الهواتف الثابتة، )السلكية واللاسلكية  تالاتصالابة منه مراق الأولىالقانون في المادة  لقد أجاز
 إما ،لحالات محددة ا بل تبع   ولكن ليس بشكل مطلق   ،52…( الإلكترونيالبريد  -الفاكس  -الخلوية 
السلطة التنفيذية فيكون القرار  من قبل وإما  ا قضائي   التنصت قراربحيث يكون  ،القضاء من قبل

 .ا إداري  

 بناء  لقرار قضائي تالاتصالا اعتراض أو التنصت إجازة -1

بناء  على طلب من القاضي المكلف  أوأن يصدر عفوا   ،ل في كل محافظةو قاضي التحقيق الأل
لا تقل عن   م في الجرائم التي يعاقب عليها القانون لمدةالمشتبه فيهمكالمات  اعتراضبالتحقيق قرارا  ب

 53.القصوى الضرورة حالات في و  سنة واحدة

ة السنة المنصوص عنها هي مدة قصيرةن بأ مع العلم  هذه العقوبة لا  التي تستحق الجرائم ف ،مد 
 اعتراضهامش واسع جدا  للقضاء بمراقبة و أن تكون من الجرائم الهامة وفي ذلك إعطاء  ،يمكن

يتعارض مع الشرط الثاني الذي فرضه القانون وهو الحالة  ما  ،في جميع الجرائم تالاتصالا
حبس  سنتيب ا على الجرم أن يكون معاقب  مثلا  وتختلف هذه العقوبة بين الدول ففي فرنسا  .القصوى 

  .54على الأقل

 
ا بأي وسيلة من وسائل الاتصال ا وخارجي  الحق في سرية التخابر الجاري داخلي  :140المادة الأولى في القانون    52

والبريد    ،والفاكس ،والأجهزة المنقولة بجميع أنواعها بما فيها الخلوي   ،الأجهزة الهاتفية الثابتة)السلكية أو اللاسلكية  
أو الإفشاء    عتراضالقانون ولا يخضع لأي نوع من أنواع التنصت والمراقبة أو الامصون وفي حمى  ...(  الإلكتروني

  .في الحالات التي ينص عليها هذا القانون بواسطة الوسائل التي يحددها ويحدد أصولها  إلا  
ا ما عفو  إلقاضي التحقيق الأول في كل محافظة  ,  في حالات الضرورة القصوى :  140المادة الثانية من القانون    53

أن يقرر اعتراض المخابرات التي تجري بواسطة أي من وسائل ,  و بناء لطلب خطي من القاضي المكلف بالتحقيقأ
وذلك في كل ملاحقة بجرم يعاقب عليه بالحرمان من الحرية لمدة ,  الاتصال المبينة في المادة الأولى من هذا القانون 

 .ولا يقبل أي طريق من طرق الطعن,  ا ومعللا  يكون القرار خطي  .  تقل عن سنةلا  
54 Loi n”91-646 du 10 juillet 1991,JO du 13 juillet 1991 relative au secret des 
correspondances émises par la voie des communications électroniques. 
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يشوبها الكثير من   " القصوى  الضرورة حالات"، فان تعبير أخرى ما من ناحية أهذا من ناحية 
هذه الحالات ؟ هل  داعتبارها حالات قصوى ومن الذي يحدحالات الغموض، فكيف يتم التمييز بين 

 ذلك متروك للقاضي وحده؟

 إلىلا يجيب على هذا السؤال وبالتالي فإن التوسع في تفسير هذا التعبير قد يؤدي  140فالقانون 
مع العلم ان المشرع . في المبحث الثاني لهاالخصوصية التي نفص  و  خاصةنتائج خطيرة على الحياة ال

بناء  على قرار إداري بحيث حصر الموضوع  تالاتصالا اعتراضالموضوع في  إلىقد تنبه 
  55. والجريمة المنظمة والجرائم المخلة بأمن الدولة الإرهابب

 إداري    بناء  لقرار تالاتصالا اعتراض -2

وزير الدفاع الوطني ووزير الداخلية كل من أنه يحق ل ،المذكور جاء في المادة التاسعة من القانون 
جمع المعلومات في مكافحة  من أجلالمخابرات  اعتراضب ا الوزراء أن يسمحبعد موافقة مجلس 

 56.والجرائم المنظمة وجرائم الاعتداء على أمن الدولة الإرهاب

 إلىدون العودة من  المكالمات اعتراضبالتالي نرى أن هذه المادة قد سمحت للسلطة التنفيذية و 
مع الوزراء، طي سلطة استثنائية تسمح للنواب و بحيث يعوالخطورة القضاء وهذا أمر في غاية الدقة 

 اتصالات المواطنين اعتراض، بالعمل على رو افي ظل المحيط العربي المجفي لبنان و  ما يعني ذلك
 ."جدا  له الواسعالمعنى "ب، تحت غطاء الحفاظ على أمن الدولة

 
55 Habib, Le droit pénal libanais à l’épreuve de la cybercriminalité,op.cit p:189. 

لكل من وزير الدفاع الوطني ووزير الداخلية أن يجيز اعتراض المخابرات بموجب    :140من القانون    9المادة    56
  ،وذلك في سبيل جمع معلومات ترمي إلى مكافحة الارهاب  ،قرار خطي معلل وبعد موافقة رئيس مجلس الوزراء

والمعلومات التي   ،يحدد القرار وسيلة الاتصال موضوع الإجراء.  والجرائم المنظمة  ،والجرائم الواقعة على أمن الدولة
وعلى أن لا تكون   ،على أن لا تتجاوز هذه المدة الشهرين  ،لاعتراضوالمدة التي تتم خلالها عملية ا،  يقتضي ضبطها

 .عينهالا وفق الأصول والشروط إقابلة للتمديد  
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 اعتراض في هذا القانون التي كانت تمنع  15المادة  فرض محاولةوالدليل على ذلك أنه تمت 
لولا تصدي المجلس  ،بالحصانة النيابية والوزارية ،مخابرات التي يجريها النواب والوزراء متذرعينال

؛ 57بعد استدعاء قدمه عدد من النواب ،1999\11\24الدستوري لها في القرار الذي أصدره في 
ن التمييز بين رئيس مجلس النواب ورئيس مجلس الوزراء أاعتبر ليا  و ك 15بطل المادة أبحيث 

والنواب والوزراء عن بقية المواطنين أمر غير مبرر تجاه قانون التنصت، لا بمصلحة عامة، لا 
والمعلومات  الأدلةجمع  إلىالتنصت يهدف  إذ إن( واد الحصانة النيابية والوزاريةم)بنص دستوري 

 .للملاحقة الجزائية وبالتالي فهو غير خاضع لمواد الحصانة النيابية والوزاريةا ات تمهيد  الإثباتو 

بحيث  2000\12\27الصادر في  185في القانون رقم  15تعديل المادة  إلىولقد أدى هذا القرار 
قرار إداري  المخابرات التي يجريها الرؤساء و النواب و الوزراء بموجب اعتراضلا يجوز :" تأصبح

 .      تطبيقا  لمبدأ فصل السلطات وضمان عدم تدخل السلطة التنفيذية بالسلطة التشريعية وذلك فقط 

 ؟ لكن ماذا عن رئيس الجمهوريةو 

من الدستور  60بما أن الأمر يختلف في ما يتعلق برئيس الجمهورية لأنه مشمول بأحكام المادة 
في حالة الخيانة  أوالتي تجعله من جهة غير مسوؤل عند قيامه بوظيفته إلا عند خرقه الدستور 

من في ما خص الجرائم العادية لا يمكن أن يصدر إلا  أون اتهامه في هاتين الحالتين أالعظمى و 
 أمامها من أجلقبل مجلس النواب بموجب قرار يصدره بغالبية الثلثين من مجموع أعضائه وهو يحاكم 

من الدستور وبالتالي فلا يمكن أن  80المجلس الأعلى لمحاكمة الرؤساء المنصوص عنه في المادة 
بأي شكل من  وبالتالي لا يجوز  ،يكون محل ملاحقة جزائية من قبل النيابة العامة وقضاء التحقيق

، الأمر الذي لا ينطبق على رئيس مجلس النواب عتراضن تخضع مخابراته للتنصت والاأشكال الأ

 
نجاح    -ايلي سكاف    -زاهر الخطيب    -نايلة معوض    -قبلان عيسى الخوري    -عمر كرامي   -حسين الحسيني    57

 طلال ارسلان -بيار دكاش    -جبران طوق  -واكيم  
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من الدستور، لا على رئيس مجلس الوزراء والوزراء  40و 39والنواب الخاضعين لأحكام المادتين 
 .58من الدستور اللبناني 70 ةضاعهم المادأو الذين ترعى 

ل لمحكمة التمييز ورئيس مجلس شورى الدولة و من الرئيس الأ هيئة مستقلة 140و لقد انشأ القانون 
المتعلقة  جراءاتالإيسميهم رئيس مجلس النواب، وأناط بهذه الهيئة التثبت من قانونية  نائبينو 
التحقيقات  جراءلتها صلاحيات واسعة لإأو داري و إلمخابرات المتخذة بناء على قرار ا اعتراضب

زمة موضوع في معنية والفنية ومع مؤسسات القطاع الخاص ال داريةوالإ يةالأمن الأجهزةمع  اللا 
 .هل الخبرةأ الاستعانة بمن تشاء من و  الاتصالوسائل 

ال بط  أ نفسه القرار المجلس الدستوري في و لكن لنائب من ا تدخلا   ذلكهذه المادة لأنه يعتبر  أيض 
ما يعتبر خارج  ،إداريةو  أجهزة أمنيةتحقيقات مع  إجراءوانه يقوم ب خاصة  في أعمال السلطة التنفيذية 

الحدود التي عينها الدستور في رقابته على أداء الحكومة وتشكيله اللجان البرلمانية للتحقيق وفقا 
 .لنظام الداخلي للبرلمانل

لة من الرئيس ت هذه الهيئة مشك  أصبحالذي سبق وذكرناه و  158دخل التعديل في القانون أ  وعليه 
 59.فقط  الدولة ورئيس ديوان المحاسبةل لمحكمة التمييز ورئيس مجلس شورى و الأ

 
لمجلس النواب أن يتهم رئيس مجلس   1990/9/21المعدلة بالقانون الدستوري الصادر في   70المادة     58

لهم بالواجبات المترتبة عليهم ولا يجوز أن يصدر قرار الاتهام إلا خلاإوالوزراء بارتكابهم الخيانة العظمى أو بالوزراء  
ويحدد قانون خاص شروط مسؤولية رئيس مجلس الوزراء والوزراء . بغالبية الثلثين من مجموع أعضاء المجلس

 .الحقوقية
تنشأ هيئة مستقلة من الرئيس الأول لمحكمة التمييز ورئيس مجلس شورى  :المعدلة    140من القانون    16المادة   59

الدولة ورئيس ديوان المحاسبة تناط بها صلاحية التثبت من قانونية الإجراءات المتعلقة باعتراض المخابرات المتخذة 
 .رجةويترأس الهيئة القاضي الأعلى د   .بناء على قرار إداري 

 .تبلغ الهيئة قرارات اعتراض المخابرات المتخذة بموجب قرار إداري خلال ثمانية وأربعين ساعة من صدورها

بلاغ رايها بشأنه  إالنظر في قانونية الاعتراض وعند الضرورة ,  خلال مهلة سبعة أيام من تاريخ التبليغ  ،يعود للهيئة
ويعود لها النظر في قانونية الاعتراض بناء على مراجعة كل ذي .  المختصإلى كل من رئيس مجلس الوزراء والوزير  
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 تالاتصالانه أضفى المزيد من التنظيم القانوني على إمن القول  لا ب د   ،بعد البحث في هذا القانون 
داء على خصوصية المواطنين ولكن الاعتزات و و ا منه لضمان عدم حصول التج لا ب د  كان في لبنان و 

كبير ن حصل تطور سريع و حتى الآ 2000م نه منذ عا أو  خاصة   ،زال ينقصه العديد من النقاط لا ي
 :تالاتصالافي عالم 

 حصر القانون م هم ة التنصت بوزارة الداخلية )القوى الأمنية( ولم يعط  وزارة الاتصالات أي دور: لا  أو 
وزير و  الداخلي الأمنفي قوى  بين شعبة المعلوماتالصدام  إلىوهذا ما أدى في فترة من الفترات 

 تالاتصالا وزارةالتنصت الموجودة في مبنى تابع ل المسؤول عن غرفة من على خلفية تالاتصالا
 .في "بيروت"

فقط  تناول 2000لسنة  158رغم تعديله بالقانون رقم  140يبدو بشكل واضح أن القانون رقم :  ا ثاني  
لقد سبق وفصلنا و  ،لكترونيةالإالمراقبة  تناوللم يالمخابرات الهاتفية والتنصت و  اعتراضموضوع 

 .الإلكترونيالبريد  الاتصالنه ذكر في وسائل أورغم  ،الفرق بينهما 

فعندما يذكر في المادة . بين الاثنين التقني بالفرق  اللبناني ععدم إلمام المشر   مرد  ذلك قد يكون  
العادي  الاتصالالهاتف الخلوي والهاتف اللاسلكي والفاكس فمن الواضح أنه كان يقصد  الأولى
 (.TCP/IP) نترنتالإعبر بروتوكول  الاتصالوليس 

 أو حركة البياناتيشمل  الإلكترونيالبريد  أوالمكالمات  اعتراضإذا كان ما د القانون لم يحد  : ثالثا  
 .الاتصالمحتوى  ام (الشركة المستخدمة -المدة  -الوقت  - إليهالمرسل  -المرسل ) تالاتصالا

م أ ،فقط معرفة الجهات المرسلة والمتلقيةطلوب هو الم اذا كان لم يحدد ما  الإلكترونيفبذكره للبريد 

 

تضع الهيئة تقريرا سنويا …..مصلحة وفق الأصول ذاتها وذلك خلال مهلة سبعة أيام من تاريخ تقديم المراجعة
يس مجلس ا بخلاصة أفعالها واقتراحاتها، يرفع إلى كل من رئيس الجمهورية ورئيس مجلس النواب ورئيتضمن بيان  

 .الوزراء

 .تخذ في مجلس الوزراء بناء على اقتراح رئيس مجلس الوزراءيحدد نظام عمل الهيئة بمرسوم ي  

 .تنحصر مهمة التنصت بوزارة الداخلية
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ا  ،محتوى البيانات أمر في غاية التعقيد إلىن الوصول أ ،ذ بعين الاعتبارمع الأخ ،المحتوى  أيض 
مراسلة الدولة التي يتواجد فيها  إلى بالإضافة ،موافقة الشركة التي تحفظ البيانات إلىويحتاج 

لية جدا  ا خبرة تقنية ع أصحابالحصول على برامج متطورة و  أوالذي يحفظ المعلومات،  Serverال
 إلىمعنية بالتحقيق ال الأجهزةا ما تلجأ ، لذلك غالب  الدقيقةمثل هذه المعلومات  إلىالوصول  من أجل

جالات قانونية رغم اختلاف دخول في س  تفادي ا للتوفيرا  للجهد و ( وغيرههاتف  -حاسوب )مصادرة الآلة
 .60القانونية بين الاثنين جراءاتالإ

 تالاتصالا اعتراض إجراءاتضمانة لتأطير يشكل رغم هذه الملاحظات ما زال هذا القانون 
ت ذلك في العديد من الإنجازات ب  لقد ث   ؛الإرهابوالمراقبة ومكافحة الجرائم الهامة المخلة بأمن الدولة و 

هذا  يشكل أخرى  ومن جهة   المجرمين والمتطرفين، إلىفي الوصول  يةالأمنالتي حققتها القوى 
 معتعسف في استخدام سلطتها ن تبأ ماح للسلطة التنفيذية ساسا  قانونيا   للحؤول دون السأ القانون 

 .فرادبذلك على الخصوصية والحياة الشخصية للأ فتحافظ تفعيل النظام البوليسي عبر اللبنانيين 

 الشخصية  الخصوصيةو  لكترونية الإبين المراقبة : ثاني البند ال

ات من القرن  يالستين خراأو مع  الإنسانفي القانون الدولي لحقوق  الفردية بدأت حماية الخصوصية
، 1968الذي انعقد في طهران سنة  الإنسانالمنصرم، وبالضبط في مؤتمر الأمم المتحدة لحقوق 

 ".الإنسانتأثير التطور التكنولوجي على حقوق "موضوع كاملة بعمل حيث خصص ورشة 

ثير المراقبة أ اشكالية تن على الصعيد العالمي، أهم وسيلة اتصال الآ هباعتبار  ،نترنتيطرح الإو 
كاميرات، بطاقات )على الخصوصية الفردية في ظل وجود تقنيات المراقبة المتطورة  لكترونيةالإ

 …(.وغيرها الإلكترونيوخرق البريد  اعتراضقواعد البيانات الشخصية ووسائل  - لكترونيةالإالهوية 

زمةمن الضروري وضع الدول التشريعات بات وبالتالي  لصون الخصوصية الفردية وضمان عدم   اللا 
به  خاصةولأنها تحتوي على معلومات  ،بكل فرد خاصةلأنها المساحة الشخصية ال ،بها  المس  

 
60   Habib, Le droit pénal libanais à l’épreuve de la cybercriminalité , op.cit p 193.   
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قبل  زمةلاال الأدلةتقنيات المراقبة للحصول على  أهميةعلى أحد  خافية تليس في المقابلو  .وسرية
اشتهر فيها مكتب المخابرات الخارجية في ) أمنيةمعلومات هامة  على حتى أوبعد وقوع الجريمة،  أو

 (.MOSSADوجهاز الاستخبارات الإسرائيلية  CIAالولايات المتحدة 

 فرادللأ خاصةكيف للبنان أن يحافظ على التوازن بين الضمانات لحماية الحياة ال ،الإشكاليةهذه  أمام
 ؟او اكتشاف مرتكبيها  الجرائمالوقاية من على  العالية يةالأمنالقدرة و 

المنزل  ةحرمو  ،61فهو يحمي الحرية الشخصية ،الدستور اللبنانيفي مصانة ريات ن الحإ بداية ،
 .62 خاصةال

الخاص  167/68 رقم للأمم المتحدة موميةلبنان في رعاية قرار الجمعية العومن خلال مشاركة 
الذي  166/69 رقم والقرار ،2013ديسمبر/لو والذي اعت مد في كانون الأ ،بالحق في الخصوصية

وضمان الحق في  احترام بتعزيز لبنان على التزام انكديؤ  ،2014ديسمبر/لو اعت مد في كانون الأ
 .الإنسانالخصوصية كحق من حقوق 

ا ، وكان 63الإنسانوهو من الدول الموق عة على الإعلان العالمي لحقوق كيف لا  ي عضوا  ف أيض 
يجوز تعريض أي شخص، على لا "على أنه  منه 17المادة ص تن  الذي  لجنة صياغة هذا الإعلان

مراسلاته، ولا لأي  أوبيته  أوشؤون أسرته  أوغير قانوني، لتدخ ل في خصوصياته  أوسفي نحو  تع
 .سمعته أوس شرفه حملات غير قانونية تم

 
يمكن أن يقبض على أحد أو يحبس أو  لا  الحرية الشخصية مصونة وفي حمى القانون و : "في الدستور  8المادة    61

 ."يوقف إلا وفاقا  لأحكام القانون ولا يمكن تحديد جرم أو تعيين عقوبة إلا بمقتضى القانون 
 ." القانون للمنزل حرمة ولا يسوغ لأحد بالدخول إليه إلا في الأحوال والطرق المبينة في  : "  في الدستور   14المادة  62
ممثلون من مختلف الخلفيات القانونية والثقافية من جميع   صاغه    —تاريخية هامة في تاريخ حقوق الإنسان وثيقة   63

كانوان الأول/ ديسمبر    10أنحاء العالم، واعتمدت الجمعية العامة الإعلان العالمي لحقوق الإنسان في باريس في  
بوصفه أنه المعيار المشترك الذي ينبغي أن تستهدفه كافة الشعوب والأمم. وهو  ألف  217القرار   بموجب  1948

من   لغة 500 يا. وترجمت تلك الحقوق إلىيحدد،و للمرة الأولى، حقوق الإنسان الأساسية التي يتعين حمايتها عالم
 لغات العالم

http://daccess-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/043/88/IMG/NR004388.pdf?OpenElement
http://www.ohchr.org/EN/UDHR/Pages/SearchByLang.aspx
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وكذلك  من 64عوقب بالحبس  "من دخل منزلا  خلافا  الإرادة صاحبه" :ولقد جاء في قانون العقوبات
 .65مهنته أوفشى سرا  علم به بحكم وظيفته أ

بحد ذاتها ولكن بالقياس يتضح لنا اتجاه المشرع  الخصوصية الفردية الرقميةوبالتالي لم يتم ذكر 
 .حمايتها من خلال المواد التي سبق ذكرها إلىاللبناني 

نص على أن السرية في التخابر والتواصل تالتي  140من القانون  الأولىذلك المادة  إلىضف أ
إلا  عتراضالا أوالجاري داخليا  وخارجيا  هي حق لكل فرد ولا تخضع لأي نوع من المراقبة والتنصت 

زمة وفي حين يبدو أن القانون يوف ر الضمانات . في حالات محددة سبق وفصلناها فيما سبق   اللا 
ل حالات الفشل المنهجي في الالتزام بالقانون  الا  أن  لضمان الخصوصية الفردية،  الممارسة تشك 

 :وتهديدا  للحق في الخصوصية للمواطنين في لبنان

 الإشراف على التفويض الإداري  أويبدو أن الدور الفعلي للسلطة القضائية في منح التفويض :  لا  أو 
على عكس ذلك وهذا الوضع مقلقٌ  ما يدل   لدينا  ن ليسرمزي فقط لاننا حتى الآ ات هوعتراضللا

لا يضع  تالاتصالا عتراضالسماح لعضو في السلطة التنفيذية بإصدار تفويض  لا إذ إنللغاية، 
ض المساءلة، ا عدواني   يعتبر تطف لا  و  ،كافيةضوابط   للغاية على التمت ع بالحق في الخصوصية ويقو 

فية وذات دوافع سياسية  .ويزيد من احتمال حصول مراقبة تعس 

 
من دخل منزل أو مسكن آخر أو ملحقات مسكنه أو منزله، خلافا  لإرادته، وكذلك   :لبناني  عقوبات  571المادة    64

 .المذكورة خلافا  لإرادة من له الحق في إقصائه، عوقب بالحبس مدة لا تتجاوز الستة أشهرمن مكث في الأماكن  
من دخل منزل أو مسكن آخر أو ملحقات مسكنه أو منزله، خلافا  لإرادته، وكذلك   :لبنانيعقوبات    579المادة    65

 .بالحبس مدة لا تتجاوز الستة أشهرمن مكث في الأماكن المذكورة خلافا  لإرادة من له الحق في إقصائه، عوقب  

من كان بحكم وضعه أو وظيفته أو مهنته أو فنه، على علم بسر وأفشاه دون سبب شرعي أو استعمله لمنفعته  
الخاصة أو لمنفعة آخر عوقب بالحبس سنة على الأكثر وبغرامة لا تتجاوز الأربعمائة ألف ليرة إذا كان الفعل من 

 .معنويا  شأنه أن يسبب ضررا  ولو  
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هو بمثابة تحد   مباشر لمبدأي الضرورة  ا إليهالجزء الأكبر من البيانات والوصول  اعتراضإن 
وينبغي . الأساسية الإنسانوالتناسب اللذين يجب تطبيقهما لدى القيام بأي أنشطة تتعارض مع حقوق 

كفعل يتعارض مع ( البيانات إلىوالوصول  عتراضبما في ذلك الا) تالاتصالامراقبة  إلىالنظر 
د أسس المجتمع الديمقراطي الإنسانحقوق   .ويهد 

إن القرارات بشأن هذه الأنشطة يجب أن تأخذ بعين الاعتبار حساسية المعلومات التي يتم  الوصول  
 .وسواها من المصالح المتضاربة الإنسانوخطورة انتهاك حقوق  ا إليه

الوصول غير المقي د والكامل ب الأمنوافقت الحكومة على مقترح يسمح لقوى  2014في آذار:  ثانيا  
لحصول على كم ية كبيرة من بيانات ي اأ. العائدة لجميع اللبنانيين لكترونيةالإ تالاتصالابيانات  إلى

ل انتهاكا  للقانون  .نيربعة ملايين لبنا أ إلىالعائدة  تالاتصالا أنه لا يمكن أن  إلىنظر ا  ،وهذا يشك 
ستة كامل المعلومات لمدة  إلىكما أن القرار أتاح الوصول . ون كل مواطن مشتبها  به في جريمةيك

 .669بموجب المادة 140/90ة الشهرين التي يسمح بها القانون ، وهي أطول بكثير من مد  أشهر

 ،القومي الأمنواختلال  ،عملية اغتيال رئيس الحكومة اللبنانية آنذاك عائد إلىذلك  مرد  وقد يكون 
وشكلت نقلة نوعية في  ،طالت العديد من السياسيين التي ودخول لبنان في سلسلة من الاغتيالات

 .الحياة السياسية في لبنان 

أجهزة فقط حكرا  على  ا ن الحفاظ على الخصوصية وحمايتها قانونيا  ليسأ إلى شارةو هنا لا بد من الإ
 الاتصالو  نترنتالإبين القطاع الخاص ومزودي خدمات  تعاون ال تنسيق ا مبل يجب لتحقيقه ،الدولة

البيانات الشخصية عرضة للكشف من قبل الثلاثة وفي أي لحظة  ف. ية والقضائيةالأمن الدولةأجهزة و 
  .والنقل الرقمي للمعلومات تالاتصالامع التطور الحاصل الآن في المعاملات التجارية و  خاصة  

 
ت على لبنان، : 140دفاع الأصوات العالمية، القانون    66  :متاح على.    2014أبريل  /نيسان  10التنص 

/https://ar.globalvoices.org/2014/04/11/33424(last revision 23/11/2019 ) 

 



56 
 

تتعلق  ،فرادعن الأوالمعلومات بيانات الالكثير من المؤسسات الكبرى والشركات الحكومية  تجمع
في  الاتصالوتستخدم شبكات  ،العمل أوالاجتماعي  أوالتعليمي  أوالصحي  أوبالوضع المادي 

 مراقبة أوساءة في استخدامها الإ إلىوهذا ما يفتح المجال  .تخزينها ومعالجتها وتحليلها ونقلها 
 . وتعرية خصوصيتهم فرادلأل المعلومات الشخصية

ولكنه  ،الشخصية الرقمية في صياغة القوانين التي تضمن حماية البيانات كثير البنان  خرأولقد ت
ل  التي  ،الهامةقرار العديد من المواد القانونية إ إلى 2018-10-10تاريخ 81خيرا  بالقانون أتوص 

أثناء معالجة  فرادضرورة الحفاظ على خصوصية الأ مزودي الخدمات التقنية وتؤكد تحدد واجبات
 :بياناتهم الخاصة

 :81رقم  مزودي الخدمات في القانون  واجبات

المعلومات الشخصية  إلىالوصول  واأن يجعل ،ودي الخدماتمز  أوعلى مستضيف البيانات  -
ا ل أو ،طلب مرسل البياناتلا عند إ ،مستحيلا   الرقمية من السلطة القضائية، كما ويجب  قرار  سند 

وعدم  ،شرط أن تخضع للسرية المهنية ،الاحتفاظ بحركة بيانات المستخدمين لمدة سنتين معليه
 .67وجه السلطة القضائيةفي يمكن التذرع بذلك  على انه لا .تحت طائلة المسؤولية ،افشائها 

العدلية بالبيانات المطلوبة إلا بعد قرار من السلطة  ةأن يزود الضابط  الخدمات لمزود يمكن لا -
 ثلاثون ولكن للضابطة العدلية أن تطلب منه حفظ البيانات لمدة أقصاها  .القضائية المختصة

 
م خدمة الاتصال  :  8201-10-10تاريخ   81من القانون    69المادة     67 بمراقبة المعلومات التي لا يلزم مقد 

ا  أو تطائلة المسؤولية، أن يسحب المعلومات المخز نة مؤق  إنما يتوجب عليه فورا  تحت.  يرسلها أو التي يخزنها مؤقتا  
 .المعلومات أو بناء  على قرار من السلطة القضائية أن يجعل الوصول إليها مستحيلا  بناء على طلب مرسل

لا يلزم مستضيف البيانات بمراقبة المعلومات التي يخزنها من أجل وضعها في تصرف  :من القانون نفسه  70المادة  
الجمهور، إنما تترتب عليه المسؤولية إذا لم يسحب هذه المعلومات أو إذا لم يجعل الولوج إليها مستحيلا  فور معرفته  

 .المشروع الظاهر جليا    الفعلية بطابعها غير
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 خاصة  و الرقمية تعديل البيانات  أووذلك لضمان عدم فقدان . ا لما هو منصوص عنهيوما  إضافي  
 68.إذا وجد طابع العجلة

 أو المضمون المخزن  أوالمحتوى  لا يشمل ،ن موجب الحفظ المنصوص عليهأ ،ذكره والجدير -
 . ثنين سابقا  ولقد تحدثنا عن الفرق بين الإ ،، بل فقط حركة البياناتالمنقول

بحيث نص في في  ،ي البياناتودور مستضيف 140/90ء هذا القانون ليجمع بين القانون جا  لقد -
وتنفيذا   ،ظهار الحقيقةإضمن حدود  ،مع القضاء المختص تعاون العلى وجوب  76 المادة

المعلومات المذكورة وفقا  للوقت الحقيقي  إلىوحتى الوصول  ،لموجب الحفظ المنصوص عنه
 69.لأي عملية اتصال عبر شبكته

 

 

 

 
 

تحقيق في دعوى    إجراءاتطار  إللضابطة العدلية في   …..2018-10-10تاريخ    81من القانون    72المادة    68
جزائية،وبعد اعلام المرجع القضائي المختص، الطلب من مقدمي الخدمات التقنية حفظ بيانات تقنية إضافية لما هو 

واقعة محددة وأشخاص محددين،  يوما  وبشأن    ون قصاها ثلاثأمنصوص عليه في الفقرة الأولى من هذه المادة لمدة  
م هذه البيانات إلى الضابطة ل  لا تس.  وذلك بالنظر إلى طابع العجلة وإمكانية تعر ض هذه البيانات للفقدان او التعديل

 …..العدلية الا بقرار من المرجع القضائي المختص
على مقدمي الخدمات التقنية التعاون مع القضاء المختص    :10/10/2018تاريخ   81من القانون   76لمادة  ا  69

و في كل أظهار الحقيقة في كل تحقيق يجريه  وضمن حدود لإ  140/99والمراجع المنصوص عنها في القانون رقم  
 .دعوى عالقة أمامه

و دعوى،  أوضمن حدوده، في اطار تحقيق    99/140للقضاء المختص والمراجع المنصوص عليها في القانون رقم  
 حفظو الموضوعة تحت رقابته، تنفيذا  لموجبي الأان ت لزم مقدم الخدمات التقنية بتسليمها البيانات التي في حوزته  

 .في حدود مقتضيات التحقيقات والمحاكماتمن هذا القانون، وذلك    74و  72المنصوص عليهما في المادتين 
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 :خاصةمعالجة البيانات ال أثناءالحفاظ على الخصوصية  

ذات الطابع  خاصةموضوع معالجة البيانات ال ،هذا القانون في الفصل الخامس منه تناول
مشروعة ومحددة ولغايات  ،مانةأ رة الحفاظ عليها والتعاطي معها بالشخصي، مشددا  على ضرو 

ا لإساءة استخدامها  شخاص غير المخولين بالاطلاع عليها لأوعدم الكشف عنها    70.تشويهها  أو منع 

عن الجهة التي تجمع المعلومات كافة التفاصيل  لموان يعأهذه المعلومات  عطواأ وللأشخاص الذين 
ساسية وضوابط يجب الالتزام بها عند أتم وضع شروط كما و  71على ذلك  عتراضوله الا .وتعالجها

الحياة  أوالهوية الوراثية  أوالحالة الصحية  تناولالجمع فمثلا  يمنع القيام بذلك إذا كانت البيانات ت
ضرار وخلل اجتماعي أ إلى، لما في  ذلك من خصوصية كبيرة قد يؤدي الكشف عنها الجنسية
 .في مجتمعاتنا خاصة  

ة عن  عبار  هوو  ،ومنها الحصول على ترخيص مسبق  ،عحالات معينة لا يسري عليها هذا المن وهناك
بإصدار القرار بالترخيص  يانالدفاع الوطني ووزارة الداخلية تعنفوزارة  .قرار تصدره الوزارة المعنية

ووزارة العدل للبيانات المتعلقة بالجرائم  ،الداخلي والخارجي الأمنبجمع ومعالجة البيانات المتعلقة ب

 
 .ت جمع البيانات ذات الطابع الشخصي بأمانة ولأهداف مشروعة ومحددة وصريحة:  من القانون نفسه  87المادة    70

مة بالقدر أن تكون صحيحة وكاملة و أهداف المعلنة، و ن تكون البيانات ملائمة وغير متجاوزة للأأيجب   ن تبقى ميو 
مر يمكن في مرحلة لاحقة معالجة هذه البيانات لأهداف لا تتوافق مع الغايات المعلنة، ما لم يتعلق الألا    .اللازم

 .و للبحث العلميأو تاريخية  أحصائية  إبمعالجة بيانات لأهداف  
لكل شخص طبيعي الحق في الاعتراض لأسباب  :    2018-10-10تاريخ    81من القانون    92المادة    71

مشروعة، أمام المسؤول عن المعالجة على تجميع البيانات ذات الطابع الشخصي الخاصة به ومعالجتها، بما في ذلك 
 :نه لا يحق للشخص ممارسة حق الاعتراض في الحالتين التاليتينألا إ  .هدف الترويج التجاري بالتجميع والمعالجة  

 .المسؤول عن معالجة البيانات ملزما  بجمعها بمقتضى القانون إذا كان    -1

 .إذا كان قد وافق على معالجة البيانات ذات الطابع الشخصي الخاصة به  -2
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 إلىالقرار نتيجة على أن يتم تبليغ . القضائية ووزارة الصحة بالحالات الصحية دعاوى الة و الجزائي
 (.ولم نفهم الغاية من ذلك)وزارة الاقتصاد والتجارة  إلىو  مقدم الطلب

رقم  من القانون  94ي طلب تصريح في حالات عديدة نصت عليها المادة أولقد أعفى القانون التقدم ب
وابرزها المعالجات التي يجريها أشخاص الحق العام والمعالجات المنصوص عنها في القانون  81

140/99 .72 

للحفاظ على  ،فرض ما أمكن من المواد القانونيةالى  من هنا نرى الاتجاه الواضح للمشرع اللبناني
نحو  ،وروبي( والإقليمي )الأ تماشيا  مع الاتجاه الدولي ،خصوصية البيانات الشخصية للمواطنين

نظم قانون  الأميركيةففي الولايات المتحدة  .حياة أكثر خصوصية، كما فعلت العديد من الدول
 Electronic Communications 1986سنة   لكترونيةالإ تالاتصالاخصوصية 

Privacy Act of 1986 (ECPA)73  الدولة على المعلومات المخزنة أجهزة كيفية حصول
عند مزودي الخدمات، فاعطى الحق لرجل الضبط القضائي في الحصول على المعلومات الاساسية 

 
ي ترخيص لمعالجة بيانات ذات طابع أو طلب ألا يتوجب التقدم بأي تصريح :من القانون نفسه    94المادة     72

 :شخصي في الحالات التالية

 .المعالجات التي يجريها أشخاص الحق العام كل في نطاق صلاحياتهفي    -1

في حال قيام جمعيات لا تبغي الربح، بمسك السجلات الخاصة بأعضائها والمتعاملين معها ضمن نطاق   -2
 . ممارستها بشكل طبيعي وقانوني لمهامها

علام  و تنظيمية، لإأنية  في المعالجات التي يكون موضوعها مسك سجلات مخصصة، بموجب أحكام قانو   -3
 .الجمهور والتي يمكن ان يطلع عليها كل شخص او أشخاص لهم مصلحة مشروعة

دارية إو  أفي المعالجات التي يكون موضوعها التلاميذ والطلاب من قبل المؤسسات التربوية لغايات تربوية    -4
 …...  .خاصة بالمؤسسة

73 https://it.ojp.gov/PrivacyLiberty/authorities/statutes/1285( Last revision 12/1/2020) 

https://it.ojp.gov/PrivacyLiberty/authorities/statutes/1285
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بريده الصوتي، بمجرد توجيه  أو الإلكترونيالمعلومات المتعلقة ببريده  أو ،(الاسم والعنوان)للمشترك 
 .74بالكشف عن محتويات الحاسب هتأمر  نترنتالإمزود خدمة  إلىأمر من المحكمة 

  :در المشرع الفرنسيفي فرنسا أص 2004 سنةو 
75575 du 21 juin 2004 pour la confiance dans l'économie numérique-Loi n° 2004  

ة والاستغلال الجنسي يالإنسانالمساعدة في مكافحة الجرائم ضد  مزودي الخدماتعلى  فرضحيث 
   76.نترنتالإراقبة حركة مستخدمي مطفال وغيرها من الجرائم الهامة من خلال للأ

 
74Electronic Communications Privacy Act of 1986 (ECPA) TITLE II-STORED WIRE 
AND ELECTRONIC COMMUNICA TIONS AND TRANSACTIONAL RECORDS 
ACCESS"CHAPTER 121  STORED WIRE AND ELECTRONIC COMMUNICATIONS 
AND TRANSACTIONAL RECORDS ACCESS  n°2703: Requirements for governmental 
access.   
75 https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164 
(derniere visite 14/12/2019) 

76Article 6 Modifié par LoI n°2018-898 du 23 octobre 2018 - art. 29  "..7.Les 
personnes mentionnées aux 1 et 2 ne sont pas soumises à une obligation générale de 
surveiller les informations qu'elles transmettent ou stockent, ni à une obligation générale 
de rechercher des faits ou des circonstances révélant des activités illicites. 

Le précédent alinéa est sans préjudice de toute activité de surveillance ciblée et 
temporaire demandée par l'autorité judiciaire. 

Compte tenu de l'intérêt général attaché à la répression de l'apologie des crimes contre 
l'humanité, de la provocation à la commission d'actes de terrorisme et de leur apologie, 
de l'incitation à la haine raciale, à la haine à l'égard de personnes à raison de leur 
sexe, de leur orientation ou identité sexuelle ou de leur handicap ainsi que de la 

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A296B33D2B44AC93CAC872F1BAD408ED.tplgfr26s_1?cidTexte=JORFTEXT000037518803&idArticle=LEGIARTI000037520320&dateTexte=20181024&categorieLien=id#LEGIARTI000037520320
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وطن ي في الالأمنوالاستقرار  الأمنعلى إيجاد التوازن بين حفظ  دائم ا من العمل  لا ب د  في الخلاصة 
لشخصية ن بياناتهم ا، وبين عدم شعور المواطنين بأ الإرهابومكافحة الجرائم المخلة به و 

هذا شركات القطاع الخاص و  أوالدولة أجهزة ي لحظة من قبل أوخصوصيتهم عرضة للخرق في 
 يةالأمن الأجهزةالضابطة العدلية و  إجراءاتالتوازن لا يتحقق إلا من خلال السيطرة المستمرة على 

 .الخصوصية الفردية حمايةلضمان 

  

 جراءاتوالإنه تم القيام بالعديد من الخطوات لنا أ، وبعد عرض ما سبق يتبين القسم نهاية هذا في
 جرام.م الإعال إلىدخول العالم الرقمي لتقني مع مواكبة التطور ا من أجلالهامة في لبنان 

ي ي من خلال استحداث مكاتب متخصصة فالداخل الأمني تم تطوير قوى الأمنى الصعيد فعل
عتدة واللوازم في المباحث ، مثل مكتب الأالرقمية وتحليلها  الأدلةتعنى برفع  ،الشرطة القضائية

 

pornographie enfantine, de l'incitation à la violence, notamment l'incitation aux violences 
sexuelles et sexistes, ainsi que des atteintes à la dignité humaine, les personnes 
mentionnées ci-dessus doivent concourir à la lutte contre la diffusion des infractions 
visées aux cinquième, septième et huitième alinéas de l'article 24 de la loi du 29 juillet 
1881 sur la liberté de la presse et aux articles 222-33, 225-4-1, 225-5, 225-6, 227-
23 et 227-24 et 421-2-5 du code pénal. 

A ce titre, elles doivent mettre en place un dispositif facilement accessible et visible 
permettant à toute personne de porter à leur connaissance ce type de données. Elles 
ont également l'obligation, d'une part, d'informer promptement les autorités publiques 
compétentes de toutes activités illicites mentionnées à l'alinéa précédent qui leur 
seraient signalées et qu'exerceraient les destinataires de leurs services, et, d'autre part, 
de rendre publics les moyens qu'elles consacrent à la lutte contre ces activités illicites. 

 

https://www.legifrance.gouv.fr/affichTexteArticle.do?cidTexte=LEGITEXT000006070722&idArticle=LEGIARTI000006419709&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do?cidTexte=LEGITEXT000006070722&idArticle=LEGIARTI000006419709&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417706&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418087&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418087&dateTexte=&categorieLien=cid
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توسيع صلاحيات شعبة إلى ومكتب مكافحة جرائم المعلوماتية. بالاضافة  ،الجنائية العلمية
من خلال استحداث الفرع الفني فيها الذي كان السبب في العديد من   ،المعلومات في هذا المجال

 ية.الأمننجازات الإ

الذي صدر مؤخرا  في  81 رقم م القانون القطاع الخاص، فلقد نظ   دورلى إاما بالنسبة 
بيانات المستخدمين  حركة حفظ همها ، وأ واجبات مزودي الخدمات التقنية 10/10/2018

ومعرفة الموقع الجغرافي  لكترونيةالإبغية مكافحة الجريمة  ،وتزويد القضاء بما يلزم ،والمشتركين
ضمان خصوصية الحياة  من أجلزمة للبيانات الرقمية لاتأمين الحماية ال في المقابلو  .للفاعلين
 محددة في القانون نفسه. إلا في حالات إفشائهاوعدم  ،الخاصة

تواجه الضابطة العدلية  فلقد شرحنا الصعوبات التي ،التفتيش والمصادرة إجراءات إلىوبالنسبة 
نة في أنظمة المعلومات من الناحيتين الأدلةثناء رفع والقضاء أ  .التقنية والقانونية الرقمية المخز 

ثناء اعتراض حزمات البيانات الرقمية أ وأمتباعدة جغرافيا   أخرى انظمة  إلىالولوج  وبالأخص  عند
ا للعديد من  81 رقم . ولقد جاء القانون رسالفي الوقت الحقيقي للإالمتطايرة  المذكور ليضع حد 

ما يتعلق  تحسين اكثر وتعديل في إلىحاجة . إلا أنه مازال في الاشكاليات التي كانت مطروحة
على  التنصتتناول  140/99 رقم ن القانون لأ .وكيفية تنفيذها  لكترونيةالإبمشروعية المراقبة 
 وحركة البيانات الرقمية.  لكترونيةالإساسي ولم يعالج موضوع المراقبة شكل أبالمكالمات الهاتفية 

ي خلل أ إذ إنللقضاء والتشريع اللبناني على الصعيد الداخلي،  كبيرة   تشكل هذه الصعوبات تحديات  
 .فقدان مصداقيتها ونزاهتهالو للتلف والتشويه أالرقمية وحفظها قد تعرضها  الأدلةرفع  إجراءاتفي 

 طلاقا .لا يؤخذ بها إحتى  وأ أمام القاضيوبالتالي تقل  قيمتها الثبوتية 

بيرة بين الدول، انتقال البيانات الرقمية بسرعة ك إمكانيةمحدود و لاالسيبراني الطبيعة العالم نظر ا لو 
الرقمية في نظام معلوماتي رقمي خارج  الأدلةثناء التحقيقات الا وهي وجود تظهر عقبة مهمة أ

لضمان عدم  كافة ية حيث لا ب د  من اعتماد سبل التعاون الدولي الشرطي والقضائي الإقليم الأراضي
 فرار مرتكبي جرائم المعلوماتية من العقاب مستغلين الحدود الجغرافية الدولية.
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لتي يتمتع أساسيين: الأول هو القوة الثبوتية ا لذلك سيتركز القسم الثاني من بحثنا حول موضوعين 
والقضائي  ،دور التعاون الدولي الشرطي من ناحيةب يتحدد مام المحكمة والثانيالرقمي أبها الدليل 
برمت في التي أ لكترونيةالإالدولية للجريمة  تفاقيةالإهمية في جمع الدليل الرقمي وأ  أخرى من ناحية 

        . المتبادلةفي تفعيل المساعدة القانونية  2001بودابست سنة 
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 على القضاء حداثة الدليل الرقميالتي تفرضها التحديات : الثاني القسم

خصوصية هذا النوع من  إلىنظر ا يواجه لبنان تحديات كبيرة في مجال التعامل مع الدليل الرقمي،  
 لعلو . والقضاء على التعامل بها يةالأمن الأجهزةالتي اعتادت  الأدلةوطبيعتها المختلفة عن  الأدلة

من  أصبحعلى العالم الرقمي  ناشئةجيال الن اطلاع الأالمقبلة لأيام في الأ هذه التحديات سوف تزول
من الجيل الحالي من القضاة والضباط واجهها اليوم يواجه الصعوبات التي تولن  ،الحياة اليومية

 .يةالأمن الأجهزةالرتب العالية في  أصحاب

 :تتجسد هذه التحديات على صعيدين، وطني ودولي

سس اتباع الأفي بل  فحسب الدليل الرقميجمع في ليس  ،فعلى الصعيد الوطني يبرز التحدي الأكبر
بقائه إومن ثم ، الأدلةثناء عملية رفع أ للتشويه والتحريف عدم تعرضهو  هتهالصحيحة التي تضمن نزا 

  .المحكمة بالصورة المطلوبة إلىفي ظروف صحية تضمن وصوله 

 العيوبالرقمية يشوبه الكثير من  الأدلةالقاضي الجزائي اللبناني مع  ملن تعا إ ف ،ذلك إلى بالإضافة
دورات  جراءالرقمي وغياب الوقت الكافي لإ الإلكترونيالعالم القضاة  أغلبالنابعة من عدم إلمام 

ل سلطته التقديرية في قبول قتناع بالدليل الرقمي وتفع  تعزز من قدرة القاضي على الا ،تدريبية مستمرة
 .القسمل من هذا و وسيكون ذلك موضوع الفصل الأ .عدمه أوالدليل 

التي  ،الرقمية الأدلةالدولي في عملية جمع  تعاون ال إلىتظهر الحاجة الملحة وعلى الصعيد الدولي، 
خذ مع الأ ،ية للدولة اللبنانيةالإقليم الأرضغالبا ما تكون موجودة ومخزنة في انظمة رقمية خارج 
ة بالمساعدة القانونية بودابست المعني   إتفاقيةبعين الاعتبار ان لبنان ليس من الدول الموقعة على 

 .القسمح ذلك في الفصل الثاني من هذا نشر وس .استرداد المجرمينو  بين الدول المتبادلة
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 القضاء أمامالقوة الثبوتية للدليل الرقمي  لوالفصل الأ

والإطار القانوني لذلك، أكان داخل مكونات الآلة  ،جمع الدليل الرقمي آليةبعد ان عرضنا بإسهاب 
التفتيش والمصادرة والدخول  إجراءاتمن خلال  ،نظام المعلومات حيث يتم الحصول على الدليل مأ

 أو تالاتصالاحزمات المعلومات و  اعتراضالحصول عليه من خلال  أو، ن بعدع أخرى نظمة أ إلى
 .(لكترونيةالإما يعرف بالمراقبة )

 تعاون  إلىوهي تحتاج  ،صعبة وفي غاية الدقة الرقمية  الأدلةمن القول بأن عملية جمع  لا ب د   
كل ذلك، ومع أهميته في مرحلة  الا  أن   .والقطاع الخاص والخبراء الرسمية الدولةأجهزة كبير بين 

 الدليل الرقميى ه لا يكفي أن نحصل علإذ إن من العملية الأولىلا يشكل إلا المرحلة  ،التحقيق
في  ومعرفة الإطار القانوني ،حفاظ عليه وعلى سلامته وموثوقيتهفحسب بل يجب معرفة كيفية ال

 .ائلة عدم قبولهتحت ط  أمام القاضيلحين عرضه  حفظه

له الدور الكبير في  ،ن تأثير الدليل الرقمي على القاضيإف أخرى ما من ناحية أ ،هذا من ناحية
 .العالم الرقمي بتعقيداتالقضاة بعض إلمام عدم  مقابلنه قد يغير المعطيات كلها إإذ  ،قاق الحقإح

ي ل قبول القاضي الدليل الرقمو يكون موضوع الأ ،مبحثين إلىنقسم الدراسة في هذا الفصل تلذلك 
ويكون موضوع الثاني تأثير الدليل الرقمي على سلطة القاضي  ،المضمون و من الناحية القانونية 

 .التقديرية
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 من قبل القاضي  قبول الدليل  :ل و الأ المبحث

تكوين قناعة القاضي  ولكل منها أهميتها ودورها في ،الجزائية دعاوى الفي  الإثباتكثيرة هي طرق 
ر مثل الاعتراف منها ما هو مباش 77المحاكمات الجزائية  أصولمن قانون  179 بحسب المادة

سلطة القاضي التقديرية المرتكزة على معلوماته  إلى بالإضافةالخطي  الإثباتو  والشهادة والخبرة
ما يسمى بالقرائن واستنتاج واقعة غير معروفة من وقائع  أوومنها ما هو غير مباشر  ،الشخصية

القاصر دون السابعة )مثل القرائن القانونية  ةقاطع قد تكون  .معروفة مرتبطة بها ارتباطا  وثيقا   أخرى 
بحيث  ،لسلطة القاضي التقديرية ةمتروك قد تكون و  (من العمر الذي لا يعاقب على أي جريمة 

القائمة في  خرى الأ الأدلةفي تعزيز  إليها ويصح الاستناد  ،يستخلصها من ظروف كل قضية
المجني عليه قبل الحادث،  إلىتوجيه المتهم التهديدات عبر الفايسبوك  ومثال على ذلك؛ الدعوى 

مواقع رقمية  إلىقبل وقت قريب من الجرم، دخول المتهم  ”Amazon“شراء السلاح عبر موقع 
 ….. هوس معين الخ أومتعلقة تدل على اضطراب نفسي 

 دعاوى الالرقمية تنطوي تحت خانة القرائن التقديرية في  الأدلة أغلب نإو بالتالي يمكن القول 
 . تكوين قناعة عند القاضي لإصدار الحكم إلىساسي أ وتهدف بشكل   ،الجزائية

 والنظام 78النظام اللاتيني: القانونية الأنظمةبين نوعين من  من التمييز د  لا ب   وهنا 
 .79الانكلوساكسوني

 
 .المدعى بها بطرق الإثبات كافة ما لم يرد نص مخالفالجرائم  مكن اثبات: يأ.م.ج 179المادة  77

ن تكون قد وضعت قيد المناقشة العلنية أثناء  ألا على الأدلة التي توافرت لديه شرط إن يبني حكمه ألا يمكن للقاضي 
 .يقدر القاضي الأدلة بهدف ترسيخ قناعته الشخصية  .المحاكمة

 ...والسويد   والدنمارك، فنلندا، ألمانيا، فرنسا، اليابان، البرتغال، النرويج، االنمس  78
 ... استراليا وكندا والولايات المتحدة الأميركية وبريطانيا    79
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المبني  ،نكليزي القديمكلوساكسوني هو القانون العادي الإنفي النظام الإ الإثباتن مصدر قواعد إ
 الإثباتجب التقيد بقاعدتين قديمتين قد تعيقان و والذي ي، Common law على العرف والعادة

 :القيمة الثبوتية المطلوبة جردها منستندات المعلوماتية وتبواسطة الم

  La Meilleure)قاعدة الأصل  أو Best Evidence Rule الأفضل الإثباتقاعدة : لا  أو  
preuve ) فضل الذي يمكن لطرف ما أن الأ الإثباتالتي تلزم القاضي بأن يأخذ في عين الاعتبار

ا ما يكون ذلك غير متوفر في وغالب   ،للمستند النسخة الأصلية أو ،ويفهم به الأصل إليهيقدمه 
، من  الإلكترونيا  بواسطة البريد ألكتروني يتعذر إثبات وجود عقد حاصل ثلا  فم. المستندات الرقمية

المتضمنة لهذا العقد، لأن الأخير ليس سوى نسخة عادية  لكترونيةالإخلال طباعة نسخة الرسالة 
كما يتعذر إثباتها من خلال تقديم البيانات في  .الرقمية لكترونيةالإعن الأصل المتكون من البيانات 

 80.ليإلا بعد الاستعانة بالحاسب الآءة شكلها الرقمي لكونها غير قابلة للقرا

 Federal Rules Ofالفيدرالي الإثباتا للنقاش في الولايات المتحدة جاء قانون حصر  و لذلك 
81Evidences  د قواعد والذي استكمل لاحقا  بصدور  الأميركيةفي الولايات المتحدة  الإثباتليوح 

  30ضمن نطاق التجارة الداخلية والعالمية صدر في  الإلكترونيقانون فدرالي متخصص بالتوقيع 
يستخدم في جمع  آخركل شكل و  ،راحة على أن التسجيلات الرقميةونص ص ،2000حزيران عام 

ت الرقمية شرط أن تنقل للتسجيلاكل طباعة ورقية ل الأصليةبمثابة الصيغة الخطية البيانات، يعتبر 
 .آمن وسليمبشكل 

   dire-Ouï أو  Hearsay Ruleيشاع  أويقال  أوبما يسمع  الإثباتقاعدة عدم جواز : ا ثاني  
 :بالفرنسية

 
 .352ص  مرجع سابق  ،التنظيم القانوني لشبكة الإنترنتعيسى،    80

81 https://www.uscourts.gov/sites/default/files/evidence-rules-procedure-
dec2017_0.pdf(last revision 20/12/2019 ) 

https://www.uscourts.gov/sites/default/files/evidence-rules-procedure-dec2017_0.pdf
https://www.uscourts.gov/sites/default/files/evidence-rules-procedure-dec2017_0.pdf
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صلي، ما لم أبواسطة مستند غير  أتى الإثبات لأن يشاع أوبما يقال  الإثباتتمنع قاعدة عدم جواز 
بمضمون هذا المستند، بعد أن يشهد هذا الأخير بذلك  شخصيلم المستند على ع  يكن صاحب هذا 

 الإثباتلذلك فرض قانون  .الرقمي لقبول الدليل أمام القاضي ا وهذه القاعدة تشكل عائق  . في المحكمة
واعتبر أن  ،نترنتالإتماشيا  مع نظام المعلومات المتطور و  ،الفدرالي استثناء  على هذه القاعدة

 المستند الرقمي الذي سبق وتشكل في نطاق النشاط العادي لشركة معينة يمكن أن يقبل به كوسيلة
شخص على اطلاع على نظام تسجيل وحفظ البيانات وعلى كل ما للإثبات، إنما بشرط أخذ شهادة 
 . 82ي القائميتصل بموثوقية النظام المعلومات

 الإثباتتسهيل عملية  إلىالاتجاه العام في النظام الانكلوساكسوني  ،ونرى هنا بشكل واضح
 ،نترنتالإن طريقة التواصل عبر أو  خاصة   ،نترنتالإا مع النظام الرقمي و تماشي   ،والرقمي الإلكتروني

  وبريطانيا( الأميركيةم القانوني) الولايات المتحدة في الدول التي تتبع هذا النظا  لا  أو بدأت 

كثر قبول أسهل وهذا ما ي ،القضايا الجزائية في الإثباتحرية  قائم على النظام اللاتيني ،في المقابل
 .                       83بطريقة صحيحة وشرعية الإثباتشرط الحصول على  ،واقتناع القاضي ،الدليل من قبل المحكمة

دليل رقمي صادر عن نظام معلوماتي معين مقبول للنظر  أوهل كل معلومة  المطروح:ما السؤال أ
ما هو  كيف يضمن القاضي أن هذا الدليل موثوق وسليم؟   اللاتينية؟ الأنظمةالمحكمة في  أمامبه 

 الضابط العدلية على مشروعية الدليل الرقمي؟ إجراءاتتأثير 

في هذا المجال ويرتكز على  حديث العهد ن لبنان ما زالأو  خاصة  هذه الاسئلة بالتفصيل سنبحث في 
 . نترنتالإالقوانين الفرنسية كنموذج لتطوير التشريع ومواكبة العالم الرقمي و 

 

82   Federal Rules of Evidence , Rule 801 802 : Dahl’s Law dictionary Compiled by 
Henry Saint Dhal , Hein et Dalloz 1995. 

الخوري )جنان(، الجرائم الاقتصادية الدولية والجرائم المنظمة العابرة للحدود، الطبعة الأولى، مكتبة صادر ناشرون،  83
  .319ص    2009سنة  
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 مشروعية الدليل الرقمي في لبنان الأول: البند   

يمكن إثبات الجرائم المدعى بها :" المحاكمات الجزائية في لبنان  أصولمن  179 جاء في المادة
التي تعرض في المسائل  الأدلةن جميع أما يدل على " ما لم يرد نص مخالف  الإثباتبكافة طرق 

حيث للقاضي السلطة المطلقة بقبول  ،عمل بهذه المادة في الجرائم التقليديةقد ي  . الجزائية مشروعة
 .رفضه أوالدليل 

 فيالنصوص القانونية التقليدية ، لم تعد الحياة اليومية إلى نترنتالإولكن مع دخول العالم الرقمي و  
قبول المستندات  إمكانيةمتناسبة مع متطلبات التطور التكنولوجي المتسارع، لا لجهة  الإثبات

 .حجية ملزمة أولا لجهة منح هذه المستندات قوة ثبوتية ، و غير المادية كوسيلة للاثبات لكترونيةالإ

  81رقم فتم إقرار القانون   الإلكتروني الإثباتتطوير النصوص المتعلقة ب إلىمن هنا برزت الحاجة 
 :10/10/2018تاريخ 

 ،الإلكترونيلكي يشمل السند  ،ثبات الخطيضفاء تعريف جديد للإإ إلىلقد هدف هذا القانون  -1
ي الركيزة التي أبين ما هو ورقي و  (الخطي)الالتباس القانوني الناشئ عن الخلط بين الكتابة  أزالو 

بالمفاعيل القانونية التي تنتج عن التوقيع  ر  لتق ،فجاءت المادة الرابعة فيه ،واسطتهايتجسد الخطي ب
حفظ بطريقة تضمن ن ت  أو  ،عنه صدرالشخص الذي  ن يكون ممكن تحديد  أشرط  ،الإلكتروني

 84.في القانون الفرنسي 1-1316رقم نفسها سلامتها وهي المادة 

 

84  Article 1316-1  (inséré par Loi 2000-230 du 13 mars 2000 art. 1 Journal Officiel du 
14 mars 2000)  L'écrit sous forme électronique est admission en preuve au même titre 
que l'écrit sur support papier, sous réserve que puisse être dûment identifiée la 
personne dont il émane et qu'il so établi et conservé dans des conditions de nature à 
en garantir l'intégrité. 

 

http://www.marche-public.fr/Marches-publics/Textes/Lois/loi-2000-230-droit-preuve.htm
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 85.ن على الورق للسند الخطي المدو   التي ذاتها  القوة الثبوتية للسند الرقمي -2

هو إضفاء نوع من  الدافع ولعل ساسيبشكل أ الرقمية والعقود تركيز هذا القانون على السندات يأتي
دم العالم ، التي تستخبين الشركاتالتجارية الأمان على المعاملات التجارية وتبادل الصفقات 

 .على الاقتصاد اللبناني يجابيةإيعكس ما و  ،في معرض نشاطاتها  السيبراني

فمن الواضح  ،غيرها مثل التسجيلات الصوتية وحركة البيانات و  ،خرى الرقمية الأدلة بالنسبة للأما أ
وذلك حسب ظروف الدعوى ونوع  ،رفضها واها أنه ترك للمحكمة السلطة التقديرية الكاملة بقبول

  .الجرم

التقيد بمضمون المواد المتعلقة  الأدلةجمع يالعدلي الذي  على الضابط ، طار المشروعيةإفي 
والتقيد بمضمون  ،فصلناها بإسهابلجزائية التي سبق و المحاكمات ا أصولبالتفتيش والمصادرة في 

 ةدون بقي من بطال المعاملة المذكورةإو  ،تحت طائلة ملاحقة الضابط العدلي المذكور 81القانون 
 .جراءاتالإ

لنظام المعلومات للمشتبه به " المخالف"تفتيشه  أثناءماذا لو وجد الضابط العدلي  :والسؤال هنا 
 م تفقد مشروعيتها؟أقيق؟ هل يتم قبولها في المحكمة؟ وبشكل غير قانوني، ادلة رقمية  تفيد التح

 أخرى دلة أ المعلومات على أن يتم تدعيمها ب يعود للقاضي أن يأخذ بها على سبيلفي هذه الحالة، 
 .86يكتفى بها لوحدها لاو 

 

 
الإثبات وتكون له المرتبة والقوة يقبل السند الإلكتروني في  :    2018-10-10تاريخ    81من القانون    7المادة    85

  ا السند الخطي المدون على الورق، شرط ان يكون ممكنا  تحديد الشخص الصادر عنهميتمتع به  لتانال  هاالثبوتية ذات
 .وان ينظم ويحفظ بطريقة تضمن سلامته  هذا السند 

المؤسسة الحديثة   ،2013، دراسة مقارنة وتحليل، الطبعة الأولى  أصول المحاكمات الجزائية،(فيلومين)نصر    86
 .523للكتاب  ص  



71 
 

 نسخه وتخزينه أثناءسلامة الدليل : ثاني البند ال  

، لكترونيةالإالرقمي بالمستندات  الإثباتقبول  إمكانيةالعوائق القانونية التي تعترض  زالةإإن  
القانونية المختلفة المعمول بها  الأنظمةيستدعي من جميع الدول إدخال التعديلات التشريعية على 

أن يكون محتواه و ،  كوسيلة للإثبات شيءولكن أن يكون الدليل الرقمي مقبولا  . الإثباتفي مجال 
ا فكل ما كان الدليل الرقمي . آخرمر أبه  مشكوك   غير  و  ا موثوق   بمصدره وسلامة حفظه وعدم  )نزيه 

 .كلما زادت قوته الثبوتية (المحكمة أمامالتلاعب به لحين عرضه 

لسلطة القاضي التقديرية الكبرى  هميةفي القضايا الجزائية، والأ الإثباتفي ظل قاعدة حرية و حتى 
قيمته الثبوتية موثوقية الدليل و  تاثير مدىبه لا يجب الاستخفاف لا  أن  إ، الرقمية  الأدلةفي البحث في 

 .الشخصية قناعة القاضي في

شكال تقني يرتبط بالعديد من إ إلىالرقمي هنا من إشكال قانوني  الإثباتو هنا يتحول الإشكال ب 
 : التقنية الهادفة لضمان سلامة الدليل وأهمها جراءاتالإ

تعميم آلية و  (Hashing)حفظ الدليل أثناءاستخدام أدوات تشفير و  ،اعتماد نظام معلوماتي موثوق به
 .مصادقة شخص ثالث

 :المعلوماتي  النظام موثوقية -

وهنا لا بد . حد بعيد على موثوقية نظام المعلومات المستخدم إلىتعتمد القوة الثبوتية للدليل الرقمي، 
ن أ تلقاء الضوء في هذا المجال على التجربة الكندية النموذجية في هذا المجال، بحيث اعتبر إمن 

ذا كان المستند  إويكون لها الحجية الكافية  ،يمكن نسخها  ،المعلومات المدونة على قاعدة معلوماتية
 .ظلها في سخت ون  فيها البيانات  فيها  مع الأخذ بعين الاعتبار الظروف التي سجلتمفهوم المحتوى 
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الضمانات الجدية الكافية فيه جميع  ،على قاعدة معلوماتية ،بيانات العمل القانوني ن تسجيلأكما و  
لبيانات حين يكون التسجيل حاصلا  بطريقة منهجية وخالية من الهفوات، وحين تكون ا ،هفيللوثوق 

 .87عيوبالمسجلة محمية من ال

التي قسمت مقومات منح نظام  Sédaillan 88 من عرض رأي الفقيهة الفرنسية  لا ب د  وهنا 
 :درجات أربع إلىالمعلومات الموثوقية الكافية 

زمةن يسمح النظام الرقمي بتوفير الضمانات أيجب : الأولىفي الدرجة  - حسن أدائه، ل اللا 
ة من منح ثقة أكبر للتسجيلات المعلوماتية والمستندات المسحوبقضاة لل يسمح بحيث

 .الحاسب الآلي

يضمن حفظا  منهجيا  ومنظما  لجميع العمليات المعلوماتية  نأيجب :  الثانيةفي الدرجة  -
ير مثل الاسطوانات الضوئية غير يواستخدام وسائط التخزين التي لا تقبل التغ ،الحاصلة

 أثناءرادية ر إغي أورادية إتعديلات للإعادة التسجيل لضمان عدم تعريض الدولة بلة ا الق
 .الحفظ

ئط التخزين حيث البيانات مسجلة، على جعل وسا  اعتماد نظام قادر: الثالثةفي الدرجة  -
التقنية في نسخ  مكانيةضبط الإ فيها المعاينة، ومبرر ذلك ى جر رصد عدد المرات التي ت  ي

 .ةرقمية التي تبقى موجودالبيانات ال

 إرسالتحديد دقيق لتاريخ  إجراءسمح النظام المعلوماتي بيجب أن ي  : في الدرجة الرابعة -
دون من  إليهرسلت أتأكد من كونها استلمت من قبل من واستلام المستندات المعلوماتية وال

 .مس بسلامتها  أوتعديل 
 

 357ص    رجع سابق، مالتنظيم القانوني لشبكة الإنترنتعيسى،    87
88 Sédaillan (Valerie) DROIT DE L'INTERNET: Réglementation, responsabilités, contrats, 

collection AUI, janvier 1997, p207 

 ,  
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من شيء ينفي احتمال وما  ،انه ليس هناك من نظام معلوماتي يؤمن جميع شروط الأمانبمع العلم 
 . ما عيوب   أو مواجهة خلل

 .حفظ الدليل أثناءاستخدام أدوات تشفير البصمة الرقمية  

معلومات غير  إلىم معلومات مفهومة جتر ت يز بانه الآلية التي بمقتضاهاالترم أويفهم التشفير 
 ( وهيالأصليةحالتها  إلىرجاعها إأي يمكن )بروتوكولات سرية قابلة للانعكاس عبر تطبيق  ،مفهومة

ل رسالة ٍ  فتاحا  رقميا  سريا ، أن يحومرياضية ذكية، تسمح لمن يمتلك تقنية قوامها خوارزميات 
 إلىعادة الرسالة المشفرة إ أن يستخدم المفتاح لفك الشيفرة و أي . غير مقروءة و بالعكس إلىمقروءة 

  89.وضعيتها الأساسية

هو  ،ولكن الغاية من عرض هذا التعريف ،ها واسعة ومعقدةإذ إنلن ندخل أكثر في تقنيات التشفير 
. وضمان عدم المس بمحتواه  ،في الحفاظ على سلامة الدليل ،هذه التقنية أهميةإلقاء الضوء على 

 أوحتوى هذا المومنع قراءة  ،فإذا قامت الضابطة العدلية بعد جمع الدليل الرقمي بتشفير محتواه 
كافة  جراءاتالإالقضاء وإلا فقد تكون  أمام ه، فهذا يزيد من موثوقيته وقبولهحين عرضالى تعديله 

 .كشف الحقيقة عرضة لعدم قبولها في المحكمة من أجلالتي اتخذتها 

تعتمد تقنية البصمة الرقمية لكل ملف رقمي ( طبعا  لبنان ليس ضمنها)ت معظم الدولأصبحن و الآ
معاينة لهذا الملف تتغير البصمة  أودخول  أوي تعديل أوفي حال حصل  ،حفظه كدليليتم 

وبالتالي فعند  ،من الذي قام برفع الدليل أوالممنوحة من قبل الضابط العدلي ( HASH)الرقمية
 من أجل وعلى القاضي التأكد من ذلك ،أن تكون البصمة هي نفسها  لا ب د  المحكمة  أمامعرضه في 

 .ضمان الموثوقية

 

 
 200ص    مرجع سابق،  التنظيم القانوني لشبكة الإنترنت،  عيسى  89
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 :على ذلك  ونعطي مثالا   90SHA1و  MD5شهر التطبيقات في هذا المجال هي الـ أ 

 

أما لو وجد رقم  .فظهفي فترة ح   لم ي مس  به ن الدليلأوهذا يعني  ،ن البصمة ما زالت نفسهاأهنا نرى 
 أماملمقارنتها، فهذا كفيل بعدم قبوله  خاصة  ر في البصمة التي يوجد تطبيقات رف واحد متغي  ح   أو

 .المحكمة

 آلية مصادقة شخص ثالث

تصدر الشهادات  خاصة أوجهة عامة  أونه هيئة أتعريف الشخص الثالث المصادق على يمكن 
على مجموعة من المعلومات التعريفية منها اسم ل معلوماتي يحتوي جكناية عن س ، وهيلكترونيةالإ

المانحة لها وتاريخ    Certification Authorityالمستخدم طالب الشهادة واسم سلطة المصادقة 
 .صلاحية الشهادة الممنوحة

ف عن ر  لتع جهة ثالثة مستقلة ومحايدة، إن وظيفة هذه الشهادات تشبه بطاقة الهوية التي تصدرها 
، وتصادق على ..احيانا  عن مؤهلاته المهنية الخ أواهليته  أوالشخص الذي يحملها، وعن سلطاته 

 .نترنتالإا  وعلى المبادلات والصفقات التي يجريها عبر شبكة ألكترونيتوقيعه 

وتبادل الرسائل بواسطة شبكة  ،النقلعمليات و  لكترونيةالإالصفقات  فيل الشخص الضامن ان تدخ   
، (كالشاهد)لأن حضور الشخص الثالث. عليةا القانوني بف الإثباتمن شأنه أن يخدم نظام  ،نترنتالإ

 
90Colloque du 13 avril 2010 à la première chambre de la cour d’appel de Paris   

 A64C0C66887721456 عند رفع الدليل   MD5البصمة الرقمية عبر الـ 

عند العرض أمام   MD5البصمة الرقمية عبر الـ 
 المحكمة 

A64C0C66887721456 
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، هو الإثباتلية هذا عما يسمح بتعزيز فا  .وفي إدارة مسائله والتحكم بها  ،الإثباتيحسن من نوعية 
 ،حياده عن القائمين بالصفقة موضوع المصادقةأي : لشخص الثالثمن االتدخل المستقل والمحايد 

  .من قبلهم المتبادلةوعدم تدخله في مضمون الرسائل 

ظهور  وبالتالي يمكن القول أن مصادقة الشخص الثالث هي في الحقيقية مهنة جديدة ظهرت نتيجة
 . 91المبرمة بواسطة هذه الشبكة واثباته لكترونيةالإمن الصفقات أ تأمين إلى، وترمي نترنتالإشبكة 

أن وظيفة الشخص الثالث، الذي يضمن إ "Bensoussan"ويقول في هذا المجال الفقيه الفرنسي 
ولهذا السبب يستخدم البعض عبارة الكاتب  .تشبه وظيفة الكاتب بالعدل ،هوية شخص معين وأهليته

 .92لتسمية الشخص الثالث المصادق Notaire Electronique الإلكترونيبالعدل 

حديثة العهد، تتطلب إيجاد نظام ، انطلاقا مما تقدم، يمكن القول إن مهنة مصادقة الشخص الثالث
للمؤسسات والشركات التي تقدم  أوقانوني تشريعي خاص بها، يحدد الوضعية القانونية للمصادقة 

التي يصدرونها درجة معينة من المصداقية والقوة  لكترونيةالإالخدمات المماثلة، ومنح الشهادات 
مية المعتمدة وتراعي التطور التكنولوجي الثبوتية وفق معايير نموذجية تتوافق مع المعايير العل

 .المستمر

وضوع في الفصل الثالث من  هذا الم تناولعلى  ،ةخر أ ولو بخطوة مت ،ولقد أقدم المشرع اللبناني
له دور أساسي في تعزيز موثوقية  "مقدم خدمات المصادقة"أن منه  15وذكر في المادة  ،81القانون 
 ضفاء نوع من القوة الثبوتيةإ إلى بالإضافة .93عملية حماية الدليل الرقمي تأمينمن خلال  الدليل

 
 .205صادر ص    ، مرجع سابقالتنظيم القانوني لشبكة الإنترنتعيسى،    91

92   Bensoussan (Alain), un nouveau métier, le tier certificateur, se profile sur l’internet, 
online Journal  15 dec 1995. 

تهدف وسائل الحماية التي تطبق على الكتابات والتواقيع  :  2018-10-10تاريخ    81  من القانون   15المادة    93
أو اعطاء تاريخ صحيح /التحقق من هوية واضع السند وتكون وظيفة وسائل الحماية  .الإلكترونية إلى تعزيز موثوقيتها

و كل منها مقدم خدمات مصادقة أو عدة مقدمين،  أيؤمن هذه الوظائف    .أو ضمان سلامة بنوده وتأمين حفظه/له و
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تمت المصادقة عليه من إذا ما  لا ،و اكثر تدالرقمية الأ الأدلة، الذي يعتبر من الإلكترونيتوقيع على ال
  94.القضاءقبل مقدم خدمات مصادقة معتمد لدى 

ولكن  .في الفصل الرابع من القانون  "مقدمي خدمات المصادقة"تفصيل شروط اعتماد  جرى ومن ثم  
ا ا حتى الآن لا يزال هذا الموضوع حديث    .ولا يوجد حتى الآن أي مقدم لهذه الخدمات ،في لبنان جد 

والتشفير والبصمة الرقمية للدليل منذ لحظة أما بالنسبة لما سبق وذكرناه من موثوقية نظام المعلومات 
 .انيلبنالتشريع ال فما زال هناك نقص كبير في ،المحكمة أماموحتى عرضه  ،جمعه

 "غبش"والمقرصن  "سوزان الحاج"ي دار حول قضية المقدم ذلنقد الاورغم كل النقاشات و "
 الأدلةحد مدى صحة هذه أ يتناوللم  ،ت عبر الواتساب التي عرضتوالتسجيلات الصوتية والمحادثا 
 ".استخرجت منه ذيوموثوقية النظام المعلوماتي ال

ا يؤكد ذلك  إن ما و  لم يتم  ،بعد توقيف الممثل زياد عيتاني من قبل جهاز أمن الدولةو هو انه  أيض 
هي عبارة عن رسائل تم تبادلها عبر و  ،الرقمية المقدمة ضده الأدلةنزاهة و التأكد من صحة 

ما  التي تبين في IPسرائيلي ولم يتم التأكد من صحة ال إنه أظ ن   آخرالفايسبوك بينه وبين حساب 
فتحول . وأن كل هذه المحادثات كانت غير موثوق بها كدليل رقمي .بعد أنها مزيفة وليست صحيحة

عن طريق الخطأ لتشابه  استهدافعه جرى  بطل وطني إلى عميل محتملالممثل زياد عيتاني من 
 .اسمه مع اسم صحافي

 

و كل منها بواسطة تقنيات  أيمكن أن تؤمن هذه الوظائف    .نجازها شهادة مصادقة إلى صاحبة الصفةإيسلمون عند  
 . اخرى 

عندما ينشأ التوقيع الإلكتروني وي صادق عليه وفق إجراءات يقدمها مقدم خدمات    :من القانون نفسه  17المادة    94
من هذا القانون، ويتمتع بقرينة الموثوقية حتى    9مصادقة معتمد، يعتبر مستوفيا  للشروط المنصوص عليها في المادة  

 .إثبات العكس
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الاستئنافية )والنيابة العامة  يةالأمن الأجهزةت بعض فهو يدل على أنه مازال ،ءعلى شي ٍ  وهذا إن دل
 .الدليل الرقميغير قادرة على التأكد من صحة وموثوقية ( والعسكرية

 ليتخذ القرار المناسب بل يتكل ،والأخطر من ذلك هو عدم قدرة القاضي على تكوين القناعة الكافية 
 .على ما ينقله له الضابط العدلي

 ،في المبحث الثاني تأثير الدليل الرقمي على سلطة القاضي التقديرية عالجمن هنا نانطلاقا  
 .في هذا المجال اللبناني النظام القضائيالمشاكل التي يواجهها و 
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 تأثير الدليل الرقمي على سلطة القاضي التقديرية: المبحث الثاني 

حقاق الحق إو  ،إصدار الأحكام في القضايا الجزائيةفي القاضي التقديرية العامل الأهم  تشكل سلطة
  ، المقدمة من الأطراف في الدعوى  الأدلةودراسة كافة والعدالة، فبعد أن يتم عرض الوقائع والحيثيات 

ن لتي لقاضي نظرة تقديرية يرى في تنفيذها احقاقا  للحق والعدل، فقد يصدر قاضي التحقيق دى اكو 
وقد  ،ةيمنع المحاكمة في الحالة العكسي أو ،مسؤولية جزائية وأذا اقتنع بوجود جرم إ ،مذكرة توقيف

 .البراءة أودانة محكمة الجنايات الحكم بالإ أوصدر القاضي المنفرد ي

ومنها ما هو غير  ،منها ما هو مباشر ،يرتكز القاضي على طرق إثبات عدة الكافية ولتكوين القناعة
 :مباشر

 المباشر الإثبات

مع  ،المحاكمات الجزائية أصولمن قانون  179المادة  تناولتها وقد  ،المباشرة الإثباتكثيرة هي طرق 
ط وضعها موضع من خلال أدلة توفرت لديه، شر  ،اضيالإصرار على ضرورة تكوين قناعة الق

إذ من النادر أن  ،المباشر هو الاعتراف والشهادة الإثباتهم طرق أ ولعل  .الجلسة أثناءمناقشة علنية 
 . تثبت الجريمة بالطريقة الكتابية

وهنا دور القطاع  ،الخبرة في مجال معين أصحابأي أخذ القاضي برأي وتقارير  ،ويليها الخبرة
ن ذلك في عوقد سبق وتحدثنا  ،جمع الدليل الرقمي أمامالخاص وذوي الخبرة التقنية عندما نكون 

 .بداية البحث

من  لا ب د  وهنا  ،التي على ضوئها يبني قناعته ،دور معلومات القاضي الشخصيةتي أوفي النهاية ي
 : الموضوع في العالم الرقمي هميةلأنظر ا التوسع قليلا 

 ت الاتصالالغة ى إلمام القاضي بالعالم الرقمي و أي مد ،خاصة بصفة عليها  يحصل معلومات •
 .والحاسوب لكترونيةالإ
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 إلىانتقاله  أثناء القاضي مشاهدات بذلك ويقصد ،القضائية بصفته عليها  يحصل معلومات •
إذا كان للقاضي المدني دور سلبي بما  .تفتيشه المنازل وضبط المواد الجرمية أومحل الجرم 

يقع الكشف  ى عاتقهفعل .ئيزافله العكس في النطاق الج يقدمه الفرقاء من ادعاءات واثباتات،
ونرى ذلك بشكل واضح في الصلاحيات الواسعة التي منحت له في الجريمة  ،عن الحقيقة

وتنظيم المحاضر  ،مسرح الجريمة إلىوجوب انتقال النائب العام  على ذلك مثال ،المشهودة
زمة ا ولقاضي التحقيق  م...المشتبه فيهواستجواب  الأدلةوجمع ، اللا   ،في مثل هذه الحالات أيض 

مباشرة المعاملات نفسها التي هي من صلاحيات النائب العام، وله حق الانتقال سواء كانت 
 .وسواء كانت جنحة أم جناية ،غير مشهودة مأالجريمة مشهودة 

هل أضافية مستعينا  بالتحقيقات الإذلك المعلومات التي يحصل عليها القاضي من خلال  إلىاضف 
 . وتحدثنا عنها سابقا  التي سبق و ، 95الخبرة

 :ما يسمى بالقرائن أوغير المباشر  الإثبات 

منها ما هو : معروفة مرتبطة بها ارتباطا  وثيقا   أخرى و هو استنتاج واقعة غير معروفة من وقائع 
ومنها ما هو ، قرينة على الإيفاء وحيازة المنقول  يشكل سند ملكية له "مرور الزمن"مثل  قانوني 
ويستخلصها من ظروف كل قضية  ،التي تترك للقاضي الأمور أووهي القرائن غير القانونية  تقديري 

مثل توجيه المتهم  ،القائمة بالدعوى  خرى الأ الأدلةيها في تعزيز إلالاستناد  ويصح   ،وملابساتها
دخول  أو ،مثلا شراء سلاح قبل وقت قريب من الجرم أو ،المجني عليه قبل الحادث إلىالتهديدات 

 ....وات غير نظامية معدة للتفجير الختعلم كيفية صنع عب نترنتالإمواقع رقمية على  إلىي الإرهاب

 الرقمية يحتاج الأدلة إلىعلى استنتاج الوقائع والتعرف  ن اقتناع القاضي وقدرتهأو من هنا نرى 
تلعب فيه قناعة القاضي  ،ا وواسع   احر   افي القضايا الجزائية أمر   الإثباتكون  ،العالم الرقميب ا مام  لإ

 . محدد وواضح حسب القوانين الإثباتحيث  ،وليس كالقضاء المدني ،الدور الأهم

 
المؤسسة الحديثة   ،  0132، دراسة مقارنة وتحليل، الطبعة الأولى  المحاكمات الجزائيةأصول  ، (فيلومين)نصر  95

 .482للكتاب ص  
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وضرورة العمل  ،الرقمية الأدلة ةسادر  أثناءالقاضي بالعالم الرقمي  ماملإ أهميةما يلي  نعرض في 
 .  هيئة قضائية متخصصة في العالم الرقمي إنشاءعلى 

 مدى إلمام القاضي بالعالم الرقمي : البند الأول  

للضابطة العدلية والجهاز القضائي  لا ب د  ومعقدة بعض الشيء، لذلك  خاصةعالم الرقمي لغة تقنية لل
ن عدم  إو . الدليل الرقمي وكيفية التعامل معه ةفهم ماهي   من أجل ،والاطلاع عليها بها من الإلمام 

هم في يد إذ يصبح الدور الأ .حقاق الحقإ أمامقد يشكل عقبة  ،إلمام المحقق والقاضي بهذه اللغة
 .الخبرة فقط أصحاب

هناك مكاتب  أصبحذ إالأمن الداخلي قوى  خاصة  الضابطة العدلية و لا نرى هذه العقبة عند  
 . صاصاخت أصحابمشكلة من ضباط ورتباء  ،صة في العالم الرقمي وجرائم المعلوماتيةمتخص  

تبدأ  ،التحقيق الابتدائي إلىعند وصول الدعوة  أوالنيابة العامة  إشارةخذ أ   إلىولكن عند الحاجة 
ليس على  ،القديم منه خاصة  و  ،الجهاز القضائي أغلب إذ إن ،بالتبلور أكثر فأكثرالمشكلة هذه 

وهذا الموضوع يحد من قدرة القاضي على . كاف بالعالم الرقمي واللغة التقنية الرقمية طلاعضا
دون أن من العالم الرقمي، ويصبح ب   كاف علم  ليس على كونه  ،ةرقمي أدلةمن  إليهالاقتناع بما يصل 

الذي جمع الدليل ( ا تقني   ام خبير  أ ا عدلي   ا ضابط  )بما يمليه عليه صاحب الاختصاص مرتبط ا  ،يعلم
 . قام بتحليله أوالرقمي للجريمة 

الرقمية   دلةالأالتحقيق وببالمعني صبح الضابط العدلي يبهذه الطريقة  نهأ ،ما يزيد الموضوع خطورةو 
ام قاضي نافيا  ئا  استكان نائبا  عامأ ،وذلك بسب ثقته بان القاضي نفسه الوقت فيم هو المحقق والحك  

وهذا ما يتنافى مع  .م على قوس المحكمة، لن يتأكد من موثوقية نزاهة الدليل الرقمي المقدمأ ،تحقيق 
 .ولتحقيق العدالة ،لضمان صدور حكم موضوعي ،مبدأ فصل سلطة التحقيق عن سلطة المحاكمة

 .بريئين تماما   ا رقمية قد تدين أشخاص   أدلة "كرةبف" علىر ا بصبح بذلك الضابط العدلي قادو 

دنى من لأعلى الحد ا يحصلدورات تدريبية في العالم الرقمي و ل أن يخضعمن للقاضي  لا ب د  من هنا 
، وحتى التعرف ودراسة (IP)، وماهية البروتوكولنترنتالإالاطلاع على مكونات الحاسوب ونظام 
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وغيرها، وفهم  96PISHING، 97HACKINGالتي تخص جرائم المعلوماتية مثل ال ،بعض التعابير
حزمات  اعتراضحتى  أوتحديد المكان الجغرافي للمشتبه به،  في كيفية استخدام العالم الرقمي

تعزيز قدرته على الاقتناع بما  من أجل ،لرقمي بعد جمعهوكيفية ضمان سلامة الدليل ا ،المعلومات
 . العادلةوإصدار الأحكام  ،أدلةه من أماميعرض 

لأنه يلقي  2013ة عام السابع، الغرفة 98نعرض بعض حيثيات القرار الصادر عن محكمة التمييز
 صدار الحكم:ل إجم من أهمية اقتناع القاضي بالدليل الرقمي المقد  الضوء على أ 

انضم المدعو "مسعود شعيب" الى دعوة إساءة الأمانة المقدمة من والدته ضد المدعي عليه "رودي 
بعد تخلية سبيل هذا سمعان" مرفق ا بادعائه تسجيل مكالمة هاتفية جرت بينه وبين المدعى عليه 

الاخير، يستدل منها اعتراف المدعى عليه باستلام مبلغ ستين الف دولار اميركي واشتراطه لرده أو  
ي عن دعوى إساءة الأمانة المقدمة أمام القاضي المنفرد الجزائي ف رد جزء منه، رجوع والدة المدعي

 الذي بدوره اصدر حكم ا قضى بإدانة المدعى عليه. بعبدا

يجة الاستئنافين المقدمين من المدعي والمدعى عليه، أصدرت محكمة استئناف الجنح في المتن وبنت
 قرار ا خلصت فيه إالى تصديق الحكم الإبتدائي.

 
96  Phishing هو محاولة للحصول على معلومات حساسة مثل أسماء المستخدمين وكلمات  لتصيد الاحتياليا

 اتصال، وذلك بالتنكر ككيان جدير بالثقة في    ضارةغالب ا لأسباب    (والأموال الائتمان  بطاقةالمرور وتفاصيل  
  إلكتروني

97  Hacking    :مخترق أو قرصان أو    هاكر  (جليزيةبالإن  :Hacker  )  هم مبرمجون محترفون في مجالات الحاسوب
إذا كان    (White Hat Hacker( )أخلاقيأو  ) أبيضإذا كان مخرب و (  Black Hat Hacker)بأسود يوصف  

وهو ”  ن المتلو  “أو (  Gray hay hacker)  أو ما يسمى    رمادييساعد على أمان الشبكة والآمن المعلوماتي و  
يمكن في بعض  و   .الأسود والأبيض ينتجاهه لأنه يقف في منطقة حدودية بين الهاكر اشخص غامض غير محدد 

ا كلمة تصف الشخص المختص  ، عموم  ة معينةكون هدفه ضحييأخرى    تحالافي  و   ةمساعداليقوم بأن  الحالات  
وأطلقت كلمة هاكر أساسا على مجموعة من المبرمجين .  والمتمكن من مهارات في مجال الحاسوب وأمن المعلوماتية

 .الأنظمة المختلفة ويحاولون اقتحامها  ن الأذكياء الذين كانوا يتحدو 
 بدوي".،"رودي سلمان/الحق العام و"صباح ال100/2013محكمة التمييز الجزائية، الغرفة السابعة، قرار رقم   98

https://ar.wikipedia.org/wiki/%D8%A8%D8%B7%D8%A7%D9%82%D8%A9_%D8%A7%D8%A6%D8%AA%D9%85%D8%A7%D9%86
https://ar.wikipedia.org/wiki/%D8%A8%D8%B7%D8%A7%D9%82%D8%A9_%D8%A7%D8%A6%D8%AA%D9%85%D8%A7%D9%86
https://ar.wikipedia.org/wiki/%D8%A8%D8%B7%D8%A7%D9%82%D8%A9_%D8%A7%D8%A6%D8%AA%D9%85%D8%A7%D9%86
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%84
https://ar.wikipedia.org/wiki/%D9%82%D8%A8%D8%B9%D8%A9_%D8%B3%D9%88%D8%AF%D8%A7%D8%A1
https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D8%B9%D9%86_%D8%A8%D8%B9%D8%AF
https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D8%B9%D9%86_%D8%A8%D8%B9%D8%AF
https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D8%B9%D9%86_%D8%A8%D8%B9%D8%AF
https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D8%B9%D9%86_%D8%A8%D8%B9%D8%AF
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D8%AE%D8%AA%D8%B1%D9%82_%D8%A7%D9%84%D8%A3%D9%85%D9%86%D9%8A
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%82%D8%A8%D8%B9%D8%A9_%D8%B3%D9%88%D8%AF%D8%A7%D8%A1
https://ar.wikipedia.org/wiki/%D9%82%D8%B1%D8%B5%D8%A7%D9%86_%D8%A3%D8%A8%D9%8A%D8%B6_%D8%A7%D9%84%D9%82%D8%A8%D8%B9%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D8%AE%D8%AA%D8%B1%D9%82_%D8%A7%D9%84%D8%A3%D8%AE%D9%84%D8%A7%D9%82%D9%8A_%D8%A7%D9%84%D9%85%D8%B9%D8%AA%D9%85%D8%AF
https://ar.wikipedia.org/wiki/%D9%82%D8%A8%D8%B9%D8%A9_%D8%B1%D9%85%D8%A7%D8%AF%D9%8A%D8%A9
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ينزل منزلة الإقرار  م )التسجيل الصوتي(والجدير ذكره أن محكمة التمييز اعتبرت ان هذا الدليل المقد  
المتصل الى تسجيل المكالمة وارتضى رغم  غير القضائي خاصة  وأن المدعى عليه استنبط لجوء  

وأن  ولأن الأقوال والإدلاءات تدل  دلالة كافية على الشخص الصادرة عنه هذه التصريحات، ذلك،
دعى عليه يكون بالتالي الإقرار غير القضائي المحكى عنه وبالشكل الوارد فيه يشكل حجة ضد الم

 الحكم الإبتدائي في محله القانوني.

م، ففي  هذا القرار إن دل  على شيء، فهو يدل  على مدى أهمية اقتناع القاضي بالدليل الرقمي المقد 
هذه الحالة اقنتعت محكمة التمييز بصحة التسجيل الصوتي وبعودته الى المدعى عليه دون اللجوء 

.ن، و الى الخبراء التقنيي      هذا ما ساهم في إصدار حكم  عادل 

 قضاة والضابطة العدلية لل التدريب المتواصل  :ثاني البند ال  

 خطةمن وضع  د  ب  لا  ،جمع الدليل الرقميو  تالاتصالالوجيا المعلومات و و تكنفي مكافحة جرائم 
 دلةالأوتجهيزهم للتعامل مع  الضابطة العدلية والقضاةأجهزة تدريب  إلىتستند  سليمة،ائية نج

كوادر شرطية على درجـة عاليـة مـن الكفاءة  عداد، وإ هذا التدريب أهمية إلىوقد تنبهت الدول  ،الرقمية
 .هذه الأنماط الإجرامية المستحدثةللتعامل مع  ،والمهارة

تنمية  إلىالطريق السليم للوصول  وأالمدخل  وهي ،يعتمد بالضرورة على العملية التدريبية وهذا 
من الضروري تطوير العملية التدريبية بما يتواكـب  أصبحلذا ، ورفع مستوى الأداء ،القدرات والمهارات

هم بفعالية في سي  و  كافةالحالية والمستقبلية  يةالأمني الاحتياجات وبما يلب   ،مـع مستجدات العصر
متكاملة قادرة على التعامل  أمنيةخلق كفاءات بشرية قادرة على الإمساك بزمام المبادرة في منظومة 

وقادرة على تحليل ما يقابلها مـن   ،ز الحـدود والشرعيةو ا دون تجـ من مع الدليل الرقمي وتعقيداته،
 .مـشكلات، ووضـع رؤى وتصورات صحيحة وسليمة لحلها

على التعاطي مع جرائم الحاسب الآلـي  ، وتدريبهمولهذا يجب إعداد الضابطة العدلية والقضاة سويا   
  قاصرينمن الكبار وال ذ بطريقة دقيقة وذكيةتنف   ،نهم يواجهون أنشطة إجرامية معقدةلأ ،نترنتالإو 

 .على حد سواء
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له من الإلمام ببعض  لا ب د  لكن  ،ب الآليوليس بالضرورة أن يكون المحقـق خبيـرا  فـي الحاس 
وحسن استغلالها في كشف الجرائم  ،التي تمكنه من التفاهم مع خبراء الحاسب الآلي ،الأوليةالمسائل 

الاحتياطية التي ينبغي  جراءاتالإبا  يكون المحقق ملم  كما أنه من الضروري أن  ،دلةالأوجمع 
زمة والتدابير  ،سب الآليفي جرائم الحا  ،اتخاذها على مسرح الجريمة ومعلوماتها   دلةالأ تأمينل اللا 

 .الممغنطة بصورة علمية وسليمة

وذلك ، تدريب رجالها إلى طة في بعـض الـدول المنظمات الحكومية ومنظمات الشر  عمدتولقد 
الولايات : ومـن بين تلك الدول ،لهم في هذا المجال متتابعة ومستمرة تخصصية دورات إعدادب

من وذلك ، مدة كل منها أربعة أسابيع ،تلـك الـدورات المتخصصة نظ متالتي  ،المتحدة الأمريكية
 هدفها ة بمعارف ومهارات الجزائيتزويد محققي الشرطة والقضاة والعاملين في إدارات العدالة  أجل

 .99برمجة الحاسوب وتشغيله 
 

عدل طرابلس  طلاق أول دائرة تحقيق إلكتروني في قصرا  في لبنان، وفي مبادرة فريدة وجديدة تم
ستنادا  الى التعاميم ا، موقوفين عن جنايات الشمال 9موقوفا  عن الهيئة الإتهامية و 25وتخلية سبيل 

القضاء الأعلى، ووزيرة العدل، ومدعي عام التمييز المتعلقة بتسهيل تقديم الصادرة عن رئيس مجلس 
طلبات إخلاء سبيل الموقوفين، والتوقيف الاحتياطي والاستجواب الالكتروني، وبتنسيق  وتعاون فيما 
بين الرئيس الأول لمحاكم الإستئناف في الشمال ونقيب المحامين في طرابلس والشمال وقاضي 

في الشمال، ورؤوساء محاكم جنايات الشمال وإستئناف الجزاء، والنيابة العامة، وقضاة  التحقيق الأول
 الجزاء المنفردين،

" في نقابة Call Center"  بالتعاون مع غرفة الـ ،2020شهر نيسان بداية  بها بدأ العمل لي
لية السبيل لكل   منهما، لتسهيل إرسال وتلقي طلبات تخ بريد إلكترونيص بحيث خص   ، المحامين

أو عبر الفاكس،   "Call Center" وفرزها، ستقوم لجنة السجون بتلقي طلبات تخلية السبيل عبر الـ
عبر الوكلاء المحامين، ويقوم الموظفون بإعادة فرزها  من أماكن التوقيف والإحتجاز في الشمال، أو

 . البريد الإلكترونيوتسليمها للقضاة المختصين عبر 

 
مجلة    ،أصول التحقيق الجزائي الفنـي وآلية التدريب التخصصي للمحققين  ،الجرائم المعلوماتية  ،(هشام  )رستم     99

 . 30ص  1999السنة السابعة   ،العدد الثاني  ،كلية الشرطة دبـي ،الأمن والقانون 
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"، الذي يقوم بتسجيل zoomتجربة الإستجواب بتقنية الصوت والصورة عبر برنامج" اعت مدت كما 

جميع مراكز التوقيف الإستجواب مباشرة ، والذي سيتم إستخدامه لإستجواب الموقوفين وإعتماده لدى 
في الشمال، كما يستطيع المحامي عبر التطبيق نفسه المشاركة، أو الحضور لدى قاضي التحقيق أو 

 .100في مركز التوقيف أثناء الإستجواب عبر البرنامج
 

رفع الدليل الرقمي بشكل يضمن سلامته ونزاهته  إجراءاتن تنفيذ الضابطة العدلية وفي الخلاصة، إ
قناع القاضي ، وقدرته على إزيد من قوته الثبوتيةين أ همن شأن ،والحفاظ عليه وتخزينه بطريقة آمنة

الذي بدوره، عليه ان يكون على اطلاع كاف  على العالم الرقمي وتعقيداته من خلال متابعة دورات 
ولكن  مام تحديات وطنية داخلية كبيرة.هذا ما يضع لبنان أهذا المجال؛ و  تدريبية مستمرة في

العالم الدولي حيث لا بد  من  إلىبل تتعداه ايضا   ،الصعوبات لا تقف على الصعيد الداخلي فقط 
 الإقليمالرقمية المخزنة خارج  دلةالأجمع  من أجلمحددة في التعاون مع الدول  أصولاتباع 
ا. الأمور أوهنا تصبح  ،اللبناني     كثر تعقيد 

 

 

 

 

 
 

  https://www.facebook.com/alkadaiyatالقضائية المجلة/Al Majalla Al Kadaiyatمنشور على موقع100
 March 26 at 8:53 PM((last revision 31/3/2020 

 

https://www.facebook.com/alkadaiyat/?__tn__=kC-R&eid=ARAgIW2sfy4_ufQHrA855oGdWqkmqGDeyVYY4Tu3sllKdraQlEn1f6f4HLUX302sdBmSkIgLke3sQQnT&hc_ref=ARQjufYElFBfTboxiKSKkZspZHyTQkONSgyVYyp_LmujB7srWqvF66rlP55mpjHRhrc&fref=nf&__xts__%5B0%5D=68.ARD60wvS76aQfnyaZsQxaozTm1BWP64y03YOiJ2YoMzebHOiZXYeeHkqx403QZ_nY6zLYr_gb4fJQZmFGHDD4_QD1HMUtQpFo9oQKEpFB01yXJqXfzr9Oae9iuj1hzsz2ucC6bHnCUDBLiyv-4Am1DbMUXcDiFFwsfUU8D9wv7Z_xw1G64i63fRha9TcEgVQyg6Gi5DActLPPlKxkQyMMw1zDqdI3xrkhJMsC8w_2ywCmL28_Wq0RDh0kd5bEKpREqM1ZC4INHO1Za33ydc9Or0sJi_VFNdguQj-0_tD2ICQOHog_0FnrcjpqU3oxXuCDZihNqYdlMyUmholqAPKL984OA
https://www.facebook.com/alkadaiyat
https://www.facebook.com/alkadaiyat/posts/3150046371683857?__xts__%5B0%5D=68.ARD60wvS76aQfnyaZsQxaozTm1BWP64y03YOiJ2YoMzebHOiZXYeeHkqx403QZ_nY6zLYr_gb4fJQZmFGHDD4_QD1HMUtQpFo9oQKEpFB01yXJqXfzr9Oae9iuj1hzsz2ucC6bHnCUDBLiyv-4Am1DbMUXcDiFFwsfUU8D9wv7Z_xw1G64i63fRha9TcEgVQyg6Gi5DActLPPlKxkQyMMw1zDqdI3xrkhJMsC8w_2ywCmL28_Wq0RDh0kd5bEKpREqM1ZC4INHO1Za33ydc9Or0sJi_VFNdguQj-0_tD2ICQOHog_0FnrcjpqU3oxXuCDZihNqYdlMyUmholqAPKL984OA&__tn__=-R
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 الدولي أساس لجمع الدليل الرقمي تعاون ال :الفصل الثاني
من التطور  ،دليل الرقمي في موضوع رفع خرى مع الدول الأ تعاون التفعيل  إلىحاجة لبنان تنبع 

 الأولىف .روبيو ودول الاتحاد الأ الأميركيةللولايات المتحدة همها أ في هذه الدول و والتقني  الإلكتروني
الشركات التي  كثريةأدارة إن إ ذإدول العالم  يةأغلبتتلقى بشكل كبير طلبات مساعدة قانونية من 

دول الاتحاد )وتطبيقات وسائل التواصل الاجتماعي تتمركز فيها، والثانية  نترنتالإتزود العالم بخدمة 
لقد تجلى ذلك في و  .الدولي الملح تعاون النجح في وضع الأطر القانونية لهذا هي الأ (روبيو الأ

 .لجرائم المعلوماتية 2001عام بودابست إتفاقية

ما  في تعاون الطار العمل و إ، وان لم يتم تنظيم كافة  إن العالم الرقمي لا حدود له، فهو يغطي الدول
ن يستغلوا الحدود الجغرافية والفوضى في تبادل المعلومات أ، ينالإلكترونيبينها، يمكن للمجرمين 

، وبالأخص التهرب من العقاب والعدالة من أجل ،الدولي في مكافحة الجرائم تعاون الو  ،الرقمية
  .وغيرها  والاتجار بالبشر يةالإرهابالمنظمات 

 سيما وأن ،في تطبيق قوانينها على مثل هذه الجرائم ،من معرفة صلاحيات الدول لا ب د  من هنا 
اعتماد أفضل وسائل  ينبغي يجاب،وفي حال الإ. في أكثر من دولة ون منتشرينكونقد يعناصرها 

ن أ لا ب د  و  ،الرقمية دلةالأعدم ضياع  من أجل ،بين الدول المتبادلةممكنة لتوفير المساعدة القانونية 
 "بودابست للجريمة" إتفاقيةمثل  ،من خلال أطر واضحة ومحددة في اتفاقيات دولية عصريةذلك م يت

 .2001عام الأوروبيةمجلس الدول  ها لتي أقر ا لكترونيةالإ
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 تحديد الاختصاص في جرائم المعلوماتية  :ل و لمبحث الأا

معينة حددها  دعاوى نظر في لل ،التي يقررها المشرع للقضاء السلطة" ،يقصد بالاختصاص
 الأرضل هو تطبيق سلطان الشريعة الجزائية على و الأ :على نوعين ،والاختصاص 101"القانون 

معينة،  دعاوى أي الحالات التي يكون فيها القانون الجزائي في دولة ما مختصا  بنظر  اللبنانية،
 الجزائية وفق معايير محددة داخل الدولة، دعاوى الوالثاني الاختصاص الداخلي ويقصد به، توزيع 

 .بعد أن ينعقد لها الاختصاص الدولي

تلك  أمام ا مأ .العادية أول عند الحديث عن الجرائم التقليدية مسألة الاختصاص القضائي تسه   إن    
إذ  ل مشكلة معاصرة  تواجه القضاء الجزائي،فهي تشك   ،التي ترتكب عبر العالم الرقمي الافتراضي

 اتكمن في كونها لا تعرف حدود   ،تالاتصالالوجيا المعلومات و و جرائم تكنساسية لالمشكلة الأ إن
 .نترنتلإعالم امسرحها الفضاء السيبراني و يكون بل  ،جغرافية محسوسة

ن أ لنا  لا ب د   ،ي لا يمكن للتشريع أن يواكبه بالشكل المطلوبذأمام هذا التطور التقني الو وبالتالي 
لحل مشكلة الاختصاص  ا وتطبيق المبادئ ذاتها المعمول به ،تفسير النصوص الحالية إلىنلجأ 

 :الجزائي في الجرائم التقليدية

ي تطبيق القانون على كل أية الإقليمما يعرف بـالصلاحية  أو ،الجزائيمبدأ إقليمية القانون   ●
 .جريمة تحدث داخل إقليم الدولة

 :التي تسمح بامتداد تطبيق القانون خارج إقليم الدولة مثل خرى و الاستعانة بالمبادئ الأ

لقانون على كل الجرائم التي ي تطبيق اأ ،الصلاحية الذاتية أو ،الجزائيمبدأ عينية النص  ●
 .مصالح الدولة وهيبتها أيا كانت جنسية مرتكبها تمس 

 
الطبعة   ، الأحكام الموضوعية والأحكام الإجرائية،الإنترنتجريمة الاحتيال عبر  (  محمد )عبد الرؤوف الخن     101

 197منشورات الحلبي الحقوقية ص   ،2011الأولى  
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أي تطبيق النص الجزائي على كل جريمة يرتكبها من يحمل  ،الجزائيمبدأ شخصية النص  ●
 .جنسية الدولة

 الجزائيأي تطبيق النص  ،الشاملة أوالصلاحية العالمية  أو ،مبدأ عالمية النص الجزائي ●
، ولم إقليمهاا على ا ومقيم  كان الجاني أجنبي   اذإقليم الدولة، إعلى كل جريمة مرتكبة خارج 

 .الطلب لق ب   أوحدى الدول لمحاكمته إ إلىلب تسليمه يكن قد ط  

 الصلاحية المكانية للقانون الجزائي اللبناني في الجرائم الرقمية :الأولالبند   

على كل جريمة ترتكب على  لدولة الجزائيالقانون  يطب ق  نأبمبدأ إقليمية القانون الجزائي، يقصد 
، وسواء أجنبيةيحمل جنسية دولة  أو ،اقليم هذه الدولة، سواء كان الجاني يحمل جنسية هذه الدولة

 .جنبيا  أم أني عليه مواطنا  أكان المج

نون تطبيق القا إذ إن، إقليمهاعدة مبررات، منها فكرة سيادة الدولة على  إلىويستند هذا المبدأ 
الجزائي هو الذي يضمن حماية الحقوق  ها قانون  مظاهر السيادة، فا  هو من أهم يقليمإالجزائي 

 . على أراضيها  الدستورية والقانونية

اطة بجميع حوالإ زمةلاال دلةالأعلى جمع  ايكون قادر   مكان ارتكاب الجريمة قضاءن أ   إلى إضافة
كما أن محاكمة الجاني في مكان ارتكاب الجريمة يحقق الردع  كثر،أعلية ا بسرعة وفظروفها 

 .العام، ويقضي على الاضطراب الاجتماعي الذي أحدثته الجريمة

: قاليمأربعة أ إلىبحيث قسمت  10217و16مادتيناللبناني في ال الإقليمولقد حدد قانون العقوبات 
التي تقع ضمن الحدود اللبنانية المعينة سياسيا   يةالأرضالبري وهو المساحة من الكرة  الإقليم

 
 .تشمل الأرض اللبنانية طبقة الهواء التي تغطيها، أي الإقليم الجوي :من قانون العقوبات اللبناني    16المادة   102

يكون في حكم الأرض اللبنانية،    6/6/1996تاريخ    513من قانون العقوبات اللبناني معدلة وفقا للقانون     17المادة   
البحر الإقليمي إلى مسافة عشرين -  1.   من الشاطئ ابتداء من أدنى مستوى الجزر   :لأجل تطبيق الشريعة الجزائية

الأرض الأجنبية  -  4.  والمركبات الهوائية اللبنانية  السفن-  3.  المدى الجوي الذي يغطي البحر الإقليمي-  2كيلو مترا 
المنطقة المتاخمة  -  5.  التي يحتلها جيش لبناني، إذا كانت الجرائم المقترفة تنال من سلامة الجيش أو من مصالحه
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ة والأجزاء وما في باطنها، كما يشمل البحيرات والأنهار الداخلي الأرضو شمل سطح : ودوليا  
  .نهار الدولية والبحار المغلقةالتابعة للدولة من الأ

الجوي  الإقليماللبنانية حتى مسافة عشرين كيلو مترا  و  الأرضو البحر المتصل بالبحري وه الإقليم
 أوالممتد  الإقليمما لا نهاية و  إلىين البري والبحري الإقليمأي طبقات الهواء التي تغطي 

 :الاعتباري 

، ما دامت فرادللأ مأالسفن والمركبات الهوائية اللبنانية أينما وجدت ،سواء كانت ملكا  للدولة  .1
 .مسجلة في لبنان

التي يحتلها الجيش اللبناني إذا كانت الجرائم المقترفة عليها تنال من سلامة  جنبيةالأ الأرض .2
 .من مصالحه أوالجيش 

اللبناني في  الإقليماللبنانية ؟ و ما هو المقصود ب الأرضمقترفة على  لكترونيةالإجريمة المتى تعتبر 
 ؟ تالاتصالالوجيا المعلومات و و جرائم تكن

في اللبنانية  الأرض علىاني على أن الجريمة تعد مقترفة من قانون العقوبات اللبن 15المادة  نص  ت    
 :حالتين

فعل من أفعال جريمة غير  أوأحد العناصر التي تؤلف الجريمة،  الأرضإذا تم على هذه  ●
 .فرعي أوفعل اشتراك أصلي  أومتجزئة 

 .ا عليهكان متوقعا حصولها  أو الأرضهذه  علىإذا حصلت النتيجة  ●

 

والمنطقة الاقتصادية المانعة والجرف القاري التابعة للبنان والمنصات الثابتة في هذا الجرف القاري، تطبيقا  
الذي أجيز  (.  الجاماييك)في   لأحكام اتفاقية الأمم المتحدة لقانون البحار الموقعة بتاريخ مونتيغو باي    10/12/1982

 .22/2/1994تاريخ   29للحكومة الانضمام إليها بموجب القانون رقم  
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ولقد استخدم في هذا  ،يةالإقليم الدولة للبناني أراد أن يوسع من صلاحياتن المشرع اأمن الملاحظ  
كمعيار لتحديد ما إذا كانت الجريمة قد وقعت ( الفعل والنتيجة والرابطة السببية)التوسع الركن المادي 

 .103إذ لا يمكن الاكتفاء بالركن المعنوي فقط ،اللبنانية الأراضيعلى 

مثل قيام  ،اللبنانية الأراضيوبالتالي فلا مشكلة إذا كانت جميع عناصر الجريمة قد وقعت في 
تحويل أرصدة بعض ن و ا اختراق النظام المعلوماتي لأحد المصارف في لبنبشخص مقيم في لبنان 

 الأراضيتكون قد وقعت على  الاحتيالحسابه المصرفي اللبناني، فهنا جميع عناصر  إلىالحسابات 
 .اللبنانية

جرائم المعلوماتية تكون  أغلببهذه السهولة كون عناصر  دائم ا ية ليس الإقليمولكن تطبيق مبدأ 
كثرة شيوع هذه الجريمة في أيامنا لنظر ا  ،كمثال الاحتيالما يلي جريمة  خد فيأنس .موزعة بين الدول

 . هذه

 :ي للقضاء اللبنانيالإقليممتى يعقد الاختصاص 

 إنشاءب موجود في لبنانمثل قيام شخص  :اللبنانية أحد عناصر الجريمة الأرضذا تم على إ -1
جنبي ثم يقع ضحية أ وأ سواء كان الموقع مستضافا  على مخدم لبناني ،نترنتالإموقع للاحتيال عبر 

 .هذا الموقع شخص مقيم في فرنسا 

جريمة مستمرة ومتتابعة أم ) :ة أ ل من أفعال جريمة غير مجز  اللبنانية فع الأرضذا تم على إ -2
 وحدة الغرض مثالالجريمة، وحدة الحق المعتدى عليه و الإرادة في  حيث يوجد وحدة( جريمة العادة

خارج  على شخص مقيم الإلكترونيعبر البريد عدة مرات  الاحتيالبروبا أو قيام شخص موجود في 
ولو مرة  المر ات نه تواجد في إحدىأذا ثبت إالاستيلاء على مبالغ مالية  من أجل اللبنانية الأراضي

 .اللبنانية الأراضيواحدة على 

 
الطبعة   ، الأحكام الموضوعية والأحكام الإجرائية،  جريمة الاحتيال عبر الإنترنت(  محمد )عبد الرؤوف الخن     103

 212منشورات الحلبي الحقوقية ص   ،2011الأولى  
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كما لو اشترك شخص موجود  :فرعي أوصلي أاللبنانية فعل اشتراك  الأراضياذ وقع على على  -3
بقصد  الأميركيةعائد لأحد المصارف  نترنتالإفي لبنان بعملية اختراق لنظام معلوماتي عبر 

رشادات والمعلومات عطاء الإإ ام ( صليأاشتراك )موجود في اليابان  آخرمع شخص  الاحتيال
زمة  .(شتراك فرعيإ)اللا 

 محاولةي الأ) حصولها فيها  ا كان متوقع   أواللبنانية  الأرضإذا حصلت النتيجة الجرمية على  -4
على شخص موجود في  نترنتالإعبر  الاحتيالمثال قيام شخص موجود في مصر ب (الجرمية

السحب لم  الا  أن  دون علمه  من للبناني خاصةالائتمان الم استخدام بطاقة أ( حصول النتيجة)لبنان
 (. محاولة)رادة الجاني إسباب خارجة عن يصل لأ

نظام  أوي على وجود الجاني الإقليما الارتكاز في تحديد الاختصاص من خلال ما سبق، يظهر جلي  
الجريمة التقليدية، مع الى ارتكاب الجريمة، قياسا   أثناءاللبنانية  الأراضيالحاسوب العائد له داخل 

  22و 18 تانلبنانية التي نصت عليها المادالاستثناءات على تطبيق الشريعة ال ،الأخذ بعين الاعتبار
  104.من قانون العقوبات

 :المعلوماتيةي في جرائم الإقليمدراسة انعقاد الاختصاص  أثناءذهان إلى الأيتبادر  وهناك تساؤل

 
 :لا تطبق الشريعة اللبنانية:  من قانون العقوبات  18المادة    104

الجريمة شفير  في الإقليم الجوي اللبناني، على الجرائم المقترفة على متن مركبة هوائية أجنبية إذا لم تتجاوز  -  1  
على أن الجرائم التي لا تجاوز شفير المركبة الهوائية تخضع للشريعة اللبنانية إذا كان الفاعل أو المجنى  .  المركبة

 .، أو إذا حطت المركبة الهوائية في لبنان بعد اقتراف الجريمة   .عليه لبنانيا  

على الجرائم المقترفة على متن سفينة أو مركبة    في البحر الإقليمي اللبناني أو في المدى الجوي الذي يغطيه،-  2  
 . هوائية أجنبية إذا لم تجاوز الجريمة شفير السفينة أو المركبة الهوائية

لا تطبق الشريعة اللبنانية في الأرض اللبنانية على الجرائم التي يقترفها موظفو السلك الخارجي والقناصل   22المادة  
 .  خوله إياها القانون الدولي العامالأجانب ما تمتعوا بالحصانة التي ي
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دارة الدولة اللبنانية والتي تنتهي الخاضعة لإ نترنتالإأليس من الجائز اعتبار تلك المساحة من 
 اللبنانية؟ الأرضجزءا  من " LB."حقة باللا  

 :نطلق من التحليل التالينهذا السؤال  عنوللإجابة 

 أواعتبار الطائرة  إلىالمشرع ب، والتي تدفع إقليمهان المبررات المتعلقة بسيادة الدولة اللبنانية على إ .1
، في كونه نترنتالإاللبنانية، متوفرة في النطاق الرقمي اللبناني على  الأرضحكم بالسفينة اللبنانية 

 أوالسفينة التي تحمل العلم اللبناني  أويصبح مثل الطائرة  . ؤبالتاليلإدارة الدولة اللبنانية ا خاضع  
الرقمية   دلةالأمع سهولة وسرعة جمع  خاصة  سرع أقرب و ألة يكون تحقيق العداو  ،الجنسية اللبنانية

   .ثباتللإزمة لاال

دون أن يطالها العقاب حسب  من "LB."ارتكاب الجرائم الرقمية على النطاق اللبناني هل يجوز  .2
ثم  ،ا  لها على النطاق اللبنانيألكترونييطالية موقعا  إإذا أنشأت شركة : القانون الجزائي اللبناني؟ مثال

استغلال المعلومات الشخصية لبعض الاشخاص الموجودين   أو ،الاحتيالقامت عبر هذا الموقع ب
ين ية للدولة اللبنانية لمعاقبة هذه الشركة في القوانالإقليمتطبيق الصلاحية لا يمكن في اسبانيا، 

 .الحالية

واعتبار أن استخدام هذا  ،مع العلم انه من الممكن التوسع في تفسير الصلاحية الذاتية للدولة اللبنانية .3
من الدولة اللبنانية ا لأيشكل تهديد   ،نترنتالإارتكاب الجرائم عبر  من أجلالعلوي اللبناني النطاق 

 .يالأمنويمس بمكانة الدولة اللبنانية في العالم الرقمي الاقتصادي و 

  10/10/2018تاريخ  81رقم  الرابع من القانون  القسمللبناني وفي خطوة جيدة، خصص المشرع ا
ضمن النطاق  ،وحدد كيفية إدارة وتسجيل أسماء المواقع ،بنانيلف النطاق البحيث عر   ،للمسألة عينها

كما وشدد على حفظ حقوق الغير  105.بلبنان خاصةدارة النطاقات الاللبناني من خلال هيئة وطنية لإ

 
الهيئة الوطنية " تنشأ بموجب هذا القانون هيئة تسمى  :    10/10/2018تاريخ    81من القانون    79المادة    105

سماء المواقع ضمن النطاقات الخاصة أتتولى الهيئة مهام ادارة وتسجيل .  (registry)  "لادارة النطاقات الخاصة بلبنان
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ن النزاعات حول التسميات بأسماء المواقع أو  106على هذا النطاق تحت طائلة المساءلة القانونية 
على  يدل   ما  ،107التحكيم إلىويمكن اللجوء  ،تكون من اختصاص المحاكم اللبنانية ،هذا النطاق  عبر

 منه لا ب د  وهذا أمر  ،بإخضاع النطاق اللبناني لسلطان القانون اللبناني ،رغبة وإرادة المشرع اللبناني
 منطقيا .

من  ،لدى العديد من الدول ا مهم   شرطا   أوساسيا   أقد تشكل عاملا    البثذلك، فان مسألة  إلىضف أ
ستغلال الاجريمة ة لففي فرنسا يعد البث أحد العناصر المكون: يالإقليمانعقاد الاختصاص  أجل

 

بعد اجراء التحقيقات الازمة وفقا لتعرفة تتوافق مع تنمية سوق عملايات (  وغيرها من المواقع  .  لبنان  lb.).بلبنان  
 .التسجيل

لشؤون   ، وزارة الاقتصاد والتجارة، وزارة المالية، وزارة العدل، وزير الدولةالاتصالاتتتألف الهيئة من ممثلين عن وزارة  
دارية، الهيئة الناظمة للاتصالات، اتحاد غرف التجارة والصناعة والزراعة، نقابة المحامين، وممثلين عن التنمية الإ

تم تسميتهم من قبل الهيئة المذكورة تن  أعدد من الجمعيات العاملة المعنية بهذا القطاع يتراوح بين ثلاثة وخمسة على 
 . من قبل الهيئةوتستبدل أي جمعية تصبح غير عاملة  

 .كترونيةلإادارته عن بعد عبر الوسائل  إيمكن تسجيل اسم الموقع و :  من القانون نفسه  81المادة     106

عند مخالفة هذه الأحكام تترتب المسؤوليات القانونية عند الاقتضاء على    .يسجل اسم الموقع مع حفظ حقوق الغير
 .و نقل ملكية اسم الموقع الممنوحألغاء  إطالب اسم الموقع، والتي يمكن ان تؤدي إلى  

 .تختص المحاكم في فصل النزاعات المتعلقة بأسماء المواقع:   من القانون نفسه  82المادة      107

 .طرفا  في النزاع بل ت نفذ الأحكام الصادرة في النزاعات عن المحاكم اللبنانيةلا تعتبر الهيئة 

يمكن تسوية النزاعات القابلة للصلح المتعلقة بأسماء المواقع بطرق غير قضائية وتختار الجهة المخولة منح وادارة  
 .ير قضائيةكثر لتسوية النزاعات المتعلقة بأسماء المواقع بطرق غأو  أسماء المواقع مركزا   أ

تتمتع الأحكام الصادرة عن مراكز التحكيم بالصيغة التنفيذية حكما  وتكون صالحة للتنفيذ مباشرة  عبر دوائر التنفيذ 
سماء المواقع على شبكة الإنترنت لائحة بأسماء المراكز والقواعد التي  أن تتضمن شرعة تسمية  أيجب    .المختصة

 .تعتمدها لحل النزاعات
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تعتبر  نترنتالإ يطاليا اعتبرت محكمة النقض أن جريمة القدح والذم عبرإوفي  108طفالالجنسي للأ
وتعد  ،بل من الوقت الذي يمكن فيه قراءة الرسالة من الغير ،ثت فيهليس من الوقت الذي ب   ،محققة

 .109يطاليةالإ الأراضيكأنها وقعت على 

بل في بعض الجرائم مثل جريمة  ،ولكن ليس بشكل مطلق  ،بشرط البثأما القانون اللبناني فلقد اخذ 
التي حددت في المادة  ،وسائل النشرو حرفيا  بل استخدم تعبير العلنية  إليهالقدح والذم، ولم يشر 

 .110من قانون العقوبات 209

 
108 Article 227-2  du code penal “Le fait, en vue de sa diffusion, de fixer, d'enregistrer 
ou de transmettre l'image ou la représentation d'un mineur lorsque cette image ou cette 
représentation présente un caractère pornographique est puni de cinq ans 
d'emprisonnement et de 75 000 euros d'amende. Lorsque l'image ou la représentation 
concerne un mineur de quinze ans, ces faits sont punis même s'ils n'ont pas été 
commis en vue de la diffusion de cette image ou représentation. 

Le fait d'offrir, de rendre disponible ou de diffuser une telle image ou représentation, par 
quelque moyen que ce soit, de l'importer ou de l'exporter, de la faire importer ou de la 
faire exporter, est puni des mêmes peine..” 

 .208ص  مرجع سابق  ،    جريمة الاحتيال عبر الإنترنتعبد الرؤوف الخن     109
 تعد وسائل نشر -:من قانون العقوبات اللبناني     209المادة   110

الأعمال والحركات إذا حصلت في محل عام أو مكان مباح للجمهور أو معرض للأنظار أو شاهدها بسبب خطأ -  1
 . الفاعل من لا دخل له بالفعل

 . عها في الحالين من لا دخل له بالفعلالكلام أو الصراخ سواء جهر بهما أو نقلا بالوسائل الآلية بحيث يسم-  2

الكتابة والرسوم والصور اليدوية والشمسية والأفلام والشارات والتصاوير على اختلافها إذا عرضت في محل عام  -  3
 . أو مكان مباح للجمهور أو معرض للأنظار أو بيعت أو عرضت للبيع أو وزعت على شخص أو أكثر
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اعتبرت فيه:  الذي 2016سنة 175محكمة التمييز الجزائية القرار رقم  فيوقد اصدرت الغرفة الثالثة 
ا، هو وسيلة نشر معدة ا وذم  موقع التواصل الاجتماعي الذي نشر العبارات التي تعتبر قدح  "ان 

قامة المدعى عليه إمنطقة جبل لبنان، بمعزل عن محل  و فيأسواء في لبنان  ،طلاع الجمهورلإ
ا جزائية، فيكون القضاء الجزائي اللبناني مختص  المحاكمات ال أصول 9من قانون  ا للمادة سند  

 .وخاصة لجهة الاختصاص المكاني لقاضي التحقيق في جبل لبنان" ،للتحقيق في الدعوى 

 هميتها:لأبرز الحيثيات نظرا  نعرض أ

ن المستدعي يعيب على القرار المطعون فيه تشويه الوقائع والمضمون الواضح للمستندات " حيث أ
المبرزة في الدعوى، في ما قضى برد الدفع بانتقاء صلاحية قضاء التحقيق في جبل لبنان للنظر في 

المستندات  ن، في حين أن الخبر موضوع الدعوى موجود وصادر في لبنانأ إلىالدعوى، مستندا  
وليست  ،ولا علاقة للمستدعي بهما  ،ن الخبرين مصدرهما فلسطين المحتلةأؤكد دلاءات تائن والإر والق

ي لحركة الأمنقامته غير صحيح، وهو المقر العنوان الوارد في الشكوى لمحل إ نأصادرة في لبنان؛ و 
 قامته.الجهاد الإسلامي وليس محلا  لإ

ان وسيلة من  ن خلالهما العبارات المشكو منها،ين اللذين نشرت مالإلكترونين الموقعين وحيث أ يعد 
مام الجمهور لتلقي ما تم تحميله أ الإلكترونين النشر يحصل عندما يفتح الموقع وسائل النشر، وأ

م لت على موقعين ، وأن الأفيه  الأراضيين متاحين للاطلاع عليهما في لكترونيإفعال المشكو منها ح 
 تلقاها القراء في النطاق الجغرافي اللبناني ومن ضمنه محافظة جبل لبنان،، وقد كافة اللبنانية

    111وتاليا  قضاء تحقيق جبل لبنان مختصا  للنظر في الدعوى......" ،وحيث يكون القضاء اللبناني

    . الصلاحية الشخصية والذاتية والشاملة :ثاني البند ال  

 
، زياد رشدي حسين نخلة/امال احمد  24/5/2016تاريخ    175محكمة التمييز، الغرفة الثالثة الجزائية ،قرار رقم   111

بو سعادة والحق العامن منشور على موقع 
http://www.legiliban.ul.edu.lb/RulingView.aspx?opt&RulID=12019(last revision 

14/1/2020 

http://www.legiliban.ul.edu.lb/RulingView.aspx?opt&RulID=12019(last
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ها تسمح بامتداد سلطان القانون إذ إن ،يالإقليملة للاختصاص إن هذه الاختصاصات جاءت مكم  
كون  إلىنظر ا  نترنتالإجرائم المعلوماتية و  فيخارج حدود الدولة، ويظهر دورها جليا   إلىالجزائي 

 .عابر للحدود والأقاليم عناصرها غالبا  ما تكون في فضاء سيبراني

 تى تطبق الشريعة اللبنانية على الجرائم خارج حدود الدولة؟ م

 . الصلاحية الذاتية الجزائي مبدأ عينية النص   -1

وذلك . أي تطبيقه على كل جريمة تمس مصلحة أساسية في الدولة زائييعني مبدأ عينية النص الج
ة على هذا المبدأ، إذ تحرص كل دول أهميةولا جدال في . سية من ارتكبها جنيا  كان مرتكبها و أ

ها وقضائها، لأنها لا اتتشريعل إخضاع الجرائم التي تمسها في وتهتم مصالحها الشخصية الأساسية 
  112.عليها بةقا عمبال خرى تثق باهتمام الدول الأ

خذ بعين الاعتبار هذه الحالات دون الأ   113من قانون العقوبات اللبناني19 ت المادةتناولولقد 
لا أ وهنا نطرح السؤال التالي:حداثة هذا الموضوع  إلىنظر ا  نترنتالإجريمة  أوالجريمة الرقمية 

 
، منشورات الحلبي الحقوقية بيروت لبنان  2000، الطبعة الثالثة  شرح قانون العقوبات القسم العام  ،( نجيب)حسني    112

 197ص  
 513القانون   16/9/1983تاريخ   112معدلة وفقا للمرسوم الاشتراعي رقم  :  من قانون العقوبات  19المادة   113

أو   ا كانلبناني  )ا  أو شريك  ا أو محرض   ، أو متدخلا  فاعلا    من كان  تطبق القوانين اللبنانية على كل    1996/6/6تاريخ  
 :  سفينة أجنبية، أقدم خارج الأراضي اللبنانية أو على متن طائرة أو  (أجنبي أو عديم الجنسية

لى ارتكاب جرائم مخلة بأمن الدولة او تقليد خاتم الدولة او تقليد او تزوير اوراق العملة او السندات المصرفية  ع-  1
اللبنانية او الاجنبية المتداولة شرعا او عرفا في لبنان, او تزوير جوازات السفر وسمات الدخول وتذاكر الهوية ووثائق 

  ا لقواعد القانون الدولي. على ان هذه الاحكام لا تطبق على الاجنبي الذي لا يكون عمله مخالف  اخراج القيد اللبنانية
 642و 641على ارتكاب إحدى الجنايات ضد سلامة الملاحة الجوية أو البحرية والمنصوص عليها في المواد  -2
 .  المعدلة من قانون العقوبات 643و

على ارتكاب إحدى الجرائم ضد سلامة المنصات الثابتة في الجرف القاري التابع لإحدى الدول المتعاقدة في  -  3
 . 10/3/1988بروتوكول روما المعقود بتاريخ  



96 
 

 سرية من خلال القرصنة رسمية خرق أي موقع رسمي للدولة اللبنانية والحصول على معلومات يعتبر
 الصلاحية الذاتية؟؟ وبالتالي تنعقد على سيادة الدولة اللبنانية اعتداء  

 . الجزائي مبدأ شخصية النص  

الوجه الإيجابي وهو الوجه الذي أخذ . وجه إيجابي ووجه سلبي :الجزائي وجهانبدأ شخصية النص مل
الجريمة الذي يحمل جنسية  ويقصد به تطبيق القانون الجزائي على مرتكب ،به القانون اللبناني

أما الوجه السلبي فهو تطبيق القانون على الجريمة التي . إقليمهاولو ارتكب الجريمة خارج ، الدولة
وهذا ما لم ينص عليه القانون اللبناني على عكس القانون  ،يقع ضحيتها من يحمل الجنسية اللبنانية

 .الفرنسي

إذا ارتكب جريمة خارج إقليم الدولة التي  ،هذا المبدأ في عدم إفلات المجرم من العقاب أهميةتكمن  
 -ية الإقليمتبعا  لمبدأ  -بعد جريمته، وبيان ذلك أن دولته لا تستطيع  ا إليهثم عاد  ،يحمل جنسيتها 

تستطيع الدولة التي  ولا. ، وهي لا تستطيع تسليمهإقليمهان تعاقبه، لانه لم يرتكب الجريمة في أ
 114.راضيها كونه ليس متواجدا  على أ الجريمة تنفيذ العقاب فيهفيها كبت ارت  

 :115شرطان لتطبيق القانون اللبناني على جرائم الشخص العاديتوفر تطلب يوفي لبنان 

 

على ارتكاب جرائم بهدف إلزام لبنان القيام بأي عمل كان أو الامتناع عنه، إذا حصل خلال ارتكابها تهديد أو  -  4
 . احتجاز أو جرح أو قتل لبناني

، منشورات الحلبي الحقوقية بيروت لبنان  2000، الطبعة الثالثة  شرح قانون العقوبات القسم العام،(نجيب)حسني     114
 .201ص  
من قانون العقوبات، تطبق الشريعة اللبنانية على كل لبناني، فاعلا  أو متدخلا   كان أو محرضا أقدم   20المادة   115

ويبقى الأمر كذلك ولو فقد  .  خارج الأراضي اللبنانية، على ارتكاب جنحة أو جناية تعاقب عليها الشريعة اللبنانية
 .عد ارتكاب الجناية أو الجنحةالمدعى عليه أو اكتسب الجنسية اللبنانية ب

 . تطبق الشريعة اللبنانية خارج الأرض اللبنانية-  21المادة   

 .  على الجرائم التي يقترفها الموظفون اللبنانيون في أثناء ممارستهم وظائفهم أو في معرض ممارستهم لها-  1
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وهذا التحديد جاء  ،ولو اكتسب الجنسية بعد ارتكاب الجرم ،أن يكون مرتكب الجريمة لبنانيا   .1
 .ي التباس ممكنأزاله حله لإفي م

 .جنحة حسب التشريع اللبناني وليس مخالفة أوأن يكون الفعل المرتكب جناية  .2

اللبنانية عند  الأراضيالحالات التي تطبق فيها الشريعة اللبنانية خارج  إلى 21كما واشارت المادة 
 .الخارجفي  الجرائم الموظفين اللبنانيين ورجال السلك الدبلوماسيارتكاب 

وقد تتطور لتصبح جناية، فإن أي لبناني ارتكب في  ،عبارة عن جنح وحيث أن جرائم المعلوماتية
 أماميكون عرضة للملاحقة  ،لا يتعلق بسيادة الدولة اللبنانية ،يمعلومات أوالخارج أي جرم رقمي 

حاجة لوجود ولا ، في البلد حيث ارتكبت الجريمة يصدر بحقه حكم مبرمإذا لم  ،القضاء اللبناني
التجريم، أي تجريم الفعل المرتك ب في الدولة الاجنبية، بل ينعقد اختصاص القضاء  في ازدواجية

 .اللبناني بكون الفعل يشكل جناية  أو جنحة  في القانون اللبناني

الذي جاء  2013سنة 103رار رقم وقد أكدت الغرفة الثالثة في محكمة التمييز الجزائية ذلك، في الق
ه القانوني لجهة رد الدفع بانتفاء صلاحية القضاء ا في محل  "يعتبر القرار المطعون فيه واقع   فيه:

عقوبات( المنسوب الى المدعى عليه  655حتيال )مادة ن فعل الإلأ ،اللبناني للنظر في الدعوى 
ما يجعل من غير الضروري  حبس، سنوات 3عقوبته اللبناني الجنسية والمرتكب في الخارج تبلغ 

عقوبات لتطبيق الشريعة اللبنانية على الجنح  24توافر شرط ازدواجية التجريم المفروض في المادة 
عقوبات والمعاقب عليها  20الداخلة في اطار الصلاحية الشخصية للقضاء اللبناني بموجب المادة 

ان القانون الاجنبي السعودي لا يعاقب على  لاثبات لا حاجةسنوات وبالتالي  3بعقوبة حبس لا تبلغ 
  .116الافعال المدعى بها"

 .العالمية أوالصلاحية الشاملة   -2
 

إياها   مما تمتعوا بالحصانة التي يخولهعلى الجرائم التي يقترفها موظفو الملاك الخارجي والقناصل اللبنانيون  -  2
 . القانون الدولي العام

 "جان بو سمرا"/الحق العام و"بديع حسن". ،103/2013محكمة التمييز الجزائية، الغرفة الثالثة، قرار رقم   116
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ئي على كل جريمة يقبض على مرتكبها في زاوجوب تطبيق النص الج الصلاحية هذا يعني مبدأ
 .117ا كانت جنسية مرتكبها الذي ارتكبت فيه، و أي   الإقليمإقليم الدولة، أيا كان 

والتي تتنقل  ،ولقد ظهر هذا المبدأ بعد انتشار العصابات الدولية التي تتكون من جنسيات متعددة 
 تعاون فحة هذه العصابات من خلال تجارة المخدرات والقرصنة، بحيث وجب مكا من أجلبين الدول 

 إلىأراضيها دون الاكتراث الدول فيما بينها وتولي كل دولة معاقبة المجرم الذي يضبط على 
المعلومات بين تبادل الكثير من التنسيق المتواصل و  يحتاج تعاون المع العلم ان مثل هذا  . جنسيته
في القسم  إليهنتطرق هذا ما سو  الرقمية دلةالأومنها جمع  ،الملاحقة إجراءات تنفيذ من أجلالدول 

ع  .الثاني بشكل موس 

 اذ الجزائيحداثة الجريمة الرقمية وسرعة ضياع الدليل الرقمي، يصبح مبدأ عالمية النص  أمامو 
زمةالرقمية  دلةالأجمع  من أجلالتفويض القضائي  إلىفبدل لجوء الدول  بالغة، أهمية وملاحقة  اللا 

فرار  إمكانيةالمجرم غير الموجود على أراضيها، مع ما يستنزف ذلك من وقت وجهود ضائعة و 
إمكان الدولة التي في يصبح  ،له درعا  العلاقات الدولية المجرم الرقمي من العقاب مستخدما  الحدود و 

 .والعدالةحقاقا  للحق إملاحقته ومحاكمته اضيها تعلم أنه يتواجد على أر 

 من أجلوشددت على توفر الشروط التالية  ،118الصلاحية الشاملة   23ت المادة تناولوفي لبنان 
 :انعقاد الصلاحية العالمية

 
، منشورات الحلبي الحقوقية بيروت لبنان  0002، الطبعة الثالثة شرح قانون العقوبات القسم العام،( نجيب)حسني    117

 208ص  
تطبق القوانين اللبنانية أيضا  على     6/6/1996تاريخ    513معدلة وفقا للقانون  -من قانون العقوبات     23المادة   118

أو متدخلا أو شريكا  أو محرضا ، على   كل أجنبي أو عديم الجنسية مقيم أو وجد في لبنان، أقدم في الخارج فاعلا  
، إذا لم يكن استرداده قد طلب أو 21و  20و (  1البند  )  19ارتكاب جناية أو جنحة غير منصوص عليها في المواد  

 . قبل

رتكبت الجناية أو الجنحة من أي كان ضد أو على متن طائرة أجنبية مؤجرة بدون طاقم، إلى مستأجر له وكذلك إذا ا  
 . مركز عمل رئيسي أو محل إقامة دائم في لبنان، إذا لم يكن استرداد الفاعل قد طلب أو قبل
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 .الصلاحية الشخصية أمامنا أصبح لا  إجنبيا  و أأن يكون مرتكب الجريمة  .1

النص  اضطراريا ، ولقد كان ويكون وجوده اختياريا  أ في لبنان ويستوي أن ان يكون موجود  أ .2
 .ن يعدل  أيشترط أن يكون مقيما  قبل 

 .قبل استرداده من الدولة التي يحمل جنسيتها  أوألا يكون قد طلب  .3

عرض الصلاحيات التي يطبق على أساسها سلطان  من أجللقد خصصنا هذا المبحث من الفصل 
  الأوليةالمرحلة  إلى شارةبل للإ ،حشوا   أوالنص الجزائي اللبناني، وذلك ليس زيادة  في المعلومات 

ذا إ خاصة  و  ،ادية منها والرقميةعالجرمية ال دلةالأقبل البدء بالملاحقة وجمع  ،لانعقاد الاختصاص
فلام لاستغلال الجنسي للأطفال وعرض الأعابرة للحدود مثل ا إلكترونيةكانت الجريمة جريمة 

 . باحية لهمالإ

ا على أجريت حملة لم يسبق لها مثيل لمكافحة استغلال الأطفال جنسي   ،لهذا الموضوع وتأكيدا   
ستراليا وبلجيكا أبريطانيا و ا موجودين في شخص  مئة وثلاثين استهدفت  ،دولةتسع عشرة  في نترنتالإ

أن  في يشتبه ،كيةر يوتركيا والولايات المتحدة الأم ونيوزلندا والبرتغال وروسيا وأسبانيا والسويد وتايوان
، ليطلبوا ويتبادلوا الصور الإباحية عن نترنتالإهـؤلاء الجنـاة قـد استخدموا منتديات المناقشة على 

 .119العديد من الدول أجهزة مع  تعاون الر عملية تتم بأنها أكب: الأطفال، وقد ذكرت الشرطة

 .الرقمية دلةالأوجمع  لكترونيةالإالدولي الحلقة الأساسية في مكافحة الجريمة  تعاون اليشكل بالتالي و 
والصعيد الثاني هو  يةالأمن الأجهزة أوي الأمنالصعيد هو ل و الصعيد الأ :يكون على صعيدينو 

 .الصعيد القضائي

 
تحقيــق منشور علــى الرابط   ،احملة دولية لمكافحة استغلال الأطفال جنسي    ،"أخبار العالم"الموقع الإلكتروني لـ   119

 http jnasrawy.com/masrawynews (last revision 9/10/2019 )التــالي:
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على الدوافع التقنية التي  الأولى الفقرةالمبحث الأخير ملقين الضوء في  سيكون موضوع  وهذا ما 
كيف يتبلور هذ التعاون على الصعيد الشرطي و  ،مع الدليل الرقميج من أجل ،الدولي تعاون التوجب 

، التي نظمت بشكل كبير لكترونيةالإبودابست للجريمة  إتفاقيةة نتناول الثاني الفقرةوفي . والقضائي
 .في المجال الرقمي المتبادلةزمة للمساعدة القانونية لاطر الالأ
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 جمع الدليل الرقمي  عمليةالتعاون الدولي في أهمية  :المبحث الثاني

ازدياد خطر الجرائم التقليدية   إلىأد ت السهولة المتزايدة لانتقال المعلومات الرقمية في أرجاء العالم 
، لا يمكن لأي   بلد أن المستمرعالم الذي يت سم بالترابط العابرة للحدود، ففي هذا ال الرقمية خاصة  و 

 . ينجح وحده في مكافحة الجريمة على نحو فع ال

بين الدول على منع الأعمال الجرمية على أنواعها ومكافحتها بات اليوم على  تعاون الولهذا فإن  
الدول بسرعة وبفعالية خيارا  يحتمل الأخذ والرد بل بين  تعاون الولم يعد . هميةدرجة عالية من الأ

لا من إم لا يتوذلك  .والأمان الأمنفي تحقيق  ةفعلي ةرغبهناك  تضرورة حتمية إذا كان أصبح
  كولات الدولية العالمية.و خلال المعاهدات والبروت

ن السلطات الوطنية من  الأخيرةهذه وتوف ر  الة  إجراءأدوات وآليات قضائية أساسية تمك   تحقيقات فع 
 . م على ملاذ آمنالمشتبه فيهعدم حصول  من الحرص علىحدود و ة للبر ا ع

ز هذه المعاهدات على  التحقيقات  تنفيذ يأ ،ةالجزائيالدولي من وجهة نظر العدالة  تعاون الوترك 
 .رجية عندما تنطوي الجرائم المرتكبة على عنصر خاالجزائيوالملاحقات 

ن خلال ممارسات الدول ومبادئها، المتعارف عليها م قضايا الجزائيةفي ال عليه أهم ما ترك ز منو  
 . المتبادلةهي تسليم المجرمين والمساعدة القانونية 

العادية  دلةالأالملاحقة وجمع  إجراءاتب، من القيام هااختصاصلا مشكلة عند أي دولة بعد انعقاد 
الرقمية خارج  خاصة  و  دلةالأأما المشكلة فهي عند وجود . إقليمها في  الأخيرةجدت هذه و  ذا إوالرقمية 

ي أملاحقة في ال إجراءاته يمنع أن تباشر أي دولة إذ إنما العمل في مثل هذه الحالة ؟ . إقليمها
بشكل فعال وسريع بين الدول  تعاون المن  د  لذلك لا ب   .موافقتها احتراما  لمبدأ السيادة قبل أخرى دولة 

 .دلةالأضياع  إمكانيةسرعة انتقال المعلومات الرقمية و تناسبا  مع 

 :ةالجزائيالدولي في المسائل  تعاون ومن الناحية النظرية والعملية هناك طريقتان لل

 تسليم المجرمين -1
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ائية، تنفيذ الأحكام الصادرة في بلد ز الج جراءاتالإنقل مثل  المتبادلةالمساعدة القانونية   -2 
ائية الصادرة في بلد أجنبي، مصادرة عائدات الجريمة، جمع ز الاعتراف بالأحكام الج، أجنبي

 .120الاستخباراتأجهزة وتبادل المعلومات بين 

ين التي لا تعنى بجمع الدليل الرقمي مثل و ا العن إلى ق طر نتوفي سبيل البقاء في موضوع بحثنا لن 
من ن الدول نعرض في هذا المبحث كيف يمكن التواصل بي وفي المقابل ،الاستردادتسليم المجرمين و 

 .القائم حاليا   تعاون اللية نظام عا ومدى فة الرقمي دلةالأالحصول على  أجل

ما يعرف  أوالقضائية في الدول  الأجهزةل بين و الأ :ين اثنينمستوي فيالتعاون  هذا يتجلى 
 يةالأمن الأجهزةبين  والثاني ،التي ترعاها الاتفاقيات والصكوك الدولية المتبادلةبالمساعدة القانونية 

أي في المراحل  ،طلب المساعدة القانونية الدولية إلىفي الدول عبر قنوات عديدة قبل الوصول 
موضوع الفقرة  (الإنتربول)ةالجزائيوهنا يبرز دور المنظمة الدولية للشرطة  ،من التحقيق  الأولية
 .الأولى

رقمية موجودة في عالم رقمي تقني متطور، سريع التغير والتقلب، يصبح  أدلة أمامن والجدير ذكره أ
 .قميسرعة اختفاء الدليل الر  معا لا يتناسب جد   ئ ابطي ان الدول أمر  التقليدية بي تعاون الاعتماد أساليب 

الدول، الرقمية عبر  دلةالأللتعامل مع جمع  ا وسرعة  يجاد وسيلة أكثر تطور  إمن  لا ب د  لذلك كان 
 التيو  2001 عامروبا أو التي وضع قواعدها مجلس  لكترونيةالإبودابست للجريمة  إتفاقيةتجلت ب

، ولكن في هذا المجال بين الدول المتبادلةالدليل الأهم في اعتماد المساعدة القانونية  نتعتبر الآ
             .بحثممن هذا ال ةالثاني فقرةوهذا الموضوع يبحث في ال ،ع عليهازال حتى اليوم غير موق    لبنان ما 

 

 

 
 

 برنامج التدريب القانوني على مكافحة الإرهاب   -مكتب الأمم المتحدة المعني بمكافحة المخدرات والجريمة    120
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 الإنتربول  طلبات المساعدة القانونية بين الدول ودور: البند الأول   

سبق وذكرنا  ا كمالمتهم لا يدخل  أو المشتبه فيهبعد تجريم  في استرداد المجرمين الدولي تعاون ال
البحث  إلىوعند اضطرار الدولة  ،الملاحقة الجزائية أثناءالدولي  تعاون الضمن بحثنا، أما سبل 

 .موضوعنا يدخل صلب فهذا  أخرى في دولة الرقمية  خاصة  و  دلةالأن ع

 :ينقسم إلى لبحثنقسم ايهنا و  

اتباع قواعد   إلىدون الحاجة من ما بينها  لكل دولة في يةالأمن الأجهزةتواصل  إمكانية يشملل و الأ
 أوالرقمية،  دلةالأعند التعامل مع  اكثير  المساعدة القانونية الدولية بين الدول، وهو أمر محبذ 

 .ليل الرقمي كالشركة المخدمة مثلا  المعنية بحفظ الد خاصةالتواصل مع الجهة ال

إنابة ) خرى الدول الأ إلىما يعرف بطلبات المساعدة القانونية  إرسالقيام الدولة ب يشملوالثاني 
زمةالملاحقة القانونية  إجراءاتببالقيام  ،وحسب قوانينها الداخلية ،بغية تكليفها ( قضائية  اللا 
 .ا بالنتيجةهواعلام

 ،نترنتالإ عبر إرهابيةه به لبناني بالتعامل مع منظمات لنأخذ على سبيل المثال، بعد توقيف مشتب 
زمةوتقديم المساعدات   أو whatsupن هناك محادثات قد حصلت عبر تطبيق الـ أتبين  لها، اللا 

 ههاتف أو ولكنه قام بمسحها عن حاسوبه المصادر ،أجنبية إرهابيةمع منظمات  facebookال 
 الحصول على مضمونها؟  من أجلالقانونية المطلوبة  جراءاتهي الإ ما . الخاص

القضاء اللبناني والضابطة العدلية   أمامها تشكل الكثير من الصعوبات لا  أن  إ ،رغم بساطة هذه الحالة
، مع )دليل رقميك( "الواتساب" التي ت رسل عبر تطبيق مضمون المحادثات الحصول على  من أجل

الولايات  في خاصة  و  أجنبيةوسائل التواصل موجود في دول  غلبأن المخدم الرئيسي لأ العلم
 .الأميركيةالمتحدة 

أي قوى ، يةالأمن الأجهزةتواصل ب يتحدد لو الأ: ينحل   أمامالقضاء اللبناني في هذه الحالة فيكون 
مع الشركة  أو ،المشتبه فيه أوحيث الدليل  جنبيةالأ يةالأمن الأجهزةمع ، الداخلي في لبنان الأمن
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 ،وشرح الحاجة الملحة للحصول على مضمون المحادثات ،صاحبة التطبيقات جنبيةالأ خاصةال
 . رص الشركة على الخصوصية الفردية وعدم انتهاكها ح   ،وانتظار الرد منها آخذين بعين الاعتبار

قيام التفويضها قضائيا   من أجلالولايات المتحدة  المضيفة مثلا  مخاطبة الدولة ب يتحددوالحل الثاني 
يسمى بالمساعدة القانونية  ما اذوه ،الرقمية نيابة  عنها دلةالأوجمع  ،الملاحقة الجزائية إجراءاتب

 اختصار M.L.A.Tسميت بال  التي التي نصت عليها العديد من الاتفاقيات الدولية المتبادلة
 .Legal Assistance TreatyMutual "121ل"

 : مع الشركة المقدمة أوما بينها  في يةالأمن الأجهزةالتواصل بين 

عا  كبيرا  في  الأخيرةشهدت السنوات  الاستخبارات، ويتجلى  خاصة  و  يةالأمن الأجهزةبين  تعاون التوس 
التي تستوجب قدرا  كبيرا  جدا  من عمليات جمع  ،والجريمة المنظمة الإرهابذلك في مكافحة جرائم 

 . المعلومات وتبادلها 

ذ لا إ .الدوليةتفاقيات لاالمعاهدات و ل الدولي لا يعد  معادلا   تعاون الغير أن  هذا الشكل من أشكال 
، المتبادلةالمساعدة القانونية  أو ،كما في حالة تسليم المطلوبين ،توجد بشأنه معاهدة سارية المفعول

 .المتبادلةكما أنه لم ي درج في المعاهدات المتصلة بالمساعدة القانونية 

الأمم المتحدة لمكافحة الفساد  إتفاقيةو  حة الجريمة المنظ مةالأمم المتحدة لمكاف إتفاقيةكل من  تناولوت
غير منظمة على  كونهالنظر ا هذه الممارسات،  ولكن. ولكنهما لا تنظمانه الشرطي الدولي تعاون ال

عموما  على الصعيد الوطني من قبل السلطات القضائية عند تنفيذها  ةمراقب غيرالصعيد الدولي و 

 

121 European Convention on Mutual Assistance in Criminal Matters,European 
Convention on the International Validity of Criminal Judgments,Inter-American 
Convention on Mutual Assistance in Criminal Matters,United Nations Convention against 
Transnational Organized Crime… 

 

https://en.wikipedia.org/wiki/European_Convention_on_Mutual_Assistance_in_Criminal_Matters
https://en.wikipedia.org/wiki/European_Convention_on_the_International_Validity_of_Criminal_Judgments
https://en.wikipedia.org/wiki/European_Convention_on_the_International_Validity_of_Criminal_Judgments
https://en.wikipedia.org/wiki/Inter-American_Convention_on_Mutual_Assistance_in_Criminal_Matters
https://en.wikipedia.org/wiki/Inter-American_Convention_on_Mutual_Assistance_in_Criminal_Matters
https://en.wikipedia.org/wiki/United_Nations_Convention_against_Transnational_Organized_Crime
https://en.wikipedia.org/wiki/United_Nations_Convention_against_Transnational_Organized_Crime
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الشخصية، ة واحترام الحق في حرمة الحياة ليعاالوطني، تفرض تحديات من حيث الف الإقليمخارج 
 .الرقمية منها خاصة  نها تعد من الوسائل الأسرع في تبادل المعلومات و أمع العلم 

عبر المنظمة الدولية للشرطة يمر  في الدول،  يةالأمن الأجهزةبين  تعاون الجه التنسيق و أو ولعل أهم 
 .الإنتربولما يعرف ب أونائية الج

 الرقمية؟  دلةالأوما هي مهامه على صعيد جمع  الإنتربول ما هو

  الأمانة العامة ويتألف من  ،بلدا  عضوا   تضم  مئة واربعة وتسعينمنظمة حكومية دولية  الإنتربول
. تنسيق الانشطة اليومية لمكافحة مجموعة من الجرائم، ويديرها الأمين العامبللإنتربول التي تعنى 

مقرا  لها، ولها  في فرنسا  "ليون "الشرطة والمدنيين، وهي تتخذ من من يعمل في الأمانة العامة ضباط 
 .مجم ع عالمي للابتكار في سنغافورة والعديد من المكاتب الفرعية في مناطق مختلفة من العالم

الأساسية للأمانة العامة  الاتصالنقطة في كل بلد  ،للإنتربول المكتب المركزي الوطني يشكل  
يتولى ضباط الشرطة الوطنية إدارة المكتب المركزي الوطني، و . خرى والمكاتب المركزية الوطنية الأ

 .ويكون الأخير عادة تابعا  للوزارة الحكومية المسؤولة عن العمل الشرطي

 مرة  كافة ضم ةالمن البلدان ممثليالعليا التي تجمع  داريةهي الهيئة الإو ، موميةالجمعية الع واخيرا  
 122.في السنة لاتخاذ القرارات

والخدمات كافة الشرطة في أرجاء العالم على الوسائل أجهزة ضمان حصول  إلى الإنتربوليسعى 
زمة عبر تقديم بيانات مفيدة، وقنوات  ويوفر الدعم لعمليات التحقيق،. عليةا لتأدية مهامها بف اللا 

وتساعد هذه المجموعة المتنوعة من الأدوات والخدمات موظفي الشرطة في الميدان . آمنةاتصال 
على فهم اتجاهات الجريمة، وتحليل المعلومات، وتنفيذ العمليات، وتوقيف أكبر عدد ممكن من 

 . المجرمين في نهاية المطاف

 
122  https://www.interpol.int/ar/3/3 (last revision 20/12/2019 ) 

 

https://www.interpol.int/ar/3/3
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باللغات الرسمية الأربع  ،الدعم على مدار الساعة للبلدان الأعضاءويقدم مركز العمليات والتنسيق 
فضلا  عن تمكين الدول من تبادل البيانات  . للمنظمة، وهي الإسبانية والإنكليزية والعربية والفرنسية

، ويقدم الدعم الفني والميداني بمختلف ا إليهالمتعلقة بالجرائم والمجرمين والوصول  ،الرقمية خاصة  و 
 .أشكاله عبر ما ي عرف بالمنظومة العالمية للاتصالات الشرطية

تحتوي  ،قاعدة بيانات شرطية عشرة ةسبعحوالي ي الوقت الراهن فتدير  الإنتربول منظمة نإكما و 
، (كالأسماء وبصمات الأصابع وجوازات السفر المسروقة)على معلومات عن الجرائم والمجرمين 

ا وتقدم  .الاستفادة منها بشكل فوري والتي يمكن للبلدان  الدعم في التحقيقات عن طريق تحليل  أيض 
عد التدريب وي  . ة، والمساعدة في تحديد مكان الفار ين من العدالة في جميع أنحاء العالمالجزائي دلةالأ

في الكثير من المجالات حتى يصبح الموظفون ملم ين بكيفية الاستفادة من خدماتنا  جزءا  بارزا  
 .بشكل فعال

 :لأكثر إلحاحا  اليوم، وهيافي ثلاثة مجالات عالمية  الإنتربولعمل منظمة  وبالتالي يمكن حصر
 :، والجريمة السيبرانية، والجريمة المنظمةالإرهاب

 يةالإرهابعبر الكشف عن هوية أعضاء الشبكات  ،يةالإرهابمنع الأنشطة  - الإرهابمكافحة  ■ 
السفر، والتنقل،  :وتقويض العوامل الرئيسية التي تمكنهم من تنفيذ أنشطتهم ،ا إليهوالمنتسبين 

 . ، والأسلحة والمواد، والتمويلنترنتالإواستخدام 

االجرائم التي تطال الحواسيب ومنظومات المعلومات، وتكافح المنظمة  - الجريمة السيبرانية ■  أيض 
يين لشبكات التواصل الإرهابم المالي واستخدا الاحتيالارتكابها منها  نترنتالإسهل يالجرائم التي 

 .جتماعي وغيرها لاا

لوطنية وشل حركتها، وكشف ل ةبر ا عالمكافحة الشبكات الإجرامية  - الجريمة المنظمة والناشئة ■
 .التهديدات الإجرامية الناشئة وتحليلها والتصدي لها

 Interpol’s global Police"فكرة المنظومة العالمية الجديدة للاتصالات"  الإنتربولولقد تبنى 
Communications System  اسة بين  الأمنلتوفير المزيد من السرعة و في تبادل البيانات الحس 
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 كما وادرك123علاه.اعلية أكبر للجرائم المذكورة أ التصدي بف من أجلالهيئات الشرطية في دول العالم 
لدعمها  Microsoftجهود شركة  إلىهمية التعاون مع القطاع الخاص، وضم جهوده الإنتربول أ 

  .124طلاق البرنامج العالمي للحماية من الفيروسات الكمبيوتريةإومساعدتها في 

في العالم أوائل عام   COVID-19 وبرز دور اضافي لهذه المنظمة بعد انتشار فيروس كورونا 
، وهو اعطاء الإرشادات لضباط وعناصر الشرطة لكيفية حماية النفس في بيئية معرضة 2020

العمليات الإحتيالية التي تتم عبر  فيروسي، بالإضافة إلى تحذير مستخدمي الإنترنت منالللخطر 
 الإنترنت مثل بيع معقمات غير صالحة أو طلب مبالغ نقدية لمعالجة أحد المصابين بالفيروس.

روبية أو محدود جدا  بسبب وجود منظمات  روبيو اد الأفي الاتح الإنتربولوالجدير ذكره هنا، أن دور 
 :روبي مثلو ا التنسيق بين الدول الأعضاء في الاتحاد الأهويكون هدف ها نفستعنى المهام  خرى أ

ادل المعلومات الرقمية وتعميم التي تضمن تب( (Les canaux Shengen قنوات الشنغن -1 
على فكرة مرور  تركيزمرد ذلك الو  ،الأوروبيةا بين الدول غيرهو  الأوروبيةنفيذ مذكرات التوقيف تو 

أمر إلزامي للدول كهو  C.S.I.Sالنظام المعلوماتي شنغن عبر وجيهات التالمعلومات و 
 .125الأعضاء

، الأوروبيةوكالة تطبيق القانون  هي: الأوروبيةاو مكتب الشرطة  EUROPOL126منظمة  -2
روبي في و عن طريق تقديم الدعم للدول الأعضاء في الاتحاد الأ ،روباأو في  الأمنوظيفتها حفظ 

 
الخوري )جنان(، الجرائم الاقتصادية الدولية والجرائم المنظمة العابرة للحدود، الطبعة الأولى، مكتبة صادر  123

 .446ص    2009ناشرون، لبنان، سنة  
 450المرجع نفسه ص   124

125  Habib , Le droit pénal libanais à l’épreuve de la cybercriminalité , op.cit p340 
126 https://www.europol.europa.eu (last revision 5/1/2020) 

https://ar.wikipedia.org/wiki/%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D8%A7
https://ar.wikipedia.org/wiki/%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D8%A7
https://ar.wikipedia.org/wiki/%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D8%A7
https://www.europol.europa.eu/
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الجرائم الرقمية وتبادل المعلومات، مقرها  خاصة  و  ،الإرهابمجالات مكافحة الجرائم الدولية الكبيرة و 
 127.الإنتربولب اجد   ةشبيه وهي ندالاهاي في هول

 

دول ولية بمشاركة العديد من عمليات د ا فينجاح   الإنتربولولقد أثمر التعاون بين هذه المنظمة و 
 .128تجار بالبشرالمتعلقة بالإ ”Operation Maxim”العالم منها عملية "القناة الكبيرة" و

ا  ووه (Eurojust) الأوروبيةجهاز العدالة  -3  تعاون العنى بيروبي و و للاتحاد الأ تابع أيض 
 أووقد يطلب من بعض الدول البدء بالملاحقات والتحقيقات  الأوروبيةوالتنسيق  القضائي بين الدول 

ا مقره .تزويده بنتائجها   .129لاهاي في هولندا أيض 

قبل  يةالأمن الأجهزةالقانوني بين  تعاون الالدول بتفعيل التنسيق و  أغلبتبين رغبة توفي كل ماسبق ، 
في لبنان   ئنشأولقد . اأكثر دقة وتعقيد   إجراءات ت المساعدة القانونية التي تحتاجطلبا  إلىاللجوء 
تابع لوحدة الشرطة القضائية يعنى بالتنسيق الدائم مع منظمة الشرطة الدولية  الإنتربولمكتب 
 .الرقمية منها  خاصة  توفير السرعة في تبادل المعلومات و  من أجلة الجزائي

طلبات المساعدة القانونية الدولية، للدولة في حال وجود الدليل الرقمي  إلىنه وقبل الوصول أكما و 
حركة  إلىالوصول  من أجلمزودة الخدمة في الخارج  أو، أن تراسل الشركة المخدمة إقليمها خارج 

القيام بذلك  على الشخص أولبيانات شخصية رقمية، فإذا وافقت الشركة  أوبيانات رقمية لمشتبه به 
 .الشخص أوتقديم طلبات المساعدة القانونية للدولة حيث توجد هذه الشركة إلى فلا حاجة 

 
127  Habib , Le droit pénal libanais à l’épreuve de la cybercriminalité , op.cit p341. 

 .456ص    مرجع سابق،  الجرائم الاقتصادية الدولية والجرائم المنظمة العابرة للحدود الخوري ،    128128
129  www.eurojust.europa.eu (last revision 4/12/2019 ) 
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توفر  أخرى ي وسيلة اتصال أعبر  أو الإلكترونيوهذا التواصل بين الاثنين قد يكون عبر البريد  
وهنا نأخذ على سبيل المثال القواعد التي وضعتها الولايات المتحدة في  .وسرعة الرد رسالسرعة الإ

مباشرة مع مكاتب  الاتصالموضوع الحفاظ على بيانات الحاسوب المخزنة يمكن للدول  :هذا الصدد
الشركة على القيام بحفظ البيانات  أوذا وافق المكتب إو  جنبيةمزودي الخدمات الموجود في الدول الأ

 خاصة   الأميركيةلسلطات إلى افلا يكون من الضروري تقديم طلب  الرقمية لصالح الدولة الطالبة،
ا مزودي الخدمات الذين مقر شركتهم في الولايات المتحدة، لهم  أغلبن إو   أجنبيةفروع في دول  أيض 

 .130أخرى 

 ةالقضائي لإنابةوا المتبادلةالمساعدة القانونية 

الجهات القضائية  إلىطلب موجه من السلطات القضائية في دولة ما  ي عبارة عنه ةالقضائي الإنابة
ويشمل ذلك  ،الملاحقة الجزائية إجراءاتبغية القيام نيابة  عنها ولحسابها بالعديد من  ،أخرى في دولة 

  دلةالأالاستحصال على  أوم بشروط معينة، والرفع المشتبه فيهالاستجواب، سماع الشهود، توقيف 
 .الملاحقة الجزائية إجراءاتوغيرها من 131الرقمية

الدولي بين الدول في المسائل  تعاون الترعى هذا  ،في هذه الحالة من اتباع أسس قانونية لا ب د  و 
المعاهدات  إلى، من الناحية العملية، المتبادلةما تستند طلبات المساعدة القانونية  كثير االقانونية، و 

دة الأطراف القائمة بين دول عديدة على الصعيد الثنائي و   :ي والدوليالإقليمالثنائية والمتعد 

التي تتبادل بموجبها الدول الأطراف أكبر قدر ممكن  ،الإرهابالمعاهدات العالمية لمكافحة   ●
ة المتصلة بالجرائم التي الجزائيفي إطار التحقيقات والمحاكمات  ،من المساعدة القانونية

 .تستهدفها تلك المعاهدات

 
مكتب الشوؤن الدولية، القسم الجزائي، وزارة العدل الاميركية، دليل موجز للحصول على المساعدة القانونية   130

 4المتبادلة في الامور الجزائية  ص
131  Habib, Le droit pénal libanais à l’épreuve de la cybercriminalité, op.cit p329 
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ة، ومنها جزائيالالتي تم  وضعها على الصعيد العالمي بشأن المسائل  خرى الصكوك الأ  ●
 (2000)باليرموالأمم المتحدة لمكافحة الجريمة المنظَّمة إتفاقية خاصةبصفة 

  133(2003ميريدا )الأمم المتحدة لمكافحة الفساد إتفاقيةو  132ةوبروتوكولاتها الثلاث

قد لا يشترط وجود معاهدة ما، وإن كانت  ،توفيرها  أو المتبادلةكما وإن  طلب المساعدة القانونية 
يمكن أن  المتبادلةفطلب المساعدة القانونية . ما معاهدة   إلىالدول تستحسن عموما  إسناد طلباتها 

ا يستند   .، وهي مبادئ تدعمها التشريعات الداخليةالمجاملة أومبادئ المعاملة بالمثل  إلى أيض 

تتضم نان أحكاما  شديدة التفصيل بشأن  ،أعلاه المشار إليهما وتجدر ملاحظة أن  هاتين الاتفاقيتين 
معاهدتان مصغ رتان للمساعدة "، حتى أنهما يوصفان أحيانا  بأنهما المتبادلةالمساعدة القانونية 

 :دةالموجو  هميةلألنظر ا لنا من عرض بعض ما جاء فيها  لا ب د  ". ةالقانونية المتبادل

م من الدول لأي من الأغراض التالية المتبادلةيجوز طلب المساعدة القانونية    ●  :التي تقد 

تنفيذ عمليات التفتيش والحجز  تبليغ المستندات القضائية؛ أقوال أشخاص؛ أو أدلةالحصول على 
تيسير مثول  وتقييمات الخبراء؛ دلةالأوالمواقع؛ تقديم المعلومات والمواد و  الأشياءوالتجميد؛ فحص 

  .الأشخاص طواعية في الدولة الطرف الطالبة

، بلغة ، حيثما أمكن، بأي وسيلة كفيلة بأن تنتج سجلا مكتوبا  أوت قدم الطلبات كتابة     ●
مقبولة لدى الدولة الطرف متلقية الطلب، وفي ظروف تتيح لتلك الدولة الطرف أن تتحقق 

اللغات المقبولة لدى الدولة  أويتعين إبلاغ الأمين العام للأمم المتحدة باللغة . من صحته
 أوقبولها  أو تفاقيةالطرف وقت قيام كل دولة طرف بإيداع صك تصديقها على هذه الإ

 
 -الجمعية العامة  –  2000تشرين الثاني    15 –اتفاقية الامم المتحدة لمكافحة الجريمة المنظمة عبر الحدود     132

 25/55   -(A/RES/55/25)-من جدول الاعمال105البند    -الدورة الخامسة والخمسون العادية
الدورة الثامنة  –  2003تشرين الأول    31-  85/4قرار   –الجمعية العامة    –اتفاقية الامم المتحدة لمكافحة الفساد     133

 A/RES/58-من جدول الاعمال  108البند   –والخمسون  
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أما في الحالات العاجلة، وحيثما تتفق الدولتان الطرفان على . ا إليه مامنضالا أوإقرارها 
م الطلبات شفوي   د ذلك، فيجوز أن تقد   134.لاحقا  تابة بالكا، على أن تؤك 

 :المتبادلةيتضمن طلب المساعدة القانونية    ●

 هوية السلطة مقدمة الطلب؛ .1

القضائي الذي يتعلق به الطلب، واسم  جراءالإ أوالملاحقة  أوموضوع وطبيعة التحقيق   .2
 القضائي؛ جراءالإ أوالملاحقة  أوووظائف السلطة التي تتولى التحقيق 

ملخصا للوقائع ذات الصلة بالموضوع، باستثناء ما يتعلق بالطلبات المقدمة لغرض تبليغ  .3
 مستندات قضائية؛

 الطرف الطالبة اتباعها؛ معينة تود الدولة إجراءاتوصفا للمساعدة الملت مسة وتفاصيل أي   .4

 هوية أي شخص معني ومكانه وجنسيته، حيثما أمكن ذلك؛ .5

 .دلةالأه تلتمس  هذه التدابير و من أجلالغرض الذي  .6

التفويض القضائي، بل نستنتج   بشأنالمحاكمات الجزائية اللبناني أي شيء  أصوللم يلحظ قانون 
من خلال مواد متعددة وموزعة تعنى فقط  ،المحاكمات المدنية أصولقانون في له  الأفضلالممارسة 

المرفوعة في  دلةالأو لكن يفهم منها أن القضاء اللبناني يعترف ب .135للاستخدام الداخلي إجراءاتب
 .الإثبات إجراءاتب أجنبيةمحكمة  تفويضبحيث يمكن  ،القانون الأجنبي الخارج حسب

 
 التعاون الدولي ، في المسائل الجزائية المتعلقة  3  رقم  برنامج التدريب القانوني على مكافحة الإرهاب ، النميطة  134

 2012بمكافحة الإرهاب،  الأمم المتحدة نيويورك،  

للمحكمة أن تأمر من تلقاء نفسها بإجراء أي تحقيق استكمالا  لما تذرع   -135المادة    أصول محاكمات مدنية135   
 .به الخصوم من الأدلة  
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 الدولي الفعال  تعاون للجريمة الرقمية ضمانة لل  "بودابست"  إتفاقية: ثاني البند ال  

الصورة الجيدة التي تنعكس من خلال ثقة و  ،الدولي تعاون البتفعيل  ةالقضائي الإنابة أهميةرغم 
الرقمية تجعل من  دلةالأو  لكترونيةالإمقتضيات الجريمة  الا  أن  القضاء اللبناني بالقضاء الاجنبي 

 :القضائي، غير فعالة تعاون التقليدية لل جراءاتالإ

القضاء الأجنبي وبين الحصول على النتيجة  إلىالطلب  إرسالبين ا وقت طويل جد   هناك : لا  أو 
ولة متلقية الطلب وانتظار قبول الد ،بسبب البطء في النظام الدولي القائم ،المرجوة من هذا التفويض

 .الرقمية  دلةالأما يتنافى مع طبيعة ومباشرة العمل 

انتهاك الحقوق المنصوص عنها في إطار الحفاظ على    إلىالرقمية  دلةالأطلبات رفع  ؤديقد ت: ثانيأ  
وبالتالي قد ترفض  ،ما يتعارض مع قوانين الدولة متلقية الطلب ،فرادللأ خاصةخصوصية الحياة ال

زمةهذه الدول تقديم المساعدة القانونية   136.اللا 

 تعاون التفعيل  من أجلما  لية  آوجود  ،، تضمن الدول من خلالها من هنا كان لا بد من ايجاد وسيلة
ي ذالتعقيد التقني ال إلىنظر ا  ،في مجال الدليل الرقمي والجرائم الرقمية ،الدولي والمساعدة القانونية

زمة ضرورة توخي السرعة  إلىنظر ا الرقمية، و   دلةالأميز ي ن الارتكاز وأ سيما  ،قبل ضياع الدليل اللا 

 

الواجب إجراء التحقيق فيه بعيدا  عن وإذا كان المكان  .  تقوم المحكمة بالتحقيق بنفسها أو تنتدب أحد قضاتها للقيام به
وتعين المحكمة المهلة التي يجب  . مقر المحكمة جاز لها أن تنتدب القاضي المنفرد الذي يقع هذا المكان في دائرته

 . على القاضي المنتدب القيام فيها بمهمته

قراراته أمام المحكمة المنتدبة دون أن  ويعترض على  .  يفصل القاضي المنتدب في الطوارئ التي تنشأ أثناء التحقيق
  يكون للاعتراض أثر موقف لسير التحقيق

ومع ذلك يعتد بإجراءات الإثبات التي تمت    تخضع إجراءات الإثبات لقانون القاضي الذي تتم أمامه، -140المادة   
ومن الجائز إنابة .  الأجنبي  في دولة أجنبية إذا كانت مطابقة لأحكام القانون اللبناني، وإن كانت مخالفة للقانون 

 .محكمة أجنبية لاتخاذ إجراءات إثبات يقتضيها نظر الدعوى 
136  Habib, Le droit pénal libanais à l’épreuve de la cybercriminalité op.cit p329 
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ا، قد التي ذكرنا أهمها سابق   ،الدولي والمساعدة القانونية تعاون فقط على الاتفاقيات الدولية السابقة لل
 .الدولية التي تتم عبر القنوات الدبلوماسية جراءاتالإبسبب بطء  ،تكون غير فعالة

دة وضع آلية قانونية من أجلو  ، الجزائيمسائل القانون الموضوعي  تناول، لا تقتصر فقط على موح 
ا بل تعالج  الدولي، جاءت  الجزائيواتفاقيات القانون  إجراءاتوكذلك  ،ةالجزائي الإجرائيةالمسائل  أيض 

تشرين   23 ، في"بودابست" روبا فيأو التي وضعها مجلس  سيبرانيةالالدولية للجريمة  تفاقيةالإ
 .وفتح باب التوقيع عليها  2001الثاني

الأحكام المتصلة مع ئي المحلي زاعناصر القانون الج تكييف إلىبشكل أساسي  تفاقيةالإ ترمي
الجرائم  للتحقيق في هذه زمةاللا   ةالداخلي جراءاتالإتحديد و  السيبرانيةمجال الجريمة  بالجرائم في

التي تكون  أو ،التي ترتكب عن طريق نظام الكمبيوتر خرى على الجرائم الأ ة  و علا ،ا ومتابعتها قضائي  
 .الدولي تعاون نظام سريع وفعال لل إنشاء إلى، و متصلة بها الرقمية  دلةالأ

دون )قانونية المساعدة ال تأمين من أجل تفاقيةما يلي الأطر التي طرحتها هذه الإ نبحث في 
لبنان ما يلزم من تشريعات داخلية  إنجازبين الدول، مشددين على ضرورة فعالة ال( الاسترداد

 .  السرعة على وجه ا إليه نضمامالاوتطويرات في سبيل 

من  المتبادلةوتكون المساعدة  ".سع نطاق ممكنأو على " تعاون العلى ضرورة  توفير  تفاقيةتشدد الإ
من حيث المبدأ على  تعاون الثم، ينطبق الالتزام ب. محدودة للغاية قيودهاث المبدأ واسعة النطاق، و حي

خاصة بالجريمة ال دلةالأكل من الأفعال الإجرامية المتعلقة بأنظمة وبيانات الكمبيوتر، وبجمع 
ما يتعلق بهذه المجموعة الواسعة من  في تعاون التزام بلوقد تم الاتفاق على فرض الا. لكترونيةالإ

ما يتعلق بكلتا هاتين الفئتين، مع  الدولي في تعاون آليات مبسطة لل إلىالجرائم لأن ثمة حاجة مماثلة 
 .الأخذ بعين الاعتبار بعض الاستثناءات 

 و أ  ،ويمكن حذفها ببضع نقرات على لوحة المفاتيح. كما واعتبرت أن بيانات الكمبيوتر شديدة التقلب
يؤدي  أو ،مرتكبها  إلىللوصول  ،تتبع الجريمة صعبما يجعل من المج تلقائية، عن طريق تشغيل برا

يلحق ضرر جسيم  أو، قد يتأذى أشخاص أخرى وفي حالات . الهامة الرقمية دلةالأإتلاف  إلى
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فقط وفي مثل هذه الحالات العاجلة، يجب التسريع ليس . بسرعة دلةالأإن لم يتم جمع  ،بممتلكات
 .بالطلب، بل وكذلك بالرد

 ،المتبادلةعملية الحصول على المساعدة في تيسير التعجيل  إلى 25من المادة  3تهدف الفقرة 
ها إرسالالهامة بسبب حذفها قبل إعداد طلب المساعدة و  دلةالأ أوبحيث لا تضيع المعلومات 

 : من خلال ذا الطلبوالاستجابة له

الفاكس )السريعة  الاتصالوسائل  عبر تعاون تقديم طلبات عاجلة للتمكين الأطراف من   (1) 
 من الوسائل التقليدية البطيئة التي تنطوي على نقل الوثائق المكتوبة ، بدلا  (وغيرها  الإلكترونيوالبريد 

 .البريد أووالمختومة عبر الحقائب الدبلوماسية 

مطالبة الطرف متلقي الطلب باستخدام وسائل سريعة للاستجابة للطلبات في مثل هذه   (2) 
 137.الظروف

 ،الدولي في مجال جمع الدليل الرقمي تعاون من تنظيم لل تفاقيةبحث ما تضمنت الإفي قبل المباشرة و 
الهامة لكيفية حصول في وضع الأطر الأساسية و  هذه الإتفاقية لعبتهمن ذكر الدور الذي  لا ب د  

الجرائم الرقمية والدليل ب تتعلق  إتفاقية أووالتواصل بين الدول عند غياب أي معاهدة  ،تعاون ال

 

137  Article 25 de la convention – Principes généraux relatifs à l’entraide  : 

3-“Chaque Partie peut, en cas d’urgence, formuler une demande d’entraide ou les 
communications s’y rapportant par des moyens rapides de communication, tels que la 
télécopie ou le courrier électronique, pour autant que ces moyens offrent des conditions 
suffisantes de sécurité et d’authentification (y compris, si nécessaire, le cryptage), avec 
confirmation officielle ultérieure si l’Etat requis l’exige. L’Etat requis accepte la 
demande et y répond par n’importe lequel de ces moyens rapides de communication” 
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في حالة عدم وجود  ،المتبادلةوشروط المساعدة  إجراءاتفشددت على ضرورة تطبيق بعض . الرقمي
سارية بين الأطراف  أدلةمتب أوعلى أساس تشريعات موحدة  ،المتبادلةترتيب للمساعدة  أو، معاهدة

 . المقدمة والمتلقية للطلب

 المتبادلةالقانونية  مساعدةبال مختص   ،نظام عام إنشاء هذه الإتفاقية، صياغةورفض القائمون على 
 من واجبة التطبيق، واتفقوا بدلا   خرى  من الصكوك والترتيبات الأيطبق بدلا  بشأن جرائم المعلوماتية، 

 .العادية المتبادلةذلك على أنه سيكون من العملي أكثر الاعتماد على أحكام معاهدات المساعدة 

 إجراءاتسلطات مركزية، وفرض شروط وأسباب و  إنشاء: برز القواعد التي نصت عليهاأو من 
 .المباشرة تالاتصالاالرفض، وسرية الطلبات، و  أوحالات التأجيل 

بحيث لا توجد أحكام  ،خرى لاتباع قوانينها الداخلية في المسائل الأ ،الحرية للدول في المقابلوتركت 
المتلقية للطلب،  أوالمقدمة  الجهاتشكل الطلبات ومحتواها، وتلقي شهادة الشهود لدى  تناولت

 .المساعدة في مسائل المصادرة أوالتجارية، ونقل الشهود المحتجزين،  أووتوفير السجلات الرسمية 
 :من شرح بعض القواعد المنصوص عنها  لا ب د  وهنا 

 .و تلقي الطلبات رسالسلطة مركزية لإ

سمة مشتركة من القانونية، تقديم وتلقي طلبات المساعدة  المخولةالسلطات المركزية  إنشاءيعد  
بشكل  يبرز دورها إذ ائية، ز في المسائل الج المتبادلةمساعدة ال تناولسمات الصكوك الحديثة التي ت

الجرائم  أو المعلوماتية،ا للغاية في مكافحة جرائم الذي يكون مفيد   ،ضمان الرد السريعفي خاص 
علية من ا المباشر بين هذه السلطات أسرع وأكثر ف الاتصالث يكون يبح. المتصلة بالكمبيوتر

ويؤدي وظيفة هامة في ضمان متابعة الطلبات الواردة والصادرة  ،عبر القنوات الدبلوماسية رسالالإ
أفضل  بشأن اعتمادالشركاء الأجانب المكلفين بإنفاذ القوانين  إلىعلى حد سواء، وفي تقديم المشورة 
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 أوالطرف متلقي الطلب، وفي التعامل مع الطلبات العاجلة  لدىبل لتلبية المتطلبات القانونية الس
 138.الحساسة بشكل صحيح

تواصل السلطات المركزية المتخصصة في  إمكانيةعلى  "بودابست" إتفاقيةتأكيد  والجدير بالذكر هو
 اثناء جمع الدليل الرقمي.  ، بشكل مباشر توخي ا للسرعة والدقةما بينها  كل دولة في

 

 

 
 

138    article 27 de la Convention de Budapest :En l’absence de traité d'entraide ou 
d’arrangement reposant sur des législations uniformes ou réciproques en vigueur entre 
la Partie requérante et la Partie requise, les dispositions des  paragraphes 2 à 9 du 
présent article s’appliquent. Elles ne s’appliquent pas lorsqu’un traité,un arrangement 
ou une législation de ce type existent, à moins que les Parties concernées ne décident 
d’appliquer à la place tout ou partie du reste de cet article. 

a - Chaque Partie désigne une ou plusieurs autorités centrales chargées d'envoyer les 
demandes d'entraide ou d'y répondre, de les exécuter ou de les transmettre aux 
autorités compétentes pour leur exécution; 

 B-  Les autorités centrales communiquent directement les unes avec les autres; 

C-   Chaque Partie, au moment de la signature ou du dépôt de ses instruments de 
ratification, d'acceptation, d'approbation ou d'adhésion, communique au Secrétaire 
Général du Conseil de l'Europe les noms et adresses des autorités désignées en 
application du présent paragraphe. 
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 .الرفض أوحالات التأجيل  إجراءاتفرض شروط وأسباب و 

م الطلب، ما لم التي يحددها الطرف مقد   جراءاتلزم الطرف متلقي الطلب بتنفيذ الطلبات وفقا للإي  
التأكيد على أن هذه الفقرة لا تتعلق إلا بالالتزام باحترام  ويجدر. نهيانو يكن ذلك متعارضا مع ق

 .التقنية جراءاتالإ

م الطلب أن يطلب من الطرف متلقي الطلب تنفيذ وهكذا، لا يمكن على سبيل المثال، للطرف مقد   
 أو ،جراءهذا الإ من أجلتفي بالمتطلبات القانونية الأساسية للطرف المتلقي  ومصادرة لاعملية بحث 

ن ستعل، التي يقوم عليها الطلب ،في قضية يمكن أن تترتب عليها عواقب كارثية إذا كانت الوقائع
 . للعموم

ومع ذلك، لا يجوز التماس السرية . م الطلب بالتماس إبقاء الطلب ومحتواه سريينمقد   للذلك، يسمح 
. المعلومات المطلوبة أو دلةالأدرجة تقوض قدرة الطرف متلقي الطلب على الحصول على إلى 
تقديم  من أجلمحكمة من الالحصول على أمر  دلةالأو  ا عندما يلزم الكشف عن المعلوماتٍ  مثل

وإذا لم يتمكن  .الرقمية دلةالأالذين تتوفر لديهم  طلاع الأشخاصا يوجد احتمالحيث  أوعدة، المسا 
م الطلب، الذي يبقى بذلك الطرف مقد   يعلمالطرف متلقي الطلب من الامتثال لطلب السرية، فإنه 

 139.تعديله أولديه بعد ذلك خيار سحب الطلب 

 
 :   2001من اتفافية بودابست   27من المادة    8فقرة    139

La partie requérante peut demander que la Partie requise garde confidentiels le fait et 
l’objet de toute demande formulée au titre du présent chapitre restent confidentiels, sauf 
dans la mesure nécessaire à l’exécution de ladite demande. Si la Partie requise ne 
peut faire droit à cette demande de confidentialité, elle doit en informer rapidement la 
Partie requérante, qui devra alors déterminer si la demande doit néanmoins être 
exécutée. 

. 
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 سرية الطلبات

ترتيب على  أو ،المتبادلةعلى غرار ما سبق، لا تنطبق هذه القاعدة إلا في غياب معاهدة للمساعدة 
 .المقدمة والمتلقية للطلب جهاتسارية بين ال دلةا متب أوأساس تشريعات موحدة 

، بفرض نوعين من المتبادلةعند الاستجابة لطلب المساعدة  ي الطلب،طرف متلق  لل 2تسمح الفقرة 
 عندما ، مثلا  المواد المقدمة أوله أن يطلب الحفاظ على سرية المعلومات  لهما، يجوزأو . الشروط 

يكون  وليس من الملائم المطالبة بالسرية المطلقة في الحالات التي. تكون هوية مخبر سري مهددة
يقوض، في كثير ،لأن ذلك من شأنه أن  ا بتقديم المساعدة المطلوبةفيها الطرف متلقي الطلب ملزم  

  .محاكمتها بنجاح أوالطرف مقدم الطلب على التحقيق في الجرائم  من الحالات، قدرة

استخدامها في تحقيقات  عدمالمواد بشرط  أوتقديم المعلومات  رفق للطرف متلقي الطلب أن ي وثانيهما 
الطرف  إليهولكي ينطبق هذا الشرط، يجب أن يشير . في الطلب ا إليهغير تلك المشار  إجراءات أو

يوجد أي قيد من هذا القبيل على استخدامها من قبل الطرف  متلقي الطلب بصريح العبارة، وإلا، لا
 140.مقدم الطلب

وهي المواد التي تدخل في صلب  ،تفاقيةهم التي نصت عليها هذه الإشرح المواد الأ وسنعمد إلى
اعتبرت أن ( 34وحتى  29من )المواد  قد اعتبرتو . جمع الدليل الرقمي بين الدول من أجل تعاون ال
هو عند اتخاذ التدابير الاحتياطية قبل البدء  لو الأ: بين الدول يقوم على مستويين تعاون ال
ما يلي  في نعرضلذلك . هو عند البدء بها  والثانيائية، ز خاصة بالملاحقة الجال جراءاتالإب

 
140Article 28 de la convention  La partie requérante peut demander que la Partie 
requise garde confidentiels le fait et l’objet de toute demande formulée au titre du 
présent chapitre restent confidentiels, sauf dans la mesure nécessaire à l’exécution de 
ladite demande. Si la Partie requise ne peut faire droit à cette demande de 
confidentialité, elle doit en informer rapidement la Partie requérante, qui devra alors 
déterminer si la demande doit néanmoins être exécutée. 
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 تعاون الليس فقط في  ،التي تحتوي هذه المواد عليها  هميةالأ إلىمشيرين  ةن كل على حديالمستوي
ا الدولي بل   .للاستئناس بها في التشريعات الداخلية أيض 

 : التدابير الاحتياطية قبل البدء بجمع الدليل  .1

 :تشمل هذه التدابير

لة الرقمية الآ أوفي الحواسيب البيانات المخزنة  أوالرقمية   دلةالأعلى  المحافظةفي ما التعجيل إ  -
للحصول على التعجيل بحفظ البيانات المخزنة  قدم طلبٌ بحيث ي   ،حين البدء بجمعها وتحليلها إلى 

كون لكل طرف القدرة تأن  14129من المادة  3 لطرف متلقي الطلب، وتقتضي الفقرةفي إقليم ا
حذفها خلال  أوإزالتها  أوالقانونية على تحقيق ذلك عبر نظام الكمبيوتر، بغية تفادي تغيير البيانات 

زمةالفترة الزمنية  . للحصول على تلك البيانات المتبادلةوتنفيذ طلب المساعدة  إرساللإعداد و  ،اللا 
 المتبادلةتوخى منه السرعة بشكل أكبر بكثير من تنفيذ المساعدة ي  ا ا محدود  ا مؤقت  ويعتبر الحفظ تدبير  

 .التقليدية

يتم الكشف  لاوحماية خصوصية الشخص الذي تخصه البيانات، حيث  ،وتتميز هذه العملية بالسرعة
وفقا لأنظمة  ،حتى يتم استيفاء معايير الكشف الكامل ،فحصها من قبل أي مسؤول حكومي أوعنها 

 أخرى  إجراءاتوفي الوقت نفسه، ي سمح للطرف متلقي الطلب باستخدام . العادية المتبادلةالمساعدة 
 

141  Article 29 – Conservation rapide de données informatiques stockées 

1-  Une Partie peut demander à une autre Partie d’ordonner ou d’imposer d’une autre 
façon la  conservation rapide de données stockées au moyen d’un système informatique 
se trouvant  sur le territoire de cette autre Partie, et au sujet desquelles la Partie 
requérante a l’intention  de soumettre une demande d’entraide en vue de la perquisition 
ou de l’accès par un moyen  similaire, de la saisie ou de l’obtention par un moyen 
similaire, ou de la divulgation desdites  données. 
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أمر البحث  أوإصدار وتنفيذ أمر التقديم في ع للبيانات، بما في ذلك التعجيل لضمان الحفظ السري
 . عن البيانات

إلا إذا  ،ا للحفظ رفض طلب  ت، أن 5لقية الطلب، بموجب الفقرة أنه لا يجوز للدولة مت ،والأهم من ذلك
عتبر تعندما  أو، خرى الأساسية الأ ها مصالح أونظامها العام  أوأمنها  أوكان تنفيذه يمس بسيادتها 

مركزية هذا التدبير في لنظر ا و . جريمة ذات الصلة بجريمة سياسية أو ،الجريمة جريمة سياسية
كمبيوتر، تم المتصلة بال أو ،والملاحقة القضائية للجرائم المرتكبة عبر الكمبيوتر ،التحقيق الفعال

لية المساعدة عا و هذا ما يزيد من ف. لرفض طلب الحفظ آخرأساس  ياعتماد أ عدم الاتفاق على أن 
 .الدولية القانونية في مجال العالم الرقمي

 142 عن البيانات المخزنة الكشففي  التعجيل  -

، ها جريمة ما، بحفظ بيانات الحركةكبت فيعلى طلب دولة ارت   ما يقوم متلقي الطلب، بناء   كثير او   
ويمكن . القاطعة الرقمية دلةالأتحديد  أومصدره وتحديد مرتكب الجريمة،  إلى رسالالإتتبع  من أجل

 

142  Article 30 de la convention de budapest 2001 – Divulgation rapide de données 
conserves: 

Lorsque, en exécutant une demande de conservation de données relatives au traffic 
concernant une communication spécifique formulée en application de l ’article 29, la 
Partie  requise découvre qu’un fournisseur de services dans un autre Etat a participé à 
la transmission de cette communication, la Partie requise divulgue rapidement à la 
Partie requérante une quantité suffisante de données concernant le trafic, aux fins 
d’identifier ce fournisseur de services et la voie par laquelle la communication a été 
transmise. 
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إلى  تشيرأن يكتشف الطرف متلقي الطلب، عند قيامه بذلك، أن بيانات الحركة الموجودة في إقليمه 
من مقدم خدمة في الدولة مقدمة  أو ،في دولة ثالثة تقنية من مقدم خدمة رسالنه تم توجيه الإأ

م على وجه السرعة قد   أن ي   ،وفي مثل هذه الحالات، يتعين على الطرف متلقي الطلب. الطلب نفسها 
التعرف على هوية مقدم الخدمة من تمكين لالطرف مقدم الطلب كمية كافية من بيانات الحركة ل إلى

ا من صادر   رسالوإذا كان الإ. المعنية خرى من الدولة الأ الاتصالوتحديد مسار  خرى في الدولة الأ
في لب من تقديم طلب حفظها والتعجيل دولة ثالثة، فإن هذه المعلومات  ستمكن الطرف مقدم الط 

 .مصدره النهائي إلىبغية تتبع انتقاله  خرى تلك الدولة الأ إلى المتبادلةالمساعدة 

  الملاحقة الجزائية إجراءات أثناءالدولي  تعاون ال .2

بين  تفاقيةالملاحقة الجزائية وبعد تقديم الدولة الطلب بالمساعدة القانونية، ميزت هذه الإ أثناء
من خارج  ا إليهوبين النفاذ  ،الهاتف أوالمعلومات والبيانات المخزنة داخل الكمبيوتر  إلىالوصول 

 .حدود الدولة حيث يوجد نظام التخزين

على أنه يجب أن تتوفر لدى كل  تفاقيةمن الإ 31نصت المادة  )البيانات المخزنة(الأولىففي الحالة 
والكشف عن بيانات مخزنة بواسطة  تأمينال أو ،المصادرةو  البحث إجراءاتبلى القيام طرف القدرة ع
البحث عن بيانات الكمبيوتر المخزنة ومصادرتها التي سبق ) يوجد داخل إقليمه نظام كمبيوتر

 .(ل من بحثنا و وذكرناها في القسم الأ

ا  2وتطبق الفقرة   لأحكام والشروط ل تعاون المبدأ ضرورة تطابق أحكام وشروط تقديم هذا  ،أيض 
انونية التي تحكم المساعدة الق ،المعاهدات والترتيبات والقوانين المحلية المنطبقة المنصوص عليها في

الاعتقاد  إلىهنالك أسباب تدعو  تكان اذإعلى أن يكون الرد سريعا    .ائيةز في المسائل الج المتبادلة
 143.التعديل أومعرضة بشكل خاص للإتلاف  ،بأن البيانات ذات الصلة

 
143  Article 31 – Entraide concernant l'accès aux données stockées 

1-  Une Partie peut demander à une autre Partie de perquisitionner ou d’accéder de 
façon similaire, de saisir ou d’obtenir de façon similaire, de divulguer des données 
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الرقمية والبيانات، فالمسألة أكثر  دلةالأ إلىأما في الحالة الثانية أي عند الوصول من خارج الحدود 
بيانات الكمبيوتر  إلىبالنفاذ من جانب واحد دولة متى ي سمح ل: التاليها تثير السؤال إذ إنتعقيدا  

 ؟المتبادلةالقانونية دون التماس المساعدة  من أخرى  دولةالمخزنة في 

نعدام الخبرة الملموسة لانظر ا  ينظم هذا المجال ،ا  بعد إعداد نظام شامل وملزم قانون ،ليس من الممكن
لت تنظيم المسألة بشكل منطقي ومعقول و ا ح تفاقيةمن الإ 32المادة  لا  أن  إ. في مثل هذه الحالات

 :وسمحت بذلك في حالتين

، الثانيةو  متاحة للجمهور بشكل حر وسهل. اإليهي يتم الوصول عندما تكون البيانات الت :الأولى
من خارج إقليمه عبر نظام كمبيوتر في إقليمه،  رقمية أدلةعندما يكون الطرف قد استفاد من بيانات و 

 طة القانونية بالكشف عن البيانات فيالسلصاحب وحصل على الموافقة القانونية والطوعية للشخص 
 .ذلك النظام

 

stockées au moyen d'un système informatique se trouvant sur le territoire de cette autre 
Partie, y compris les données conservées conformément à l'article 29. 

2 -  La Partie requise satisfait à la demande en appliquant les instruments 
internationaux, les arrangements et les législations mentionnés à l'article 23, et en se 
conformant auxdispositions pertinentes du présent chapitre. 

3-  La demande doit être satisfaite aussi rapidement que possible dans les cas 
suivants: 

a) il y a des raisons de penser que les données pertinentes sont particulièrement 
sensibles aux risques de perte ou de modification; ou 

b) les instruments, arrangements et législations visés au paragraphe 2 prévoient une 
coopération rapide. 
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من قبل مقدم  آخرللشخص في بلد  الإلكترونيعلى سبيل المثال، يمكن أن يتم تخزين البريد  
ا أن يقوم شخص بتخزين بيانات عم أو، (ispالتقنية ) الخدمة ويجوز لهؤلاء . آخرفي بلد د 

 بتطبيقلموظفين المكلفين لعن البيانات ا  يانات، كما يمكنهم أن يكشفوا طوعالأشخاص استرجاع الب
البيانات، كما هو  إلى الوصولأن يسمحوا لهؤلاء الموظفين ب أو، (الضابطة العدلية والقضاء)القانون 

 144.أن تتوفر لهم السلطة القانونيةشرط منصوص عليه في المادة، 

ا  لسيادة الدولة وأنها قد تعتبر خرق سيما لا  ،فليس من السهل السيطرة عليها  خرى ما في الحالات الأأ
 .نة إذ حصل الخرق دون علمها الرسميمخز  حيث البيانات 

ا و الجدير بالذكر    .بيانات الحركة وبيانات المحتوى : بين نوعين من البيانات تفاقيةتمييز الإ أيض 

على ضرورة تقديم المساعدة  تفاقيةوشددت الإ. ثنين بشكل موسعفصلنا الفرق بين الإ أنوسبق و 
زمةالقانونية  بيانات الحركة بشكل عام بل الوصول  إلىالوصول ليس فقط  من أجلبين الدول  اللا 

في كثير من الحالات، لا يستطيع المحققون ضمان تمكنهم  هوأن خاصة   145الوقت الحقيقيفي  اإليه
 

144  Article 32 – Accès transfrontière à des données stockées, avec consentement 
ou lorsqu’elles sont accessibles au public: Une Partie peut, sans l'autorisation d'une 
autre Partie : 

A) accéder à des données informatiques stockées accessibles au public (source 
ouverte),quelle que soit la localisation géographique de ces données; ou 

B) accéder à, ou recevoir au moyen d’un système informatique situé sur son territoire, 
des données informatiques stockées situées dans un autre Etat, si la Partie obtient le 
consentement légal et volontaire de la personne légalement autorisée à lui divulguer 
ces données au moyen de ce système informatique. 

145  Article 33 – Entraide dans la collecte en temps réel de données relatives au 
traffic: 
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احتمال  إلىنظر ا ت السابقة، رسالال سجلات الإمصدره باتباع المسار من خلا إلىمن تتبع اتصال 
قبل التمكن من   رسالالحذف التلقائي لبيانات الحركة الأساسية من قبل مقدم الخدمة في سلسلة الإ

القدرة على الحصول  ،في كل طرف ،بمكان أن يكون لدى المحققين هميةولذلك فمن الأ. حفظها 
التي تمر عبر نظام الكمبيوتر في  تالاتصالاما يتعلق ب على بيانات الحركة في الوقت الحقيقي في

 .أخرى أطراف 

ما يتعلق بجمع بيانات الحركة في  على نطاق واسع في المتبادلةالمساعدة  ن تقديمأو نحن نعتقد  
 الرقمية دلةالأ معجا النوع من لأن هذ ،هموقد يكون الأ ،هميةفي غاية الأ مرٌ أ لهو  الوقت الحقيقي، 
لأن جمع بيانات و  ،عمليات البحث والمصادرة أو بيانات المحتوى  اعتراضمن  يعتبر أقل تطفلا  

هوية مرتكب  الأحيان الطريقة الوحيدة للتحقق منالحركة في الوقت الحقيقي يكون في بعض 
 . ومكانه الجريمة

 خاصةض الحياة اليقة هذا الموضوع وتعر دل نظر ا، و 146بيانات المحتوى  اعتراضفي  أما 
نها مراقبة في جميع مراحل حياتها أوقدرته على جعل الشعوب تظن  نتهاكلال والخصوصية الفردية

 

1) Les Parties s’accordent l’entraide dans la collecte en temps réel de données 
relatives au trafic, associées à des communications spécifiées sur leur territoire, 
transmises au moyen d’un système informatique. Sous réserve des dispositions du 
paragraphe 2, cette entraide est régie par les conditions et les procédures prévues en 
droit interne. 

2) Chaque Partie accorde cette entraide au moins à l’égard des infractions pénales 
pour lesquelles la collecte en temps réel de données concernant le trafic serait 
disponible dans une affaire analogue au niveau interne. 

146  Article 34 – Entraide en matière d’interception de données relatives au 
contenu 



125 
 

ركت وت   ،تعاون التفاصيل حصول  إلى تفاقيةالإ تطرق أنظمة استخباراتية، لم ت إلى الأنظمةوتحويل 
 .ما بينها على ما تراه مناسبا   الطابة في ملعب الدول للاتفاق في

عدم لذلك  لبنان ليس منها، وقد يكون مرد   الا  أن  ، تفاقيةتكثر لائحة الدول التي وقعت على تلك الإ
في مجال  خاصة   ،لوجيا  وقانونيا ، آنذاك، على استيفاء الشروط المنصوص عنهاو قدرته تقنيا  وتكن

 .  خرى تقديم المساعدة القانونية للدول الأو  ،بيانات المحتوى  اعتراضالرقمية و  دلةالأالحفاظ على 

بل من الواجب لا من الممكن  أصبحأنه  2018-10-10في  81 القانون قرار إوبعد نا نرى الا  أن  
 إنه لا تشوبه شائبة بل أو ،كاف   ن هذا القانون أولا نقول هنا  إلى إتفاقية "بودابست"، م لبنانانضما 

 مجال دون الانخراط في من ولكن لا يمكن القيام بذلك ،اتالكثير من التعديلات والتحسين إلىيحتاج 
للبنان بحد ذاته  جراءاتالإسير يبي  ن  بحيث ،ومن تبادل طلبات المساعدة ،خرى مع الدول الأ تعاون ال

 يه في القانون. إلالاضافة  أوما يجب تعديله 

الرقمية من نظام  دلةالأالتقنية الصحيحة في رفع  صولاتباع الأ أن يستنتج من القسم الثاني
ساسية في العمادة الأيشكل ناسبة، معلوماتي موثوق وحفظها في الامكنة المخصصة وبالطرق الم

نها تعزز من قناعة القاضي وتسهل عليه تقدير ق. كما وأومصداقيتها في تبيان الحقائ ترسيخ نزاهتها 
 الحكم المناسب والعادل. إلىالموقف للتوصل 

لية كان من حيث آم الرقمي السيبراني ألمام الكافي للجسم القضائي بالعاليترافق ذلك مع الإلا ب د  أن و 
 و الضابطة العدلية.لرقمية المعتمدة من قبل الخبراء أاو اللغة ا ،العمل

 

Les Parties s’accordent l’entraide, dans la mesure permise par leurs traités et lois 
internes applicables, pour la collecte ou l’enregistrement en temps réel de données 
relatives au contenu de communications spécifiques transmises au moyen d’un système 
informatique. 
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في  أدلةهمية اعتماد آلية مصادقة الشخص الثالث على البيانات الرقمية التي تستخدم ككما وتبرز أ 
 ،زمة للبياناتلامثل تأمين وسائل الحماية ال ،اإليهالموكلة من خلال الوظائف  ،ئيةالقضايا الجزا

 وتأمين حفظها بشكل سليم. ،والتاريخ الصحيح لها ،هوية صاحبها من والتحقق 

 تصال والتواصل عبر الإنترنت، باتت الدولداد الواسع للعالم الرقمي، واعتماد الاالامت إلىونظرا  
تحديد  إلى ةالملح   ةبرزت الحاجف ،معلومات موزعة بين العديد من الدولللنظمة تخزين ترتكز على أ

جرائم المعلوماتية وتطبيق القانون الجزائي الخاص بكل دولة دقيق لقواعد الاختصاص للنظر في 
خلق نظام فع ال في رفع  من أجلتفعيل التعاون بين الدول  إلىو  حسب الجريمة السيبرانية المرتكبة

 الرقمية وجمعها وحفظها. دلةالأ

ما بينها  الشرطية في الأجهزةفي شقين: الشق الأول يشمل التعاون الدولي بين  الدولي التعاون يتبلور 
ية الأمنالتى تعنى بنقل المعلومات  "اليوروبول"و "الإنتربولك"و عبر المؤسسات البوليسية الدولية أ

المتعلقة بالملاحقة الجزائية والشق الثاني يظهر من خلال طلبات المساعدة القانونية  جراءاتوالإ
متعلقة الملاحقة الجزائية ال إجراءاتحيث يتم تفويض الدولة متلقية الطلب للقيام بالعديد من  المتبادلة

ومعرفة موقع  تالاتصالاوحركة  الرقميةحفظ او كشف البيانات بالدليل الرقمي )التسريع في 
  .البث...(

أصبحت للجريمة الرقمية التي  2001بودابسست  إتفاقيةفي صياغة  يكان الدافع الاساس الأمروهذا 
سلطة مركزية  إنشاءكدت على ضرورة تعاون الدولي في هذا المجال حيث أنها أمثل للالدليل الأ

في وعلى ضرورة توخي السرعة  ،تكون معنية بتقديم وتلقي طلبات المساعدة القانونية في كل دولة
جراءات جابة وغيرها من الإتطاع من حالات رفض التعاون او الإالحصول على الرد والحد قدر المس

 الرقمية. دلةالأعلية في تبادل ا ضمان السرعة والف من أجلالتنظيمية 
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 لخاتمةا
على صعيد الضابطة العدلية في لبنان، لا يزال التعامل مع الدليل الرقمي نستنتج مما تقدم أنه و 

الة في عملية رفعه وحفظهآلية موح  إلى الوصول  من أجلالكثير من الجهد  إلى بحاجة    ،دة وفع 
ته الثبوتية أمام المحكمة، وذلك يشمل المراحل  ا، بدء  كافة تضمن سلامته ونزاهته كي تزيد من قو 

وتفعيل التعاون بينها وبين  ،الرقمية دلةالأية المعنية على آلية جمع الأمن الأجهزةبتجهيز وتدريب 
 ،الداخلي الأمنالقطاع الخاص، كما تبادل الخبرات وتطوير المهارات الخاصة لضباط وعناصر قوى 

النظام  الرقمية، وهي العملية التي تمر  عبر آليات رفعها من ذاكرة دلةالأفي سبيل البحث عن 
، لتنتهي بتوفير معايير لكترونيةالإ الوقت الحقيقي، كذلك بالمراقبةفي المعلوماتي أو اعتراضها 

 حين عرضه أمام المحكمة.إلى ف تضمن حسن حفظه وعدم المساس به وظرو 

ل تدريب  الجسم  القضائي على فهم العالم الرقمي، خطو  تكوين  فية  أساسي ة مهم ة ت ساعد القضاة ويشك 
زمة بالدليل الرقمي المعروض، وتقييم مدى سلامته ونزاه قبوله أو رفضه.  من أجلته القناعة اللا 

مواكبة التطور  من أجلالتطوير المستمر على الصعيد التشريعي  إلىكذلك تظهر جليا  الحاجة 
 .الرقمي

 ةمء  ى جي دة ولو متأخرة في رحلة  ملاخطوة أولك 2018-10-10تاريخ  81اء القانون وقد ج 
جمع  إجراءاتوالرقمي لإضفاء المشروعية على  الإلكترونيالتشريعات والنصوص الداخلية مع العالم 

ج لات  ،الرقمية دلةالأ أنظمة البيانات الرقمية عن بعد كما  إلىموضوع الدخول  فيوالحد   من الس 
 ،الرقمية دلةالألإشراك مزودي الخدمات التقنية في تحم ل مسؤولية الحفاظ على  ،لكترونيةالإالمراقبة 

والبيانات ومعرفة عنوان كل  تالاتصالاحين يطلب القضاء ذلك )حركة  ا إليهفتسهيل الوصول 
 مشترك وهويته وغيرها من المعلومات التي تفيد التحقيق(.

التي صدرت عن  ،لكترونيةالإللمعاملات  "بودابست" إتفاقيةالتوقيع على  إلىللبنان  كما تبرز حاجة
الرقمية والحفاظ  دلةالأوالتي تنظم آلية التعاون الدولي في سبيل جمع  2001 عامالمجلس الأوروبي 

 تفاقيةرغم اختلاف التشريعات الداخلية في كل  بلد، لأن ه في كل لحظة يكون فيها خارج الإ ،عليها 
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وعدم كفاءته في التعامل بالشكل المطلوب دوليا  مع  ،سيعكس صورة للمجتمع الدولي عن عجزه
أن  القدرات البشرية بعلم مع ال ،الرقمية بشكل  خاص دلةالأبشكل عام، ومع  لكترونيةالإالجريمة 

ية والقضائية قادرة على مواكبة ولو بالحد   الأدنى معظم الدول الأمن الأجهزةو  ،والطاقات موجودة
 من الناحية التقنية. خرى الأ

عتبار في والتي لا ب د  من أخذها بعين الا ا إليهوعليه نذكر بعض المقترحات الهامة التي توصل نا 
 : لكترونيةالإالرقمية وجرائم المعلوماتية  دلةالأعلية في التعاطي مع ا زيادة الف من أجللبنان 

بحيث تتلقى طلبات المساعدة القانونية من  تعيين وزارة العدل السلطة المركزية في لبنان •
وتحديد ما إذا كان الطلب كافيا   ،طلبات الواردةبوجود مكتب مختص بالتدقيق في ال الخارج

 الطريقة الأنسب لتنفيذه.و وفقا  للقانون الل بناني، 

الذي يقرر  ،مدعي عام التمييز إلىتحويل طلبات المساعدة القانونية الواردة من الخارج  •
ة المناسبة لتنفيذ الطلبات ة: ،بدوره الجه    وفي هذه الحال من الأفضل أن تكون الجه 

نظر ا وذلك  إم ا شعبة المعلومات، المعلوماتية في الشرطة القضائية ام ا مكتب مكافحة جرائم 
مع الحفاظ على دور  ،لخبرة التقنية والقانونية الموجودة لدى ضب اط وعناصر هذين الجهازينل

  .الرقمية دلةالأتحليل البيانات و  من أجل ،العلمية المباحث الجنائيةمكتب الأعتدة واللوازم في 

مي الخدمات على الاحتفاظ بسجلات  81 رقم التشدد في تطبيق القانون  • من حيث إلزام مقد 
ويات اعتماد الدقة في الحصول على ه   إلىوالحركة للمشتركين بالإضافة  الاتصال

لة لهم  تسهيل عملية تحديد مواقع  من أجلالمشتركين وعناوين السكن الدقيقة والمفص 
 المستخدمين حين تدعو الحاجة.

في ما يتعلق إجراء التعديلات اللازمة على قانون اصول المحاكمات الجزائية اللبناني  •
وحفظها بشكل يضمن بالاثبات الإلكتروني وفرض اتباع الأصول الازمة في رفع الادلة 

لنظام المعلوماتي ل توضيح كيفية تنفيذ التفتيشبالإضافة إلى  نزاهتها وموثوقيتها امام القضاء
تفتيشه أو  إلىالانتقال المكان الجغرافي أي المكان حيث يوجد فيه هذا النظام ليصار 

 .دون الانتقال من للضابطة العدلية خاصةإجراء ذلك من المكاتب الامكانية 
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موضوع في خاضعين لدورات مكث فة  نيابة عامة رقمية مكونة من قضاة اختصاصين إنشاء •
وتكون مهمتها منبثقة من مهام النيابة العامة الاستئنافية في الجرائم  الإلكترونيالعالم الرقمي 

  أسوة  بصلاحيات النيابة العامة المالية في الجرائم المالية. ،لكترونيةالإ

الجزائية في الجمهورية  الأموروضع دليل مفصّل للحصول على المساعدة القانونية في  •
أو مصادرة  ،بغية حفظ البيانات الرقمية ،ت ذكر فيه جميع المعايير المطلوبة ،اللبنانية
 إلىوحتى الوصول  ،الوقت الحقيقيفي لحركة ت اأو اعتراض الحزمات و بيانا ،الأجهزة

  بيانات المحتوى، وتوزيعه على الدول عبر وزارة الخارجية اللبنانية.

اعتبار النطاق  من أجل زمة على قانون العقوبات اللّبنانيلاضرورة استحداث التعديلات ال •
وبالتالي  .اللبنانية الأرضاللبناني أو بحكم  الإقليم" بمثابة LBالعلوي اللبناني المنتهي ب "

ن أو  صة  خا ،تطبيق النصوص الجزائية اللبنانية على كل  جريمة تحصل على هذا النطاق
 .إقليمهاالحفاظ على سيادة الدولة البنانية على في ت فق مع ني ة المشر ع الل بناني ذلك ي

جديدة وهي متبعة من ق بل مجلس وهذه الفكرة ليست  :اعتماد ما يسمى بقُضاة الوصل •
التنسيق  مالات حاد الأوروبي، وهي عبارة عن تخصيص كل  دولة قضاة معينين تكون مهامه

ضمان حصول المساعدة القانونية بشكل  سريع ومتطابق مع القانون  من أجل ،مع الدول
 بات المساعدة.في تقديم أو تلقي طل االل بناني إذا كان هذا الأخير طرف  

، بحيث أصبح فرادللأكافة المجالات الحياتية  إلىوفي الختام، لقد وصل التطور التكنولوجي الرقمي 
الهواتف الذكية  إلىحاجة ضرورية لا يكمن الاستغناء عنها في الحياة اليومية. فمن الساعات الذكية 

ل ،المنازل الذكية، كلها عبارة عن بيانات رقمية إلىوصولا   السلوك  إلى ،تشير بشكل واضح ومفص 
ل ذلك تغيير   ،البشري اليومي بحيث كلما زادت  ،والنظام الأمنفي قواعد حفظ  اكبير   اولقد شك 

 في المقابلوزادت  ،ومراقبتهم ،خرق خصوصيتهم إمكانيةزادت  ،فرادالتسهيلات التقنية الرقمية للأ
 تكون يوم ال ذي الالرقمية. فهل يأتي  دلةالأورفع  ،مام الضابطة العدلية في ملاحقة الجرائمأالتعقيدات 

درجة  إلىم سيصل التطور التقني أمراقبة؟  فرادالخاصة للأفعال والمحادثات فيه كل التحركات والأ
في غاية من قبل القضاء والضابطة العدلية الرقمية  دلةالأملاحقة الجرائم ورفع  معهتصبح 

 الصعوبة؟ 
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