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BUnited States Communications Act of 1934 Code
Title 47 — TELEGRAPHS, TELEPHONES, AND RADIOTELEGRAPHS
CHAPTER 5 - WIRE OR RADIO COMMUNICATION

§151:For the purpose of regulating interstate and foreign commerce in communication
by wire and radio so as to make available, so far as possible, to all the people of the
United States, without discrimination on the basis of race, color, religion, national origin,
or sex, a rapid, efficient, Nation-wide, and world-wide wire and radio communication
service with adequate facilities at reasonable charges, for the purpose of the national

defense, for the purpose of promoting safety of life..."
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24 http: //juriscom.net/wp—content/documents /yahoo20050517.

TGI Paris, référé, 22 mai 2000, UEJF et Licra ¢/ Yahoo! Inc. et Yahoo France :

Juriscom.net:

Ainsi, le 22 mai 2000, le juge délégué par le premier président avait ordonné a Yahoo!
Inc. de prendre toutes les mesures de nature a dissuader et a rendre impossible toute
consultation sur “yahoo.com” du service de ventes aux enchéres d'objets nazis et de
tout autre site ou service qui constitue une apologie du nazisme ou une contestation
des crimes nazis, aprées avoir recueilli les avis des experts confirmant la possibilité
d'effectuer sans colit prohibitif un filtrage efficace a environ 80%, le juge a

confirmé cette ordonnance.
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(Iast revision 23/12/2019 ) www.startimes.com

3Procédure pénale francais (mars 2004) alinea 56: Si la nature du crime est telle
que la preuve en puisse étre acquise par la saisie des papiers, documents, données
informatiques ou autres objets en la possession des personnes qui paraissent avoir
participé au crime ou détenir des pieces, informations ou objets relatifs aux faits

incriminés.

31 LOI n°2016-731 du 3 juin 2016 alinea 77-1-1 Le procureur de la République
ou, sur autorisation de celui—ci, l'officier de police judiciaire, peut, par tout moyen,
requérir de toute personne, de tout établissement ou organisme privé ou public ou de
toute administration publique qui sont susceptibles de détenir des informations
intéressant l'enquéte, y compris celles issues d'un systéme informatique ou d'un

traitement de données nominatives, de lui remettre ces informations, notamment sous

30


http://www.startimes.com/

tugall olanl)

Gl e Bl Y ool Lasehas sLdY) o gheaiy ¥ Lavally Gaiall o N cadyg
GLLSH (e Jaat alaiall eadil) aelsd Jlac] Gl 13y ey dasya ol duls o o) o8
cbging (e Lgad Lo Javag Lgindn ooy llaal Lalaial)

askell 8 ¢ o8BS slae ) aays of comg 4l AN Gand) (53 Ll Aagd) ) Vseass
ihidl CULSH cilS Wy Lopee gh8 8 Lole Tim didy Lo S a3 G daaglal)
3E Lol a5 onme it Lealid (Kasg ¢ V) sl 3813 8 Tale Tan Jacis alially
dlghasa ooy il ¢(gale OLS ld Lgald canly sl i Guayl) Jiad dig Y] lian JSa
Aol Gageaill e saaa el JASY e Y Sl

e a3 S Bl el e Adadl i die i YT Gy 4 g WY
Q) e Candl dajil) dal) a ((ASED Bla) G godall slic L Likie Dk (il
AalS Jasia) Lais gydall o) 8 ela Yy ecuady daa oli dpial) (adS 8 selan (53
@ e Gl ga saal e ) ) ¢ ) lgasgie daSl) 03y al (S Al e
sLa) il 1)) Loy Lsine of Tole s Gondl pmge (IS 13 ae Hlaill Cijemy cdniase
a8l & a5 ol cpaill gy g grdall O a1 8 L e digiee ol Lol Lglasa 3l
Lo S0 ol Z8Ual) 4850 ¢ caunpto ad 5eY) 13ag L UAT de gl el al V] Janssl) Allse
Jle 327 Lol &) cdje 8 clsiall gl 3 1Y0 saldl o) 3) Slalll ciligiall 56 8

doand N ol Lo Jstiall JUl e s ol eliygSllg "Sllall aads Bgie ol dads Joidll Ll

forme numérique, sans que puisse lui étre opposée, sans motif Iégitime, I'obligation au

secret professionnel

Giluhall el SO (Al Gl B Laghang gl diadlly il gail) ¢(lee) Jaal) 32
AYGa YOIV da ¢ Laaha ‘C:LU:‘S\J il Laalall Ggally

31



Bl G5 salall ) sl Gamy YAAA/A/VT Gl VVY el iV agapall b il

DAY pagaill b b gl (il Alyia 5 )

A\Sa) 4d Ysliia Yo VA=Y 0 =) 0 )i AV 2y gl oyl (Rl s Sall) £yl (ST
ol g <)) danal) ol 13 Basgdiall e Basediall dayall B AIS Gaal el g Lol
il e b opdll e cdanlds ol dudy A cul o) dale
Uaslall (aisl) cilelyn) anlgi AN sasgll Ldall Coad dagyladd) 4l AAKEY) o8 ()
JSLially ligreall (o daall 3aasill Bl (3 eday e o)l Qo) Blas Cuneny s cddaall

Gall la) Al Bals Gy 38 Lo 138y () aan B due g piially depudl dulee (Gaas 28 3

L) asl)
Joiall A Bagagall AT ciligSa (Rl 0441 wi)

98 J ly dalung ady Slshal 0a danall pwe 2 AN e Groil dlee (5<E
by Qlall S 13 (o Lhill mlla ye dbe Jean 8 Jld) pas b Lo Las e
BRI3 (s B dle G @A ol allally L ugale e ol Qe b 13snga L)
Bl Lgamyes Ll Adbide ey cpallad) (pia o g elgsilll 5 Shuedl eladll i AV
(ils Cpula)il) Clgine Jals 13sase o Giaa byl (il Lgd (s A Al Tag
Slilal) A5a Galiel g gals g DSl sBal¥) ) Jeaall DA (e o e Jgemnlly

Al sl g S
Ly A 8 ) el ol ady s gV cpmalad el o Small g0 3 Lag
513 & O3l (bl ) e panal) s B adad el Ol gl el S Basasall
L aball AU lasleal) sl (he L) Jgaasl) Sas Lail ¢ AT Jiia A B39n9e (9331 &

32



DS Glal] 7 liatg 55kt g A 48 £ 15i gaaagall 1agly P aaall Ci€a g 5l Gl 3
ailaany Jalal Al 00 B el o2 6 JIa (gly Ayl mallly LinslgiSall Qlle

. L*;*'A.LBJ\ eu\

G5 (Basedad) e sl Basediall danall Alla L elld olS) adis el Jyiall Jeds e
led 0sS5 JY) Alad) tlg dals clisra lagie JS0 et il alal ol Jaslial)
Al oy Baxna ju dalS Zling ¥ lgd) Jodally ¢ anb <50 Jeat Lgdiin )l AY)
o oSl u RS Ales daghiien 13930 Dleall led 06 A A Al (Jgd)

S Jsaa

el Jgagl dla 2 Y1 A

Sl Lasliall ald A0S e mupen (<o dihal) clSlad) Joal (5ilE paly i
a5aal) dpadll cilashaal) Tapmg Jyaall b asasal (2 ol Capulall) Slosbeall ol iy
Yo

.48

-

£V 98V 58 Y algall S (I8 dacald (60 g SN lgall Gais cilelya) b ol 4 W
Local (S Ay peally Lo clelay) Mash ol Jaliall e Al ozeand 056 (e

lalgine & cled il (ol 0 danll (Sije dusa CaiS) Ay Lualall lupall shialy 2141

33Chaer (Nidal),La Criminalité informatique devant la justice pénale,edition juridique

sader 2004, Beirut, Liban page 247

34 Habib (Mohamed), Le droit pénal libanais a I’épreuve de la cybercriminalité

,Edition Juridique Sader ,1ére édition 2011,Beirut, Liban p 172
35 Article 57-1Modifié par Loi n°2016-731 du 3 juin 2016

36 Habib, Le droit pénal libanais a I’épreuve de la cybercriminalité op.cit p:173

33


https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=B4FA2DC2DB344B7E08ACC7AAE22DE1BC.tplgfr26s_1?cidTexte=JORFTEXT000032627231&idArticle=LEGIARTI000032631269&dateTexte=20200109&categorieLien=id#LEGIARTI000032631269

b A (e lia als il Ladis ) G 5 Jiad) 8 ey cudeall ai

) Al 8 S Lgenall Ll cAllall 38 e

(Sl 8 (Bl Ol Ysadias Sgw Bal o LalS (y50 (g Lgdining AN Jsda oIS 1)
Ailly 4l Slgaall e wandl dagls hal GRSEN (e Jrs Dles Laghias AV 255
clatial & (el degs i Gy Asilal) Al (e Slbgrall oy A Cigw
sl Jae 8 Gy (piladl () zlsg al) dalS Holas ()5S 4l

Jiall aba &ailga o Jyeanll Cisng K3 o coalga (8 SLalll Shal) Gl b o
35 diad 1Alaal) Alaliall Lgesis Landlal) Jany o 41 V) Vbl Ll B (e 4l 3yl
(Al mandd o 2a V) eagd andal Jiie Giad ey el (aladl) aal s A cilgs
Lyl alia col)S) 00

Aadlge () MLy ARblgall Bygyum (90 aBEIL agky off 4l Gaaaill _cald f aladl sl L
Gl als o aladl il (g0 (anall  aal) Jalial) oL e odadh disllae A ala
& Al Calia dR8lga Byg i Ao 4t VT Bald) A& ety A i pdl) eldll e e

FP5a5giall daall A Lo eV poes
iy age aitdiall Anginall Boaally anlaial ¢(piiaally dalaal) dasliall Gbadla 8 JUlL

Ll go Gglatll o 4 anid) yemy s b e Loy Auaddll Loall Gally g laally 3al)

oab al Allll Lahall clalaall Joeal glE of a2y cans 8 claglaa @b oYYy ol

19 o ol gy Adgaal) dall s (il GleSladl Jgual Gl &5 o o) 2568
38 Art 79 du code de procédure pénale francgais: “ les perquisitions visites
domiciliaires et saisis de piéces ne peuvent étres effectuées sans I'assentiment expres

de la personne chez qui l'opération a lieu.

34



M caall a3 13" g el AN £) sall (e dnliniad e dy b e sy IS
Db Caaall Toa sl ol lgainal off ¢ (Y1 8 & £V Balad) e 5t WDASH e 4alS) Gea

eaald) DUy Al ot agiloaind o) DISH e agal I agd 320 Vs puanal) 8 Gl )
QI e ) ol dadda Lo (8 Cracall HL 4 andd) Ga o W cpi La e
ouls bl ) Jsaal) Glely ud) AalS olhe] (e glineY) 4d andall 53 1)) o)l
Al bl i) e B Y Jully (DS e dale ) dalad) dibal) ) ddaal) ddaliall

e ) gy slall s ) sl e Jaell nglsiil
Al dra B AT Gaula o an e Jsdall 150wy

Glse Jidie ugale susn zywe cdanys lajuse lla Lolegledll daa 3 4l LSy (Gae
a8)ladlls .network s huadl sladll say oaliil ey ((Hardware) caswlall g A1)

Al g gall Cunalgally 5361 S Y zolel) (Ko eliadl) 138 DA (g 4l i

o Network 1l (...cile 5l Csuls )oleall e aodiedl Joda DA e duleall o
Al s2ag Nertwork ol i)l sliadl)l ) Jgease JAT Slea 6l ) Jsaall arsioall 13g)
il el Gladall ) Jedall (caadyll Ziaball) e aall o el Lgeadion
Al glsil 0o i 1ag cagr el ol a3y Aaldl) agilogles Ao Jseanlly Cualel)
gle glaall

o Jganll Jal e sbadl) 5l Adaall daslial) U8 (e Liad a2aied 38 daylall oda &1 Y
gl pae Gladal aye IS0 Daalfy) oY) Jaly AT olKe 3 AT Slea e el dlY]
lefilang (Ao Ad o sl (sl Aufig Aoyl e oSa) la ddall ) Jeeaglly 1Y)
daegydall ) AN miad cleSladdl Jsal (o Aigilll slgall 3 Elaag 132a3 callan
i) £ ydall aled Lo 120y cdiindy AlSa) (ga 2ally daSaall pLel A5l 35l

35



513 Al 135ase Lady Dby o am Levie ¢ Jaadl Ladliall oLl daliad) chlall o L
el e oY) AT s KAl e ) Q) ade Ja $ AT Jie 4 Sl o csuls

bl dgngall Sleall adlsy cans e Jdall Ma e Jomaadl GISY) 3 S o1 13k $alall

AY olall ) JEE) -

oo AT (i 580 e Jgaanll iyl iy gl b e el LAY Jiaall ) JlsY) )
V) Al Gaseaills Sae L Jiid) nlia diilse 3y ol ataill ol ol Glad) el U
oS 13 Aala yuailly Jlg3ll diage (6 8 (N el ) desd ae i Y elly
A an die W aljie (and ahall S 4 aniall g dealsill e oY) 4 4ndal)

clillly Clasteall 4 Aad) 2Uaill e Lilgs 2ol
e Jedall —Y

(Gl Jgual bl sclgdll o) 8 4l o La sl dalial) Caslias ) A8
Ml Sleall Calia Laad as Loy Pyl ciaba asas Gaosll e (a5 oy & Y
O WS ams oo Sleall ) Jeaall o) 3 Baclil) o3a gkt ey Allall 038 g 4
wla et A el alialy i a4 ansdl Do) Jaall Lball e i gl
acilga sl dale (193 (o 4 dals Cilaglaa o Jaaanlly silea 513 ) Jeaall oy dalal
ol ligiall G518 e OVY 5 0V alall B3 IS Jiall ) Tled Jsdal 50 e

cJaall daja B

B & aels of 5o U dsall e el ad sl diie S Jaa of alad) cilll izl f vy Balall ¥
Msall Lain 5o ofy Jsaitiy 283y oly) Ly adasea Loy Tpuana plaig g sany Lo Jascas o aly . 3antl)

oo wid gl uals 0 ol o e ol o 4 andial) Hgians (asEl (Haas Wginuh Cia dasaadl)
ceawls gl bl ailile S (e () o) LSy jguans Grail (b HUAY) e Wlsie OIS 5 jsuaal

alall il Laa iy

36



o) (8 Jaeatils alglins Cagen (530"l e g yia’ Tase e oslay (il e gl 138 ()
Algl) s3a i€ 13 (il Al sh Apgal) e Gl (Ko Y adly sl (Gl (e S

AeSadll b gall bl oSa Y degyde 3
Bagnsall JUEAY) dndin 4nds by sas Hamll dacny cuile P i slgial el L

SN Gaaall b il Clehal dies Jal e Lalie Slebal 333 ¢ il godall (S
) Jalall G il 1e® Y -aY 5 B V-0 paaldll b e el kall 305
o Jpanll dglegladl) AN ) Joaally cadids ahyal) QIS 3 Beal) (s gy o

Anlaglee A<us 8 o) Lewstd AV 5803 3 f calladll Jahy A3a ¢l s Alfy cilagles

4 TGI PARIS (ordonnance de référé) 14 aolt 1996, jurisprudence p 490, note
GAUTIER.

41 Frayssinet , internet et protection des données personnelles , expertises

1998(avril)p 99
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commission rogatoire, procéder aux opérations prévues par l'article 57-1.
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74Electronic Communications Privacy Act of 1986 (ECPA) TITLE II-STORED WIRE
AND ELECTRONIC COMMUNICA TIONS AND TRANSACTIONAL RECORDS
ACCESS'CHAPTER 121 STORED WIRE AND ELECTRONIC COMMUNICATIONS
AND TRANSACTIONAL RECORDS ACCESS n°2703: Requirements for governmental

access.

75 https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000801164
(derniere visite 14/12/2019)

TArticle 6 Modifié par Lol n°2018-898 du 23 octobre 2018 - art. 29 "..7.Les

personnes mentionnées aux 1 et 2 ne sont pas soumises a une obligation générale de
surveiller les informations qu'elles transmettent ou stockent, ni a une obligation générale

de rechercher des faits ou des circonstances révélant des activités illicites.

Le précédent alinéa est sans préjudice de toute activité de surveillance ciblée et

temporaire demandée par l'autorité judiciaire.

Compte tenu de l'intérét général attaché a la répression de I'apologie des crimes contre
I'hnumanité, de la provocation a la commission d'actes de terrorisme et de leur apologie,
de l'incitation a la haine raciale, a la haine a I'égard de personnes a raison de leur

sexe, de leur orientation ou identité sexuelle ou de leur handicap ainsi que de la
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pornographie enfantine, de l'incitation a la violence, notamment l'incitation aux violences
sexuelles et sexistes, ainsi que des atteintes a la dignité humaine, les personnes
mentionnées ci—dessus doivent concourir a la lutte contre la diffusion des infractions
visées aux cinquiéme, septiéme et huitiéme alinéas de l'article 24 de la loi du 29 juillet
1881 sur la liberté de la presse et aux articles 222-33, 225-4-1, 225-5, 225-6, 227~
23 et 227-24 et 421-2-5 du code pénal.

A ce titre, elles doivent mettre en place un dispositif facilement accessible et visible
permettant a toute personne de porter a leur connaissance ce type de données. Elles
ont également l'obligation, d'une part, d'informer promptement les autorités publiques
compétentes de toutes activités illicites mentionnées a l'alinéa précédent qui leur
seraient signalées et qu'exerceraient les destinataires de leurs services, et, d'autre part,

de rendre publics les moyens qu'elles consacrent a la lutte contre ces activités illicites.
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108 Article 227-2 du code penal “Le fait, en vue de sa diffusion, de fixer, d'enregistrer
ou de transmettre I'image ou la représentation d'un mineur lorsque cette image ou cette
représentation présente un caractére pornographique est puni de cinq ans
d'emprisonnement et de 75 000 euros d'amende. Lorsque l'image ou la représentation
concerne un mineur de quinze ans, ces faits sont punis méme s'ils n'ont pas été

commis en vue de la diffusion de cette image ou représentation.

Le fait d'offrir, de rendre disponible ou de diffuser une telle image ou représentation, par
quelque moyen que ce soit, de lI'importer ou de I'exporter, de la faire importer ou de la

faire exporter, est puni des mémes peine..”
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136 Habib, Le droit pénal libanais a I’épreuve de la cybercriminalité op.cit p329
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137 Article 25 de la convention — Principes généraux relatifs a I’entraide :

3-“Chaque Partie peut, en cas d’urgence, formuler une demande d’entraide ou les
communications s’y rapportant par des moyens rapides de communication, tels que la
télécopie ou le courrier électronique, pour autant que ces moyens offrent des conditions
suffisantes de sécurité et d’authentification (y compris, si nécessaire, le cryptage), avec
confirmation officielle ultérieure si I’Etat requis I’exige. L’Etat requis accepte la

demande et y répond par n’importe lequel de ces moyens rapides de communication”
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138 article 27 de la Convention de Budapest :En I’absence de traité d'entraide ou
d’arrangement reposant sur des Iégislations uniformes ou réciproques en vigueur entre
la Partie requérante et la Partie requise, les dispositions des paragraphes 2 a 9 du
présent article s’appliquent. Elles ne s’appliquent pas lorsqu’un traité,un arrangement
ou une législation de ce type existent, a moins que les Parties concernées ne décident

d’appliquer a la place tout ou partie du reste de cet article.

a — Chaque Partie désigne une ou plusieurs autorités centrales chargées d'envoyer les
demandes d'entraide ou d'y répondre, de les exécuter ou de les transmettre aux

autorités compétentes pour leur exécution;
B- Les autorités centrales communiquent directement les unes avec les autres;

C- Chaque Partie, au moment de la signature ou du dépét de ses instruments de
ratification, d'acceptation, d'approbation ou d'adhésion, communique au Secrétaire
Général du Conseil de I'Europe les noms et adresses des autorités désignées en

application du présent paragraphe.
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La partie requérante peut demander que la Partie requise garde confidentiels le fait et
I’objet de toute demande formulée au titre du présent chapitre restent confidentiels, sauf
dans la mesure nécessaire a I’exécution de ladite demande. Si la Partie requise ne
peut faire droit a cette demande de confidentialité, elle doit en informer rapidement la
Partie requérante, qui devra alors déterminer si la demande doit néanmoins étre

exécutée.
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1490Article 28 de la convention La partie requérante peut demander que la Partie
requise garde confidentiels le fait et I’objet de toute demande formulée au titre du
présent chapitre restent confidentiels, sauf dans la mesure nécessaire a I’exécution de
ladite demande. Si la Partie requise ne peut faire droit a cette demande de
confidentialité, elle doit en informer rapidement la Partie requérante, qui devra alors

déterminer si la demande doit néanmoins étre exécutée.
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141 Article 29 — Conservation rapide de données informatiques stockées

1- Une Partie peut demander a une autre Partie d’ordonner ou d’imposer d’une autre
fagon la conservation rapide de données stockées au moyen d’un systéme informatique
se trouvant sur le territoire de cette autre Partie, et au sujet desquelles la Partie
requérante a I’intention de soumettre une demande d’entraide en vue de la perquisition
ou de I’acces par un moyen similaire, de la saisie ou de I’obtention par un moyen

similaire, ou de la divulgation desdites données.
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142 Article 30 de la convention de budapest 2001 — Divulgation rapide de données

conserves:

Lorsque, en exécutant une demande de conservation de données relatives au traffic
concernant une communication spécifique formulée en application de I’article 29, la
Partie requise découvre qu’un fournisseur de services dans un autre Etat a participé a
la transmission de cette communication, la Partie requise divulgue rapidement a la
Partie requérante une quantité suffisante de données concernant le trafic, aux fins
d’identifier ce fournisseur de services et la voie par laquelle la communication a été

transmise.
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143 Article 31 — Entraide concernant I'accés aux données stockées

1- Une Partie peut demander a une autre Partie de perquisitionner ou d’accéder de

fagon similaire, de saisir ou d’obtenir de fagon similaire, de divulguer des données
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stockées au moyen d'un systéme informatique se trouvant sur le territoire de cette autre

Partie, y compris les données conservées conformément a l'article 29.

2 — La Partie requise satisfait a la demande en appliquant les instruments
internationaux, les arrangements et les législations mentionnés a I'article 23, et en se

conformant auxdispositions pertinentes du présent chapitre.

3—- La demande doit étre satisfaite aussi rapidement que possible dans les cas

suivants:

a) il y a des raisons de penser que les données pertinentes sont particulierement

sensibles aux risques de perte ou de modification; ou

b) les instruments, arrangements et |égislations visés au paragraphe 2 prévoient une

coopération rapide.
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144 Article 32 — Accés transfrontiére a des données stockées, avec consentement
ou lorsqu’elles sont accessibles au public: Une Partie peut, sans l'autorisation d'une

autre Partie :

A) acceder a des données informatiques stockées accessibles au public (source

ouverte),quelle que soit la localisation géographique de ces données; ou

B) acceder a, ou recevoir au moyen d’un systeme informatique situé sur son territoire,
des données informatiques stockées situées dans un autre Etat, si la Partie obtient le
consentement légal et volontaire de la personne légalement autorisée a lui divulguer

ces données au moyen de ce systeme informatique.

145 Article 33 — Entraide dans la collecte en temps réel de données relatives au

traffic:
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1) Les Parties s’accordent I’entraide dans la collecte en temps réel de données
relatives au trafic, associées a des communications spécifiées sur leur territoire,
transmises au moyen d’un systéme informatique. Sous réserve des dispositions du
paragraphe 2, cette entraide est régie par les conditions et les procédures prévues en

droit interne.

2) Chaque Partie accorde cette entraide au moins a I’égard des infractions pénales
pour lesquelles la collecte en temps réel de données concernant le trafic serait

disponible dans une affaire analogue au niveau interne.

146 Article 34 — Entraide en matiére d’interception de données relatives au

contenu
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Les Parties s’accordent I’entraide, dans la mesure permise par leurs traités et lois
internes applicables, pour la collecte ou I’enregistrement en temps réel de données
relatives au contenu de communications spécifiques transmises au moyen d’un systéme

informatique.
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