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 الإهداء 
 

 

 

 

 إلى....

 مكان  الله الموجود في كلّ  ،الله 

 دونهما  لي ذين لا نجاحأمي اللّ و أبي  

 كان لي الفخر بإختيارها الّتيأستاذتي المشرفة  

  تالروح وبما آمن، القلب ومن فيه، العقل وما أنجز 

  لشهيدتين لين وليا وسيم الحسينيإلى روح ا

 ... ن و كثر فيه الخائنفي زمن  ان كانوا سندً الّذيصدقاء الأو  ،الأقارب ،الأخوة إلى

 .الله لاّ إلا حدود لها  الّتية ون من كينونتهم البشريّ ن يحدّ الّذي، بقدراتهم ،أنفسهمبن يواثقالالأشخاص غير  إلى

ا ناجح بشيء منّ  فكل   ،من كانوا ائنً كا ،لى سماء الأحلامإلى الخروج من سجن المستحيل إ اأدعوهم جميعً 

 ما.  ا جميل بطريقةواحد منّ  كلّ  أنّ  ن كمامعيّ 

في وقت كان فيه السقوط  سقوطيمن راهنوا على  ،ستوقفنياتها ريق ومطبّ منعطفات الطّ  وا أنّ ن ظنّ الّذيإلى 

 تلك ير على الحافة الخطرةالسّ  إخترت ،ولكن وبفضل الله ولا أحد غيره ،فشلأن أالمطلوب مني و  ،امحتمً 

ملك من بما أ اومؤمنً  ،بالأمل اسرت مدعومً  .تلك الواقعة بين الفراغ والحقيقة ،الحلم " " إسميطلق عليها  الّتي

ب احصي نسأصل لأنّ  .اعاجزً و  ،امهترئً  ،اوصلت ممزقً  ه ولوليإطمح لى ما أإأصل س يأنّ  اوموقنً  ،قدرات

 وم في بدايةليّ ا فأنا ،نجحرت أن ألذلك قرّ  .ه مشروعةليّ إهدف والحرب في سبيل ما أ ، وخياري المقاومة ،حلم

على وجه هذه  ،خ ماكتابة تارينحو رحلتي في  يرافقونيل اهم جميعً دعو أ، شيء غم من كلّ وبالرّ ، ريقالطّ 

.الكرة الأرضية
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ل:   لإجراملث اني: المسؤولي ة الجزائية لالقسم ا ة المجرم والضحيةماهي  القسم الأو 
 المعلوماتيين.

 
 الباب الأو ل: المجرم المعلوماتي.

 
 

ر شخصية المجرم في    ل: تطو                     الفصل الأو 
 . الإجرام المعلوماتي              

  المطلب الأوّل: مفهوم مجرم المعلوماتية   
  للمجرمين المطلب الثّاني: السلوك الجرمي    

 المعلوماتيين.                
 

 الفصل الث اني: تصنيف علم الإجرام للمجرمين 
  .المعلوماتيين               

   زة لإرتكابوافع المحفّ ل: الدّ المطلب الأوّ    
  .الإجرام المعلوماتي                  

 المطلب الثّاني: درجة إلمام المجرمين       
 المعلوماتيين بالتقنيّة المعلوماتية.              

 
 الباب الث اني: ضحي ة الإجرام المعلوماتي.

 
حي ة في  ر شخصية الض  ل: تطو   الفصل الأو 

 الإجرام المعلوماتي.               
 المطلب الأوّل: مفهوم ضحيّة الإجرام       

 المعلوماتي.                   
 المطلب الثّاني: إختيار ضحيّة الإجرام    

 المعلوماتي.                  
 

 اني: تصنيف علم الإجرام لضحايا الإجرام الفصل الث  
  .المعلوماتي               

 .ل: الشخص الطبيعيالمطلب الأوّ    
 .اني: الشخص المعنوي المطلب الثّ    

حايا.  المعلوماتي بين ردع المجرمبن وضمانات الض 
 

أوجه المسؤولي ة الجزائية المعاصرة الباب الأو ل: 
 .المعلوماتييطرحها الإجرام  ال تي

 
ل: المسؤولون جزائي    عن الإجرام  االفصل الأو 

 المعلوماتي.              
 المطلب الأوّل: المسؤوليّة الجزائية للمجرم 

 المعلوماتي.               
 المطلب الثّاني: لجهة مسؤوليّة الضّحيّة.

 
 الإشكالي ات المؤث رة في المسؤولي ة الفصل الث اني: 
 .الجزائية               
 .على مستوى القواعد الإجرائيةالمطلب الأوّل: 
  المسؤوليّة الجزائية عن الحدثالمطلب الثّاني: 
 المعلوماتي المنحرف.               

 
 

 بين العقوبات والتدابير المناسبة الباب الث اني:
 .ية الوقايةوأهم  

 
ل: آثار المسؤولي ة الجزائية على مجرم   الفصل الأو 

 .وضحي ة الإجرام المعلوماتي              
 المطلب الأوّل: الجزاء العقابي.

 الحقوق الملازمة لضحايا الإجرام المطلب الثّاني: 
 .المعلوماتي                

 
لوك الإجرامي  الفصل الث اني:  أساليب مكافحة الس 

 المعلوماتي.               
 .المطلب الأوّل: الوقاية من الإجرام المعلوماتي

 .المطلب الثّاني: التّصدي للإجرام المعلوماتي
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إنّ أهم ما يُميّز العصر الحالي عن غيره من العصور، هو ما نشهده اليوم من تطوّر مثير في      

مجالات الحياة. حيث نستطيع القول بثقة أنّه لم يُعد  معظمكنولوجية، الأمر الّذي إنعكس على المجالات التّ 

هذا التّطوّر التّكنولوجي المثير الّذي أحدث ثورة أدخلت بتأثر  وقديتّصل بالحياة الإنسانية، إلّا  شقك لهنا

 .البشرية في عصر جديد

م قرية ت من العاللتّكنولوجي بإكتشاف تقنيّة الإنترنت الّتي جعلفكانت النّقلة النّوعية في هذا التّطوّر ا     

بادل تقنيّة في تسهيل نقل وتال هذه على الرّغم من الإيجابيات العديدة الّتي أحدثتهاو  .كونية صغيرة

ة، لشّبكالمعلومات، إلّا أنّ هناك خشية متزايدة من تنامي الخروق والسّلبيات والأعراض الجانبية لهذه ا

 عارضتتوإستغلالها من قبل بعض الشّركات، الهيئات، العصابات والأفراد لإرتكاب وتعميم أعمال وأفعال، 

 .مع القوانين والأعراف والأخلاق والآداب

المعلومات، ظهور بعض الفئات الّتي سعت  لقد صاحب التّطوّر التّكنولوجي الهائل الّذي أحدثته تقنيّة     

ونية أو جرائم الإلكتر ال مصطلح كاب الجرائم وأصبح يُطلق عليهاإلى تحويل هذه التّقنيّة إلى وسيلة لإرت

م الذّكيّة والعلميّة بأساليّبه هو يتميّز مجرم ذيالالإجرام من  اائعً ش اوعً نالإجرام المعلوماتي عتبر يالمعلوماتية. ف

، والدّقة في إختيار الضّحايا لتحقيق أهداف معيّنة ومحدّدة، وإختلاف الغاية بإختلاف نوع المجرم في إرتكابه

  .1الجرميةحسب الغاية المعلوماتي وتنوّع الضّحايا 

الإجرام  تميّز بهي ذيالرّقمي أو الإلكتروني الّ ليل وبفعل عامل السّرعة وصعوبة إكتشاف الدّ      

أي حيّز جغرافي عالمي، أو أي كائن  لا يسلم منه ذيالعابر للحدود الّ الإجرام من  ، وكونهالمعلوماتي

محط أنظار المجتمع الدّولي  ا الإجرامهذ أصبح، 2بشري، إلّا إذا كان ليس بهدف للمجرمين المعلوماتيين

                                                             
 ، 2009المنشورات الحقوقية، صادر،  ،الجرائم الإقتصادية الدولية والجرائم المنظمة العابرة للحدودد. جنان الخوري،  1

 .300ص:   
 ، جرائم الكومبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانون د. فتوح الشاذلي، عفيف كامل عفيفي،  2

  .10، ص: 2007دراسة مقارنة، منشورات الحلبي الحقوقية،   
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عات القانونية المناسبة لمكافحته وإلقاء القبض على ووضع التّشري محاولين التّصدي لهمي والمحلّي، والإقلي

بتشريعه قانون  ا. وذلك بتشريع قوانين تجرّم هذه الأعمال، وهذا ما ذهب إليه المشرّع اللّبناني حديثً مجرميه

لإصباغ الشّرعية  18/10/2018تاريخ  81المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي رقم 

 .من قبل القضاء اللّبنانيللإجرام المعلوماتي للتّصدي 

س ودر  ى الجرائم المختلفة فيهفي التّعرف عل علم الإجرام باحثيننال إهتمام الإجرام التقليدي ي ولمّا كان     

قتراف الجرائم العادية أو لإبهم  التي تحدو ، محاولين تبيان الدّوافع والأسبابالسّلوكيات الإجرامية لمرتكبيه

إلى الأساليب المسبقة  التّقليدية، وإعمال التّصنيف الشّخصي للمجرمين كلّ حسب جرمه المرتكب، وصولًا 

وتبيان عنصريّ  لإجراما ان جهة أخرى التّعرف على ضحايا هذواللّاحقة لمكافحة هذه الجرائم من جهة. وم

الإجرام حقيقية بصدد ظهور  ليّةاإشكأصبحنا اليوم أمام   .1العاديينالجذب والمنفعة الّتي يوفّرانها للمجرمين 

، تتمثّل في غموض كل من شخصيّة المجرم والضّحيّة المعلوماتيين ، بإختلاف الغاية والدّافع المعلوماتي

 .  2وطبيعة المجرم المعلوماتي، وإختلاف نوعيّة الضّحايا الّتي ترتكب الجرائم عليهم

مجموعة من التساؤلات  أوجدمن مجرم وضحية الإجرام المعلوماتي  في شخصية كلّ هذا الغموض      

حول مدى صلاحية وإنطباق دراسات علم الإجرام السابقة لأطراف الجريمة التقليدية  ،على المستوى القانوني

مجرمين للة هل هناك طبيعة خاصّ ا الإجرام المعلوماتي. فعلى أطراف الإجرام الحديث وخصوصً 

لأشخاص القائمين بالعمل او المجرمين التقليدين في مؤهلاتهم، دوافعهم، عن غيرهم من زهم تميّ المعلوماتيين 

ا عن ة إختيار ضحايا هذا الإجرام أصبحت محكومة بمجموعة من المعايير بعيدً ؟ وهل عمليّ الجرمي 

إقتراف الفعل الجرمي  الجرمية في ظلّ من المسؤولية الجزائية والمساهمة  ؟ وماذا عن أحكام كلّ العشوائية

                                                             
 ، منشورات الحلبي امبادئ علم الإجرام والعقاب والسياسة الجزائية، أسباب الإجرام ومكافحته جزائي  د. سمير عالية،  1

 .11، ص: 2019الحقوقية،   
 ، 2009، صادر ،المنشورات الحقوقية ،الجرائم الإقتصادية الدولية والجرائم المنظمة العابرة للحدود ،د. جنان الخوري  2

 .312ص:   
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ن يكون للضحية ومشاركة جرمية من نوع خاص في كثير من الأحيان يمكن أ ،في بيئة جرمية إفتراضية

ر هناك نوع خاص من العقوبات والتدابي أم أنّ  ،أينفع عندها العقاب الجزائي التقليدي ؟ا فيهاا مساعدً دورً 

ة لمكافحة هذا الإجرام على المستوى آليّ لم الإجرام س عا كيف سيؤسّ يرً ؟ وأخالخاصة بهذه الظاهرة الإجرامية

 ؟ ب الجرمية للمجرمين المعلوماتيينر المثير في الأساليالتطوّ  الداخلي والدولي في ظلّ 

معرفة كل من ، لالعاديةعلم الإجرام هو العلم الّذي يدرس طبيعة المجرم والضّحيّة في الجرائم كان إنّ ف     

طر أوضع  لىإ وصولًا   جريمة وإنعكاسها على الضّحيّةالدّوافع والحاجات والأسباب الكامنة وراء إرتكاب أيّ 

لمجرم ، ايتينناحمن الإجرام المعلوماتي لا بُدّ من الإستفادة من هذا العلم لدراسة ، ف منهالمكافحتها والحدّ 

لإجرام علم اأهمّية دراسة  من هنا تأتي المعلوماتية.المعلوماتي من جهة أولى، ومن جهة ثانية الضّحيّة 

شفه، تمّ كيلا يمكن أن  ذيالّ  للإجرام المعلوماتيفي التّصدّي  تكمن والّتي مجرم والضّحيّة المعلوماتيينلل

ا ف هذطراقينة لأيعرفة ال، دون المتقرير العقوبات المناسبة لمجرميه والضّمانات الخاصّة لضحاياهو  ملاحقته

 . الإجرام

ي للإجرام المعلوماتي أمام ما يطرحه هذا الأخير من في التصدّ  ولكن كيف سيحقق علم الإجرام دوره     

هذه لحاجة بأمس ال ناأنّ  اخصوصً  ؟ة فيهمن المجرم والضحيّ  ة كلّ يات على مستوى غموض شخصيّ تحدّ 

من عقول المجرمين المعلوماتيين، وتوعية المعرفة لإيجاد السّبل المناسبة لنزع الفكر الإجرامي المعلوماتي 

بق في سبله الإجرامية ة على العمل الجرمي المعلوماتي الّذي بات الأسكخطوة إستباقيه لعامّة حول مخاطر ا

البطل والذّكي الّذي يستحق  هو، الإجرام المعلوماتيمرتكب  أنّ ر في ذهنية المجتمع ذي يصوّ والّ  المتطوّرة

 . 1التجريم والعقاب  ستوجبيالإعجاب، لا صورة المجرم الّذي 

 جرام، ضوء علم الإ على ماهية كل من المجرم والضحية المعلوماتيين فهمتهدف هذه الدّراسة إلى لذلك      

                                                             
جامعة  ،مذكرة لنيل شهادة الماستر في الحقوق  ،السلوك الإجرامي للمجرم المعلوماتي، كوش أنيسة ،بن منصور صالح 1

 .31ص:  ،2014/2015سنة ، عبد الرحمان ميرة
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التّعرّف على أنماط بالإضافة إلى الضّحايا.  حقوق  وتحديد الُأطُر القانونية لردع المجرمين وضمان

معرفة نوعيّة الجرائم  علىي يتمتّع بها كلٌّ منهم. علاوة المجرميين والضّحايا المعلوماتيين، والسّمات الّت

المرتكبة في البيئة المعلوماتية، وتبيان الأسباب والدّوافع والغايات الكامنة وراء إقتراف مثل هذا النّوع من 

السّابق واللّاحق  مودوره جرامالإ اهذ مصيبهي نذيعلى نوعيّة الضّحايا الّ  التّعرّفكما تهدف إلى الجرائم.  

ا ليب مكافحة هذاإلى التّعرّف على أس ، ومدى مسؤولية الأخيرة عن الجرائم الواقعة عليها. وصولًا لمواجهته

لإضاءة على ذلك، تهدف إلى ا ى. زد علللتعاون الدّولي في مجال مكافحته، والضّرورة الملحّة الإجرام

ثيره من صعوبات في تحديد المسؤوليّة يمن حيث طبيعته، وما  جرامالإ اهذ اطرحهي الّتيبعض الإشكاليّات 

عن صعوبة  ، فضلًا الإجراميةالجزائية الّتي يمكن أن تتخطّى مفهوم المساهمة الجرمية إلى الجماعة 

في الضّمانات الإجرائية والقانونية للضحيّة  اوإثبات الأدلّة ضدّه ممّا يشكّل إفتقارً  يهإكتشاف المجرم ف

على الحدث  تبيان دور الذّكاء المعلوماتي في ترتيب المسؤوليّة الجزائية الكاملة اوالمجتمع. وأخيرً 

بالإضافة إلى من هذا الأخير.  المرتكبالإجرام المعلوماتي مة قانون الأحداث على ء  المعلوماتي، ومدى ملا

معاملات الإلكترونية والبيانات ذات الطّابع الشّخصي لمعرفة مدى إنطباقه مع التّطوّر التّطرّق إلى قانون ال

المرتكبين لهذا الإجرام والأطراف طراف الأ، خصوصًا على مستوى الإجرام المعلوماتيليّه إالّذي وصل 

 .الذين يقع عليهم العمل الجرمي

 كما أنّ هذه الدراسة تتميّز عن غيرها من الدراسات في كونها فريدة من نوعها في معالجة ماهية كلّ      

ة بفعل هذا ات قانونية وعمليّ وما طرأ من إشكاليّ  ،دةالمتعدّ  بأشكاله الإجرام المعلوماتي ةحيّ ضّ من مجرم و 

جرام الإل أساس يينى عليه في مواجهة حيث ستشكّ  .جرام المعلوماتيلى مستوى أطراف الإر عطوّ التّ 

 .طرف من أطراف هذه الجريمة ة كلّ ذي لا يمكن أن يأتي بنتائج سليمة دون فهم وضعيّ الّ المعلوماتي 

وبناءً على ما تقدّم، تمّ تقسيم هذه الدّراسة الّتي تتناول المجرم والضّحيّة المعلوماتيين في ضوء علم      

، الإجرام المعلوماتيضّحيّة سم الأوّل، سنتطرّق إلى ماهيّة مجرم و في الق الإجرام إلى قسمين رئيسين، 
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مجرمين أو ضحايا الأعمال  ابها لوقوعهم انا، وتبيان السّمات الّتي يتمتّعمحاولين وضع تعريف لكلّ منهم

ونية والبيانات ، مع المقارنة بقانون المعاملات الإلكتر االجرمية في البيئة المعلوماتية الّتي سنستعرضها تباعً 

إلى إقامة التّصنيف المفصّل لكلّ من المجرم والضّحيّة في الجريمة  ابع الشّخصي اللّبناني، وصولًا ذات الطّ 

  المعلوماتية للوقوف على الأسباب والدّوافع وطبيعة الأشخاص الّذين يقعون في دائرة هذه الجريمة. 

بين ردع المجرمين وضمانات  المعلوماتي في الإجرامة الجزائية القسم الثّاني، سنتناول المسؤوليّ أمّا في      

ليّات الّتي لم تبحث في إطار المسؤولية الجزائية النّاتجة احايا، من حيث الإضاءة على بعض الإشكالضّ 

بعض الإشكاليّات على المستوى  امن جهة المجرم والضّحيّة المعلوماتيين. وأيضً الإجرام المعلوماتي عن 

م مع الطّبيعة التّطوريّة ءتلات كي، في سبيل تطويرها حتّى اليوم اقائمً  زال البحث فيهايالإجرائي الّتي لا 

المساعدة على  ، والأهميّة البالغة للعقوبات الماليّة وبعض التّدابير الإحترازيةللإجرام المعلوماتيالمتسارعة 

ة لمكافحتها بشكل مسبق ومواجهتها بشكل لاحق لإرتكابها.آليّ إلى وضع  وصولًا ، هذا الإجراممواجهة 
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ل  القسم الأو 

حي ة المعلوماتيينماهي ة ال مجرم والض   

 

قع في بيئة جرمية مختلفة عن البيئة ي، الحديث جراممن الإ انوعً بإعتباره الإجرام المعلوماتي لاشكّ أنّ      

فهي بيئة غير مادّية أيّ  .قع فيهيلوماتية هي المحل الأساسي الّتي البيئة المعالجرمية التّقليديّة، وتعتبر 

غير ملموسة، تتضمّن البيانات والبرمجيات وغيرها من الأمور التّقنيّة والمعلوماتية حتى لو إستهدفت أجهزة 

فيستهدف الإجرام  .غير مادّية أصلًا  المعلوماتي جرامسيلة المستعملة في إرتكاب الإمادّية، وذلك لأنّ الو 

 . أمنية وعسكرية وحكومية مختلفةأو أشخاص محددين أو جهات  ،من المعلومات والأجهزة كلّ  المعلوماتي

ة يقع عليها هذا مجرم يرتكب الفعل الجرمي وضحيّ  عليه، أيّ  ىجريمة مجني ومجن كان لكلّ  اإذو      

ليّات على مستوى اخاص من إشك المعلوماتي بشكل   جرامعام والإ الحديث بشكل   جرامثيره الإيما  نّ إف، الفعل

لى إسبة كذلك الأمر بالنّ  .قليدينعن المجرمين التّ  ة المجرمين فيهتحديد أطراف الجريمة، هو إختلاف نوعيّ 

 ،للتغيير الحاصل على مستوى محل وقوع الجريمة والقائم بها اة الجرائم إختلفت تبعً نوعيّ  حيث أنّ  ،حاياالضّ 

 . المجرمين المعلوماتيين لى تحقيقهاإوالغايات الجرمية الّتي يطمح 

ناتها وسياقها البحث في أسباب الجريمة ومكوّ  ،بكونه ذلك الفرع من العلوم الجزائية فيحاول علم الإجرام     

علاجه يئية من أجل العضوية والب أسبابه وبواعثهبكحقيقة واقعية  فيدرس الإجرام المعلوماتي ا.ونتائجه

يبحث في الجريمة بإعتبارها ظاهرة إجرامية في حياة الفرد وحياة المجتمع  فهو العلم الذي ،والوقاية منه

لحد من تأثيرها للى أفضل الوسائل للقضاء على هذه الأسباب أو إللوصول  اتمهيدً  ،للتعرف على أسبابها

 .قدر الإمكان

 لا يمكن فهم الظاهرة الإجرامية المعلوماتية دون فهم كلّ من المجرم والضّحيّة المعلوماتيين، فالمجرم      
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 اواثقً  انً متمكّ  اة الّتي جعلت منه مجرمً هو مجرم حديث له صفاته الخاصّ بحسب علم الإجرام المعلوماتي 

الإستقصائية والقضائية  اخصوصً  ،ولةأجهزة الدّ ق على الجميع حتى على ه متفوّ أنّ  اقدراته، معتقدً ببنفسه و 

ف عليها في قليدية، أصبح هناك ضرورة للتعرّ الّتي بدأ الإهتمام الكبير بها في الجرائم التّ  ،ةحيّ ا الضّ منها. أمّ 

، خصوصًا أنّه يشكّل حاجز هات على ضحايامن سلبيّ  ا الإجرامعكسه هذيذلك لما  ،جرام المعلوماتيالإ

 ى إخفائه عن الجميع حتّى عن أجهزة الدّولة حفاظًا على سمعتهم أو خصوصيتهم.خوف يدفعهم إل

ط ذي يسلّ وذلك من خلال علم الإجرام الّ  يةأهمّ الإجرام المعلوماتي ة حيّ ضّ هذا ما أعطى لدراسة مجرم و      

إرتكاب الإجرام لى إتي تؤدي وافع الّ منهما والدّ  طبيعة كلّ  ،ةحيّ من المجرم والضّ  مفهوم كلّ  علىالضوء 

لى إمكانية تأثيره إبالإضافة  .من هذه الظاهرة الإجرامية ل للحدّ لى وضع معالجة وحلو إ وصولًا  المعلوماتي

ما كانت فكلّ  ،خصيابع الشّ من قانون العقوبات وقانون المعاملات الإلكترونية والبيانات ذات الطّ  على كلّ 

لى إدخال تعديلات جوهرية على سياسة التجريم إيعمد  عالمشرّ كان راسات الإجرامية تكشف عن جديد الدّ 

ذي من ذي تسببه الجريمة والّ رر الإجتماعي الّ ما ترتبط القاعدة القانونية بالمجتمع والضّ  افكثيرً  .والجزاء

  ء.رر يمكن أن نؤسس للعقاب والجزاخلال تحديد هذا الضّ 

لوكيات الإجرام المعلوماتي وأبرز السّ  يعلى مجرمف عرّ راسة بالتّ من الدّ  القسملذلك سنقوم في هذا      

زة وافع المحفّ لى تصنيف علم الإجرام لمجرمي المعلوماتية من حيث الدّ إبالإضافة  ا،الجرمية التي يقومون به

 ثمّ . لأوّ  بابوذلك في ة المعلوماتية قنيّ لإرتكاب الجريمة المعلوماتية أم من حيث درجة الإلمام بالتّ 

 ،ةف على مفهومهم وسماتهم الخاصّ ضحايا الإجرام المعلوماتي من حيث التعرّ اني ثّ ال البابسنستعرض في 

عهم من حيث لى تبيان تنوّ إ وصولًا  ،إختيارهم فيها كضحايا من قبل مجرمي المعلوماتية ة التي يتمّ والآليّ 

. المعلوماتيمجرم الجرمية لل غايةالارهم حسب ن معنويين يختلف إختييآخر وجود ضحايا طبيعيين و 



ل  الباب الأو 
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 المجرم المعلوماتي

ون د ذلك لا يتمّ ف ،لى وضع حلول لهاإ إذا كان هدف علم الإجرام تحديد أسباب الجريمة وصولًا      

مه علم الإجرام في إطار مكافحته للظاهرة أبرز ما قدّ  ولعلّ  .لا وهو المجرملى فاعل هذه الجريمة أإق التطرّ 

وذلك من حيث دراسة  ،عى عليهدراسة والتحقق المسبق من ظروف المدّ الالإجرامية هو في ضرورة 

ومعرفة ما إذا كانت هذه الدوافع داخلية ناتجة عن شعور  ،لى إرتكاب إجرامهإسباب والدوافع التي دفعته الأ

 أو وضعه الإجتماعي العام.  بيئته الإجتماعيةق يتعلّ  افع خارجيً داأم كان ال ،داخلي شخصي يعني المجرم

المجرم  شخصيّةهو إختلاف  جرامالإ هذاما زاد من تعقيدات  نّ فإالإجرام المعلوماتي لى إا بالنسبة أمّ      

تلاف وإخ، الحيّز المكاني، جرامقع فيها الإييدي، وذلك لإختلاف البيئة الّتي قلعن المجرم التّ  القائم به

القياس في علم  إجراءلا يمكن  ،بمعنى أكثر دقة أيّ  .لتحقيق أهدافهتطلّبها يالمؤهلات أو السّمات الّتي 

وافع وبين تلك الدّ  ،أعماله الجرميةقليدي لإرتكاب ت بالمجرم التّ تي أدّ وافع الّ الإجرام بين الأسباب والدّ 

ة إعتبارات جوهرية أبرزها وذلك لعدّ  ،فعله الجرميتي دفعت المجرم المعلوماتي لإرتكاب والأسباب الّ 

علم الإجرام للمجرم إختلاف البيئة الجرمية والأسلوب ومتطلبات الجريمة. هذا ما يبرر ضرورة دراسة 

ة مجرم ف على شخصيّ تعرّ ننا من التمكّ  ره هذا العلم من تقنيات وأساليبما يوفّ من خلال وذلك المعلوماتي 

 في البيئة المعلوماتية. عة جرائمه المتنوّ تي تدفعه لإرتكاب وافع الّ والدّ وصفاته المعلوماتية 

في فصل أوّل ر شخصية المجرم في الإجرام المعلوماتي تطوّ لذلك سنقوم في هذا الباب بالبحث في      

ديين لبناء مفهوم علمي وقانوني له، والتعرّف على أهم الصّفات الّتي تميّزه عن غيره من المجرمين التقلي

علم  اتلى تصنيفإق اني فسنتطرّ لفصل الثّ ا في اأمّ  .تي يرتكبها في البيئة المعلوماتيةالّ  والسلوكيّات الجرمية

 درجة الإلمام من حيث  ثمّ و  ،الإجرامهذا زة لإرتكاب وافع المحفّ من حيث الدّ  أولًا الإجرام للمجرم المعلوماتي 

 .الأشخاص المرتكبين لهذا الإجراملى مختلف ف عة المعلوماتية للتعرّ قنيّ بالتّ 
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ر     شخصي ة المجرم في الإجرام المعلوماتيتطو 

 

تكون في  الّتيو  ،من أجلها يرتكب جريمته الّتيد الغاية قليدي في نظر علم الإجرام محدّ كان المجرم التّ      

ة بحق ة ومجتمعيّ ة وأخلاقيّ ه يرتكب جريمة معنويّ أنّ على علم ب اوكان دائمً  ،ة أو إبتزازيةليّ امها دوافع مظمع

 .هم والأسهل في إنهاء مشروعهم الجرميليإها الأقرب تقع فريسة هؤلاء لأنّ حية الضّ  في حين أنّ  ،طرف آخر

من  انوعً  المعلوماتي وإعتباره جراملطيف لمفهوم الإتّ الفهناك نوع من  ،جرام المعلوماتيوم وبصدد الإلياا أمّ 

المسيطر على  ،كيّ الذّ  ،ن المجرم المعلوماتي من الظهور أمام المجتمع بمظهر القويّ مكّ تُ  الّتيالأعمال 

 ،ى ولو إصطدم بالقانون ة حتّ ضوابط أخلاقيّ  ةه أيّ المجرم المعلوماتي لا تحدّ ف .1 ما يرتبط بها ة وكلّ قنيّ التّ 

 مرغوبة على عكس حقيقتها.و ة المعلوماتية عرضة لإجرام حديث يعتبر أعماله مشروعة حيّ وأصبحت الضّ 

حث ذي يبمن خلال علم الإجرام الّ المعلوماتي مجرم لل السلوك الجرمي من دراسة دّ لذلك كان لا بُ      

صل ا الفهذلذلك سنقوم في  .ة والمجتمعحيّ الضّ  ،المجرم ،الجريمة ،من خلال أربعة أطراف الظاهرة الإجرامية

ية لجرملوكيات ااني سنتناول السّ ا في المطلب الثّ أمّ  ،لوّ مجرم المعلوماتي وذلك في مطلب أبعرض مفهوم لل

 .ةالتي يرتكبها المجرم المعلوماتي في البيئة المعلوماتي

ل: مفهوم مجرم المعلوماتية  المطلب الأو 

إنّ شخصيّة المجرم المعلوماتي  وآليّة إرتكاب الجريمة تجعل منه شخصًا يتّسم بسمات خاصّة،      

أن تضاف إلى الصّفات الأخرى الّتي يجب أن تتوافر في المجرم العادي. ولا يمكن لأيّ قانون وأيّ عقوبة 

عبر شخصيّة المجرم. وذلك  دقةنفهم وب تحقّق هدفها، سواء في مجال الرّدع العام أو الرّدع الخاص، ما لم

 الّذي يأخذ مفهومًا غير متناسق بين نظرة المجتمع  يجاد مفهوم قانوني يتناسب مع وضعهلإمحاولة 

                                                             
1 David Johnson, Electromnic Privacy, stodder, Canada, 1997, p: 66.   
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ي جه فمود ان من إعادة تأهيله إجتماعيً بغيّة التّمكذلك  ،تي يأخذها القانون للمجرم المعلوماتي وتلك الّ 

نبذة في  لمجرم المعلوماتيتعريف لالوصول إلى المجتمع بشكل سليم. ومن خلال هذا المطلب سنحاول 

 تي يتمتع بها.فات الّ ف على أبرز الصّ انية فسنتعرّ بذة الثّ ا في النّ أمّ أولى، 

  ةولى: تعريف مجرم المعلوماتيالأ بذة ن  ال

ي ، هماتيةللجريمة المعلو بعد مسألة تحديد مفهوم محدّد الإجرام المعلوماتي إنّ أبرز إشكاليّة تعترض      

 حاث علممجرم المعلوماتي الّذي يرتكب هذه الجرائم عبر تقنيّة المعلومات. حيث تهتم أبللتعريف في إيجاد 

 وينهلها وذلك حتّى تتعرّف على مختلف جوانب شخصيّته وتك االإجرام بدراسة المجرم بإعتباره موضوعً 

 البدني والنّفسي. 

دأ نون متى تبإنّ تحديد مفهوم المجرم في نطاق الدّراسات الإجرامية ليس بالأمر اليسير، فلم يحدّد القاف     

لشّخص اتبار الحالة الّتي يوصف فيها الشّخص بأنّه مجرم وبالتاّلي لا يحدّد نهايتها. وفي نفس الوقت فإنّ إع

 اسبيً ن رات ومعتقدات إجتماعـية راسخة وأفكار مسبقة، كل ذلك يعطي مدلولًا من عدمه، تحكُمه إعتبا امجرمً 

  لمفهوم المجرم. فتحديد مفهوم المجرم يكتنفه بعض الصّعوبات، فيُعرّف الفقه التّقليدي المجرم

بأنّه ذلك الشّخص الّذي يرتكب جريمة ممّا نصّ عليه في قانون العقوبات، هذا يعني أنّ الشّخص يجب أن 

 . 1 ايُثبت إرتكابه للجريمة من خلال محاكمته قانونً 

  اددً لحديث عالهذا التّعريف عدّة إنتقادات، فمن ناحية يعرّف التّشريع علماء الإجرام جّه مع ذلك فقد و       

بعض اري لما يهدف إلى تنظيم إد هامن بين ،من النّصوص الجزائيّة الّتي لا ي عرف بوجودها الكثيرون  هائلًا 

 من في إضفاء صفة المجرم على من يخالفها. و يساعد أوجه الحياة في المجتمع، ومخالفة هذه القواعد لا 

 كان  ناحية أخرى، هناك أنواع من السّلوك تعتبر ذات طبيعة إجرامية في حقيقتها، بصرف النّظر عمّا إذا

                                                             
 جامعة  ،مذكرة لنيل شهادة الماستر في الحقوق  ،السلوك الإجرامي للمجرم المعلوماتي ،كوش أنيسة ،بن منصور صالح 1

 .23ص:  ،2014/2015سنة  ،عبد الرحمان ميرة  
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امي أم لا. وقد أدّت هذه الإنتقادات إلى نشأة إتّجاه حديث يبحث المشرّع قد خلع عليها هذا الوصف الإجر 

لهذا المفهوم الحديث أنّه يتمتّع بعقلية لا إجتماعية،  ا، وأهمّ ما يميّز المجرم وفقً 1عن تعريف جديد للمجرم 

 . اأيّ عقلية غير قادرة على التكيّف إجتماعيً 

مبدأ كل مباشر بلوكيات الإجرامية للمجرم إلّا أنّه يصطدم بشبالرّغم من شموليّة هذا التّعريف لكافّة السّ      

هة، الشّرعيّة، أيّ عدم إمكانية التّجريم والعقاب على فعل أو سلوك غير منصوص عليه في القانون من ج

 صوص والنّ  ومن جهة أخرى عدم مراعاته وإحترامه للحريّة الفرديّة الّتي يتمتّع بها كل فرد بمقتضى الدّستور

 انونية الأخرى. الق

 حتوى وإذ كان علم الإجرام ينتقد التّعريف القانوني المقرّر للمجرم التّقليدي من حيث تضييقه لم     

و مهم أدراساتهم وأبحاثهم، وإبتعاده عن متناول أيدي الكثير من الأشخاص الّذين لا يعترف القانون بإجرا

 لهذا ونيةلقانا عريفاتتي لا نستطيع الإكتفاء بالتّ المعلوما أغفل أو لم يواكبها، إلّا أنّه بصدد دراسة المجرم

  ونهسائله كإمكانيّة الإحاطة بكافّة و  الكامل بعد، وعدم بشكلهالإجرام المعلوماتي المجرم، وذلك لعدم وضوح 

 بشكل مستمر وسريع. اتغيرً م، اتطوّري   اإجرامً 

المعلوماتي وأن نستعين بكافة العلوم والمجالات لذلك كان لا بدّ من تحديد مفهوم معاصر للمجرم       

العلميّة للوقوف على تعريف مناسب له.  وفي صدد تعريفنا للمجرم المعلوماتي لا بدّ من الإنطلاق من 

، على أنّها الجريمة الّتي يمكن 2000تعريف الجريمة المعلوماتية والّتي تُعرّفها منظمة الأمم المتّحدة عام 

 ا. وإستنادً 2نظام حاسوبي أو شبكة حاسوبية أو داخل نظام حاسوب، أو في بيئة إلكترونية بواسطة  إرتكابها

 إلى هذا التّعريف، حاول البعض بشكل مبدئي تعريف المجرم المعلوماتي على أنّه الشّخص أو الجماعة 

                                                             

 .150ص:  ، المرجع السابق نفسه،مبادئ علوم الإجرام والعقاب والسياسة الجزائية ،ليةاسمير ع د. 1 
ولي ة والجرائم المنظمة العابرة للحدو  ،د. جنان خوري   2  . 301 ص: ،المرجع السابق نفسه ،دالجرائم الإقتصادية الد 
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 .1 كليهماحيث يُستخدم الحاسوب كأداة للجريمة أو هدف لها أو بالّتي ترتكب الجريمة المعلوماتية، 

ه تميّز  أمام ما يثيره هذا المجرم من سمات وخصائص الكن هذا التّعريف للمجرم المعلوماتي ضعيف نسبيً      

: همايجب أن يشملهما أي تعريف للمجرم المعلوماتي  عنصرينعن غيره من المجرمين التّقليديين، وأهم 

 جريمة.يها الففي البيئة المعلوماتية الّتي تُرتكب  عنصر الذّكاء والمستوى العلمي الّذي يتمتّع به هذا المجرم

 لى لغة مية إويُعرّف البعض المجرم المعلوماتي على أنّه المجرم الّذي لديه قدرة على تحويل نواياه الجر      

 رابات في ث إضطرقميّة بإستخدام التّقنيّة الرّقميّة المعلوماتية، وذلك بأداء فعل أو الإمتناع عنه، ممّا يُحد

 .2 اودوليً  اي أو الدّولي نتيجة مخالفته قواعد الضّبط الإجتماعي محليً المجتمع المحلّ 

ه. ناسب لقصور في تحديد مفهوم مء كلّ هذه التّعريفات للمجرم المعلوماتي، نرى أنّه لا زال هناك از إ     

بناءً على ذلك يمكن تعريف المجرم المعلوماتي على أنّه الشّخص أو الجماعة الّتي ترتكب الجريمة 

هما، و كليأالمعلوماتية إمّا بأداء فعل أو الإمتناع عنه، بإستخدام الحاسوب كأداة للفعل الجرمي أو هدف له 

مكن ذي ييتمتّع به الشّخص والّ  ذيالبشري في المجال الإلكتروني الّ  معتمدين على المستوى العلمي والذّكاء

 غير شخصيّة.  توظيفه في أفعال جرمية شخصيّة أو

 ة، وذلك ولة وحتّى الضّحيّ القانون أو الدّ  نظرة المجتمع إلى المجرم المعلوماتي تختلف عن نظرةولكن      

ة وهي يمتلك قيمة إجتماعية مهمّ  إنّما هو شخص امجرمً برأي المجتمع لا يُعتبر المجرم المعلوماتي  لأنّ 

وهذه  .ويحترمه أكثر من غيره من عامة الناس الجميعيتقبله  امهمً  اتي تجعل منه شخصً الّ  ،كاء البشري الذّ 

ظهور الجرائم الحديثة وبشكل خاص الإجرام  تي نعاني منها في ظلّ ات الّ تعتبر من أبرز الإشكاليّ 

ذي نعايشه عن ذهن المجتمع الّ  امفهوم الجريمة لهكذا نوع من الجرائم لازال غائبً  حيث أنّ  ،المعلوماتي

ل المجرم من شخص مسؤول عن جريمته ويجب أن يفرض عليه فيتحوّ  .الثفي بلدان العالم الثّ  اوخصوصً 
                                                             

، 2007سنة  ،2العدد  ،14المجلد  ،المرجع السابق نفسه، الجريمة المعلوماتية ،حسون عبيد هجيج، علي سالم محمد 1
  .88ص:

مؤتمر  ،أكاديمية نايف للعلوم الأمنية ،لأبعاد الإستراتيجية في مواجهة الجريمة الإلكترونية ،حيى بن محمد أبو مغايضا 2
 .4، ص:2009الجرائم المعلوماتية، 
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ة من ذكاء في السيطر  يمتلكع بمستوى إجتماعي مرموق وسط مجتمعه لما لى شخص يتمتّ إ ،العقاب الجزائي

كاء في أفعال غير توظيف هذا الذّ  ولو تمّ ، ة المعلوماتية لا يملكها غيره من أفراد مجتمعهالتقنيّ  علىوالتحكم 

فة الجرمية إن إقترف يسبغ عليه الصّ  ممّاولة له ة والدّ حيّ وهذا على عكس نظرة القانون والضّ  ،مشروعة

 ع يناقض ذلك. ى لو كان المجتمحتّ  اها قانونً علي اة منصوصً جرميّ  أعمالًا 

 اتي للمجرم المعلوم عدم إدانة المجتمع نّ أحيث  ،و غير مباشرأهذا التعارض له أثره بشكل مباشر      

مجرمين ح للة التأهيل والإصلاة المعلوماتية وتصبح عمليّ قنيّ ع على مزيد من التجاوزات القانونية في التّ تشجّ 

 وماتيم المعلالتّعقيد الكبير الّذي يواجه وجود تعريف موحّد للمجر ونتيجة لهذا مفعول.  المعلوماتيين دون أيّ 

ذا ه صفات ، كان لا بُدّ من تبيانمن عدمه بين المجتمع والقانون  اوالتناقض الحاصل في إعتباره مجرمً 

 زه عن غيره من المجرمين. خصائص الّتي تميّ المجرم للتعرّف على شخصيّته الجرمية بشكل أفضل، وال

 انية: صفات مجرم المعلوماتية الث  بذة الن  

تنوّعت  اإنّ تحديد السّمات الّتي يتمتّع بها المجرم لا يخلو من الأهمّية لتقرير الجزاء والعقاب، وإذ     

 Don Parker  ˮفي هذا الصّدد يقول الخبير الأميريكي "دون باركر"  ئم المرتكبة في السّاحة الجرمية،الجرا

 اأنّ المجرم المعلوماتي وإن كان يتميّز ببعض السّمات الخاصّة إلّا أنّه لا يخرج في النّهاية عن كونه مرتكبً 

مجرمين تقترب فكلّ ما في الأمر أنّه ينتمي إلى طائفة خاصّة من ال ،لفعل إجرامي يتطلّب توقيع العقاب عليه

. وليس معنى ذلك أنهم أقلّ خطورة من كتسب(ياقات البيضاء )الإجرام المذوي ال في سماتها من جرائم

. وبإختلاف السّمات الجرمية  1‟الياقات الزرقاء )المجرم بطبيعته(  النّاحية الإجرامية من المجرمين ذوي 

المعلوماتي إختلاف وتمايز في السّمات الّتي يتميّز بها المجرم  جرامالإ للمجرم بين جريمة وأخرى، هناك في

 المعلوماتي العادي عن الجماعة الإجرامية، وذلك حين يشترك أكثر من شخص في نشاط جرمي واحد 

                                                             
 منشورات زين ، )دراسة مقارنة( جرائم تكنولوجيا المعلومات الحديثة الواقعة على الأشخاص والحكومة ،عبود جعفرعلي  1

 .107 :ص ،2013سنة ، الحقوقية   
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 ت مّ السّماثن، يومشترك في البيئة المعلوماتية. لذلك سنتناول أوّلًا السّمات المشتركة بين المجرمين المعلوماتيّ 

 . ةميّز بها الجماعة الإجراميالّتي تت

مات المشتركة بين المجرمين المعلوماتيين   الس 

مات ما هناك سيتّفق الفقهاء والباحثون في علم الإجرام أنّه لا يوجد نموذج واحد للمجرم المعلوماتي، وإنّ      

 زها الذّكاء والمستوى التعليمي. شخصيّة مشتركة تجمع هؤلاء، أبر 

ص  .1  الت خص 

لا يمكن لأيّ كان أن يعمل عاى تقنيّة المعلومات ويحيط بها ويستغلّها في إرتكاب الجرائم الواقعة عليها      

في المجال  أدنى من التّخصّص يجب أن يكون لديه حدّ  جرامأو عن طريقها. فالشّخص القائم بهذا النّوع من الإ

 . 1ب المهارة الّتي هي جوهر سمات المجرم المعلوماتي الإلكتروني أو المعلوماتي، الّذي بدوره يمكّنه من إكتسا

 التّخصّص الفعلي في إختصاصيقصد بها يجب الإشارة في هذا المجال إلى أنّ عمليّة التّخصّص       

بيئة ائم في الالجر  المعلومات والهندسة المعلوماتية والإلكترونية. أمّا تعلّم الخروقات السّلبية والقرصنة وإرتكاب

روني لإلكتالمعلوماتية، يعود بالقدر الكبير إلى جهود المجرم الّذي يحاول أن يوظّف ما تعلّمه في المجال ا

 خالف للقوانين والأنظمة والآداب.على نحو م

  الذ كاء .2

عزّى بعض الجرائم الحديثة إلى تليدية إلى جنون العقل والذّهن، فإذا عزّيت بعض الجرائم القديمة أو التّق     

"، حيث أنّ الأغبياء أو ضعفاء العقل لا يشكّلون إلّا نسبة ضئيلة من Paranoiaالبارانويا "أو  جنون العظمة

هذه الجرائم. عمليًا تحتاج الجرائم الحديثة إلى التّفكير، التّخطيط، التّحضير، الحكمة، التّدبّر، الرؤية، التّعقل 

 .2ش وغير ذلك ممّا لا يتوافر لدى أصحاب العقل المشوّ 

                                                             
  ،المرجع السابق نفسه ،جرائم تكنولوجيا المعلومات الحديثة الواقعة على الأشخاص والحكومة، علي عبود جعفر 1

 .107:ص   
ولي ة والجرائم المنظمة العابرة للحدود ،الخوري د. جنان  2  .146 :ص ،المرجع السابق نفسه ،الجرائم الإقتصادية الد 
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  ه الجرائم.وكون جرائم المعلوماتية من الجرائم الحديثة، يعتبر الذّكاء البشري من أهم صفات مرتكبي هذ     

 ،1 إذ يقال عادة أنّ الإجرام الحديث هو إجرام الأذكياء بالمقارنة مع الإجرام التقليدي الّذي يميل إلى العنف

تكون أو تنجح دون وجود ذكاء بشري متمكّن منها  لا يمكن أنالقرصنة المعلوماتية فإجراء عمليّات 

 .2دوافع المجرم  وقادرعلى بنائها وإستغلالها بشكل يخدم

 الخبرة .3

 ن عزّز ميالسّمات الأساسيّة للمجرم المعلوماتي، لكن ما  يُعتبران منإنّ عنصريّ التّخصّص والذّكاء      

 مجرم ، إلىىءيحوّل المجرم المعلوماتي المبتد الّذيوضعية هذا المجرم في عالم الإجرام هو عنصر الخبرة 

 ، فإنّ  Don Parker"دون باركر" الباحث في علم الإجرام إلى  امحترف بفعل الممارسة المستمرّة لها. إستنادً 

اعل ع الفالمهارة هي أبرز خصائص مجرم تكنولوجيا المعلومات، حيث تتطلّب تنفيذ الجريمة التقنيّة أن يتمتّ 

 بقدر كبير من المهارة الّتي قد يكتسبها عن طريق الدّراسة المتخصّصة في هذا المجال أو عن 

 .3طريق الخبرة المكتسبة في مجال تكنولوجيا المعلومات 

ن  والمكانة .4  الس 

إنّ الجرائم التّقليدية كانت تُعرف بجرائم الفقراء، حيث كانت تبلغ ذروة إرتكاب الجرائم التّقليدية      

سنة، أمّا في جرائم المعلوماتية فنرى أنّ الأفعال الجرمية تُرتكب من  25و 21والعادية لدى الذكور بين 

، ومنتظمين في مؤسّسات إقتصادية وطنيّة ودولية ايً وإجتماع ايً وفكر  ايً جسد نأشخاص ناضجي

. من جهة أخرى لم يعد يقتصر إجرام 4هذه المعطيات لبلوغ أهدافهم حيث يوظفون كلّ بوإجتماعية، 

الأحداث على الحدث المنحرف، المتسوّل، المشرّد، فقير الحال، مهمل الوالدين ووليد الشّارع بل غدونا 

 رية، الّذي يرتكب جرائمه داخل غرفته المجهّزة لصّغار، وليد العائلة الثّ أمام صغار المجرمين أو جرائم ا
                                                             

 .25ص:  ،2011سنة  ،دراسة في الحقوق  ،التكنلوجية الجرمية وأهميتها في الإثبات ،نصر شومان 1
 .27 :ص ،2004سنة ، الدار العربية للعلوم ،الخطوة الأولى نحو أمان الشبكات ،طوم توماس 2
 .26:ص ،المرجع السابق نفسه ،جرائم تكنلوجيا المعلومات الحديثة الواقعة على الأشخاص والحكومة ،علي عبود جعفر 3
ولي ة والجرائم المنظمة العابرة للحدود ،د. جنان خوري  4  .148- 147 :ص ،المرجع السابق نفسه ،الجرائم الإقتصادية الد 
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 بأحدث التّقنيّات.

 العودة إلى الإجرام أو الإعتياد الجرمي  .5

 يب، لحواس، فهو يوظّف مهاراته في كيفيّة عمل اايتميّز المجرم المعلوماتي بأنّه يعود للجريمة دائمً      

. فهو 1تخزين البيانات والمعلومات، والتّحكم في أنظمة الشّبكات في الدّخول غير المصرّح به مرّات ومرّات 

 وره بقدرته ومهارته في الإختراق.قد لا يحقّق جريمة الإختراق بهدف الإيذاء وإنّما نتيجة شع

 الميل إلى الت قليد  .6

لتأثير  اوسط الجماعة، إذ يكون عندئذ  أسهل وأسرع إنسياقً يبلغ الميل إلى التّقليد عندما يتواجد الفرد      

الغير عليه. ويظهر ذلك في الجريمة المرتكبة عبر الإنترنت، لأنّ أغلب الجرائم تتمّ من خلال محاولة الفرد 

واء لا شكّ أنّ ذلك نتيجة عدم الإست .2تقليد غيره بالمهارات الفنّيّة ممّا يؤدي به الأمر إلى إرتكاب الجرائم 

 في شخصيّة الفاعل الفرد الذي يتأثّر بخاصّيّة الميل إلى التّقليد بسبب عدم وجود ضوابط يؤصّلها في ذاته، 

 يط، وينتهي إلى إرتكاب الجريمة. ممّا يحجم لديه غريزة التّفاعل مع الوسط المح

  سمات الجماعة المعلوماتية الإجرامية

تقسيم و خطيط بنى على أسس مترابطة، متينة وتتّخذ من التنّظيم والتّ إن عمل الجماعة المعلوماتية الإجرامية يُ 

 .ماعاتت الّتي تتميز بها هذه الجفي نجاح مشروعها الجرمي. لذلك سنستعرض السّما اأساسي   العمل عاملًا 

فة المهني ة .1  الص 

 قدّمة ة متبمهنيّ  اتتصف الجرائم المرتكبة من قبل الجماعة المعلوماتية ب " الصّفة المهنيّة " وتحديدً      

 . بالتّحديد إلى الآليّات الإلكترونية المتطوّرة والأكثر 3وتقنيّة، من خلال اللّجوء إلى الوسائل الأكثر حداثة 

 مراقبة والتّحقيق. بة لل، للهروب وإخفاء معالم الجريمة والأكثر صعو اأمانً 

                                                             
 .25ص: ، المرجع السابق نفسه ،الجرمية وأهميتها في الإثباتالتكنلوجية  ،نصر شومان 1
 .27ص:  ،المرجع السابق نفسه، السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين، بن منصور صالح 2
ولي ة والجرائم المنظمة العابرة للحدود ،جنان الخوري  د. 3  .101ص: ، المرجع السابق نفسه، الجرائم الإقتصادية الد 
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 الت نظيم والت خطيط  .2

إنّ أغلب الجرائم المعلوماتية في البيئة المعلوماتية والّتي تكون على قدر كبير من الأهمّية، تُرتكب من      

لتخطيط وتنظيم  اقبل مجموعة مكوّنة من عدّة أشخاص، يحدّد لكلّ شخص دور معيّن، ويتمّ العمل بينهم وفقً 

، تُعتبر هذه الجماعات جماعات إجرامية مهيكلة دوالعد أمّا من ناحية البنية .1سابق على إرتكاب الجريمة

جريمة زرع الفيروسات،  . فمثلًا 2ومنظّمة من العصابات أو المافيا، وتتألف من ثلاثة أشخاص كحد أدنى 

 هذه العمليّة الجرمية تحتاج إلى مجموعة من الأشخاص أحدهم المبرمج الّذي يقوم بكتابة 

 الفيروسات داخل الأجهزة الأخرى. البرنامج، وآخر يكون المستخدم الّذي يقوم بعمليّة زرع 

 عدم العشوائية  .3

ل هيكليّة الجماعة المعلوماتية الإجرامية على      ، كون طبيعة إجرامها3شكل غير عشوائي تُشكَّ

 ضمينوالسّلوك الجرمي فيها يرتكز بشكل أساسي على الذّكاء، التّخصّص، الخبرة والسّرية. فإختيار المن

 ئم إلى هذه الجماعات يكون على مستوى كبير من الأهمّية من ناحية المؤهلات الشّخصيّة، ومن ناحية تلا

 له داخل هذه الجماعة.  ر المقرّرهذه المؤهلات مع الدّو 

لوك الإجرامي .4 ر في الس   التطو 

علّم التّ  مليّةعإنّ إنخراط الفرد ضمن جماعة إجرامية يزيد لديه الملكة الإجرامية والتفوّق العلمي، نتيجة      

ير غ اتوالتّعليم الّتي تحصل داخل هذه الجماعة. فالجريمة المعلوماتية تحتاج إلى دقّة في تنفيذ العمليّ 

 أو  ، حيث يقوم بمساعدتهاالمشروعة ومشاركة ومساعدة أشخاص آخرين. ممّا ينعكس فيها على الفرد إيجابً 

  .4بمساعدة الآخرين بأمور مادّية أو معنوية 

                                                             
 .27ص:  ،المرجع السابق نفسه، يالسلوك الإجرامي للمجرم المعلومات ،طباش عز الدين، بن منصور صالح 1
 .26ص:  ،2011سنة  ،دراسة في الحقوق  ،التكنلوجية الجرمية وأهميتها في الإثبات ،نصر شومان 2
ولي ة والجرائم المنظمة العابرة  ،د. جنان الخوري  3  .105ص:  ،المرجع السابق نفسه، للحدودالجرائم الإقتصادية الد 
 .  29 ص: ،المرجع السابق نفسه، يالسلوك الإجرامي للمجرم المعلومات ،طباش عز الدين، بن منصور صالح4



ل ر شخصي ة المجرم  الفصل الأو    تطو 
  في الإجرام المعلوماتي                                                    

20 
 

رية والإنخراط الإ .5  جتماعيالس 

 مة ة منظّ ذين ميدانيين، يتوزعون ضمن هيكليّ إنّ عمل الجماعة الإجرامية المعلوماتية يضمّ قادة ومنفّ      

ه فيها السّرية التاّمّة، حيث تجمعهم الوحدة، ؤ ي بعيد عن الشّبهات، ويلتزم أعضابطريقة مدروسة وتصميم مخف

. لكن بالمقابل، وبالرّغم من السّرية الحادّة الّتي تتميّز 1المصير، الإستمرارية، تقسيم العمل، وتحديد الأدوار 

لسمة  االجماعة، نرى أنّ أعضاء هذه الجماعة أشخاص متكيّفين إجتماعياً لاسيما فيما بينهم، إمتدادً  بها هذه

في حين أنّه لا يضع المجرم المعلوماتي نفسه في  ،التّخطيط والتنّظيم والتّكيّف مع غيره من أفراد المجتمع

 . 2عداء مع أفراد المجتمع الّذي يحيط به 

 البعد الد ولي .6

إشتراك    الجماعة المعلوماتية يمكن أن تكون عابرة للحدود من وجهتين: الوجهة الأولى، من ناحية إنّ      

. 3بضعة فاعلين في دول عدّة وبُعد متخط للحدود الدّوليّة في مشروع إجرامي واحد في البيئة المعلوماتية 

ليّة على مستوى المكان أو الحيّز بينما الوجهة الثّانية، يمكن أن تكون الصّفة العابرة للحدود أو الدّو 

المستهدف من هذه العمليّة، كأن يقصد مجموعة من المعلوماتيين بشنّ هجمات على مصرف أجنبي، 

وتحويل أموال منه إلى بلد آخر وفي هذه الوجهة الأخيرة تشترك الجماعة مع المجرم المعلوماتي الفرد فيها. 

الجماعة الإجرامية المعلوماتية، هو ما يثيره تقسيم العمل  لكن ما يجب الإشارة إليه في صدد حديثنا عن

ز على الجرائم المقترفة من خلال فاعلين داخل هذه الجماعات تجاه نظريّة قانون العقوبات التّقليدي الّذي يركّ 

 .خفيّةمنفردين، والّذي لم يعدّ العدّة الكافية لمواجهة الجرائم المقترفة من قبل جماعات ذات هيكليّة غامضة و 

عه إذًا تختلف صفات المجرم المعلوماتي عن غيره من المجرمين التّقليدين، وأبرز إختلاف هو تمتّ      

  حين لمعلوماتيرام ابالذّكاء البشري الّذي يمكّنه من السّيطرة والتّحكم بالتّقنيّة المعلوماتية. وتشتد خطورة الإج

                                                             
ولي ة والجرائم المنظمة العابرة للحدود ،جنان الخوري  د. 1  .105ص:  ،المرجع السابق نفسه، الجرائم الإقتصادية الد 
 .28ص:  ،المرجع السابق نفسه، السلوك الإجرامي للمجرم المعلوماتي، طباش عز الدين، بن منصور صالح 2
 .101ص:  ،المرجع السابق نفسه، الجرائم الإقتصادية الدولية والجرائم المنظمة العابرة للحدود، جنان الخوري  د. 3
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لى نتيجة أكثر خطورة إحيث يؤسس هذا الأمر ب ،تنظيم إجرامي معلوماتي يكون العمل الجرمي يمارس عبر

  .من العمل الفردي كون هناك مجموعة من الخبرات الفردية تتعاون في مشروع جرمي جماعي واحد

 د لوك الجرمي للمجرم المعلوماتي يتحدّ فالسّ  ،عد ومتنوّ ما متعدّ الإجرام المعلوماتي ليس واحد إنّ  أنّ  ولا شكّ 

  اد في الجرائم التقليدية هناك أيضً هناك تعدّ  مثلما .بحسب الغاية الجرمية التي يهدف إليها هذا الأخير

 ره هذه مع ما توفّ  اخصوصً  ،تعددية في الجرائم المرتكبة من قبل المجرم المعلوماتي في البيئة المعلوماتية

 . انيالمطلب الثّ  فيتي سنستعرضها البيئة من مساحة للأعمال الجرمية المختلفة والّ 

لوك الجرمي للمجرمين المعلوماتيين   المطلب الث اني: الس 

التّقليديّة كافيّة لتفسير السّلوك الجرمي للمجرم  ائمتناولت سلوك المجرمين في الجر  لا تعدّ الدّراسات الّتي     

من جهة، وبروز جرائم جديدة  جرامقع فيها الإيفإختلاف البيئة الّتي  ،المعلوماتي جراماتي في الإالمعلوم

تطال المعلومات الرّقميّة وغير الرّقميّة في الحاسب الآليّ، دفع العلماء إلى محاولة تفسير السّلوك الجرمي 

إذ يختلف سلوك  للمجرم المعلوماتي، وذلك بعد معرفة الجرائم الّتي ترتكب في هذه البيئة أو بواسطتها.

فمحل هذه الجريمة إمّا  ،في الأنظمة المعلوماتية بإختلاف الجريمةمه إجراالمجرم المعلوماتي في إرتكاب 

في هذه الحالة تكون تقنيّة و يكون الذّمة الماليّة للغير أو المساس بالحياة الخاصّة للأشخاص عبر الإنترنت، 

محل الجريمة لها. وإمّا تكون المعلومة في حدّ ذاتها هي  المعلومات وسيلة لإرتكاب هذه الجرائم وليست محلًا 

المعلوماتية، ويظهر ذلك بوضوح في جرائم التّعدي على أمن الدّولة المعلوماتي أو سرقة المال المعلوماتي، 

 وجرائم الإتلاف والتّزوير المعلوماتي ممّا يؤدي إلى توقّف أو عرقلة عمل النّظام المعلوماتي. 

 بواسطة تقنيّة السلوك الجرمي المرتكبإلى دراسة المطلب من هذا نبذة أولى لذلك سنتطرّق في      

الواقع على تكنولوجيا المعلومات. ذلك بهدف الإضاءة السلوك الجرمي سنعرض نبذة ثانية المعلومات، وفي 

في البيئة المعلوماتية، والّتي تقع على الضّحيّة، مع ربط كل جريمة السلوك الجرمي للمجرم المعلوماتي على 

 بناني رقم مذكورة بقانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي اللّ من الجرائم المعلوماتية ال
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 .18/10/2018تاريخ  81

لوك الجرمي : الن بذة الأولى  المرتكب بواسطة تقني ة المعلومات الس 

وسيلة فهما إمّا  ،المعلوماتية  يلعب الحاسوب وشبكة الإنترنت والإتّصال دورًا ثنائيًا في حقل الجريمة     

ليّة وسرعة أكبر ، والّتي يُطلق عليها "الأعمال الجرمية الّتي ترتكب عامتطوّرة لإرتكاب الجرائم التّقليديّة بف

 . وإمّا لإرتكاب جرائم على تكنولوجيا المعلومات بحدّ ذاتها. 1الحاسوب "  بمساعدة

وسيلة ت، أيّ كالمرتكب بواسطة تقنيّة المعلوماالسّلوك الجرمي للمجرم المعلوماتي سنبحث في  ه النّبذةفي هذ     

ك السلو راسة إلى د أولاالنّبذة الأولى  هذه أسرع وفاعليّة أكبر. لذلك سنتطرّق في ةقيلإرتكاب الجريمة التّقليدية بطر 

 .الخاصّة على حرمة الحياةع السلوك الجرمي الواقإلى ثانيًا ، الجرمي المعلوماتي الواقع على الأموال

لوك الجرمي المعلوماتي : الس   الواقع على الأموال  أولً 

د على تعتم قد رافق تطوّر الشّبكة المعلوماتية تطوّر في نظام المعاملات التّجارية والماليّة الّتي أصبحتل

وفاء لدّفع والاسائل إلى تطوّر في و  الشّبكة المعلوماتية لنقل الأموال والقيام بعمليّات البيع والشّراء، ممّا أدّى

قتصادي والإ الّتي أصبحت جزءًا لا يتجزّأ من هذه المعاملات. ونتيجة هذا التّطوّر الّذي شهده القطاع المالي

 حقّقتديدة جوالتّغيّر الّذي أحاط بالبيئة الّتي كانت تجري فيها هذه المعاملات، ظهرت بدورها وسائل جرميّة 

 لى الأموال بإستعمال تقنيّة المعلومات كوسيلة لتحقيق مشروعها الجرمي.     جرائمها الواقعة ع

من الجرائم التّقليدية لا  قليلًا  االمرتكب بواسطة تقنيّة المعلومات، حيث أن عددً  السّلوك الجرميتعدّد يو      

. ومن هذه الجرائم الإحتيال يمكن أن ينفّذ بواسطة هذه التّقنيّة أو على أقلّ تقدير يمكن أن يسهّل في إقترافها

 ات الدّفع الإلكتروني وغيرها.الجرائم الواقعة على بطاقو المعلوماتي، 

                                                             
  ،2009سنة  ،المنشورات الحقوقية صادر ،الأعمال الجرمية ال تي تستهدف الًنظمة المعلوماتية ،زينات طلعت شحادة 1

 .16 ص:   
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 الإحتيال المعلوماتي   .1

مادّية يختزنها نظام  ايُعرّف الإحتيال المعلوماتي بأنّه التّلاعب العمدي بمعلومات وبيانات تمثّل قيمً      

الحاسب الآليّ، أو الإدخال غير المصرّح به لمعلومات وبيانات صحيحة، أو أيّ وسيلة أخرى من شأنها 

يانات، أو الأوامر أو التّعليمات من أجل التأثير على الحاسب الآليّ، حتّى يقوم بعمليّة بناء على هذه الب

 . 1الحصول على ربح غير مشروع وإلحاق الضّرر بالغير 

، يُعتبر من جهةفتشهده المعلوماتية.  الّذيللتّطوّر التّكنولوجي  اتتعدّد وسائل الإحتيال المعلوماتي تبعً      

لثّانية لة ا. أمّا الوسيلإحتيال المعلوماتيسيلة الأولى لالتّلاعب في البيانات المدخلة إلى جهاز الحاسب الو 

 ديل برامجا بتعفتتمثّل في التّلاعب في البرامج المعلوماتية المطبّقة بالفعل داخل المؤسّسة المعتدى عليها إمّ 

 مؤسّسة أو بإصطناع برامج وهميّة.تعمل عليها ال

  موقف المشر ع الل بناني

ة للمادّ  اقً لك وفإن المشرّع اللّبناني كفل حماية قانونيّة للمجنيّ عليه في جرائم الإحتيال المعلوماتي، وذ     

عاقب ي ˮمن قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي حيث جاء في نصّ المادّة  112

دى و بإحملايين إلى مئتي مليون ليرة لبنانية أ بالحبس من ستّة أشهر إلى ثلاث سنوات وبالغرامة من ثلاثة

نيّة ل، بمن ألغى أو عدّ  من أدخل بيانات رقميّة، بنيّة الغش، في نظام معلوماتي وكلّ  هاتين العقوبتين كلّ 

 .‟ الغش، البيانات الرّقمية الّتي يتضمّنها نظام معلوماتي

فع الإلكترونية .2  الجرائم الواقعة على بطاقات الد 

 ية، ات الإئتمانلتطوّر الّذي أصاب القطاع المالي من النّاحية التّكنولوجية وظهور ما يعرف بالبطاقل انظرً      

 لمالية ات اأصبحنا أمام جرائم حديثة تقع على هذا النّوع من البطاقات الّتي يمكن أن تحوي العديد من العمليّ 

  زبائنهم، تمنحهم بموجبها العديد من فيها. والبطاقات الإئتمانية هي بطاقات تصدر عن المصارف إلى

                                                             
 منشورات  ،الأحكام الموضوعية والأحكام الإجرائية ،جريمة الإحتيال عبر الإنترنت ،محمد طارق عبد الرؤوف الحق 1

 .39ص:  ،2011سنة  ،الحلبي الحقوقية   
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 الحقوق والمزايا الماليّة الّتي تسهّل في عمليّة التّبادل والبيع والشّراء وغيرها.

 ة بعدّة وسائل، أوّلها تتمثّل فيوتتجلّى العمليّات الجرمية الّتي يمكن أن ترتكب على البطاقات الماليّ      

إساءة إستخدام بيانات بطاقة الإئتمان من قبل حاملها الشّرعي، إمّا إستعمالها دون وجود رصيد في المصرف 

. بينما الوسيلة 1معدّ للدفع مع علم العميل بذلك، وإمّا إستعمالها منه بعد إنتهاء مدّة صلاحيتها أو إلغائها 

اقة الإئتمانية من قبل الغير، إمّا عبر سرقة البطاقة أو الثّانية فتتمثّل في العمليّات الجرمية الواقعة على البط

 في حالة فقدانها، وإمّا السّحب بإستخدام بطاقات مزوّرة من قبل الغير. 

 موقف المشر ع الل بناني 

ت بطاقاإنّ المشرّع اللّبناني كفل حماية قانونية للمجنيّ عليه الّذي يتعرّض لجريمة واقعة على ال     

ابع من قانون المعاملات الإلكترونية والبيانات ذات الطّ  116المصرفية الإلكترونية، وذلك في المادّة 

 من  إلى ثلاث سنوات وبالغرامة يعاقب بالحبس من ستّة أشهر ˮالشّخصي، حيث جاء في نصّ المادّة أنّه 

  عشرة ملايين إلى مئتيّ مليون ليرة لبنانية أو بإحدى هاتين العقوبتين كل من:
 

 قلّد بطاقة مصرفية أو زوّرها  
 إستعمل أو تداول، مع علمه بالأمر، بطاقة مصرفية مزوّرة أو مقلّدة  
  دةبطاقة مصرفية مزوّرة أو مقلّ قبل قبض مبالغ من النّقود مع علمه بأنّ الإيفاء تمّ بواسطة  
 قلّد نقودًا إلكترونية أو رقمية  
 إستعمل مع علمه بالأمر، نقودًا إلكترونية أو رقمية مقلّدة  
 قلّد شيكًا إلكترونياّ أو رقميًا 
 إستعمل مع علمه بالأمر، شيكًا إلكترونيًا أو رقميًا‟. 

 ةعلى حرمة الحياة الخاص   لوك الجرمي المعلوماتي الواقعالس  : اثاني  

 امستخدم النّظ، فقد يالإجرام المعلوماتيللإعتداء في  لم تسلم الحياة الشّخصيّة للأفراد من كونها محلًا      

  إعدادظام المعلوماتي، بالمعلوماتي في الإعتداء على حرمة الحياة الخاصّة. كما لو قام شخص يعمل بالنّ 

  سلوكيات الجرميةد الآخر بدون علمه وبدون إذن منه. وتتعدّ  املف يحتوي على معلومات تخصّ شخصً 

                                                             
 .48ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين، بن منصور صالح 1
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 الغير وإستدراجها. شخصيّة، إنتحال القدح والذّمالماسّة بحرمة الحياة الخاصّة منها جرائم 

 القدح والذ م .1

على شبكة الإنترنت، حيث يكون الذّم والقدح في  اتعتبر جرائم القدح والذّم من أكثر الجرائم إنتشارً      

أو يكون بواسطة المطبوعات  اأو غيابيً  ابكة المعلوماتية إمّا مباشرة عبر إتصال مباشر، وإما كتابيً الشّ 

واصل، إمّا عبر خدمة بكة المعلوماتية من برامج وقنوات للتّ ره الشّ م يتمّ بواسطة ما توفّ ما تقدّ  الإلكترونية. وكلّ 

 الّتي ،طبيقات كتويتر وفايسبوك وغيرهاردشة، وبعض التّ يد الإلكتروني أو شبكة الويب العالمية وغرفة الدّ البر 

ق هذه ق شرط العلنيّة الواجب لتحقّ ويتحقّ  .1تمكّن الأشخاص من التّخاطب عن بعد عن طريق الكتابة 

 تتضمن الذّم والقدح. الّتيور أو الفيديوهات، الجريمة في إمكانية إطّلاع العامّة على الكتابات أو الصّ 

  موقف المشر ع الل بناني

  المادّةمنه، نصّ  118عدّل قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي في المادّة      

 صاوير علىوالتّ  الكتابة والرسوم والصور والأفلام والشّارات ˮ من قانون العقوبات على النّحو التالي: 209

ض للأنظار أو بيعت أو عرضت للبيع إختلافها إذا عرضت في محل عام أو مكان مباح للجمهور أو معرّ 

ذ يتبيّن من إ .» كانت الوسيلة المعتمدة لذلك بما فيها الوسائل الإلكترونية اعت على شخص أو أكثر أيً أو وزّ 

م ريمة الذّ ة في جتحقق العلاني الّتيهذا التّعديل أنّ المشرّع قام بإضافة الوسيلة الإلكترونية من وسائل النّشر 

ة إن تمت علانيمعدّة لتحقيق ال ،عارات والأفلام على إختلافهاور والشّ الكتابات والصّ  والقدح، وبهذا تعتبر كلّ 

 .في وسيلة إلكترونية

 عدي على البيانات ذات طابع شخصي  والت   خصي ةش  إنتحال ال .2

 يمكن  تيالّ ليديّة فهي من الجرائم التّق ،امن الجرائم المعاقب عليها قانونيً  خصيّةشّ تعتبر عمليّة إنتحال ال     

 في  تمثّليعبر الإنترنت شكليّن، الأوّل  خصيّةشّ أن تتمّ في الجرائم المعلوماتية. وتتّخذ جريمة إنتحال ال

                                                             
 .53ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين ،بن منصور صالح 1
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 . 1الموقع شخصيّةالفرد. أمّا الشّكل الثّاني فيقوم على إنتحال  شخصيّةإنتحال 

 موقف المشر ع الل بناني 

إلى  نانيةبالغرامة من مليون ليرة لب من قانون المعاملات الإلكترونية على المعاقبة 106نصّت المادّة      

  قدم: أمن  كلّ  وبالحبس من ثلاثة أشهر حتّى ثلاث سنوات أو بإحدى هاتين العقوبتين ،ثلاثين مليون ليرة لبنانية

على معالجة بيانات ذات طابع شخصي دون تقديم تصريح، أو دون الإستحصال على  .1
 ترخيص مسبق قبل المباشرة بعمله. 

 رة. قيّد بالقواعد المقرّ على جمع أو معالجة بيانات ذات طابع شخصي دون التّ  .2
ولو بالإهمال، على إفشاء معلومات ذاتع طابع شخصي موضوع معالجة لأشخاص غير  .3

 مخوّلين الإطّلاع عليها. 
 

  إستغلال القاصرين في المواد الإباحية الإلكترونية .3

. بحيث ماتيةوتعتبر جريمة إستغلال القاصرين في المواد الإباحية من أكثر الجرائم المرتكبة في البيئة المعلو 

 ي لأيّ قاصر، بأيّ وسيلة كانت، كالرّسوم أو الصّور أومنها تصوير أو إظهار أو تمثيل مادّ يُقصد 

و حة، أالكتابات أو الأفلام أو الإشارات، يمارس ممارسة حقيقيّة أو مصطنعة بالمحاكاة أنشطة جنسيّة صري

 .رتصوير للأعضاء الجنسيّة للقاص

  موقف المشر ع الل بناني

من قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي  120اللّبناني في المادّة نصّ المشرّع      

ن " في الجرائم المخلّة بالأخلاق والآداب العامة " من على إلغاء النّبذة الثّالثة من الباب السّ  ابع المُع نو 

بأحكام تُجرّم إستغلال القاصرين  وإستبدالها ،قانون عقوبات 1/3/1943تاريخ  340المرسوم الإشتراعي رقم 

إعداد أو إنتاج مواد إباحية يشارك فيها قاصرون  ˮأنّ  536حيث إعتبر في المادّة  .في المواد الإباحية

ة، وتتعلّق بإستغلال القاصرين في المواد الإباحية، يعتبر من قبيل الإتجار بالأشخاص، ويعاقب بصورة فعليّ 

وما يليها من قانون العقوبات والمتعلّقة بالإتجار بالأشخاص. وإذا لم يشارك  586لنصّ المادّة  امرتكبها وفقً 

                                                             
 .45ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين ،بن منصور صالح 1
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القاصر بصورة فعليّة في المواد الإباحية المتعلّقة بإستغلال القاصرين، فيعاقب الفاعل بالحبس من سنة إلى 

قب بالحبس من سنة إلى ثلاث ثلاث سنوات وبالغرامة من خمسة مئة ألف إلى مليوني ليرة لبنانية، ويعا

سنوات وبالغرامة من خمس مئة ألف إلى مليونيّ ليرة لبنانية من قدّم أو نقل أو نسخ أو عرض أو وضع 

بالتّصرف أو وزع أو صدّر أو إستورد أو نشر أو بثّ أو روّج بأيّ وسيلة كانت المواد الإباحية المتعلّقة 

 .‟ دّدبإستغلال القاصرين، وذلك إلى جمهور غير مح

 لوجيا المعلومات و على تكنلوك الجرمي الواقع الس  : انيةبذة الث  الن  

 وع آخر، هناك نة المعلوماتبواسطة تقنيّ  الواقعالمعلوماتي لوك الإجرامي للمجرم سّ إلى البالإضافة      

لأعمال االمتمثّلة في  تلك .على النّظام المعلوماتي بحدّ ذاتهالسلوك الجرمي الواقع  ووه ،المجرم لسلوك

 ة داخل الموجود للنظام المعلوماتي، أو المكوّنات المنطقيّةية غير المادّ تستهدف إمّا المكوّنات  الّتيالجرمية 

 .1أو الأعمال الواقعة على المعلومات داخل الأنظمة المعلوماتية ظام هذا النّ 

على المنتجات لوك الجرمي الواقع السّ في  انية من هذا المطلب أولًا بذة الثّ النّ  لذلك سنبحث في     

 داخل الأنظمة المعلوماتية. السلوك الجرمي المستهدف للمعلومات  في اثانيً و  ،يةالمعلوماتية غير المادّ 

 يةعلى المنتجات المعلوماتية غير الماد   لوك الجرمي الواقعالس  : أولً  

 تها أووسيلة مخصّصة لصناعة المعلومات أو لمعالج كلّ  ˮالمعلوماتي وفق معناه الواسع بأنّه  النّظام  

 . 2‟أو لعرضها أو لتلفها يتطلّب تشغيلها الإستعانة بشكل أو بآخر بالوسائل الإلكترونية  ينهاز لتخ

 جرائم الت عدي على نظم المعالجة الآلي ة للبيانات .1

يمكن  الّتيتعتبر جريمتي الدّخول والبقاء غير المصرّح بهما في النّظام المعلوماتي من أخطر الجرائم       

 ة للبيانات. ليّ يمكن أن تشكّل إعتداء على نُظم المعالجة الآ الّتيأن تستهدف النّظام المعلوماتي، و 
                                                             

 .61ص:  ،المرجع السابق نفسه ،الإجرامي للمجرم المعلوماتيالسلوك  ،بن منصور صالح وطباش عز الدين 1
ولي ة ،التنظيم القانوني لشبكة الإنترنت ،طوني ميشال عيسى 2   ،دراسة مقارنة في ضوء القوانين الوضعية والإتفاقيات الد 

 .178ص:  ،2001الطبعة الأولى سنة  ر،صاد   
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 خول غير المشروع لنظام المعلوماتالد   1.1 

 ات إلى العمليّ ة لمجرم المعلوماتيخول المعنويّ ة للمعطيات، الدّ ليّ نظام المعالجة الآيُقصد بالدّخول إلى       

 د وب بقصة للمعطيات، عبر توجيه هجمات إلى معلومات الحاسليّ يقوم بها نظام المعالجة الآ الّتيالذّهنيّة 

 م بكاتهأجهزة الغير وش إلى االمساس بالسّرية، أو فعل الإختراق وهي عبارة عن عمليّة دخول غير مصرّح به

 .1من يملك خبرة في ذلك  برامج متطوّرة يستخدمها كلّ المجرم لالإلكترونية. ويتمّ ذلك من خلال إستخدام 

 البقاء غير المصر ح به في الن ظام المعلوماتي 2.1

 علوماتي هذه الجريمة ليست كسابقتها، حيث أنّ الجاني في جريمة الدّخول غير المشروع للنظام الم إنّ      

 ي به ف . أمّا جريمة البقاء غير المصرّحاإيجابيً  يسعى بنفسه إلى تحقيق الإتصال ممّا يتطلّب منه فعلًا 

يكون فيها  الّتيوتتحقّق في الحالات ظام المعلوماتي فإنها تتطلّب الخروج من البرنامج وعدم البقاء فيه النّ 

الإتصال عن طريق الخطأ، لذلك على الجاني الإتيان بفعل إيجابي وهو قطع الإتصال والخروج من النّظام. 

 ةليّ ويتمثّل السّلوك الإجرامي في هذه الجريمة بفعل البقاء، ويقصد به التّواجد داخل نظام المعالجة الآ

 .2للمعطيات دون إرادة صاحب الموقع أو النّظام 

    ة لي  جرم الإعتداء العمدي على نظام المعالجة الآ .2

 دم عأو  ةليّ ي إلى عرقلة عمل نظام المعالجة الآفعل من شأنه أن يؤدّ  هذه الجريمة بتجريم كلّ  تتعلّق     

هي مصلحة مشغلي ومستخدمي نظم الحاسب إنّ المصلحة القانونية المحميّة إذ ، 3أدائه لوظائفه الطّبيعية

 بشكل سليم.  في إستمرار عمل تلك الأنظمة

  ليجرائم الت عدي على برامج الحاسب الآ .3

 ، أهمية كبرى  والثّورة التّقنيّة في مختلف مجالات الفكر البشري  اليالبرمجيات في عصرنا الح إكتسبت
                                                             

  ،مكتبة بدران الحقوقية ،دراسة مقارنة ،ية الناشئة عنهائجرائم شبكة الإنترنت والمسؤولي ة الجزا ،حسين محمد الغول د. 1
 .55ص:  ،2008سنة   

 .37ص:  ،المرجع السابق نفسه، الًقتصادية الآليجرائم الحاسب  ،لة عادل محمد فريد قورةئنا 2
 . 61 ص: ،المرجع السابق نفسه، المعلوماتيةالأعمال الجرمية ال تي تستهدف الًنظمة  ،زينات طلعت شحادة 3
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برامج هذه  فعرّ لأن يقع عليها جرائم مختلفة، فتُ قابلها تعديّات جمّة. حيث أصبحت هذه البرامج عرضة 

  .1الجرائم أبرز جريمة التقليد تعتبربحيث  الحاسب الآليّ على أنّها المكوّنات غير المادّية للأنظمة المعلوماتية

  موقف المشر ع الل بناني من هذه الجرائم

 طّابع من قانون المعاملات الإلكترونية والبيانات ذات ال 110عاقب المشرّع اللّبناني في المادّة      

 ،حيث عاقب بالحبس من ثلاثة أشهر إلى سنتين .الشّخصي على الولوج غير المشروع إلى نظام معلوماتي

ش على ة الغمن أقدم بنيّ  كلّ  ،وبالغرامة من مليون إلى عشرين مليون ليرة لبنانية أو بإحدى هاتين العقوبتين

  الوصول أو الولوج إلى نظام معلوماتي بكامله أو في جزء منه أو على المكوث فيه.

امة من والغر  ،العقوبة من ستّة أشهر إلى ثلاث سنوات كما شدّد المشرّع اللّبناني في المادّة نفسها     

و و نسخها أأاتية قميّة أو البرامج المعلوملبيانات الرّ مليونين إلى أربعين مليون ليرة إذا نتج عن العمل إلغاء ا

القانون  من 113بالإضافة إلى ذلك، نصّ المشرّع في المادّة  .يتعديلها أو المساس بعمل النّظام المعلومات

أو أحد  وبأيّ وسيلة عن طريق الشّبكة المعلوماتية اكلّ من أعاق أو شوّش أو عطّل قصدً  ˮ نفسه على أنّه

صادر وما في حكمها، الوصول إلى الخدمة أو الدّخول إلى الأجهزة أو البرامج أو م ليّ أجهزة الحاسب الآ

ن مليو  البيانات أو المعلومات يعاقب بالحبس من ثلاثة أشهر إلى سنتين وبالغرامة من مليونين إلى ثلاثين

 .‟ بإحدى هاتين العقوبتينليرة لبنانية أو 

 لمعلومات داخل الأنظمة المعلوماتيةلستهدف الم لوك الجرميالس  : اثاني  

 ه وبحق تستهدف المعلومات داخل الأنظمة المعلوماتية، حيث أطلق الفق الّتيتتعدّد الأعمال الجرمية      

 حدى إمادي، وقد شيّدت على أساسها صناعة حقيقيّة ومتطوّرة حتّى باتت على المعلومات إسم البترول الرّ 

 نمأهمّ المصالح المستهدفة. هذه الأهمّية للمعلومات جعلتها فريسة سهلة للقراصنة وعرّضتها للعديد 

 وماتي.التّزوير المعل االمعلوماتي، وأخيرً  المخاطر والإعتداءات منها سرقة المال المعلوماتي، الإتلاف

                                                             
 .88 -77 ، المرجع السابق نفسه، ص:الأعمال الجرمية ال تي تستهدف الًنظمة المعلوماتيةزينات طلعت شحادة،  1
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 سرقة المال المعلوماتي .1

ية للنظام ينقسم المال المعلوماتي إلى قسمين، الأوّل هو مال طبيعي أيّ مكوّنات العناصر المادّ      

ي ملموس المتمثّلة في وحدات العرض لها كيان مادّ  الّتيتحتوي على المعلومات  الّتيو  ،المعلوماتي

تُمكّن من إدخال وإخراج المعلومة. أمّا الثّانية فتتمثّل في جانب آخر لا  الّتيوالتّسجيل والشّاشة والملحقات 

. فالمعلومة لها قيمة اسنتكلم عنه تباعً  الّذي وهو ما يطلق عليه المال المعلوماتي المنطقي أو المعنوي  ،يمادّ 

ممّا يترتب  ،كارة معيّنة يمكن أن تخضع للسرقة بإعتبار أنّ المعلومة هي عبارة عن نتاج ذهني وإبتيّ الم

يملكه.  الّذيتنشأ بين المالك والشّيء  الّتيوتشبه العلاقة  ،على ذلك وجود علاقة تبني بين المعلومة ومؤلّفها

 .1 إلى قيمتها ونفعتها الها قيمة إقتصادية نظرً  الّتيفالمعلوماتية هي من قبيّل الأموال 

  موقف المشر ع الل بناني

 م ترونية، يجرّ في قانون المعاملات الإلك اصريحً  ارّع اللّبناني أنّه لم يتضمّن نصً المشعلى ما يُعاب به      

رقة. ل السّ تحكّم فع الّتيفعل سرقة المال المعلوماتي المعنوي، وعليه يجب العودة إلى قواعد قانون العقوبات 

ية أو عنّوة الغير المنقول خفأخذ مال  ˮمن قانون العقوبات اللّبناني السّرقة هي  635لنصّ المادّة  افوفقً 

معيّنة  يةمادّ  ، وكما ذكرنا أنّ البرامج والنّظم المعلوماتية تعتبر بمثابة مال معنوي له قيمة‟ بقصد التّملك

 ي.لذلك يمكن تطبيق الأحكام العامّة لجريمة السّرقة على سرقة المال المعلومات

 جريمة الإتلاف المعلوماتي  .2

 ية. بل المعلوماتبالدّودة، وإنتهاءً بالقنا اإرتكاب هذه الجريمة حيث تبدأ بالفيروس، مرورً ب ساليتتعدّد أ      

 اثيم فالفيروس هو عبارة عن برنامج معلوماتي أعطي تسميّة الجرثومة بسبب وجود أوجه شبه كثيرة مع الجر 

 . 2ه ينتقل من جهاز إلى آخرذلك أنّ  ،تهاجم الجسم البشري  الّتي

                                                             
 .62ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،بن منصور صالح وطباش عز الدين 1
  ،منشورات الحلبي الحقوقية ،جرائم الحاسب الآلي  الإقتصادية )دراسة نظرية وتطبيقية( ،فريد قورة . نائلة عادل محمدد 2

 . 117 ص: ،2005سنة    
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عبارة عن برنامج ضارّ يضاف إلى برامج الحاسوب ويقوم بمسح المعلومات الموجودة في الذّاكرة، فالجرثومة 

مرة أخرى. كما بإمكانه أن يدخل إلى  اأو يدمّر فهرس الملفات بحيث لا يستطيع الحاسوب الإستدلال عليه

في ملفات أخرى. وبهذا البيانات الموجودة في الملفات المخزّنة في الحاسوب، أو يجتزّئ بعضها ليضيفها 

. بينما الدّودة المعلوماتية 1فهو يقوم بعمليّة خلط كاملة تفقد البيانات والمعلومات قيمتها ويؤدي إلى تدميرها 

هي عبارة عن برامج تستغل أيّة فجوات في نظم التّشغيل كي تنتقل من حاسوب إلى آخر، وتتميّز بقدرتها 

 أمّا. 2عن فحواها  افهي برامج تعطي نسخً  لياريق توليد نفسها، وبالتّ الهائلة على الإنتشار والتّكاثر عن ط

تؤدي إلى تدمير المعلومات عند حدوث ظرف  الّتيإلى قسمين، القنابل المنطقيّة  فتنقسم القنابل المعلوماتية

لحظة زمنيّة دة من يوم معيّن وفي تعمل في ساعة محدّ  الّتيمعيّن أو لدى تغيّير أمر ما، والقنابل الزمنيّة 

 وم والسّنة. اليمحددة بالسّاعة و 

  بنانيل  موقف المشر ع ال

ابع من قانون المعاملات الإلكترونية والبيانات ذات الطّ  111نصّ المشرّع اللّبناني في المادّة      

رة الشّخصي، على الحبس من ستّة أشهر إلى ثلاث سنوات وبالغرامة من ثلاثة ملايين إلى مئتي مليون لي

أو  وماتيمن أقدم بنيّة الغش وبأي وسيلة على إعاقة عمل نظام معل كلّ  ،لبنانية أو بإحدى هاتين العقوبتين

 تعلومالى إتلاف المإ حيث ينطبق هذا النصّ على الأفعال الجرمية السّابق ذكرها والّتي تؤدي .على إفساده

 ظام. داخل النّ 

 الت زوير المعلوماتي  .3

 تحريف  وإن كان هو نفسه في المفهوم الوظيفي لناحية ،الإلكتروني التّزوير الورقييتجاوز التّزوير      

 يضمّ  . فهويتطلّب التّعامل مع تقنيات المعلوماتية ممّا يصعب من إمكانيّة كشفهس الحقائق أو البيانات، حيث

 ون حة ويكبيانات غير صحي يولدالإدخال، المحو، والتّغيير لبيانات معلوماتية أو مخزّنة في الحاسوب، ممّا 

                                                             
 .27ص:  ،1994بيروت  ،دار الراتب الجامعية ،فيروسات الحاسوب ،إنتصار نوري الغريب 1
 .  127 ص:، المرجع السابق نفسه، المعلوماتيةالأعمال الجرمية ال تي تستهدف الًنظمة  ،زينات طلعت شحادة 2
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 الهدف من ذلك إستعمال هذه البيانات لأغراض قانونية كما لو كانت صحيحة. 

  موقف المشر ع الل بناني

 من قانون المعاملات  119نصّ المشرّع اللّبناني على عقوبة جريمة التّزوير الإلكتروني في المادّة      

 حو من قانون العقوبات على النّ  453الشّخصي، حيث عدّل نصّ المادّة الإلكترونية والبيانات ذات الطّابع 

يثبتها صك أو مخطوط أو دعامة  الّتيالتّزوير هو تحريف متعمّد للحقيقة، في الوقائع أو البيانات  ˮ الآتي

أو ، بدافع إحداث ضرر ماديّ أو معنوي اورقية أو إلكترونية أو أيّة دعامة أخرى للتعبير تشكّل مستندً 

 .‟إجتماعي

 لكن بالإضافة  ،لوكيات الجرمية للمجرم المعلوماتي يساعد في فهم هذا المجرمتحديد السّ  أنّ  لا شكّ      

حديد للأعمال الجرمية المرتكبة بواسطته في البيئة المعلوماتية له دور أساسي للإستعانة هذا التّ  لى ذلك فإنّ إ

اني من وذلك على ما سنعرضه في الفصل الثّ تصنييف للمجرمين المعلوماتيين لبه في دراسات علم الإجرام 

تي تؤدي بالمجرم لإرتكاب أفعاله وافع الّ والدّ  ذي يمكن أن يؤدي لفهم أفضل للأسبابلّ هذا الأمر ا. هذا الباب

ة قنيّ مهم بالتّ لى طبيعة الأشخاص المرتكبين له ونوعهم ودرجة إلماإلوك الجرمي يمكن أن يشير السّ و  ،الجرمية

 .  احة الجرمية لإرتكاب الإجرام المعلوماتيتي تعتبر السّ المعلوماتية الّ 
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 المعلوماتيين تصنيف علم الإجرام للمجرميين

      

وافع المهمة الرئيسية لعلم الإجرام هي تفسير الظاهرة الإجرامية بإستخلاص الدّ  فق علماء الإجرام على أنّ يتّ 

فالسلوك الإجرامي للمجرمين  .لى حلول أو معالجة لهاإوذلك بهدف الوصول  ،ي إليهاتي تؤدّ أو الأسباب الّ 

ومع ذلك  .بب لإقتراف العمل الجرميدافع يكون السّ  أيّ  ،ك لهمحرّ من أن يكون هناك  دّ المعلوماتيين لا بُ 

افع فالبعض يأخذ بفكرة الدّ  ،افع في هذا العلمعلماء الإجرام يختلفون بعض الشيء في تحديد مدلول الدّ  فإنّ 

مثال ذلك ما ذهب  ،ها ثمرة دافع واحد ينبغي توافره في حالات الإجرام كافةالأوحد فيفسر الجريمة على أنّ 

ن من التكوين الجسدي ها نتيجة لنوع معيّ جميع الجرائم يمكن تفسيرها على نحو ما بأنّ  من أنّ  "فرويد" إليه 

ومؤدي هذه  ،وافع الإجراميةد الدّ الفكرة السائدة لدى علماء الإجرام هي فكرة تعدّ  غير أنّ  .و النفسي للمجرمأ

 . 1يته في حالات الإجرام كافة ن بأهمّ فع معيّ ه لا يمكن الإعتماد على داالنظرية أنّ 

ة درج اخصوصً  ،خص المرتكب للعمل الجرميعية الشّ افع الجرمي يتأثر بشكل أو بآخر بنوّ هذا الدّ      

 فإنّ  مثلًا ف .الإجتماعي والعمل الذي يمارسهموقعه  ،ة المعلوماتية في كونه محترف من عدمهقنيّ إلمامه بالتّ 

كس على ع ،اع لإرتكابه الإجرام المعلوماتي ماليً اففي مجال الإقتصاد سيكون الدّ ذي يعمل خص الّ الشّ 

 . اعاطفيً  الإجرامافع لإرتكاب حيث سيكون الدّ  جنسيّ الكبت ال من ذي يعاني مثلًا خص الّ الشّ 

وافع المختلفة لإرتكاب ف على الدّ ل بالتعرّ من الباب الأوّ  انيالثّ  الفصل م سنقوم فيعلى ما تقدّ  وبناءً      

زة لإرتكاب وافع المحفّ وبعنى آخر الدّ  أيّ  ،لى دوافع داخلية وأخرى خارجيةإذي ينقسم الإجرام المعلوماتي الّ 

المجرمين  المعلوماتي وذلك في مطلب أوّل. أمّا في المطلب الثّاني فسنبحث في درجة إلمامالإجرام 

ة المعلوماتية حيث سنتطرّق إلى طبيعتهم ونوعية كلّ منهم وعلاقتهم بالتّقنيّة المعلوماتية. المعلوماتيين بالتّقنيّ 

                                                             
 منشورات الحلبي  ،اأسباب الإجرام ومكافحته جزائي   ،مبادئ علم الإجرام والعقاب والسياسة الجزائية ،د. سمير عالية 1

 .66-65 :ص ،2019، الحقوقية   
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 الإجرام المعلوماتي زة لإرتكاب وافع المحف  الد  : لالأو   المطلب

هو قوّة نفسيّة تدفع الإرادة إلى الإتجاه نحو إرتكاب الجريمة إبتغاء تحقيق غاية معيّنة، وهو يختلف  الدافع

 . 1لإختلاف النّاس من حيث السنّ والجنس ودرجة التعلّم امن جريمة إلى أخرى تبعً 

إلى فئتين رئيسيتين، تضمّ يُمكن تقسيمها  هفإنّ الدّوافع المحفّزة لإرتكابالإجرام المعلوماتي بالنّسبة إلى      

أولهما: الدّوافع الدّاخلية، أيّ تلك الّتي تتّصل بشخصيّة المجرم المعلوماتي، وتتمثّل في صفات أو 

معيّنة. وتضمّ ثانيهما: العوامل الخارجية، وهي تلك الّتي تعودإلى البيئة ة خصائص عضوية أو نفسي

 .2عديدة للإجرام  اتمرة على شخصيّته وتتيح له فرصً تؤثر بصفة مس المحيطة بالمجرم المعلوماتي والّتي

 وبناءً على ما تقدم سوف يُقسّم هذا المطلب إلى نبذتين، تخصصّ أولهما لبحث الدّوافع الدّاخلية للسلوك

 الإجرامي، أما ثانيهما فتخصصّ لدراسة الدّوافع الخارجية منها. بالإضافة إلى البحث في كلا النبذتين عن 

 . في الإجرام المعلوماتي تي تنفرد بها المنشأة عن الشّخص الطبيعيالدّوافع الّ 

 

اخلية  للسلوك الإجرامي  الن بذة الأولى: الد وافع الد 

، أمام نمط جديد من المجرمين الّذين لا الإجرام المعلوماتيأصبح العالم اليوم بوجود الجرائم الحديثة ومنها      

كخيار نادر، إنّما يواجهون المجتمع بياقاتهم البيضاء وأيديهم النّاعمة، وحديثهم اللّبق يلوّثون أيديهم بالدّماء إلّا 

 . 3العاديين كأنّهم رمز للرجال الشّرفاء، ولكن في الواقع جرائم هؤلاء أخطر وأخبث وأنمق من المجرمين

  دّوافعنّ الأبالرّغم من إختلاف العصر الحديث وأهمّها جرائم المعلوماتية عن الجرائم التقليدية، إلّا      

                                                             
 .29ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين، بن منصور صالح 1
 المرجع السابق  ،(امبادئ علوم الإجرام والعقاب والسياسة الجزائي ة )أسباب الإجرام ومكافحته جزائي   ،ليهاد. سمير ع 2

 .66ص:  ،نفسه   
 . 140 ص: ،المرجع السابق نفسه ،الجرائم الإقتصادية الدولية والجرائم المنظمة العابرة للحدود ،جنان الخوري  د. 3
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الدّاخلية المحرّكة للسلوك الجرمي تتشابه فيما بين الجريمتين، مع وجود إختلاف بسيط تنفرد به الجرائم 

 ،ةأصليّ اخلية الفردية إلى عوامل العوامل الدّ فتنقسم  .فيما يتعلق بالإجرام المعلوماتي االحديثة وخصوصً 

تي تتوافر في فات أو الخصائص الّ ة هي عبارة عن الصّ العوامل الأصليّ ف .1وأخرى عارضة أو مكتسبة

 ،الضعف والخلل العقلي ،وعالنّ  ،لالةالسّ ، الوراثة ،خصي للمجرمكوين الشّ خص منذ ولادته ويدخل فيها التّ الشّ 

تي يكتسبها الإنسان بعد العوامل المكتسبة أو العارضة فهي الخصائص الّ أمّا فسية. والأمراض العصبية والنّ 

، م به العمرما تقدّ ذي يطرأ على شخصيته كلّ غيير الّ عنه. مثال على ذلك التّ  اسواء بإرادته أم رغمً  ،ولادته

 وغيرها من الأمور.  ازبً اأو ع اأو مطلقً  اوالحالة المدنية للمجرم من حيث كونه متزوجً 

وافع تعتبر الدّ ف ،ة والمكتسبة في دافعينمل الأصليّ اتنحصر هذه العو الإجرام المعلوماتي لكن في      

بات ليه أو إثيطرة عظام والشّعور بالسّ قهر النّ نفسية ك إمّا دوافعالإجرام المعلوماتي الدّاخلية المحفّزة لإرتكاب 

يطرة السّ و غلب ما هو جديد في التقنية المعلوماتية وكيفية التّ  وذلك بإكتشاف كلّ  الذّات، أو بقصد التعلّم

 . اعليه

 

 الد وافع الن فسي ة  .1

وإثبات الذّكاء، الدّور  التّكوين الذّهنيّ  ا، ويلعب عنصر الإجرام المعلوماتيللدّوافع النّفسيّة أثر بالغ في      

هي صورة البطل والذّكي  االبارز من هذه النّاحية. فالصّورة الذّهنية لمرتكبي جرائم الحاسوب والإنترنت، غالبً 

ما يكون الدّافع لدى مرتكبي جرائم  االّذي يستحق الإعجاب، لا صورة المجرم الّذي يستوجب محاكمته. فغالبً 

الذّات وتحقيق إنتصار على تقنيّة المعلومات دون أن يكون لهم دوافع  المعلومات هو الرّغبة في إثبات

                                                             
 منشورات الحلبي  ،اأسباب الإجرام ومكافحته جزائي   ،مبادئ علم الإجرام والعقاب والسياسة الجزائية ،د. سمير عالية 1

 .68ص:  ،2019، الحقوقية   
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. فيعتمد المجرم المعلوماتي على تكوينه الذّهني الّذي يوظّفه لتنفيذ مآربه، وهو يتمتّع بعقل سليم 1آثمة

قنيّة وعلى ما بتفوّق في الذّكاء، ويحاول من خلال جريمة المعلوماتية أن يُثبت العظمة على التّ  اوكامل ونوعً 

المجتمع الّذي يستهلك هذه التّقنيّة. فأصبحت هذه الجريمة تعزى إلى جنون العظمة، الّتي تحتاج إلى 

 .التّخطيط، التّحضير، الحكمة، التّدبّر، الرّؤية والتّعقّل لتنفيذها

 

 دافع التعل م .2

الإجرام رتكابإالتّقنيّة، إذ يكون عادةً يرتبط هذا الدّافع بدافع إثبات الذّات وذكاء الشّخص والتّغلّب غلى   

بغيّة الحصول على الجديد من المعلومات وكشف خفايا هذه التّقنيّة المتسارعة في النّمو  المعلوماتي
 والتّطوّر.

 هم ويمكن أن يقوم هؤلاء الأشخاص بالبحث وإكتشاف الأنظمة والعمل من خلال الجماعة وتعليم بعض     

 . ويدخل في هذا 2البعض، حتّى أنّه يكرّس البعض منهم كامل وقته في تعلّم كيفيّة إختراق المواقع الممنوعة 

 اخليةالمجال المجرم المعلوماتي عن طريق الصّدفة والفضول، حيث أنّ الدّوافع إلى الجريمة هي عوامل د

 دفعته لإكتشاف كل ما هو جديد.

 

  للسلوك الإجرامي ارجيةالن بذة الث انية: الد وافع الخ

ة من إذا كانت الدّوافع الدّاخلية تحرّك السّلوك الجرمي المعلوماتي بحسب كل شخص وتحدّد الغاي     

في  ذكائهو الجريمة، فإنّ الدّوافع الخارجية تتسم بالطّابع الأكثر خطورة كونها تسيطر على مقومات المجرم 

 ، يسهل إستغلاله أو وقوعه فيها. اهذا المجال وتجعله هشً 

 إنما ترجع إلى  ،تي لا تتعلق بشخص المجرمو الوقائع الّ أويقصد بالعوامل الخارجية مجموع الظروف      
                                                             

 .31ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين، بن منصور صالح 1
 .32ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين، بن منصور صالح 2
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جية لخار افالدوافع  ،رتكاب الجريمةا التأثير على سلوكه وتوجيهه لإويكون من شأنه ،البيئة التي يعيش فيها

سلوك المجرم وتدفعه الى  بل يكون منشأها خارجي ولكنها تؤثر علىلا يكون منشأها شخصي أو داخلي 

 ،تقامالإن هي دافع ،لإجرامه المعلوماتي ب المجرماخارجية لإرتكلوافع ابرز الدّ أ. وتعتبر من إرتكاب إجرامه

 دوافع إقتصادية. و  ،دوافع سياسية ،دوافع عاطفية ،دافع التهديد

 

 دافع الإنتقام  .1

  فسي والجسدي، حيث يكون التّكوين النّ الإجرام المعلوماتييشكّل دافع الإنتقام أخطر الدّوافع لإرتكاب      

  ومات.والعقلي متّجه إلى الإضرار بالغير وتحقيق عمليّة إنتقاميّة تجاه أشخاص أو مؤسّسات أو حتّى حك

حيّة تمكّنه من القيام بجريمته، خاصة وأنّ الإنتقام عادة ما يأتي من شخص إمّا يملك معلومات عن الضّ 

ة الّتي سوف تتّجه نحوها من الشّركة أو المؤسّسة أو الحكوم اشخص كان في الأصل جزءً  منوإمّا 

بدافع الإنتقام من قبل الموظّفين أو المستخدمين تجاه الإجرام المعلوماتي ما يتم إرتكاب  اوغالبً  .1الجريمة

 بالوظيفة أو في معرضها.ربّ العمل لأسباب إنتقامية تتعلّق 

 

 دافع الت هديد .2

دافع التّهديد يتمثّل في أن يُمار س إكراه معيّن تجاه المجرم، حيث يقوم تحت الضّغط بإرتكاب  إنّ      

 . وعادةً ما يتم إختيار المجرم من الموظّفين أو المستخدمين أو الأشخاص 2جريمة في البيئة المعلوماتية 

 ركةو الشّ جيّدة في مجال العمل، وذلك لتسهيل هذه العمليّة وضرب ركائز المؤسّسة أالّذين يتمتّعون بسمعة 

 الّتي يعمل فيها هذا الشّخص.

                                                             
 .163ص:  ،، المرجع السابق نفسهمبادئ علم الإجرام والعقاب والسياسة الجزائية ،. سمير عاليةد 1
 .33ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين، ن منصور صالحب 2
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 دوافع عاطفية .3

ه من دّوافع لديلقد ميّز علماء الإجرام بين أنواع المجرمين، وتحدثوا عن المجرم العاطفي الّذي تتكوّن ال     

 اكثيرً  لدّافعاتداعياتها السّلبية عادة إلى تكوين جريمة معيّنة. ويظهر هذا المشاعر العاطفية، والّتي تنسحب 

 يقة غيرحيث يُعتبر عامل الإبتزاز الإلكتروني والدّخول إلى بيانات الآخرين بطر الإجرام المعلوماتي في 

ن ع مشروعة، وسرقة بعض البيانات الشخصيّة والتّشهير فيها جرم أساس تكوينه المجرم العاطفي. فضلًا 

لها  ستجيبتميّز المجرم العاطفي بإزدياد درجة حساسيّته وحدّة تأثره بالإنفعالات والعواطف، ممّا يجعله ي

، لشّرفابشكل مبالغ فيه. بالتالي يعود سلوكه الاجرامي إلى أسباب عاطفية كالحماس، الغيرة والدّفاع عن 

 .أو جرائم سياسيّة على الأشخاص وأغلب جرائمه تكون إعتداءً 

 

 دوافع سياسية .4

تّى كومة، أو حفي المواقع السّياسية المعادية للح االجريمة الّتي ترتكب لدوافع سياسيّة تتمّ غالبً  إنّ      

 ،اورً ز ترتكب من قبل أحزاب أو أشخاص يتعارضون فيما بينهم. ويتمثّل في تلفيق الأخبار والمعلومات ولو 

فع لدّوامن الحقيقة، ومن ثم نسخ الأخبار الملفّقة حولها. فتعدّ ا اأو حتّى الإستناد إلى جزء بسيط جدً 

 كات حكومية في مختلف دول العالم.السّياسية من أبرز المحاولات الدّوليّة لإختراق شب

 

 دوافع إقتصادية  .5

  الفقر ادية،الاقتصقلبات الإجرام المعلوماتي هي التّ تي تدفع لإرتكاب وافع الإقتصادية الّ الدّ  من أهمّ      

 له كإرتفاع وإنخفاض قلبات الإقتصادية عدم ثبات الوضع الإقتصادي وسرعة تبدّ . تعتبر التّ 1والبطالة

 وك لى سلقلبات بطريقة غير مباشرة عر هذه التّ قد والمداخيل الفردية حيث تؤثّ ب قيمة النّ وتقلّ  ،الأسعار

                                                             
 .165، المرجع السابق نفسه، ص: مبادئ علم الإجرام والعقاب والسياسة الجزائيةد. سمير عالية،  1
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 الإنسان وأسلوب معيشته. 

فالفقر هو تلك الحالة  ،امل دافع لإرتكاب الجريمة المعلوماتيةبمعناه الشّ  لى ذلك يعتبر الفقرإبالإضافة      

ا لعدم كفاية دخله بصورة كافية إمّ  ،الأدنى لمتطلبات الحياة خص من تلبية الحدّ ن الشّ تي لا تمكّ ية الّ المادّ 

نه تكاب الجرائم لكّ لإر  امباشرً  ذاته عاملًا  ل الفقر في حدّ ولا يشكّ  .ا لعدم وجود دخل له على الإطلاقوإمّ 

 الأدنى من مطالب الحياة قد لا يجد أمامه  ذي لا يستطيع أن يحقق الحدّ خص الّ فالشّ  ،يساعد على ذلك

 إلّا الجريمة فيسلك طريقها. وسيلة لإشباع حاجته

  ،هي مشكلة البطالة الإجرام المعلوماتي اعلى الجريمة وخصوصً  اكثر العوامل الإقتصادية تأثيرً أا أمّ      

 تأم كان ،و عقلي أو نفسيأتي يقصد بها توقف الإنسان عن العمل سواء كان ذلك نتيجة مرض بدني الّ 

و صناعي كان يعمل فيه أأم لإنهيار مشروع تجاري  ،نتيجة لتعسر الأعمال وإزدياد المنافسة بين العمال

ة في المجال ون وظيفة تقنيّ ذين كانوا يتولّ شخاص الّ تعتبر بطالة الأ وفي الإجرام المعلوماتي .خصالشّ 

 لتكون الجريمة مزدوجة الهدف الأوّ وعادة ما  ،هذا النوع من الجرائم المعلوماتي أكثرهم عرضة لإرتكاب

ذي ينشأ سواء لناحية الفراغ الّ  ،ئ للإنسان فرصة للإنحرافي. فالبطالة تهيّ لتحقيق مردود مادّ  انيللإنتقام والثّ 

 فالمهنة تعتبر  .أم لناحية حرمان الإنسان من وسيلة مشروعة لتحقق رغباته ،عنها وإستغلاله في طريقة سيئة

 .مصدر أمان وإستقرار للإنسان وتتيح له القيام بدوره في المجتمع

 اإذً  .جرام المعلوماتيفي تحقيق ظاهرة الإ اواضحً  امن الفقر والبطالة يمارس أثرً  لًا كُ  خلاصة القول أنّ      

فيمكن أن يكون هناك دافع واحد  ،جريمتهلى إرتكاب إ المعلوماتي ي بالمجرمتي تؤدّ مل الّ وافع والعواتتعدد الدّ 

 .تي ساهمت في إرتكاب الجريمةوافع الّ ويمكن أن يكون هناك تظافر لعديد من العوامل والدّ ، ساهم في ذلك

 افع الجرمي لكلّ من تحديد الدّ  دّ لذلك لا بُ  ،افع مختلف بين مجرم وآخر وبين غاية جرمية وأخرى ويبقى الدّ 

  تي يجب من خلالها معالجة الجريمة والحدّ ة الّ بشكل خاص لمعرفة الآليّ  جرام المعلوماتيمجرم يرتكب الإ

 من الخطورة الجرمية الكامنة فيه. 
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السّلوك الإجرامي للمجرم المعلوماتي مبنيّ وبشكل أساسي على الدّافع المحرّك لهذا  نّ نا أكما بيّ  اإذً      

.  هذا ما يمكّننا من تحديد أسباب الجرائم لوضع الحلول لها، ويقتضي اأم خارجي   االسّلوك، سواء كان داخلي  

الثّقة والأمانة الّتي تمنحهم إلى الدّوافع الخاصّة بالمنشأة والّتي تتجلّى في عنصر الإشارة في هذا المجال 

. ليقوم هذا الأخير بإستغلال هذه الثّقة والصّلاحيات المعطاة له لإرتكاب جرائمه، ويكون 1لأحد الموظفين 

 الدّافع في هذه الجريمة سهولة حصولها وضمان نجاحها. 

 ف على رّ علتمن ا دّ لا بُ  ،الإجرام المعلوماتي تي تساهم بشكل خاص في إرتكابوبعد عرضنا للدوافع الّ      

 لمطلب ا ية المعلوماتية وذلك فقنيّ لوك الإجرامي ومدى إلمامهم بالتّ طبيعة الأشخاص القائمين بهذا السّ 

   اني من هذا الفصل. الثّ 

 

  ة المعلوماتية قني  درجة إلمام المجرمين المعلوماتيين بالت   :انيالمطلب الث  

 

تقنيّة مستحدثة ينشأ عنها بالضّرورة وفي أيّ  تشير أبحاث علم الإجرام إلى أنّه من النّاحية العملية، كلّ      

مرحلة من مراحل تطوّرها ظاهرة إجرامية خاصّة بها، وينطبق ذلك وبشكل خاص على تقنيّة المعلومات 

ا أدى إلى وجود محاولات كثيرة لوضع للإمكانيات الّتي يقدمها الحاسب الآليّ والإنترنت، وهذا م انظرً 

الّذي ذهب إلى " تارشفونس ويليام" وتُعد من أهمّها دراسة الأستاذ  تصنيف لمرتكبي جرائم المعلومات.

  .2المخترقون، المحترفون، والحاقدون  أصناف مختلفةثلاثة تصنيف مجرمي التّقنيّة الحديثة إلى 

 ة قنيّ ن حسب درجة إلمامهم بالتّ يتصنيف المجرمين المعلوماتيم راسة سوف نقسّ وفي إطار هذه الدّ      

                                                             
 ،المنشورات الحقوقية صادر ،القانون والإنترنت )تحدي التكيف والضبط( ،محمود عارف جبور منى الأشقر، د. د. 1

 .70ص:  ،2008   
 ، جامعة المعلوماتي، بحث مكمل لنيل شهادة الماجستير في العلوم القانونيةالسلوك الإجرامي للمجرم  ،حمزة بن عفون  2

  .34، ص: 2012الحاج لخضر، سنة    
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غار ص، الفئة الأولى هم المجرمون غير المحترفون كالمجرم الهاوي أو المبتدئ ،لى فئتينإالمعلوماتية 

 ،ربون انية فهم المجرمون المحترفون منهم المخا الفئة الثّ أمّ  .المجرمين والهاكرز وذلك في نبذة أولى

 انية. بذة الثّ نه في النّ ن وذلك سنبيّ و المتمرسون والمتجسس

 

  المجرمون غير المحترفون : بذة الأولىالن  

ى النّسبة إلإنّ المجرم الهاوي أو المبتدئ، هو المجرم الأقلّ خطورة من بين المجرمين الآخرين. أمّا ب     

 صغار المجرمين أو المجرم الحدث، فتختلف درجة خطورته بدرجة الخطورة الإجرامية الّتي يستطيع 

 كّنه من الوسيلة.مدى خبرته في هذا المجال وتمو أنّ يصل إليها، أو بدرجة ذكائه وفهمه للجريمة 

 

 صغار المجرمين .1

لم يعد يقتصر إجرام الأحداث على الحدث المنحرف، المتسوّل، المشرّد، فقير الحال، مهمل الوالدين      

ووليد الشّوارع والأزقة، بل غدونا أمام " صغار المجرمين " أو "جرائم الصّغار "، وليد العائلة الثّرية يرتكب 

. فهم فئة من صغار السنّ مولعون بالثّورة المعلوماتية 1جهزة بأحدث التّقنيّات جرائمه من داخل غرفته الم

عن طريق إستخدام الحاسبات الآليّة الخاصّة بهم أو بمدارسهم، حيث يمارسون مواهبهم في إستخدام 

خاصّة. الحاسب الآليّ بغرض اللّهو أو هواية اللّعب أو إثبات الذّات من أجل الوصول إلى نظم معلوماتية 

وعادة ما يتم إستغلال هؤلاء من قبل كبار المجرمين وذلك من خلال توجيههم لإرتكاب جرائم معلوماتية 

 لمصلحة الغير، مقابل نفع ماديّ أو معنويّ أو عن طريق التّهديد.

 رف للأفعال غير المشروعة إلى محت صغير   حوّل المجرم الصّغير من مجرد هاو  ولا شيء يمنع من ت     

                                                             
 .148ص: ، المرجع السابق نفسه، الجرائم الإقتصادية الدولية والجرائم المنظمة العابرة للحدود ،جنان الخوري  د. 1
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( الّذي تمكّن من إختراق عدد من الحواسيب وسيطر عليها اعامً  15بها. مثال على ذلك، الفتى الكندي )

و "ياهو"  Amazonضد شركتي "أمازون"  2000وإستخدمها في شنّ هجمات متفرّقة في شباط فبراير 

Yahoo 1ومواقع أخرى بارزة في مجال التّجارة . 

 

 (Hackers)الهاكرز  .2

اقدة أو حوافع هم متطفّلون يتحدّون إجراءات أمن النّظم والشّبكات، ولا تتوفر لديهم في الغالب الأعمّ د     

 طرتهمتخريبية، وإنّما ينطلقون من دوافع التّحدي وإثبات الذّات ومحاولة كشف عيوب الأنظمة لإبراز سي

ت حاسبان يستهدفون الدّخول إلى أنظمة الالأشخاص الّذي اوسلطتهم على تقنيّة المعلومات. كما تضمّ أيضً 

 ف الآليّة غير المصرّح لهم بالدّخول إليها، وكسر الحواجز الأمنية الموضوعة لهذا الغرض وذلك بهد

 .2إكتساب الخبرة وبدافع الفضول، أو لمجرد إثبات القدرة على إختراق هذه الأنظمة

 

 المجرم الهاوي  .3

بغرض التّسلية والمزاح ولشعورهم بالفراغ مع الإجرام المعلوماتي وهم الأشخاص الّذين يرتكبون      

الآخرين، دون أن يكون في نيّتهم إحداث أي ضرر بالمجني عليه. ولكن هذا لا يعني أن أفعالهم الجرمية 

 لا تشكّل ضرر على الغير، إنّما فقط يفتقدون لنيّة إحداث الضّرر. 

 

 المجرمون المحترفون : انيةبذة الث  الن  

 تية علوماتنقسم هذه الفئة من المجرمين المعلوماتيين إلى ثلاث فئات لكل منهم خطورته في البيئة الم     

                                                             
 .24ص: ، المرجع السابق نفسه، للمجرم المعلوماتيالسلوك الإجرامي  ،كوش أنيسة ،بن منصور صالح 1
 .16ص: ،2006 ،الدار العربية للعلوم ،دليل سمانتك إلى أمن الإنترنت في المنزل ،فينسنت ويفر، أندرو كونري موراي 2
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ة ولى هي فئالأ . الفئةالإجرام المعلوماتي لما يتمتّعون به من أسآليّب فنّيّة معلوماتية ورقمية لإرتكاب انظرً 

ثّالثة فهي فئة ئة ال( أو المجرم المتمرّس، أمّا الفcrackersالمخربون، بينما الفئة الثّانية فهي "الكراكرز" )

 المتجسسين. 

 

بون  .1  المخر 

 ل عادة ات، بفي الإشادة العقليّة أو إثبات الذّ  اإنّ هذه الفئة من المجرمين لا يرتكبون أعمالهم طمعً      

يكونون مستخدمين في منشأة أو مؤسّسة تساعدهم صفتهم فيها على إرتكاب جرائمهم ضدّ تلك المنشأة. وهم 

فقط، تتوافر لديهم المعرفة الكافية بآليّة عمل  ون "المستخدمون " وهم أشخاص مستخدمنوعين، الأوّل هم 

الحاسب الآليّ ومكوّناته ووظائفه الأساسيّة. بالإضافة إلى معرفة بعض البرامج الّتي يجري العمل بها في 

. تتمّ طريقة 1معرفة كافية بآليّة عمل الشبكات المعلوماتية  االمنشأة، كبرامج المحاسبة والتّطبيق، ولديهم أيضً 

هذه الفئة لجرائم التّقنيّة إمّا بالدّخول إلى مراكز الحاسب الآليّ المركزي مباشرة بأي وسيلة، أو  إرتكاب

بإستخدام إحدى وحدات الحاسب الأعلى الفرعيّة المرتبطة بالحاسب الآليّ المركزي، سواء بإستخدام كلمة 

المؤسّسات والمنشىآت  أدة ما تلجلة أخرى تسمح بذلك. وعاالسّر أو بإستخدام البطاقة الممغنطة أو أي وسي

 وتكتفي بإجراء ،على سمعة المؤسّسة أو المنشأة االنّوع من الجرائم حفاظً  ذاإلى عدم إخبار السّلطات به

 تأديبيّ خاص فيها فتخفي الأمر عن سلطات الملاحقة والتّحقيق ممّا يؤدي إلى عرقلة سير العدالة الجزائيّة. 

 ت هذه وهم أشخاص أجانب عن تلك المؤسّسة ويندرج تح( bola)اني وهم " الغرباء " أمّا النّوع الثّ      

  سة أوالّذين ليس لديهم تصريح بالعمل على النّظام المعلوماتي الخاص بتلك المؤسّ  ون ئفة المستخدمالطا

 وب الحاسالشّركة. وفي الغالب يكون التّخريب هو هدف هؤلاء الدّخلاء، أي أنهم يقومون بالدّخول إلى 

                                                             
 .38ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين ،بن منصور صالح 1
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 .1بغرض إرتكاب جرائم التّخريب أو قد يكون المكسب الماديّ هو الهدف من عمليّة الدّخول 

 

 المجرمون المتمر سون  .2

  راكر هومسمّى "الكراكرز". الكالذين يرتكبون الإجرام المعلوماتي يطلق على المجرمين المتمرّسين و      

تدمير  تسعى إلىشخص متخصّص وخبير في مجال الحاسب الآليّ، وتتمثّل أعماله بأنشطة غير قانونية 

إرتكاب جرائم بكسب المادّي لهم أو لجهة كلفتهم مالأنظمة المعلوماتية لإحداث أضرار بالغير وتحقيق ال

والتّعبير عن مواقف فكريّة أو التّقنيّة الحديثة. كما تهدف إعتداءات بعضهم إلى تحقيق أغراض سياسيّة 

للوسيلة المتبّعة من قبلهم في إرتكاب  التخصصهم في نوع معيّن من الجرائم أو تبعً  انظريّة أو فلسفيّة، وتبعً 

هم الإجرامي والرّغبة في الإتلاف، التّخزين، التّعديل هم ميول  ؤ . في الوقت نفسه يعكس إعتدا2الجريمة

أو القنابل المنطقيّة أو فكّ الشّيفرات إذ لهم الهيمنة الكاملة على تقنيّات والتّخريب بإستخدام الفيروسات 

الجريمة، الحاسوب والشّبكة المعلوماتية. وتتعدّد تصنيفات مجرمي المعلوماتية إمّا من حيث وسيلة إرتكاب 

 عليها لامحالة.  ايكون الهجوم واقعً  اهما، وهذا ما ينعكس على الضّحيّة الّتي دائمً يأو شخصيّة المجرم أو كل

 

 المتجسسون  .3

 ي ه سرّ يعتبر هؤلاء من أخطر المجرمين المعلوماتيين كون عملهم قائم على التّجسس الّذي هو بطبيعت     

وغير قابل للكشف إلّا عن طريق الصّدفة أو الخطأ. بالإضافة إلى ذلك، يقوم هؤلاء بالعبث أو الإتلاف في 

وينقسم أعمال   رها وتشويهها.يأسرار المنشآت والأفراد، فيعمدون إلى تغيمحتويات الشّبكة بعد وصولهم إلى 

ذي يتم عادة جسس المعلوماتي العسكري والأمني والّ فهناك التّ  ،لى العديد من الأنواعإالتجسس الإلكتروني 

                                                             
 .37المرجع السابق نفسه، ص:  ،السلوك الإجرامي للمجرم المعلوماتي ،بن عفون حمزة  1
 .39ص:  ،المرجع السابق نفسه ،السلوك الإجرامي للمجرم المعلوماتي ،طباش عز الدين، بن منصور صالح 2
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الإقتصادي جسس التّ  اوهناك أيضً  .الأعمال المخابراتية اول المتنازعة وغير المتنازعة وخصوصً بين الدّ 

وعلى سبيل المثال قد يتمّ تحميل الأسرار  سات المالية المتنافسة.ركات والمؤسّ ذي يتم بين الشّ ناعي والّ والصّ 

الصّناعية من حاسوب في إحدى الشّركات وإرسالها بالبريد الإلكتروني مباشرة إلى منافستها. ومن أهم 

الأعداء والأصدقاء على  الحصول على معلومات أهداف هذه الفئة في إستخدام الأنظمة المعلوماتية، هو

 حد سواء.

ة المعلوماتية سواء كان قنيّ تيجة مهما كانت طبيعة المجرم المعلوماتي ومهما كانت درجة إلمامه بالتّ بالنّ      

ولكن يمكن أن يساعد في تحديد درجة العقوبة  .فة الإجرامية عن فعلهلا ينفي الصّ  ،أم غير محترف امحترفً 

ذي يساعد زة لإرتكاب الإجرام المعلوماتي الأمر الّ وافع المحفّ بعد ربطها بالدّ  اخصوصً  ،تي ستفرض عليهالّ 

 دة. من الإجرام المعلوماتي بأشكاله المتعدّ  ة للمعالجة وللحدّ بشكل فعلي في وضع آليّ 

بالإضافة  ،المجرمين زه عن غيره منتي تميّ فات الّ عرف على  مفهوم المجرم المعلوماتي والصّ وبعد التّ      

زه على إرتكاب الإجرام تي تحفّ وافع الّ ذي يمارسه في البيئة المعلوماتية وأبرز الدّ لوك الجرمي الّ لى السّ إ

اني من في الباب الثّ  دّ كان لا بُ  ،ف على مختلف أشكال المجرميين المعلوماتيينلى التعرّ إ المعلوماتي وصولًا 

تها ومفهومها وأبرز ف على ماهيّ يجب التعرّ  اتي أيضً الّ  ،هذا الإجرام ةف على ضحيّ ل من التعرّ القسم الأوّ 

والواقع ذي يسلكه المجرم لوك الجرمي الّ ع السّ عها مع تنوّ لى تنوّ إة إضافة تي تجعل منها ضحيّ فات الّ الصّ 

 . عليها
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 ضحي ة الإجرام المعلوماتي

    

 ،حمايتها يقتضي تيالّ  الجريمة أطراف من كطرف ةحيّ الضّ  بدراسة ابقالسّ  في الإجرام علم يهتم مل      

 في الملحوظ رالتطوّ  مع لكن .بها ةالخاصّ  ماناتالضّ  ضعف لىإ ييؤدّ  مّام تهميشها يتم كان ماوإنّ 

 وصون  الحماية لتأمين فقط ليس ،اوواجبً  اضروري   اأمرً  ةحيّ بالضّ  الإهتمام أصبح المختلفة الجزائية ياساتالسّ 

 من أفضل بطريقة الجريمة فهم أجل من ماوإنّ  ،لها إقرارها يتم أن ينبغي تيالّ  الأساسية القانونية ماناتالضّ 

الجرائم  إرتكاب في المباشر غير أو المباشر ودورها ،إجرام أيّ  ةضحيّ  لوقوعها رةالمؤثّ  العوامل دراسة حيث

  م.إجرا أيّ  تحت تهديد وقوعها عدم في تساعد أن يمكن تيالّ  الأساليب أفضل إيجاد لىإ وصولًا  عليها

 ما عادة ةحيّ الضّ  أنّ  اخصوصً  اتالإشكاليّ  بعض يثير المعلوماتي الإجرام في ةحيّ الضّ  مفهوم إذ كان     

 بتحمل وتقبل ،المعلوماتي للإجرام الجرمية احةالسّ  تعتبر تيالّ  المعلوماتية البيئة في إرادي بشكل نفسها توجد

 المعلوماتية ومحتوياتها نفسها حماية الإعتبار في أخذها دون  ةقنيّ التّ  هذه إستعمال تفرضها تيالّ  المخاطرة

  رة.خب سابق دون  المعلوماتية ةقنيّ التّ  إستعمال في رهاهوّ ت لىإ إضافة ،ضتعرّ  أيّ  من

 لبناء محاولة في وذلك ،الإجرام علم ضوء على المعلوماتي الإجرام ةضحيّ  دراسة من دّ بُ  لا كان لذلك     

 المعلوماتي الإجرام ةضحيّ  جعلها في لتسهّ  تيوالّ  بها زتتميّ  تيالّ  ماتالسّ  أبرز على فوالتعرّ  لها مفهوم

 على فسنتعرّ  انيالثّ  الفصل في ثمّ  .لأوّ  فصل في وذلك ةكضحيّ  هاب إختيارها يتم تيالّ  ةالآليّ  لىإ إضافة

 يقع يتالّ  الجهات ةونوعيّ  الأشخاص طبيعة يوضح بشكل المعلوماتي الإجرام لضحايا الإجرام علم تصنيف

  .الإجرام هذا عليهم



ل  الفصل الأو 
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حي ة في الإجرام المعلوماتي ر شخصي ة الض   تطو 

 

إلى أخرى. فيُقصد بمصطلح يختلف من جريمة  يةدون ضحيّة، ولكن مفهوم الضّح من لا جريمة     

بضرر فردي أو جماعي، بما في ذلك الضرر البدني، العقلي، المعاناة  الّذين أُصيبالشخص ، يةالضّح

الأساسيّة عن طريق أفعال أو  هبدرجة كبيرة من التّمتّع بحقوق النّفسيّة، الخسارة الإقتصادية أو الحرمان

م الإساءة للقوانين الجنائية النّافذة في الدّول، بما فيها القوانين الّتي تُحرّ  احالات إهمال تُشكّل إنتهاكً 

 .   1لإستعمال السّلطة 

 مفإنّ الإجرا لكن إذا كان الإجرام بوجهه التّقليدي يوجّه إعتدائه على حق الحياة والممتلكات الفرديّة،     

جرام جعل من الضّحيّة في مثل هذا النّوع من الإ ،الإجرام المعلوماتي منه ابوجهه الحديث وخصوصً 

ر، ، تهوّ مقابل جهل، عدم وعي .إليها بكثير من الذّكاء والحنكة المعلوماتيةشخصيّة مبهمة ي سهُل الوصول 

 نف. عضعف نُظُم أمان أو ثغرات موجودة في نظام معلوماتي معيّن تُم كّن من الوصول إلى الضّحيّة دون 

 ،ةلجرمياات عنفية لتحقيق أهدافهم ة مجرمين يقومون بسلوكيّ قليدي عادة ما كانت ضحيّ ة الإجرام التّ فضحيّ 

 .لجرميذين يملكون معلومات عنها تفيدهم في تحقيق نشاطهم اة الأقرب إليهم والّ حيّ وكانوا يختارون الضّ 

ة فيه غير معروفة من قبل المجرميين حيّ ما تكون الضّ  اذي كثيرً على عكس الإجرام المعلوماتي الّ 

مل ستعي بحيث ،الجريمة بعيدة عن العنفتي ترتكب بواسطتها الأساليب الّ  أنّ  عن فضلًا  ،المعلوماتيين

 في أعمال غير مشروعة.  فوظّ ية المعلوماتية و قنيّ كاء البشري في التّ الذّ 

أمام هذا الإختلاف في ضحيّة الإجرام المعلوماتي عن ضحيّة الإجرام التقليدي، كان لا بُدّ من تحديد      

تالإجرام المعلوماتي وذلك في مطلب أوّل نحاول فيه بناء تعريف لها وتحديد أبرز السّمابضحيّة المقصود 

                                                             
قرار رقم  ،الإعلان العالمي الخاص بالمبادئ الأساسية لتوفير العدالة لضحايا الجريمة وإستعمال السلطة ،الأمم المتحدة 1

 .29/11/1985تاريخ  ،401434
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بها، وفي مطلب  ثان  نحاول تبيان طريقة أو آليّة إختيارها لضحيّة الإجرام المعلوماتي من قبل الّتي تتمتّع 

 مجرمي المعلوماتية.

 

 الإجرام المعلوماتي ضحي ة مفهوم ل: و  المطلب الأ 

 

 اتعمليّ  على مقتصر عدي لم تيالّ  الإجرام المعلوماتي عدد في املحوظً  ارتفاعً إ المجتمعات تواجه     

 مع وازي بالتّ  دتتعدّ  بل فة،المزيّ  المواقع عبر حتيالالإ أو الكمبيوتر أجهزة ختراقإو  الإلكترونية القرصنة

 الملايين يقع أن ويمكن .حياةال نواحي كلّ  في المعلومات اتلتقنيّ  الواسع نتشاروالإ كنولوجياالتّ  وسائل رتطوّ 

 ممّا مرتكبيها، ضد شكاوى  برفع يقومون  فلا عابرة اأحداثً  البعض يعتبرها قد تيالّ  جرام المعلوماتيللإ ضحايا

 .الاجتماعية العلاقاتعلى  ىوحتّ  ةالعمليّ  والحياة ةفسيّ النّ  حةالصّ  على ريؤثّ  أن يمكن معظمها أنّ  أثبت

الإنترنت  عبر للتنمّر المثال سبيل على ضون يتعرّ  ذينالّ  والأطفال ساءالنّ  االشباب خصوصً  أنّ  عن فضلًا 

 أنفسهم إيذاء على إقدامهم حتمالاتإ وتزيد كتئاببالإ للإصابة عرضة أكثر يكونون  قد ،أو الإبتزاز

 .بغيرهم مقارنة الضعف بمقدار نتحاروالإ

تي أصبحت الّ  ،الإجرام المعلوماتي ةضحيّ  إلى الأنظار توجيه يتم أنما  بمكان يةالأهمّ  من فكان     

 لى جانب كلّ إ تي يهتم علم الإجرام بدراستهامن العناصر الّ  اياسة الجزائية المعاصرة عنصرً ل في السّ تشكّ 

 تكون  تارة ،اغموضً  أكثر ضحيّة الإجرام المعلوماتي حيث أصبحت .من الجريمة والمجرم والمجتمع

 المعلوماتي الإجرام إستباق ظلّ  في بها تستنجد أن يمكن حماية أيّ  وجود دون  من محدّدة وتارة عشوائية

ر والتأثير بينها ة التأثّ محاولة تعريفها وتبيان موقعها من الجريمة وعمليّ  من دّ كان لا بُ ذلك ل. القانون  على

عوامل جذب المجرمين لها ف على ة يساعد في التعرّ حيّ ففهم الضّ   .المار ذكرها لاثةوبين العناصر الثّ 

لى إإضافة  ،ي للإجرام المعلوماتي بأشكاله المختلفةدّ لتصفي تحديد طرق الوقاية وا ن ذين بدورهم يساعدو الّ 
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 مصايد في الوقوع من حترازيةالإ دابيرالتّ  تخاذهمإو  الجريمة من أنفسهم وقاية ةبكيفيّ  حاياالضّ  تبصير

 .المجرمين

 ثمّ  ،ة أولىة الإجرام المعلوماتي وذلك في نبذتعريف ضحيّ بسنقوم في هذا المطلب  ،معلى ما تقدّ  وبناءً      

 ة هذا الإجرام. تي تجعل منها ضحيّ ية سنستعرض أبرز سماتها الّ نابذة الثّ في النّ 

  

 ضحية الإجرام المعلوماتي الن بذة الأولى: تعريف 

 يجابيالإ رلا شكّ أنّ تقنيّة المعلومات أدخلت العالم في عصر جديد من الإجرام، فبالرّغم من التّطوّ      

وإعتدائه  إلّا أنّ هناك تخوّف من إشتداد خطورة الإجرام بشكله الحديث عن شكله التّقليدي، ،لهذه التّقنيّة

لضّحيّة في الجريمة بصفة عامّة، هي كل شخص على الحقوق الإنسانيّة والإقتصادية والسّياديّة للدول. فا

طبيعي أو معنوي، أصيب بخسارة أو ضرر أو بعدوان نتيجة إرتكاب جريمة سواء بفعل أو بالإمتناع عن 

فعل. أمّا المقصود بالضّحيّة في الجريمة المعلوماتية هي كلّ شخص أصابه ضرر ماديّ أو معنويّ نتيجة 

في مؤسّسات الدّولة وهيئاتها، وقد  ممثلًا  اعامً  المعلومات، فقد يكون شخصً الإستخدام غير المشروع لتقنيّة ا

يختلفون الإجرام المعلوماتي ضّحايا يين ومعنويين. وبحسب ذلك، فإنّ في أشخاص طبيع ممثلًا  ايكون خاصً 

 عاديين، إلى مؤسّسات ماليّة أو عسكريّة أو امن مجرّد كونهم أشخاصً الإجرام التقليدي ضّحايا عن 

 .1قطاعات حكوميّة، يصعب على المجرم التّقليدي إرتكاب أي جرائم فيها أو في مواجهتها 

 ركات أو قع على المؤسّسات العامّة أو الخاصّة أو الشّ و إجرام يهإن الإجرام المعلوماتي بالتّالي      

                                                             
مذكرة مقدمة لنيل شهادة  ،آلي ات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري  ،سعيداني نعيم 1

 ،2013 ،جامعة الحاج لخضر، باتنة ،إشراف د. زرارة صالحي الواسعة ،)علوم جنائية( الماجستير في العلوم القانونية
 .64ص: 
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مباشر إلى الإضرار هدف بشكل ي ،1الأفراد مستخدمي أجهزة الحاسب الآليّ أو أجهزة الهواتف الذّكيّة 

النّيل من سمعتهم والتّشهير بهم، أو الإنتقام منهم، أو إبتزازهم وتهديدهم وذلك  بهؤلاء الضّحايا، إمّا بهدف

لأجل  امن أجل الحصول على مكسب مادّي أو معنوي، أو من أجل إنتهاك فِكر الضّحيّة وخطفه ذهنيً 

 مات. غايات إجرامية معيّنة، أو بهدف الحصول على المعلو 

  عون فريسةذين يق، يتعدّد بالدّور نفسه نوع الضّحايا الّ وأنواعهالإجرام المعلوماتي وبتعدد آليّات إرتكاب      

هم، ومحاكمت الحدّ منه وملاحقة مرتكبيهالإجرام التقليدي . ففي حين كان دور الدّولة في ا الإجرامهذ

ف لعدد من المجرمين والجماعات الإجرامية أصبحت الدّولة هي بذاتها ضحيّة مباشرة ومحدّدة، وهد

 المعلوماتية. كما أصبحت بدورها الضّحيّة مسؤولة بشكل مباشر أو غير مباشر ولو عن طريق

 عليها. الإجرام المعلوماتي الخطأ، بوقوع 

بيعيين، طمعنويين أم  اسواء كانوا أشخاصً للإجرام المعلوماتي على الرغم من إمكانيّة تعرّض الجميع ف     

ب الأعمّ لغالاكن إذا كان إلّا أنّ معظم الجرائم المعلوماتية تُرتكب من أجل أمرين وهما: المال والمعلومات. ل

بنوك ، فإن المجني عليه هنا هو بالغالب شخص معنوي كالاطبيعيً  اشخصً الإجرام المعلوماتي يرتكب  ممّن

 والوزارات والمنظمات والهيئات الماليّة، وغيرها من والشّركات الكبرى والمؤسّسات الحكومية 

 .2الشّخصيات الإعتباريّة الّتي تُعتمد في إنجاز أعمالها على الحواسيب 

 لسّمات ابناءً على ما تقدّم سنقوم بالتّعرف أكثر على شخصيّة الضّحيّة المعلوماتية عبر عرض أبرز      

 .الّتي يمكن أن تتمتّع بها

 

                                                             
  دونات جزيرة )موقع إلكتروني(م ،الجرائم الإلكترونية وطرق الوقاية منها ،جلال الجنيدي 1

                    https://blogs.aljazeera.net/blogs/2018/7/24/ منها-الوقاية-وطرق -الإلكترونية-الجرائم  
مذكرة مقدمة لنيل شهادة  ،المشكلات العملية والقانونية للجرائم الإلكترونية )دراسة مقارنة( ،عبد الله دغش العجمي 2

 .34ص:  ،2014 ،جامعة الشرق الأوسط ،أحمد اللويزي  .إشراف د، الماجستير في القانون العام
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 الإجرام المعلوماتي  صفات ضحاياالن بذة الث انية:  

ول ح يصب أصبحت الضّحيّة تتمتّع بمكانة هامّة في نظام العدالة الجزائيّة بعد أن كان كلّ الإهتمام     

يجتها  ونتمعرفة شخصيّة المجرم وأعماله. إذ لم تقع جريمة إلّا وكان سببها فاعل، فليست الجريمة واقعة إلا

يّة لطبيعابل أصبحت شخصيّة إنسانيّة لها مكوّناتها ومقوّماتها  اقانونيً  االّتي لم تعد فقط ركنً  ،ضحيّة

 والنّفسانيّة والإجتماعيّة الّتي يقتضي حمايتها. 

نها من ، كو ماتيالإجرام المعلو أهمّ السّمات الّتي تتمتّع بها ضّحيّة تبيان  النّبذة هلذلك سنحاول في هذ     

 الحديثة الّتي لا يزال الغموض يلّف حولها.الجرائم 

 

 ارب حديثة جخوض ت .1

لدى الكثير من الأشخاص الفضول للدخول في تجربة جديدة في البيئة المعلوماتية، فيحاول المجرم      

المعلوماتي إثارة فضول الضّحيّة وإغرائها للغوص أكثر في المساحة المعلوماتية الّتي يكون قدّ حدّدها 

.  فالإنفتاح على التّجربة يجعل الشّخص عرضة 1، وجهّز بنيتها وآليّاتها للتّمكن من الضّحيّة فيها امسبقً 

 بشكل أكبر للوقوع ضحيّة الإجرام المعلوماتي، فبدل أن يكون في حيّز آمن في البيئة المعلوماتية، يضعه 

 ير. فضوله على جانب خطر ويدفعه نحو المجرم المعلوماتي دون عناء هذا الأخ

 

 عدم ضبط الن فس  .2

 ن على وجه التّحديد، ويعاني من هذه المشكلة عدد كبير م اإنّ إنخفاض ضبط النّفس يشكّل خطرً      

                                                             
1 Eric Rutger Leukfeldt, Big Five Personality Traits of Cybercrime Victims, Re-
searchGate,2017,https://www.researchgate.net/publication/317987452_Big_Five_Personalit
y_Traits_of_Cybercrime_Victims. Date of entry to site: 13/10/2019. 

https://www.researchgate.net/publication/317987452_Big_Five_Personal
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الّذين يطمعون بموارد مادّية، أو الّذين لا يملكون القدرة على ضبط عواطفهم. وتلعب  االضّحايا خصوصً 

في العمليّة الجرمية وتصبح في خطر متزايد لأن تصبح  اوأساسي اضرور  االضّحيّة الّتي تملك هذه السّمة دور 

تكون أسهل في وجه ضحيّة لا تستطيع ضبط  . فعمليّة الإحتيال الإلكتروني مثلًا 1ضحيّة هذا الإجرام 

 نفسها، حيث يسهل إغوائها بمطامع ماليّة للتمكّن من الإحتيال عليها.

 

 عدم الإستقرار العاطفي .3

  فسيّةقرار العاطفي للضحيّة يكون عنصر جذب للمجرم المعلوماتي، كونه يهيّئ بيئة نإنّ عدم الإست     

على النّقص العاطفي. حيث يحاول المجرم التّمكن من الضّحيّة بأساليب  املائمة للوصول إليها معتمدً 

اص تناسب وضعها العاطفي للوصول إليها أو خرق بياناتها أو الحصول على معلومات بشأنها. فالأشخ

. ونشير إلى أنّ 2للإجرام المعلوماتي  الّذين لديهم إستقرار على المستوى العاطفي هم أقلّ عرضة للتعرّض

بسبب هذه السّمة، فهي تخصّ للإجرام المعلوماتي المؤسّسات العامّة والخاصّة والشّركات لا تكون عرضة 

 النّساء والأطفال. اأكثر الشّخص الطبيعي وخصوصً 

 

 الخوف .4

 االخوف من الإعلان عن الجريمة الّتي طالتهم، وذلك خوفً بما يشعر ضحايا الإجرام المعلوماتي  اكثيرً      

من الإعلان السّيء وما ينتج عنها من إعتداء على سمعتهم، حيث يفضّلون عدم التّقدّم بالشّكوى ومحاولة 

. كما نرى أنّ 3من الفضيحة  اتسوية الأمر بطرق المفاوضات أو المساومات أو التّكتّم عنها خوفً 

                                                             
1 Eric Rutger Leukfeldt, Big Five Personalty Traits of Cybercrime, the same recourse.   
2 Eric Rutger Leukfeldt, Big Five Personality Traits of Cybercrime, the same resource. 

 .170ص:  ،المرجع السابق نفسه ،والجرائم المنظمة العابرة للحدودالجرائم الإقتصادية الدولية  ،د. جنان الخوري  3
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معة التّجارية العائدة إليها، فتحاول  اإلى هذا الأسلوب، وذلك حفاظً  أما تلج المؤسّسات الماليّة كثيرً ا على السُّ

 تسوية الأمر من داخل المؤسّسة دون التوجّه إلى إتبّاع الإجراءات القضائية. 

 

 جرائم المعلوماتية الجهل ب .5

من  اكبيرً  ايكون الجهل بالجرائم المعلوماتية من قبل الضّحيّة المعلوماتية إمّا بشكل كليّ، حيث أنّ عددً      

هذه الجرائم تبقى غير مرئية ومخفيّة. وإمّا بشكل جزئي، حيث أن هناك قسم لا يستهان به من هذا الإجرام 

 عن أنّ  المختصّة بالملاحقة الجزائيّة. هذا فضلًا يُعرف في دعاوى عدّة، إنّما لا يرسل إلى مراقبة الأجهزة 

هم خُدعوا أو إستغلّوا مون للمدافعة عن حقوقهم وذلك لجهلهم بأنّ القليل من ضحايا الإجرام المعلوماتي يتقدّ 

 .1من قبل المجرمين المعلوماتيين، أو الجهل بنقص القوانين الدّاخلة حيّز التنّفيذ في هذا المجال 

 

 عدم المبالًة .6

لبة المطا لا تعي بعد كيفيّة حديثة بحيث أنّ الضّحيّة فيهالإجرام المعلوماتي هو من الجرائم الإنّ      

هذه كوى ببحقها، وتحديد مقدار الضّرر الّذي لحق بها أو التكاليف المادّية الّتي سوف تستنزفها لتقديم ش

 عل سلطة الملاحقة. وهذه الأمور تج عن التّحفظ على العديد من الخصومات من قبل الجرائم، هذا فضلًا 

 من شخصيّة الضّحيّة المعلوماتية شخصيّة غير مبالية بهذه الجريمة. 

 ة ي نوعيّ ف اخصوصً  ،قليدية الإجرام التّ ما عن ضحيّ  اة الإجرام المعلوماتي تختلف نوعً ضحيّ  إنّ ف اإذً      

 ها بز تتميّ  تيمات الّ لى السّ إ وصولًا  ،الجريمةتي ترتكب فيها الّ احة الجرمية الجريمة المرتكبة عليها والسّ 

 مصدر جذب للمجرمين المعلوماتيين فقط. تي تجعل منها والّ 

 زهم تميّ تي مات الّ والسّ  الإجرام المعلوماتي ضحاياعن مفهوم  لون يتساء الإجرام علم علماء أن كانبعد و      

                                                             
 .169ص:  ،المرجع السابق نفسه ،الإقتصادية الدولية والجرائم المنظمة العابرة للحدود الجرائم ،جنان الخوري  د. 1
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 المجرم بموجبها يحدّد الّتي إهتم علماء الإجرام بعدها بالأسس ،قليديعن ضحايا الإجرام التّ 

قبل  ة الإجرام المعلوماتي منبموجبها إختيار ضحيّ  تي يتمّ ما هي المعايير الّ  ضحيته أيّ  المعلوماتي

 ارإختي ةكيفيّ  عن محيث سنتكلّ  ،اني من هذا الفصلذي سنبحثه في المطلب الثّ الأمر الّ  ؟مجرمي المعلوماتية

 .ةقبل مجرمي المعلوماتي الإجرام المعلوماتي من ةضحيّ 

 

حي ة إختيار  المطلب الث اني:  الإجرام المعلوماتي ض 

 

، حتّى ولو كان الحاسوب يتمتّع بنظم الإجرام المعلوماتيمن الخطأ أنّ يظنّ أيّ منّا أنّه في مأمن من      

فممكن أن يكون الحاسوب أمان متطوّرة أو يحتوي على بعض المستندات والصّور الشخصيّة غير المهمّة. 

ضدّ الإجرام المعلوماتي إمّا هدف للمجرم المعلوماتي، أو يكون وسيلة من خلالها يتمّ إرتكاب  بناالخاص 

. لكن تطرح إشكاليّة حول مدى إيجاد هدف ملائم للمجرم المعلوماتي يتمكّن من خلاله 1الغير من خلاله

من تحقيق غايته الجرمية، إذ أنّ المجرم عادة يبحث عن الضّحيّة الّتي تستعمل نظم معلوماتية أقلّ حماية 

تباهها، للتّمكّن وأمان من غيرها هذا من جهة. ومن جهة ثانية يعتمد على خطأ الضّحيّة وتقصيرها وعدم إن

 منها في حال كان نظام الأمان المعوّل عليه أقلّ حداثة من الفيروسات المستعملة. هذا مع العلم إلى وجوب 

 ،ل مناأو مجهّز بشكل أفض اشخص، أي مجرم معلوماتي، أذكى أو أكثر إطّلاعً  االتّنبه إلى أن هناك دائمً 

 د والمؤسّسات والشركات والدولة. يمكن أن يعتدي على نظم الأمان الخاصّة بالأفرا

، هو كيفيّة إختيار الضّحيّة من قبل الإجرام المعلوماتيلكن السؤال الأساسي الّذي يُطرح في صدد      

المجرم المعلوماتي، فهل تكون الضّحيّة هدف فرصة تسمح للمجرم المعلوماتي من تنفيذ جريمته عليها عن 

                                                             
  ،2006سنة  ،للعلومالدار العربية  ،دليل سيمانتك إلى أمن الإنترنت في المنزل ،فينسنت ويفر، أندرو كونري موراي 1

 .19ص:    
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ولى، أم هدف خيار محدّد من قبل المجرم المعلوماتي بشكل مباشر طريق الصّدفة؟ ذلك سنبحثه في نبذة أ

 لتنفيذ غاية في ذهنه؟ وهو ما سنبحثه في النّبذة الثّانية. 

 

 الن بذة الأولى: هدف فرصة 

في حالات عديدة يطوف القراصنة خلسة على الإنترنت بإستعمال مجموعة متنوّعة من الأدوات،      

ما يكون صغار المجرمين  ا. وغالبً محتملًا  اويكون في ذهنهم عادة جدول أعمال عندما يكتشفون هدفً 

رامج أو نصوص برمجية إلى هكذا نوع من الضّحايا، حيث يتمّ إستعمال أساليب وب المعلوماتيين الأكثر ميلًا 

سهل العثور عليها، بغية البحث وإستغلال نقاط الضّعف في الحواسيب الأخرى على يو  امعروفة جيّدً 

لفرصة هي مسألة تعتمد  ا.  لتحديد ما إذا كانت الضّحيّة هدفً 1الإنترنت وبشكل عشوائي في أغلب الأحيان 

ة على التجربة، توضّح أنّ عدم إمتلاك جدار نار أو عدم على البنية التحتية لأمانه. فهناك قاعدة جيّدة مبنيّ 

لأنّ مجرمي المعلوماتية يستخدمون  ا. نظرً 2لفرصة  اتحديثه منذ فترة، سيجعل الشّخص على الأرجح هدفً 

أدوات جرمية تبحث عن نقاط الضعف في نظم الأمان، لذلك تعتبر أسهل الطّرق للفرد أو للمنشاة، لكي 

 لفرصة، هي بتحديث بنيتهم التحتية بأحدث نظم الأمان.  انوا هدفً يضمنوا أنّهم لن يكو 

وعادة ما يبحث القراصنة عن أهداف الفرصة، حيث يأملون أن يكونوا في أعداد كبيرة لشن هجوم      

موحّد عليهم. والهدف الفرصة هو هدف يتوفر في لحظة معيّنة ومحدّدة يستغلّ من خلالها مجرم 

عف في البنية الحاسوبية والمعلوماتية للضحيّة، فينفذّ جرمه عليه. وعلى الأغلب فإنّ المعلوماتية نقاط الضّ 

هذا الهدف، أيّ الضّحيّة، تكون محدّدة بطريقة عشوائية أو عن طريق الصّدفة دون تحديد مسبق لنوع 

جدول أعماله الضّحيّة أو شخصيتها، بل كل ما يتطلّع إليه المجرم المعلوماتي هو إنطباق هذا الهدف على 

                                                             
 .24ص: ، 2004 ،الدار العربية للعلوم ،الخطوة الأولى في عالم أمان الشبكات ،طوم توماس 1
 .25ص:  ،المرجع السابق نفسه 2
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من يقع في فخ ضحايا الفرصة هم الضّحايا  االجرمي أيّ الغاية الجرمية الّتي يتطلّع لتحقيقها. وعمومً 

العاديين، غير المتمكّنين من التّقنيّة المعلوماتية والّذين لا يفقهون عمل أنظمة الحماية والأمان، فيغلب 

 ة المجرمين المعلوماتيين بكل سهولة ودون عناء. عليهم طابع اللامبالاة تجاه التّقنيّة ليقعوا فريس

 

 الن بذة الث انية: هدف خيار 

ما  امن أهداف خيار القراصنة، فغالبً  الفرصة، لكنها يمكن أن تكون هدفً  اقد لا تكون الضّحيّة هدفً      

، فيختارون أهدافهم بدقّة ومهنيّة عالية. ايكون لدى مجرمي المعلوماتية غاية في ذهنهم عند إنتقائهم هدفً 

وذلك بعد درس أهدافهم والإطلاع على الخيارات الموجودة، وما إذا كان الهدف المختار يحقّق الغاية 

إذا كان لديك شركة معيّنة، وهذه الشركة ستنتج  . فمثلًا 1الجرمية الّتي يطمح لها المجرم المعلوماتي أم لا 

على الصّعيد المحلّي أو العالمي، يمكن  اضخمً  امجال الأعمال، ويُحدث تطورً  منتج جديد يُحدث ثورة في

أن يعمد المنافسون إلى الإضرار بشركتك عبر الجريمة المعلوماتية، فيحدّدون الضّحيّة بشكل مباشر 

 ويختارونها بدقّة لمنع التّطوّر الإقتصادي الّذي كانت ستجنيه الشّركة. 

من العالم، يعاني من إحترام متدنّي  ا، غاضبً اساخطً  امجرمً  االمعلوماتي ليس دائمً غير أنّ المجرم      

في إختيار ضحيّته ولا يركزّ في أهداف جرمية  ا، عشوائيً الذاته أو لا يحترم السّلطة، غير متأقلم إجتماعيً 

حيّة وله هدف محدّدة. بل على العكس، نجد أنّ مجرم المعلوماتية هو شخص ذكيّ، دقيق في إختيار الضّ 

وغاية معيّنة من هذه الجريمة الّتي يحاول تحقيقها. فعمليّة إختيار الضّحيّة تحتاج الى عمل منظّم، أيّ 

يجب أن يكون هناك تخطيط مسبق ومراقبة معلوماتية للضحيّة المختارة، وذلك بهدف التّمكّن منها وتحقيق 

نّه دولة على أخرى أو عصابة إجرامية على دولة المشروع الجرمي. إذ أنّ الهجوم الإلكتروني الّذي تش

                                                             
 .25،26ص:  ،المرجع السابق نفسه ،الخطوة الأولى في عالم أمان الشبكات ،طوم توماس 1
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ما يكون هناك عمل جماعي بين مجموعة من المجرمين  امعيّنة، لا يخلو من هذه الصّفات. وكثيرً 

المعلوماتين، فيقوم كل واحد منهم بدور محدّد في الجريمة. غير أنّ مسألة إختيار الضّحيّة وتحديدها وتوجيه 

على الفعل الجرمي طابع الخطورة أكثر منه على الضّحايا المحدّدين عن العمل الجرمي عليها، يصبغ 

 يءة يحتاج إلى تحديد هدف معيّن مليفعل السّرقة بواسطة التّقنيّة المعلوماتي طريق الصّدفة والفرصة. فمثلًا 

يصبح إختيار ، وعادة ما تكون الضّحية في هذا النّوع من الجرائم هي المصارف والمؤسّسات الماليّة، فامادّيً 

 الضّحيّة أمر ضروري لتحقيق أعلى مستوى من المشروع الجرمي المعلوماتي. 

 بناءً على ما تقدّم، يمكن أن تكون الضّحيّة إمّا ضحيّة فرصة تتواجد أمام المجرم المعلوماتي فيستغلّ      

لمجرم المعلوماتي بإختيارها الثّغرات الّتي تعتليها ويحقق مشروعه الجرمي. وإمّا تكون ضحيّة خيار، فيقوم ا

 بدقّة عالية، فبدون هذا التّحديد للضحيّة لا يمكن تحقيق المشروع الجرمي والجريمة. 

 دّ كان لا بُ  ،ز بهاتي تتميّ ة الّ مات الخاصّ ة الإجرام المعلوماتي والسّ من تعريف ضحيّ  وبعد عرضنا لكلّ      

 صنيف العلمي والقانوني لضحايا الإجرام بإعمال التّ من القيام  ة بعلم الإجرامربطنا للضحيّ  في ظلّ 

 المعلوماتي، والّذي سيتم بحثه في الفصل الثّاني.
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 لضحايا الإجرام المعلوماتيتصنيف علم الإجرام 

 

إلى في الإجرام المعلوماتي يهدف من نظام العدالة الجزائيّة، و ض االإهتمام بالضّحيّة ظهر حديثً  إنّ      

وذلك من خلال وسائل قانونية، حقوقية وإتفاقيّات ونصوص قانونية. وكما هي هم المحافظة على حقوق

على حقّ الحياة والممتلكات الفرديّة. بينما في الجرائم الحديثة  العادة، يقع الإجرام في الجريمة التّقليدية

، يمتد الأمر إلى أمن المجتمعات والأمم ويتحدى تشريعاتها ومؤسّساتها الإجرام المعلوماتي اوخصوصً 

 . ليّة والمعلوماتيةالضّريبية والمسسها الإقتصادية اوأُ 

قمي أو ظام الرّ لى النّ إل معظم دول العالم تحوّ  وبسبب تنامي ظاهرة الإجرام المعلوماتي في ظلّ      

ت تي أعدّ ابقة الّ راسات السّ ة لعلماء الإجرام أمام الدّ ل مفاجأذي شكّ عت ضحايا هذا الإجرام الّ تنوّ  ،المعلوماتي

ذي أصبح الإجرام هديد الكبير الّ ل تكمن في التّ قليدية. وكانت نقطة التحوّ ة في الجرائم التّ حيّ لدراسة الضّ 

حيث شهدنا  .يادةولة ومفهوم السّ قليدية وأمن المجتمعات والدّ ياسات الجزائية التّ المعلوماتي يمارسه بوجه السّ 

ض لهم في هجوم التعرّ  ، بحيث يمكنحاياساع رقعة الضّ ل في طريقة إرتكاب الجريمة أسفر عنها إتّ تحوّ 

صنيف العلمي لضحايا الإجرام إجراء التّ  من دّ . لذلك كان لا بُ معلوماتي واحد من قبل مجرم معلوماتي واحد

تي لم حايا الّ ف على الأشكال الجديدة من الضّ والتعرّ  ،طرف منهم بيعة القانونية لكلّ المعلوماتي لمعرفة الطّ 

ية موقعهم داخل منظومة المجتمع وما ينتج عن وقوعهم ضحايا وأهمّ ، قليدية للإجرام التّ ا ضحيّ تكن يومً 

 وما غيرها، من المعلوماتية للجريمة عرضة أكثر الضّحايا من فئة هناك كان إذا وما .الإجرام المعلوماتي

 .والخاص العام المعنويّ  الشّخص اأيضً  يصيب أو الطّبيعي الشّخص على فقط يقتصر الإعتداء كان إذا

لذلك سنقسم هذا الفصل إلى مطلبين، سنتناول في المطلب الأوّل تصنيف علم الإجرام للأشخاص      

الإجرام المعلوماتي، أمّا في المطلب الثّاني سنتناول الأشخاص المعنويين. ، الّذين يقع عليهمبيعيينالطّ 
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 الشخص الطبيعي ل: و  المطلب الأ 

 

على ضحيّة تتمثّل في شخص  الإجرام التقليدي من حيث وقوعهعن الإجرام المعلوماتي ختلف لا ي     

عن  جرامالإ خصيّة المعنوية. لكن ما يميّز هذاطبيعي، كالأفراد والمؤسّسات أو المنظّمات الّتي لا تملك الشّ 

على الأحداث، ه أكثر من غيرها، كسهولة وقوع حاياة من الضّ على نوعيّ  وقوعه وغيره من الجرائم ه

 .كورأكثر من الذّ  ا الإجرامة لهذساء كضحيّ نسبة النّ وإرتفاع 

 منظمة أو جمعيّة أو مؤسّسة لا تتمتّع بالشخصيّة المعنويّة، والّتي من كلّ ة يندرج تحت هذه الفئ      

الممكن أن تتعرّض للإجرام المعلوماتي وذلك عند إستعمالها في أعمالها لتقنيّة الحاسب والإنترنت وللبرامج 

المعلوماتية. يتمثّل الإعتداء على هذه الفئة من الضّحايا في نقل برمجيات ضارّة إليها، مضمّنة في بعض 

البرامج التّطبيقية الخدماتية أو غيرها، أو تشويه المعلومات الّتي تملكها أو سرقتها، أو تشويه سمعتها عبر 

ة أو على موقع المنظمة أو المؤسّسة نفسها بث أخبار كاذبة مسيئة عنها سواء على مواقع معلوماتية متعدّد

 بعد إختراقه والسّيطرة عليه.

 ،ذي تقع الجريمة عليهكونه جزء من المجتمع والشخص الّ  " الفرد" ويندرج أيضا تحت هذا التصنيف      

 ويلعب في الوقت ،الإجرام المعلوماتيمنهم وضعه إزاء  الفرد بين حدث وراشد فلكلّ  الضّحيّةتختلف لكن 

سبة ساء النّ ل الإعتداء على النّ حيث يشكّ  ،وع البشري عامل مساعد لإرتكاب هذه الجريمةنفسه عنصر النّ 

ل في سرقة الهويّة أي الواقعة على شخص معيّن، وتتمثّ  شخصيّةالتسمّى بجرائم الإنترنت كما الأكبر. 

أخرى بطريقة غير  شخصيّةسرقة الإشتراك في موقع شبكة الإنترنت وإنتحال  أوومنها البريد الإلكتروني، 

 ،ة الإجرامة المجرم لتسهيل عمليّ لإخفاء هويّ  أو ،شخصيّةالشرعية عبر الإنترنت بهدف الإستفادة من تلك 

  في البيئة المعلوماتية. شخصيّةالو  الخاصّةة في جرائم الإبتزاز والجرائم الواقعة على الملكيّ  أو

 إذ يكفي أن ، الإجرام التقليديعن الإجرام المعلوماتي بيعي الراشد في الطّ  الشّخصولا يختلف وضع      
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 ما يلزم عليها لخلل يعيب إرادتها. لكن اكن محجورً يولم ، الثامنة عشر من عمرها تقد أتمّ  الضّحيّةتكون 

من  ةالضّحيّ ية العنصر البشري في إختيار همّ أ و  لقاصرا الضّحيّةفي صدد هذه الجريمة هو في  ،البحث فيه

جرام ة للإالأولى القاصر كضحيّ النّبذة سنتناول في  ،لى نبذتينإلذلك سنقسم هذا المطلب  .قبل المجرمين

 للإجرام نفسه.  اة أيضً كضحيّ وي ثانية سنتناول العنصر الأنالثّ النّبذة ا في أمّ  ،المعلوماتي

 

 الإجرام المعلوماتية القاصر ضحي  بذة الأولى: الن  

الإجرام المعلوماتي  في إرتكاب حدثلل ةاليتجاه القدرة الع كما كان لهذه الجريمة وضعها الخاصّ      

والإنترنت، نرى الحاسوب  تقنيّةيطرة على السّ  القدرة على ن يملكون الّذيوإعتباره فئة من المجرمين الخطرين 

 : 1عبر وسيلتين يتمّ يمثّل ضحيّة تجذب المجرمين المعلوماتيين نحوها وذلك  في المقابل أن القاصر

 فته ومعر  هءون ذكان يستغلّ يجريمة المعلوماتية من قبل مجرماله على تنفيذ كر  مُ  لى أن يكون القاصرو الأ

يعلم  ية ربما لاعلوماتمتشغيله لإرتكاب جرائم  إلىفيعمدون  ،ة والمعلوماتيةفي البيئة الرقميّ  ةفنّيّ وال قنيّةتّ ال

 ،مجرمينفي هذه الحالة ضحيّة غيره من ال قاصرعتبر اليُ فه مجبر على تنفيذها. يعلم ولكنّ  أوحقيقتها 

ذ هذه عن طريق إستغلاله كوسيلة لتنفي ،إرادته وبالإكراه  أوقدم على أفعال جرمية دون علمه كونه يُ 

 ب الإكراه. اليغيرها من أس أوهديد التّ  أوضه للعنف الجرائم المعلوماتية تحت طائلة تعرّ 

  ّرصّ م قُ أ ين سواء كانوا راشدينيذاته هو هدف المجرمين المعلومات بحدّ  قاصرانية هي عندما يكون الالث، 

 فع النّ امييز بين مصدر جذب لهؤلاء كونه محدود الإدراك والمعرفة ولا قدرة له على التّ  قاصرويعتبر ال

 كتشاف كل ما هو جديد في البيئة المعلوماتية.لإفضوله  إلىهذا بالإضافة  .ار بشكل كليّ والضّ 

 جرام لها في الإ لا يوجد سابقةلة أمس فهذه ،شدالرّ  نّ لم يبلغ سِ  قاصر الإجرام المعلوماتي ضّحيّةوكون      
                                                             

 ، 2017سنة  ،الدار العربية للعلوم ناشرون  ،كيف يغير الإنترنت سلوك البشر ،التأثير السيبراني ،ماري آيكن .د 1
 .136ص:    
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عليه  ي جريمةخاذ إجراءات سابقة لمنع وقوع أة يسهل حمايته وإتّ قليديّ في الجريمة التّ  قاصركون ال، التقليدي

ة ت موجودأصبح ،وهي الحاسوب والإنترنت لاّ أالأداة والوسيلة  فإنّ  ،الإجرام المعلوماتيبينما في . منه أو

ل على قابة من قبل الأهومهما كان مستوى الرّ  .م راشدأكان قاصر شخص  كلّ  وبيدّ  اداخل كل منزل تقريبً 

 ،ابعومتت ومستمرّ  دمتجدّ الإجرام المعلوماتي ة كون عرضة لأن يكون ضحيّ  قاصريبقى هذا ال ،فعالاً  قنيّةتّ ال

سيلة خترق وسيجد المجرمون و في النهاية ستُ  ولكن ،دة بإنشاء نظم أمانة محدّ لفترة زمنيّ  يمكن إيقافه

 . قاصرلالى االوصول  من خلالها نون يتمكّ 

 

 ة الإجرام المعلوماتي انية: العنصر الأنثوي ضحي  بذة الث  الن  

 دهاضمارس لها، حيث ي اضّحيّة الأكثر تعرّضً بل أصبحت الالإجرام المعلوماتي لم تسلم المرأة من      

زازها. ور بغرض إبتوالمهنية، وسرقة الصّ  الخاصّةللمعلومات  ةة، سرقشات جنسيّ من تحرّ الإجرام كل أنواع 

 الّتي تمخدراجارة بالعارة والتّ بالدّ  الخاصّةساء وإقحامهم في المنظمات المشبوهة والعصابات بيع النّ  كما في

قة ستخدم كطعم لجلب ضحايا آخرين من الجنسين، وسر أنها تُ  إلى. بالإضافة تتم بالوسائل الإلكترونية

 الزواج.  أووعود العمل  أوحايل ق التّ بطاقات الإئتمان عن طري

 ضة الأكثر عر  ها الفئةغم من أنّ بالرّ  ،الفتاة القاصر فقط ض لهالمرأة لا تتعرّ  ضدّ فالإجرام المعلوماتي      

 تعلمات الم ،لالعاملات والماكثات في المناز ، اشداتساء القاصرات والرّ ها كل النّ بل تعاني منّ  ،ا الإجراملهذ

  .1واءعلى السّ  وع البشريّ للفئات العمرية والنّ  عابر الإجرام المعلوماتي صبحأف .المتعلماتوغير 

ة العنف تعاني منها المرأة خاصّ  الّتيوسيلة لمعالجة المشكلات  كون ييجب أن  الإنترنت أنّ  في حين

ستغلال إو  شات تحرّ من مصادر ممارسة العنف والجريمة عليها بعمليّ  اأصبحت مصدرً  هاأنّ  ة، إلاّ والجريم

                                                             
 دراسة قانونية حول الجريمة الإلكترونية الممارسة ضد المرأة على صفحات  ،بن غذفة شريفة، د. القص صليحة د. 1

 .33 ، ص:2017 ،الجزائر 2جامعة سطيف  ،الإنترنت وطرق محاربتها   
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، ة دون إرادتهانشر صور خاصّ ، مالقدح والذّ  ،معةتهديد وتشويه السّ ، وتسجيل مكالمات تجسسّ ، جنسيّ 

كثر لأوتعتبر المرأة ا سرقة بطاقات الإئتمان وغيرها من الأمور. ت، لاعب بمشاعرها عبر مواقع الإنترنالتّ 

ذ يسهل وقوع الكثيرين منهن ضحايا إ ،نحو المشاعر العاطفية ارارً جعرضة لهذه الجرائم كونها أكثر إن

 نحو الجريمة.  نّ لون إستدراجهو ان يحيلأشخاص وهمي

اتج عنه أكثر خطورة بل كان الإجرام النّ  ،بيعيينمن الأشخاص الطّ  ار أحدً فالإجرام المعلوماتي لم يوفّ      

ذين دون شك بحاجة للحماية الّ  ء،القاصرين والنسا مة ضحايا أكثر من غيرهم وهلإهتمامه بنوعيّ  انظرً 

كان للشخص المعنوي  ايضً أما إنّ  عند هذا الحدّ  ام المعلوماتي لم ينتهِ لكن الإجر  .القانونية والقضائية

ذي الأمر الّ  ،أمنين من مركز مالي و ع به الأشخاص المعنويّو لما يتمتّ  اصيب الأكبر من هذا الإجرام نظرً النّ 

 اني. لمطلب الثّ سنبحثه في ا

 

خصاني: الث   مطلبال  المعنوي  الش 

 

 ، ولكن يختلف الأمر حينما الإجرام المعلوماتية بيعي هو ضحيّ الطّ  الشّخص فيه أنّ  ا لا شكّ ممّ      

  مؤسّساتالجهة، كال أو الشّخصترتبط شبكة المعلومات بين حواسيب متعددة وتكون جميعها تابعة لنفس 

عليها لأسباب المعلوماتي الإعتداء الجرمي  حيث يتمّ  ،المعنوي  الشّخصتحمل صفة  تيالوالبنوك وغيرها 

 ،ةابعة لها لأهداف سياسيّ التّ  مؤسّساتإحدى ال أوولة يمكن أن يكون الإعتداء واقع على الدّ و دة متعدّ 

 ي المعنوّ  الشّخص ل لدينا أنّ ومن هنا يتمثّ  المعلوماتي. ة يهدف لها المجرمإجتماعيّ  أوة إنتقاميّ  ،ةإقتصاديّ 

 شخص معنويّ  خاص كالشّركات والبنوك وغيرها أويمكن أن يكون الإجرام المعلوماتي ة يقع ضحيّ  الّذي

  ات. والمؤسسات العامة والبلديّ  عام كالدولة
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ي لذلك سنبحث في هذا المطلب في الإجرام المعلوماتي الواقع على الشخص المعنوي الخاص وذلك ف     

 لى الشخص المعنوي العام. إق فسنتطرّ  ثّانيةبذة الا في النّ أمّ  ،نبذة أولى

 

خصالن بذة الأولى:   المعنوي الخاص الش 

د ة دون إستبعاالمعنوي الخاص لأهداف إقتصاديّ  الشّخصعلى الإجرام المعلوماتي رتكب يعادة ما      

ب ، وتصياتدة الجنسيّ متعدّ  أوة أجنبيّ  أوة بين شركات محليّ  جرامالإ اد ضحايا هذالأسباب الأخرى. وتتعدّ 

ة عيّ ة الإجتمالبيئا حتّىن و ين، المنافسيبائن، المستهلكن، الزّ ين، المأجور يائنركاء، الدّ ن، الشّ يبإجرامها المساهم

ة في عدّ الإجرام المعلوماتي المعنوي الخاص في  الشّخصى الإعتداء على ة للشركة. ويتجلّ والإقتصاديّ 

 ت وغيرهاتخريب البيانا، تحويل رأس المال، سرقة البيانات والأسهم، ةمنها الإعتداء على الملكيّ  ،باليأس

الإجرام المعنوي الخاص أكثر خطورة من غيره، كون  الشّخصمن الجرائم. لكن ما يجعل الإعتداء على 

  ،معرفة الفاعل ركةالشّ  أوسة إستطاعت المؤسّ  لو حتّى ابقى سريّ يالمرتكب على هؤلاء المعلوماتي 

 ما تكون  ا. وغالبً  1وذلك للحفاظ على سمعة الشّركة أمام الزّبائن وعدم لفت إنتباه الرّأي العام لها 

 اوذلك نظرً  ،وع من الإجرامعرضة لهذا النّ  الأكثر مؤسّساتركات والالشّ  ،ةليّ االم مؤسّساتال، المصارف

 والمصرفي رهينة بيدّ الإقتصادي وهذا ما يضع القطاع  ،ةهذه العمليّ  من ةلياتتة المرتفعة المللمكاسب الماديّ 

 المعلوماتيين. ين المجرم

 

خصالن بذة الث انية:   المعنوي العام  الش 

  عنصر جذب للمجرمين، إذ كانت تستطيع حماية مكتسباتهاالإجرام التقليدي لم تكن الدّولة في      
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ساؤل أصبح التّ  ،الإجرام المعلوماتيظهور  لكن في ظلّ  .ةة وقائيّ أمنيّ  باليباع أسوموجوداتها ورأس مالها بإتّ 

تكاملها  مولة بتخلفها وعدوما إذا كانت الدّ  ،لا أمة لهذه الجريمة ولة ضحيّ يدور حول ما إذا كانت الدّ 

 .1ة لهذا الإجرام لوجي تجعل من ذاتها ضحيّ و كنوتطورها التّ 

 ايضً أما إنّ  ،وع البشري للقارات والفئات العمرية والنّ  فقط عابر ليسالإجرام المعلوماتي  في الحقيقة إنّ      

ولة لا وهي الدّ أ ،عليهم ىعتدييمكن أن  الّتيمن الضحايا  اومهمً  اأساسيً  افي علم الإجرام نوعً  جدأو 

فرض ل ة،يّ اسها سيوأهمّ  ةة ومنها إجتماعيّ ة أسباب منها إقتصاديّ وذلك لعدّ . ها ومرافقها ومنشآتهامؤسّساتب

واقع على ماتي الل الإجرام المعلو يتمثّ فيما ول في البيئة المعلوماتية. قواعد جديدة في الحرب القائمة بين الدّ 

مستوى لى العتستخدم تلك التطبيقات  الّتيبكات الحكومية و ة وأنظمة الشّ سميّ ولة في مهاجمة المواقع الرّ الدّ 

جمة ومها حتيةز على تدمير البنى التّ حيث تركّ  ،الإرهابية على شبكة الإنترنتكالهجمات  ،وليي والدّ المحلّ 

ة لهذه ولة في جعل ذاتها ضحيّ دور الدّ  إلىسبة ا بالنّ مّ أ ما يكون هدفها سياسي. اوغالبً  الحاسوبشبكات 

 ،قانونيال، يّ فنّ ال ،قنيلوجي على المستوى التّ و كنر التّ طوّ عدم مواكبة التّ  نّ أحيث ، الجريمة هي واقعة مثبتة

ين ولة في البيئة المعلوماتية عامل جذب للمجرمين المعلوماتيجعل من ضعف الدّ  ئي،وجستي والحمااللّ 

 وصعوبة إكتشاف الجريمة. إختراقها لسهولة الإرتكاب جرائمهم نظرً 

د دّ ع وتعل تنوّ بالمقابوافع الجرمية يقتضي فإختلاف الدّ  ،در أحالإجرام المعلوماتي لا يوفّ  إنّ فبالنتيجة      

 بيعي عرضة لإرتكاب جرائم العصرفالشخص المعنوي أصبح كالشخص الطّ  .ايا هذا الإجرامحة ضفي نوعيّ 

لوصول اهولة اعم والقادر بسسم بالإجرام اللاعنفي والنّ ذي يتّ الإجرام المعلوماتي الّ  اوخصوصً  ،الحديث عليه

ن ديد مجولة كنوع لى دخول الدّ إهذا إضافة  ،ت المعلوماتيةة ببعض البرمجياسة ماليّ شركة أو مؤسّ  إلى أيّ 

 يادة. ر على الأمن القومي وعنصر السّ ا يؤثّ ضحايا الإجرام المعلوماتي ممّ 

  هو مجرمل ب ،قليديذاك المجرم في الإجرام التّ  ليس المجرم المعلوماتي في الإجرام المعلوماتي هو اإذً      
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 ه المعلوماتي في أعمال غيرف ذكاءيوظّ  ،زه عن غيره من المجرمينع بصفات جديدة وسمات تميّ يتمتّ 

رون يقدّ ا ملا أحد يعترف بإجرامه إنّ حيث ب افيه إجتماعيً  امرغوبً  ايستغل كونه شخصً  ، كمامشروعة ومجرمة

 وتقع. تي دفعته لإرتكاب عمله الجرميوافع الّ ف لغايات جرمية ومهما كانت الدّ وظّ  وإنه المعلوماتي ذكاء

خطورة هذا الأمر على المجرمين المعلوماتيين القاصرين الّذين يجدون أنّ المجتمع يحفّزهم على إرتكاب 

ه لا ذي يعاقب على الفعل ولكنّ بالقانون الّ  ممّا يؤدي إلى إصطدامهمإجرامهم المعلوماتي بدل لومهم، 

ة تعاونية بين أطراف دون عمليّ من  ،هؤلاء النّاتجة عنمن الخطورة الجرمية المستقبلية  طيع وحده الحدّ تيس

ة ا على مستوى ضحايا الإجرام المعلوماتي فقد شهدنا على نوعيّ ة والمجتمع. أمّ حيّ الضّ  ،المجرم :الجريمة

ع عون بسمات تشجّ وأبرز هؤلاء كانوا يتمتّ  ،وطرق مختلفة لوقوعهم في يد المجرمين المعلوماتيين نهمجديدة م

 هدفهم الجرمي.المجرمين على إختيارهم كوسيلة لتحقيق 

 ،لى وضع حلول لهاإ تحديد أسباب الجريمة وصولًا لى إهدف ذي يلذلك وعلى ضوء علم الإجرام الّ      

ة الجزائية للإجرام المعلوماتي بين ردع لى المسؤوليّ إق راسة بالتطرّ اني من هذه الدّ سنقوم في القسم الثّ 

 لة بردع مجرمي المعلوماتية عن وذلك لتحقيق غاية علم الإجرام المتمثّ  .حاياوضمانات الضّ المجرمين 

 ضحايا لهذا كوقوع الووضع نظام قانوني وعملي للضحايا لحمايتهم وتجنيبهم  ،إرتكاب إجرامهم المعلوماتي

 الإجرام الحديث. 
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 انيالث   قسمال

بين ردع المجرمين وضمانات للإجرام المعلوماتي  ة الجزائيةالمسؤولي   

 حايا ض  ال

 

ة الجزائية القانون يستتبع ترتيب المسؤوليّ رائم المعاقب عليها في من الجالإجرام المعلوماتي إعتبار  إنّ      

لكن المسؤولية الجزائية بشكلها  .ن فيهاألا وهم المجرمو  ن يرتكبون هذه الأفعال الجرميةذيالعلى الأشخاص 

 لذلك إعترضته ،عتبر من الجرائم الحديثةي ذيالّ الإجرام المعلوماتي وتداعياته قليدي لم تكن كافية لمواجهة التّ 

بناني من خلال قانون العقوبات اللّ  ايبحثها القانون ولا يمكن معالجتهلم  الّتيغرات ات والثّ ليّ االعديد من الإشك

على ضحايا الإجرام  اشريعات إنعكس سلبً قليدية دون الحديثة. هذا الغياب في التّ ينظم الجرائم التّ  الّذي

مة العقوبات ءعدم ملالى إبالإضافة  ،ة بهممانات الخاصّ لى نقص في الضّ إوره دى بفأدّ  ،المعلوماتي

 . اودوليً  امحليً  الحديثجرام المعلوماتي للإة قليديالتّ 

المعاصرة  من أوجهها اإنطلاقً  للإجرام المعلوماتية الجزائية لى المسؤوليّ إق طرّ من التّ  دّ لذلك كان لا بُ      

اني ا في القسم الثّ أمّ  .لحية وذلك في قسم أوّ ناحية المجرم والضّ من ظهور هذا الإجرام ظهرت مع  الّتي

 وصولًا  ،ة من جهة أخرى حيّ وضمانات الضّ  ،على المجرم من جهةالإجرام المعلوماتي لى آثار إق فسنتطرّ 

.ي لهصدّ والتّ  منه ومواجهته الحدّ  تساعد على الّتية والقانونية قنيّ ب التّ يلالى الأسإ
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 الإجرام المعلوماتي اطرحهي ال تية الجزائية المعاصرة أوجه المسؤولي  

  

ه أنّ  إلاّ  ،ن المعلوماتيينالمجرمي ة الجزائية علىة للمسؤوليّ ة تطبيق القواعد العامّ غم من إمكانيّ بالرّ      

ترتيب ة ظر في كيفيّ لى إعادة النّ إحاجة بأصبحنا الإجرام المعلوماتي ظاهرة أحدثتها  الّتييات حدّ وبصدد التّ 

رات على مستوى المساهمة الجرمية لى إحداث تغيّ إت هذه الظاهرة فقد أدّ  .هاة الجزائية على مجرميالمسؤوليّ 

 الّذيابع الجماعي وليس الفردي الطّ عاون والمساهمة فيها يأخذ فيها شكل التّ حيث شهدنا على جرائم ب ،فيها

طرح العلاقة بين المجرم بالإضافة إلى  .بنانياللّ ساس المساهمة الجرمية في قانون العقوبات أكان  بدوره

ة الجزائية أوجه جديدة لم تكن جعل للمسؤوليّ  الّذيهذا  ،يصلي المتخفّ ذ والمجرم والأالمعلوماتي المنفّ 

لى بروز العديد من إى فرضته الظاهرة الإجرامية المعلوماتية أدّ  الّذيموجودة فيما سبق. هذا الواقع 

على مستوى القواعد  أوا على صعيد القواعد الإجرائية إمّ  ،ة الجزائيةرة في المسؤوليّ ات المؤثّ يّ الالإشك

 تعالج جرائم الأحداث في الجريمة المعلوماتية.  الّتيالموضوعية 

ى إلل فصل أوّ  إطار بحثنا عن الأوجه الحديثة للمسؤولية الجزائية بالتطرق في لذلك سنقوم في     

رة في ات المؤثّ ليّ الى الإشكإق اني سنتطرّ في الفصل الثّ  بينما ،الإجرام المعلوماتيا عن ن جزائيً يالمسؤول

 . جرام نفسهيب المسؤولية الجزائية في الإترت
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 عن الإجرام المعلوماتي االمسؤولون جزائي  

 

ع في ب تنوّ ، بحيث قد يترتّ ب على إرتكابهة الّتي تترتّ ساؤل عن نوع المسؤوليّ التّ الإجرام المعلوماتي ثير ي     

ة الجزائية في قانون اطة أحكام المسؤوليّ حة إغم من إمكانيّ فبالرّ  .بة على الفعلو المترتّ أة المثارة المسؤوليّ 

الّتي وجدت مع بروز هذه  ، تلكبقى هناكت بعض الثّغرات أنّ  لاّ إ ،الإجرام المعلوماتيالعقوبات على 

ب هرّ ن من خلاله المجرمين من التّ ذ يتمكّ ى منفّ إلمعالجتها  الظاهرة الإجرامية، والّتي تؤدي في حال لم يتمّ 

عامل  ة فيهحيّ كان لسلوك الضّ  ،للإجرام المعلوماتية بيعة الخاصّ لكن بفعل الطّ . والعقابالمسؤولية من 

 بناءً  ،عديد من الحالات الّتي يمكن أن تجعل منها محل جذب للمجرمينة الجزائية في الر في المسؤوليّ مؤثّ 

 الخطأ.  أوعلى أفعال ترتكبها بصورة القصد 

ا ل، أمّ ة الجزائية للمجرم المعلوماتي في مطلب أوّ م سندرس في هذا الفصل، المسؤوليّ على ما تقدّ  وبناءً      

عليها، وذلك في محاولة  الواقع الإجرام المعلوماتي ة عنحيّ ة الضّ ق لمسؤوليّ اني فسنتطرّ في المطلب الثّ 

 . الإجرام المعلوماتي غرات الّتي وجدت مع بروزلمعالجة بعض الثّ 

 

 ة الجزائية للمجرم المعلوماتي المسؤولي  ل: و  المطلب الأ 

 

هذه  .وحده افيسأل عنها جزائيً  ،عندما تقع الجريمة منه بمفرده اقد يكون المسؤول عن الجريمة واحدً      

ة فتثور حينئذ مشكلة مسؤوليّ  ،خص هيئة إعتبارية أو معنويةعندما يكون الشّ  لاّ إالحالة لا تثير صعوبة 

 لكن قد يكون المسؤولون عن الجريمة عدّة أشخاص أسهموا في إرتكاب جريمة واحدة المعنوية. الهيئات 

في فيما بينهم، فتقوم بذلك مسؤوليتهم جميعًا وإن بصورة مختلفة، ويعبّر عنها بنظرية الإسهام بتوزيع الأدوار 
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 يضمّ أربع صور لتحميل المسؤوليّة الجزائية، ألا وهم الفاعل والشّريك، المحرّض، المتدخّل،الجريمة الّذي

 .1والمخبّئ

   نموضع نقاش بعد أن ظهر نوع جديد م لكنَّ صور المساهمة الجرمية بصورتها التّقليديّة أصبحت     

ة لجريماالإسهام الجرمي، وهو الإسهام الجماعي الّذي أدّى إلى ضرورة البحث في المسؤوليّة الجماعية عن 

ذ لمنفّ المجرم ة اساؤل حول مسؤوليّ كان التّ  ذلك،لى إبالإضافة  .المعلوماتية الإجرامية ترتكبها الجماعة الّتي

 يعتبر يالّذو العمل الجرمي ة صاحب الأمر بإرتكاب ومسؤوليّ  ،ييعتبر عمله فنّ  الّذيو للإجرام المعلوماتي 

سهام الجرمي في صورة جديدة من صور الإ والتي تعتبر اقات البيضاءليامن رجال الأعمال أو ذوي 

 الإجرام المعلوماتي. 

أمّا  .ىوذلك في نبذة أول المعلوماتيالإجرام الجماعية عن  ةلذلك سنناقش في هذا المطلب المسؤوليّ      

في  اعالجهمسنالإجرام المعلوماتي ر الأمر بإرتكاب صدِ مُ  ،والمجرم الخفي ،قنيذ التّ ة المجرم المنفّ مسؤوليّ 

 نبذة ثانية. 

 

 الإجرام المعلوماتي ة الجماعية عن المسؤولي  لى: و بذة الأ الن  

 ه قوم بي ،جماعيفي إطار عمل جرمي  لاّ إلا يمكن أن يكون  ةة الجماعيالحديث عن المسؤوليّ  إنّ      

 أي ،وليي والدّ م المحلّ ويعتبر الإجرام المنظّ  .نةذين تربطهم غاية جرمية معيّ مجموعة من الأشخاص الّ 

 ة الجماعية. ل للمسؤوليّ كل الأوّ الشّ  ،العابر للحدود

 جريمة مات الإجرامية أكثر من إنطلاقه من الم من المنظّ عريف القانوني للإجرام المنظّ ينطلق التّ      

 دة منه الأنشطة الإجرامية المتعدّ  اتنتشر إنطلاقً  الّذيمة الإجرامية هي الأساس المنظّ  وذلك لأنّ  ،مةالمنظّ 
                                                             

 جرائم  ،حسين محمد الغول تم معالجة صور الإسهام الجرمي في الجريمة المعلوماتية بصورها الأربعة في مؤلف د. 1
 .2017سنة  ،مكتبة بدران الحقوقية ،دراسة مقارنة ،الإنترنت والمسؤولية الجزائية الناشئة عنها شبكة   
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ة ليّ ابقصد الحصول على مكاسب م ،ممة عبارة عن عنف منظّ الجريمة المنظّ حيث أنّ وعلى مدى واسع. 

ها تأتي بعد تدبير وتنظيم وتنفيذ أفراد عتيادية بأنّ تختلف عن الجريمة الإف .ب غير شرعيةليابطرق وأس

 ثلكن مع بروز جرائم العصر الحدي .1 زويرالقتل والتّ ، الاحتلال، طوالسّ  المتمثّلة في بهالياأسبو  ،العصابة

شاط يعتمد على تضافر جهود الجماعة في تحقيق النّ  الّذيم صبح الإجرام المنظّ أ ،الإجرام المعلوماتي أبرزه

بالتّالي . قليدييعالج المساهمة الجرمية في شكلها التّ  الّذيجديد لقانون العقوبات العام  يل تحدّ الجرمي يشكّ 

 الّذيالأمر المستجد فيها و  ،قليدية أم الحديثةسواء في الجرائم التّ مة الجرائم المنظّ يشكّل عنصر التّنظيم في 

وإنصهار الإرادات الجرمية في إرادة واحدة  ،ساع في نطاق المساهمة الجزائيةإتّ  ،ينتج عنه مخاطر هائلة

 ة. مة الإجرامية المعنيّ هي إرادة المنظّ 

ا في شكل إمّ  ،ق في شكلينيمكن أن يتحقّ  الّذيمن الإجرام الحديث  ونا هكما بيّ  جرام المعلوماتيفالإ     

ا مّ إو  .2تعبر عن مجموعة من الإرادات الجرمية المختلفة  الّتية همة الجرمية العاديّ أو المسا ،إجرامي فردي

نفيذ بين مجموعة خطيط والتّ نظيم والتّ التّ  يكون فيه ،مالمنظّ الإجرام المعلوماتي  بشكل جماعي ويطلق عليه

مة واحدة هي إرادة المنظّ شاط الإجرامي وينتج عنه إرادة في النّ  الأساس ،نةة معيّ فراد ضمن هيكليّ من الأ

 الإجرامية. 

  نّ أا همن أهم ،ة الجزائيةبعض الخصوصية في تحديد المسؤوليّ  مالمنظّ للإجرام المعلوماتي لذلك كان      

  م داخليثير تقسيم المها ،شخاصتقترفه مجموعة من الأ اجرامً ل إالإجرام المعلوماتي يشكّ وع من هذا النّ 

 من  لمقترفةز على الجرائم ايركّ  الّذيقليدي ات تجاه نظرية قانون العقوبات التّ لياإشكالجماعات الإجرامية 

ة الكافية لمواجهة الجرائم المقترفة من قبل جماعة معلوماتية ذات العدّ  دّ عُ لم ي   الّذيو  ،خلال فاعلين منفردين

 ة وذات ترؤس خفي.ة غامضة وخفيّ هيكليّ 
                                                             

 .211ص:  ،المرجع السابق نفسه ،الجرائم الإقتصادية الدولية والجرائم المنظمة العابرة للحدود ،جنان الخوري  د. 1
  ،مكتبة بدران الحقوقية، دراسة مقارنة، الناشئة عنها جرائم شبكة الإنترنت والمسؤولية الجزائية ،حسين محمد الغول د. 2

 .353ص: ، 2017سنة    



ل   المسؤولون جزائي ا الفصل الأو 
 عن الإجرام المعلوماتي                                                    

 

71 
 

، المتدخلين، المشتركين ،الجزائية بشكل فردي على الفاعلين ةترتيب المسؤوليّ  ن يتمّ أ من فبدلًا      

الحديث عن علينا  يجب ،في الجريمة مسهامهإدرجة حسب الإجرام المعلوماتي المخبئين والمحرضين في 

يجب  الّذي ،نظيم الجماعي كالكائن الواحدعتبار هذا التّ إ و ة الجزائية للجماعة الإجرامية المعلوماتية المسؤوليّ 

 يعتبر كلّ إذ  .ة الجماعة الإجراميةم حسب هيكليّ ة الجزائية عليه بشكل تسلسلي ومنظّ تفرض المسؤوليّ ن أ

ل هو جسامة الأوّ  ،نيى معيار إل افرد في هذه الجماعة مسؤول عن الجريمة المعلوماتية المقترفة إستنادً 

اني فهو ا المعيار الثّ أمّ  ،للجماعة ككلّ ة ة الأوليّ تحديد المسؤوليّ  على أساسه يتمّ  الّذيالجريمة المقترفة و 

والعقاب  ة الجزائيةالمسؤوليّ مستوى أو درجة  تحديد منه يتمّ  الّذيفرد في الجماعة الإجرامية  مركز كلّ 

ت ضمن تمّ  ذاجريمة إتلاف البيانات الإلكترونية إ مثلًا ف .فرد من أفراد هذه الجماعة الجزائي الأنسب لكلّ 

وذلك لإنصهار  ،سأل عن الجريمة المقترفةالجماعة الإجرامية ككائن واحد تُ  فإنّ  ،تنظيم إجرامي معلوماتي

لكن يستعان في تحديد . مة الإجراميةلا وهي إرادة المنظّ أت الجرمية لأعضائها في إرادة واحدة ارادالإ

نفيذي في والتّ نظيمي فرد من أفراد هذه الجماعة حسب موقعه التّ  المسؤولية الجزائية والعقاب الجزائي لكلّ 

 ر.أصدر القراه هو من ذ كونمن المنفّ  ن ينال عقاب أشدّ أمة عادة ما يجب فرئيس المنظّ  ،الجماعة المذكورة

لمصلحة الجماعة الإجرامية دون معرفته لأسباب هذا  افقط تحقيقً  قام بالأعمال التنفيذيةفكان قد  ذمنفّ ا المّ أ

  .الفعل ودراسة نتائجه

 ،جرام المعلوماتيعلى مستوى الإ ام وخصوصً وم وبفعل الإجرام المنظّ لياأصبحنا  ،متقدّ وبفعل كل ما      

حيث  .لنظرية قانون العقوبات اما أيضً ياسة الجزائية وإنّ ة الجزائية ليس فقط في السّ للمسؤوليّ  اتحديً نواجه 

و عقاب أ ،دعقاب جماعي موحّ ا ينتج عنها إمّ  الّتية الجماعية و ة المسؤوليّ ليّ اإشك مالمنظّ  جرامطرح الإ

لكن ما نشهده  .فرد من هذه الجماعة في الجريمة المقترفة ة الهرمية في دور كلّ سلسليّ جماعي يأخذ بالتّ 

 والعابرة للحدودمن جهة ية مة المحلّ ت الإجرامية المنظّ ار على المستوى الجرمي ببروز الجماعوم من تطوّ ليا

لى توجهه إبناني بجعله بالإضافة ظر في قانون العقوبات اللّ ة النّ وضعنا أمام ضرورة إعاد ،من جهة أخرى 
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ة أو المختبئة وراء أشخاص مة الخفيّ الجماعات الإجرامية المنظّ  ضدّ  ايجب أن يكون موجهً  ،فرادالأ ضدّ 

ا قد ممّ  .مشروعة ولكن الحقيقة تكون على عكس ذلك هم يمارسون أعمالًا أنّ  على ةيبرزون للعامّ  ،معنويين

جرم  اما أمفإذا كنّ  ،ة الجزائيةنعكاسه على المسؤوليّ لإر لقانون العقوبات طوّ عديل والتّ هذا التّ لي نتيجة يؤدّ 

 ة الجماعية. جماعي فيسستتبع الأمر ترتيب المسؤوليّ 

 

 ذقني المنف  الت  والمجرم المعلوماتي  الخفي ة المجرم الأصليمسؤولي   الن بذة الث انية:

قبل مجرم  ا منإمّ  ،دةمتعدّ  بأوجه يمكن إرتكابه الحديث جرامبإعتباره من الإالإجرام المعلوماتي  إنّ      

 لا من خلاوإمّ  ،نةغاية جرمية معيّ  ابشكل فردي ولحسابه الخاص محققً  معلوماتي يرتكب الفعل الجرمي

ة ؤوليّ للمس ابعً الجزائية عن أعماله تيتحمل المسؤولية ف والّتي يعمل لحسابها، منخرط فيهاالجرامية الإجماعة ال

 ناها فيما سبق. الجماعية للجماعة الجرمية كما بيّ 

بل رجال قمن  جرامالإ ابفعل إزدياد الإهتمام بهذ ار أيضً تطوّ لوماتي الإجرام المعإرتكاب  طريقة لكن     

 ،القانون ب إخضاعها لرقابة صعُ ي  شكل بيئة جرمية يصبح أحيث ب ،اقات البيضاءلياالأعمال أو ذوي 

إرتكاب  مستحدث يمكن من خلاله إجرامعتبر يكما  .وملاحقة المجرمين فيها الجريمة فيصعب إكتشاف

عة ل غير المشرو وبكسب أرباح وإيرادات عن طريق الأعما ،الة دون عنفالفعل الجرمي بطريقة سريعة وفعّ 

 دوافع اقات البيضاء مصطلح يطلق على الجرائم غير العنيفة والمرتكبة لليابشكل كبير وسهل. فجرائم ذوي 

 . 1ماليّة من قبل رجال الأعمال وأصحاب النّفوذ 

  أنّ  لاّ إ ،اقات البيضاءيالالى أصحاب الإجرام المعلوماتي  قدمهي ذيالّ كل هذه المغريات  وبالرّغم من     

  ةقنيّ ة المعلومات أو واقعة على تمرتكبة بواسطة تقنيّ  ما عبر أفعال جرميةفعل جرمي سيّ  إرتكابهم أيّ 

                                                             
1 meCollar Cri-FBI White ،FBI ، 2016يونيو  10مؤرشف من الأصل في. 
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وخبير في ة المعلوماتية قنيّ ص في التّ لى شخص متخصّ إرجة الأولى يحتاج وبالدّ  ،ذاتها المعلومات في حدّ 

ر لدى أصحاب لا يتوفّ  اوهذا غالبً  ،موز الإلكترونية وإختراق البرامج الحمائية ونظم الأمانيفرات والرّ الشّ  فكّ 

اغبين في تحقيق المزيد منه بطريقة غير مشروعة عبر الجريمة ن يملكون المال والرّ الّذياقات البيضاء ليا

مقابل  ،الإجرام المعلوماتيصين في إرتكاب شخاص متخصّ ألهؤلاء الإستعانة ب لذلك كان الحلّ  .المعلوماتية

وعادة ما  .ياسيةياسية وغير السّ القنوات السّ غطية والحماية لهم عبر لى تأمين التّ إبالإضافة  لياي عبدل مادّ 

ذين للجريمة من قبل أصحاب دة بشكل كبير للمجرمين المعلوماتيين المنفّ تكون الأهداف الجرمية محدّ 

فوذ هو رجل أعمال يملك المال والنّ ، أوّلهما ون خلف هؤلاء. فوجود مجرمانن يتخفّ الّذياقات البيضاء ليا

 ،المعلوماتيكاء ة المعلوماتية يملك الخبرة والذّ قنيّ ص بالتّ شخص متخصّ  نيهماثاو  ،والهدف الجرمي الثمين

ساؤل فيطرح التّ  .ة الجزائيةر بشكل أو بآخر على المسؤوليّ جديد مؤثّ  المساهمة الجرمية أمام تحدّ وضعا 

وإذا ما كان هناك إختلاف في درجة ترتيب  ،الإجرام المعلوماتيعن  ان جزائيً يحول الأشخاص المسؤول

ذ والمجرم المتخفي صاحب المال قني المنفّ بين المجرم التّ الجزائية ومسألة العقاب الجزائي  ةالمسؤوليّ 

 . 1فوذوالنّ 

  ئ العامةوفقا للمباد إذ ،على ذكر هذه الحالة أتِ لم يإنّه بناني فلى قانون العقوبات اللّ إبالعودة      

لطة والمال والمجرم المتخفي صاحب السّ  ،يو المادّ أذ يعتبر في المبدأ كل من المجرم المنفّ  الجرميللإسهام 

 .رمنهم يعمل لحساب الآخ اه كان أحدً ولو أنّ للجريمة المعلوماتية ن بنظر القانون بإرتكابهم رم يمج ،فوذوالنّ 

بل على العكس  ،ي للجرمي الفنّ المجرم المادّ بة أو منتقصة لحظة إرتكاب الإرادة الجرمية لم تكن متعيّ  لأنّ 

يمة أم لم ينجح ه يرتكب جريمة معلوماتية لصالح شخص آخر وسواء نجح في تحقيق الجر كان يعلم أنّ 

ذ والمجرم ي المنفّ ة الجزائية على المجرم المادّ لى طريقة ترتيب المسؤوليّ إسبة ا بالنّ أمّ  .فعله سيتقاضى أتعاب

المجرم  حيث يكون برأينا أنّ  ،كون الإثنان مسؤولين عن الجريمة المعلوماتيةي ،المتخفي مصدر الأمر

                                                             
 .108ص:  ،المرجع السابق نفسه ،الجرائم الإقتصادية الدولية والجرائم المنظمة العابرة للحدود ،د. جنان الخوري  1
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الفاعل  ويمدّ  ،ات الجرميةن المعدّ صلي للجريمة كونه يؤمّ لطة هو الفاعل الأالمتخفي صاحب المال والسّ 

ي فهو فنّ لا ي أيّ ا الفاعل المادّ أمّ  .وكون الفعل الجرمي هو لحسابه الخاص ،ي بالمال ويؤمن حمايتهالمادّ 

وذلك كونه قد ساهم في إرتكاب الجريمة المعلوماتية لصالح الأخير عبر شراكة  ،شريك للفاعل الأصلي

المادة عليه قانون العقوبات في  وهذا ما نصّ  ،يوتضافر جهود كل من المجرم المتخفي والمجرم المادّ 

 ريك هو كل شخص ساهم مباشرة في إرتكاب الجريمة. الشّ  أنّ منه  212

لمساهمة على مستوى االإجرام المعلوماتي  طرحهي ذيالّ ات ليّ امن هنا حاولنا معالجة بعض الإشك     

ة حيّ من خلالها يلقى المجرم عقابه وتضمن بالمقابل الضّ  الّتيو ة الجزائية ر على المسؤوليّ تؤثّ  الّتيالجرمية 

ا من ة الجزائية للمجرم المعلوماتي إمّ في تحديد المسؤوليّ  اما لبث لهذه الأخيرة أن لعبت دورً  الّتي ،حقوقها

 اني. خلال مساهمتها بشكل مباشر فيها أو عن طريق خطأها وهذا ما سنعالجه في المطلب الثّ 

 

 الإجرام المعلوماتي  ضحي ة مسؤولي ةاني: لجهة المطلب الث  

 

 أمن المجتمعات  قرارهديد الأكبر لإستالتّ ل يمثّ  ،الإجرام المعلوماتي االإجرام الحديث وخصوصً  إنّ      

 صيب الإجرام المعلوماتي ي حيث بات .ها وأفرادهامؤسّساتو حدي الأبرز لتشريعاتها التّ ل يشكّ و  ،والأمم

ة حيّ وقد إنعكس هذا التطور لمفهوم المجرم والضّ ، قليديعن ضحايا الإجرام التّ  مختلفة ضحايا من نوع آخر

ين ية جذب للمجرمين المعلوماتل بيئة في بعض الحالات تشكّ حيّ فأصبحت الضّ  ،ة الجزائيةعلى المسؤوليّ 

ومن جهة  ،تمارسها في البيئة المعلوماتية هذا من جهة الّتيهور أو الإندفاع العشوائي لأفعالها بسبب التّ 

لى ر عة المعلوماتية عوامل يمكن أن تؤثّ قنيّ تقع فيه خلال غوصها في التّ  الّذيل الخطأ أخرى يشكّ 

 . للإجرام المعلوماتيالجزائية ة المسؤوليّ 
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لى ا إنعكس عممّ الإجرام المعلوماتي ة مساهمة بشكل أو بآخر في بعض أنواع حيّ وبذلك أصبحت الضّ      

دورهم  ماهلوّ أ ،الإجرام المعلوماتية في حيّ الضّ  ان يمكن أن تلعبهميلدور  اوذلك وفقً  .المسؤولية الجزائية فيها

ونها لّتي يرتكبمسؤوليّة الضّحايا أنفسهم عن الأخطاء ا وثانيهما ،لى(أو )نبذة الإجرام المعلوماتي المباشر في 

 )نبذة ثانية(.

 

 ة في الإجرام المعلوماتيحي  مساهمة الض  لى: و بذة الأ الن  

 "جريسبيني" ليابعدما نادى الفقيه الإيط (عليهم المجني أو)حايا ركيز على الضّ هتمام العلمي والتّ بدأ الإ     

Jerispina ، ت هتمّ إ جتماعي فاع الإ. وبظهور مدرسة الدّ 1 في إنتاج الجريمة الضّحيّةبضرورة دراسة دور

 Marc "مارك آنسل"، وأشار الضّحيّةول الغربية على وجه الخصوص بياسة الجنائية في معظم الدّ نظم السّ 

Ansel ينبثق أصلها من  الّتيياسة الجنائية، و في مستوى السّ  دققمن الواضح، عندما ن ”ذلك بقوله:  إلى

فكير في تنظيم رد إعادة التّ  إلىية معتبرة؛ ويجب أن يؤدي ل أهمّ يمثّ  الضّحيّةمشكّل  جتماعي، أنّ فاع الإالدّ 

على ما أتى به من جديد في  الضّحيّة منه بفضل علم اعترافً إ ويُعد ذلك . ‟جتماعي ضد الإجرامالفعل الإ

المعلوماتية من صفات تساعد  الضّحيّةع به في الجريمة المعلوماتية لما تتمتّ  ًوخصوصا، 2 العلوم الإجرامية

 على إرتكاب الجريمة.

يعتمد على الإجرام المعلوماتي عليهم كسبب في وقوع  الضّحيّةتحديد دور  يمكننا القول أنّ لذلك      

والعوامل البيئية المساعدة في جعلهم ضحايا هذا  حايا وخصائصهم، وعلى تصنيفاتهم المختلفة،وصف الضّ 

                                                             
1 Nathalie Pignoux, La ré paration des victimes d’infraction pénales, edition l’harmattan, 
2008, collection sciences criminelles. 

 شرطة عمان ،ضحايا الجريمة قبل وبعد وقوعها ،د. حميد بن ناصر الحجري  2
   https://www.rop.gov.om/media/arabic/articledetails.aspx?articleid=35  تاريخ الدخول إلى ، 

 .7/2/2020الموقع 
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لنوع الأنظمة  اآخر وفقً  إلىمن مجتمع  تختلف اخلية والخارجيةالعوامل الدّ  أنّ  إلىبالإضافة . الإجرام

ق بالجاني في عوامل تتعلّ  إلىالإجرام عزو سبب  من فيهنتمكن  الّذيففي الحين  .السائدة في ذلك المجتمع

يمنح الفرصة في مكان  الّذي الضّحيّةنا قد نلوم قتصادي والأمني، فإنّ ياسي والإستقرار السّ سم بالإبلد يتّ 

ختلاف المواقف وأنماط الجرائم إويختلف ب نسبيّ  الضّحيّةدور  نّ إستقرار، إذ ب عليه الفوضى وعدم الإغلُ ت  

 وملابسات وقوعها.

 الّتيب باعليه وتشكيله لحالة جذب للمجرمين المعلوماتيين من أهم الأس المجني عدم إحتراز ونرى أنّ      

جتماع الجنائي م أستاذ علم الإقدّ على ذلك،  بناءً . الإجرام عليها في إرتكاب ادورً  الضّحيّةتلعب فيها 

 م في كتابه1958عام ، Wolfgang "وولف قانق" ،بنسلفانيا ةالأمريكي ورئيس معهد علم الإجرام في جامع

 الّتي ،سائيةمن الجدل خاصة من قبل منظمات المجتمع النّ  ار كثيرً فجّ  الّذي "أنماط جرائم القتل الجنائية"

ساء النّ  نة ضدّ ترى فيه هذه المنظمات بأنه يحمِل معاني مبطّ  الّذيستفزاز و عترضت على تقديمه لمفهوم الإإ 

ات هن مستفزّ بأنّ  ه وصفهنأنّ  حتّى .ضحايا للجريمة نكونهن أكثر من يقع، عن عنصرية ذكورية مّ نِ وي  

 إلىل من أشار أوّ فهو  .الضّحيّةستفزاز إتأتي مبادرته للقيام بالفعل الإجرامي كرد فعل على  الّذيللجاني 

عليهم  المجنير %من جرائم القتل سببها تهوّ 25 ستفزازه، حيث وجد أنّ إره و من خلال تهوّ  الضّحيّةدور 

 .1الحركات أوالكلمات  أوستفزازهم للجاني من خلال المواجهة معه سواء بالألفاظ إو 

 أقرب من  الإجرام المعلوماتيفي إرتكاب  مساهمتهعليه و  المجنيعدم إحتراز ، الإجرام المعلوماتيفي ف     

يسهل إخفاء مرتكبيها  في بيئة إفتراضية الأفعال الجرمية تتمّ  ة، لأنّ قليديّ في الجرائم التّ  الضّحيّةدور 

الإجرام حايا عادة ما يجذبون المجرمين لإرتكاب الضّ  أنّ  ونرى حايا فيها. ف على الضّ وبالمقابل يسهل التعرّ 

                                                             
1 Cédric Ribeyne, La victim de l’infraction pénale, Nouveaité, (Thémes et commerciales),  
   edition, 2016, Dalloz. 
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ا وإمّ لديهم  رمبرّ الغير  فضولية والبسبب تهورهم في إستعمال النظم المعلوماتا بحقهم، وذلك إمّ المعلوماتي 

 . اثمينً  اأمور تجعل منهم صيدً لمجرمين عبر عرض ون ابكونهم يستفزّ 

 ةحيّ لضّ اعدم إحتراز  في حالة اأيضً الإجرام المعلوماتي في إرتكاب  الضّحيّةطرح الحديث عن دور ويُ      

ر بشكل غير عادي عب لمجرم المعلوماتياجذب  أوإستفزاز  ،هاليإخول م الدّ مواقع محرّ  إلىخول بالدّ 

ذلك ل .ئيةما هو جديد في البيئة المعلوماتية دون أخذ إحتياطات حما ف على كلّ عرّ الحشرية المفرطة في التّ 

يث حب ،يّةالجزائ مسؤوليّةة في الل نقلة نوعيّ يشكّ الإجرام المعلوماتي ة في المساهمة في حيّ أصبح دور الضّ 

 يالّتوذلك حسب كل جريمة والوقائع  ،من جهة أخرى  الضّحيّةبين المجرم من جهة و  مسؤوليّةع التتوزّ 

 حيّةالضّ ور د ا إذا كانأمّ  .بحقهاالإجرام ة بفعل فعلها قد ساعدت على إرتكاب حيّ وما إذا كانت الضّ  ،تثيرها

قى ويبللإجرام المعلوماتي فيبقى المجرم هو المسؤول الوحيد عن إرتكابه  ،ر من الجريمة بشيءلا يغيّ 

 ،اتيرم المعلومره وإستفزازه وجذبه للمجمن تهوّ غم بالرّ  ،اعليهالإجرام  إرتكب الّتي الضّحيّةعليه هو  المجني

 . مساعدة أو تدخل إيجابي او سلبي يمكن أن يسهل إقتراف الجريمة نشاطه لم يسفر عن أيّ  وذلك لأنّ 

هم المتّ  مسؤوليّة فمنهم من إعتبر أنّ  ،الجريمة في إرتكاب الضّحيّةإنقسم الفقه في تحديد دور لذلك      

ا أمّ  ،دةفتكون العقوبة مشدّ  ةليال خطورة عفإذا كان الفعل يشكّ  ،قام به الّذيكانت تقاس على خطورة الفعل 

المجرم في  شخصيّةوفي طور الإهتمام ب ،ثم بعد ذلك .ضةالعقوبة مخفّ  تكون ل خطورة كبيرة إذا كان لا يشكّ 

المجرم لديه عوامل وأسباب تدفعه لإرتكاب الفعل  بعض من الفقهاء أنّ النادى  ،تقرير الجريمة والعقاب

ما على درجة الخطورة في هذه الحالة مسؤوليته لا تقوم على أساس خطورة الفعل إنّ  لياوبالتّ  ،الجرمي

 يقولون  الفقهاءبعض  فإنّ  ،في إرتكاب الجريمة الضّحيّةالحديث عن دور  وفي ظلّ . الإجرامية الكامنة فيه
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ما الجاني لا تقوم على أساس خطورة الفعل ولا على أساس الخطورة الإجرامية الكامنة فيه، إنّ  مسؤوليّة أنّ 

 . 1في وقوع الفعل عليه  الضّحيّةتقاس مسؤوليته على أساس مدى مساهمة 

  ،ا تقعمة عندمفي إرتكاب الجريمة يقولون أن الجري الضّحيّةن يأخذون بدور الّذيالفقهاء  ، فإنّ بالمقابل     

 الّتيفات والخصائص ما هي مجموعة من الإيحاءات والعوامل والصّ خلق عند الجاني من العدم، إنّ لا تُ 

أخرى، فلولا وجود هذه الصفات  إلىعليه وهي تختلف من حالة  المجنيتجذب الجاني لإرتكاب الفعل على 

تجذب الجاني لإرتكاب  تيالّ هذه العوامل  رتكب. وعلى هذا الأساس فإنّ والخصائص لما كانت الجريمة ستُ 

 .  2 ثانويا او أساسيا فيها اة دورً الجريمة يمكن أن يكون للضحيّ 

ما من خلق من العدم، إنّ من وجهة نظرنا لا تُ جرائم الإجرام المعلوماتي  أغلب إنّ  ،معلى ما تقدّ  وبناءً      

المعلوماتية في بعض الأحيان  الضّحيّةل تشكّ كما فات وعوامل داخلية وخارجية، أسباب ومعطيات وتصرّ 

 من رغمال. ولكن بلإجرام المعلوماتي عليهاتؤدي لإرتكاب ا الّتيوافع والعوامل أ من هذه الدّ لا يتجزّ  اجزءً 

الإجرام الجاني عن إرتكاب  مسؤوليّةن تقاس أه لا يمكن أنّ  ، إلاّ الإجرام المعلوماتيفي  الضّحيّةالأخذ بدور 

قوع الفعل الجرمي عليه، وفي الوقت عينه لا يمكن تجاهل و في  الضّحيّةساس مساهمة أعلى المعلوماتي 

ة الجرائم وغير موجود في كافّ  في إرتكاب الجريمة. ذلك لأن هذا الدور نسبيّ  الضّحيّةتلعبه  الّذيهذا الدور 

الخطورة الإجرامية ساس أعلى  مسؤوليّةقياس ال إلىالمرتكبة في البيئة المعلوماتية، وعليه يجب العودة 

ة معفيّ  أوكأسباب تخفيفية للعقاب الإجرام المعلوماتي عليها في إرتكاب  الضّحيّة بمساهمة للفاعل مع الأخذ

 قديرية في تحديد هذه الأسباب.التّ  لطةمع إعطاء القضاء السّ  ،منه حسب كل حالة على حدة

 
                                                             

، قناة النهار ،مجرد نظرية أم واقع يستوجب المراجعة ،إرتكاب الجريمةبرنامج دفاعكم: دور الضّحيّة في  1
https://www.youtube.com/watch?v=ZpiMOPZn5sI ، 3/11/2019تاريخ الدخول إلى الموقع. 

2 Fawn T. Ngo, Raymond Paternoster, Cybercrime Victimization -An examination of In-
dividual and Situational level factors, International Journal of Cyber Criminology, Vol 5, 
Issu 1 January, July 2011, page: 774. 

https://www.youtube.com/watch?v=ZpiMOPZn5sI
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حي ةانية: خطأ بذة الث  الن    الإجرام المعلوماتي عن  الض 

في  الضّحيّةمساهمة ق تعلّ تعن خطئها فيه، إذ الإجرام المعلوماتي في  الضّحيّةمساهمة ختلف ت     

 الضّحيّةفعل جذب من  أور هوّ التّ  أول في الإستفزاز يتمثّ  الضّحيّةبفعل إيجابي تقوم به الإجرام المعلوماتي 

عتبر خطأ المجرم المعلوماتي. بينما يُ  مسؤوليّةغير مباشر على  أوبشكل مباشر  يؤثرالمجرم، ف إلى

ق يتحقّ فمخالفة القوانين والأنظمة.  أوالإهمال  أوة الإحتراز في قلّ  متمثلًا الإجرام المعلوماتي عن  الضّحيّة

باع إجراءات حمائية من شأنها أن تحد من ، وإتّ لهباع أنظمة حماية متوفرة في عدم إتّ  الضّحيّةخطأ 

سيأتي  الّتيباع أدوات وأنظمة الأمان ظام المعلوماتي. وذلك عبر إتّ وتمنع إختراق النّ الهجمات الإلكترونية 

هي تأثيرها الإجرام المعلوماتي الواقع عليها عن  الضّحيّة أخط ةيّ اللكن ما تطرحه إشك .االكلام عنها لاحقً 

الإجرام المعلوماتي في إرتكاب  الضّحيّة ت مساهمةوما إذا كان  ،1قتالمجرم في حال تحقّ  مسؤوليّةعلى 

 . ايضً أ مسؤوليّةماثل الخطأ فيها من جهة الت

اشر ودورها المب مساهمة الضحية في إرتكاب الإجرام المعلوماتيابقة عن بذة السّ ناه في النّ ما بيّ  إلىبالعودة      

ور د رى أنّ فن .للمجرم الجزائيّة مسؤوليّةفي قياس الفيها  الضّحيّةه لا مجال لتجاهل دور نّ عن أثنا تحدّ  ،فيه

 ي الحديثلكن ف، غير مباشر أوللمجرم المعلوماتي سواء بشكل مباشر  الجزائيّة مسؤوليّةعلى ال يؤثّر الضّحيّة

مساهمة  فيما هو معمول به  عنمر يختلف بشكل كبير لأاالإجرام المعلوماتي  عن الضّحيّة أعن خط

 اعً ل نو شكّ يه غم من أنّ بالرّ  ،الضّحيّة أالمجرم. فخط مسؤوليّةلناحية تحديد  الضحية في الإجرام المعلوماتي

 د وتح ماتيالإجرام المعلو يمكن أن تعترض  الّتيباع إجراءات الأمان الحمائية بعدم إتّ  الضّحيّةما خطأ من 

 لأنّ الحق في . ذلك2من خطورته، إلّا أنّ هذا الخطأ لا يبيح للمجرم أن يقوم بإستغلاله لإرتكاب جريمته

                                                             
ولي ة والجرائم المنظمة العابرة للحدود ،جنان الخوري  د. 1  .160ص:  ،المرجع السابق نفسه ،الجرائم الإقتصادية الد 

2 Kaitlyn N. Ryan1, Tracey Curwen, Cyber-Victimized Students- Incidence, Impact, and 
Intervention, October-December 2013, page: 1 –7. 
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ة ل قواعد إلزاميّ المعلوماتية في أمور غير مشروعة تشكّ  قنيّةتّ الة وحماية البيانات وعدم إستغلال الخصوصيّ 

 الّذيظر عن الخطأ ق الجرم المعلوماتي بغض النّ د مخالفة هذه القواعد يتحقّ وبمجرّ  ،يقتضي عدم مخالفتها

 . الخاصّةباعها نظم الأمان والحماية من ناحية عدم إتّ  الضّحيّةإرتكبته 

 ودرجة الإجرام المعلوماتي عن  الضّحيّةثير بين خطأ أق بنفي أي تحليل المتعلّ ولا يمكن قياس هذا التّ      

فعل الضحية  لأنّ  وذلك ،مساهمة الضحية في الإجرام المعلوماتيالمجرم عن الجريمة نفسها على  مسؤوليّة

يهيئ بطريقة ما للساحة الجرمية في البيئة  أواحة الجرمية في السّ  الضّحيّةتدخل من  ل في فعليتمثّ الأخير 

وقوع الجرم المعلوماتي  إلىتؤدي  الّتياحة الجرمية المعلوماتية ة في السّ يضع نفسه ضحيّ  أوالمعلوماتية 

 ه. ليإل فعله عامل مساعد يجذب المجرم المعلوماتي فيشكّ  ،عليه

 مسؤوليّةر على مستوى المؤثّ مساهمة الضحية في الإجرام المعلوماتي يعتبر  ،معلى ما تقدّ  بناءً  كلذل     

عتبر خطأ بينما يُ  .ى خر أ إلىحيث يختلف من جريمة  ،للمجرم المعلوماتي ولكن بشكل نسبيّ  الجزائيّة

ل للمجرم المعلوماتي إذ يبقى وحده يتحمّ  الجزائيّة مسؤوليّةر على الغير مؤثّ الإجرام المعلوماتي عن  الضّحيّة

 . أتاه الّذيالفعل  مسؤوليّة

هور الإجرام ظما رافق وإنّ  ،ض لأساسها القانوني فقطة الجزائية من التعرّ المسؤوليّ  هذا ولم تنتهِ      

ة للمسؤوليّ ني ظام القانو ات المؤثرة بشكل مباشر أو غير مباشر على النّ المعلوماتي العديد من الإشكاليّ 

اني من هذا ة إجرائية وقانونية ملحة وهذا ما سنعالجه في الفصل الثّ ق بأمور عمليّ ذي يتعلّ والّ  ،الجزائية

 الباب.  
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 الإشكالي ات المؤث رة في المسؤولي ة الجزائية

   

غرات صوص القانونية، ويستغلّون الثّ جريم في النّ نقص التّ  أون من عدم و عادةً ما يستفيد المجرم     

الإجرام كن يب من الملاحقة والعقاب. ولم الموضوعية، للتهرّ  أوالقواعد الإجرائية ا على مستوى القانونية إمّ 

قبل عملية تجريم الإجرام المعلوماتي غرات القانونية تعتري بمنأى عن هذا الأمر، إذ كانت الثّ المعلوماتي 

وضّح وجرّم  الّذيو  اللّبنانيي الشّخص الطّابعص على قانون المعاملات الإلكترونية والبيانات ذات النّ 

وأنزل العقاب لوجيا المعلومات نفسها و الواقعة على تكن أوة المعلومات تقنيّ الأفعال الجرمية المرتكبة بواسطة 

من  ها لم تخلُ د طرق الإثبات فيها، ولكنّ حقيق والمحاكمة، وحدّ ات الملاحقة والتّ آليّ بمجرميها. كما وضع 

حايا فتؤثر بدورها على حقوق الضّ  ،ن و ين المعلوماتو منها المجرمفيد يست الّتيعوبات غرات والصّ بعض الثّ 

 ل. وّ الأمطلب اللها في و اسنتن الّتيو 

 ه لها الفقهاء ورجال القانون حقيق كان قد تنبّ ات على مستوى مراحل الملاحقة والتّ ليّ اهذه الإشك     

ن الّذيوسع الحاصل على مستوى الأشخاص ولكن بسبب التّ  .بهكذا مواضيع ولي المعنيّ والمجتمع الدّ 

ع صيب الأكبر لما يمكن أن يتمتّ كان فيها للمجرم المعلوماتي الحدث النّ  الّتيو  ،الإجرام المعلوماتييرتكبون 

كاء ز مقابل الذّ يميالإدراك والوعي والتّ  ناحيةة من أصبحت دراسة مسألة الأهليّ  ،حيويّ  به من ذكاء ذهنيّ 

إضافة الى مدى ملاءمة قانون  ،الجزائيّة مسؤوليّةلمعرفة ما هو وضع القاصر تجاه ال اضروريً  اهني أمرً الذّ 

 اني. سنعالجها في المطلب الثّ  الّتيو  الأحداث اللبناني على الحدث المعلوماتي
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ل: على مستوى القواعد الإجرائية  المطلب الأو 

 

 ة حقيق، المحاكمة، وعمليّ لناحية مراحل الملاحقة، التّ  التّشريعفي  اقص كان متواجدً صحيح أن النّ      

، الإجرام المعلوماتيتعترض  الّتيعوبات ه لا زال هناك العديد من الصّ أنّ  الإثبات الإلكتروني. لكن لا شكّ 

ظام القانوني غرات الموجودة في النّ من الثّ  امستفيدً إجرامه المعلوماتي ن للمجرم مساحة واسعة لإرتكاب أمّ وتُ 

ويحد من التطبيق الفعلي للمسؤوليّة الجزائية. هذا الإجرام والّذي يؤثر بشكل أو بآخر على ضمانات ضحايا 

في لذلك كان لا بُدّ من الحديث عن هذه الثّغرات والصّعوبات الّتي تعترض مراحل الملاحقة والتّحقيق 

لكتروني والإختصاص في نبذة ثانية، مع التّطرّق في في نبذة أولى، وعمليّة الإثبات الإالإجرام المعلوماتي 

 .اى موقف التّشريع اللّبناني منهمكلا النّبذتين إل

 

 الن بذة الأولى: الملاحقة والت حقيق

اليوم صعوبة في إجراءات الملاحقة والتّحقيق، المتمثّلة في  عملية التجريم للإجرام المعلوماتي تُواجه     

إخفاء الجريمة وسهولة وسرعة محو أو تدمير الأدلّة فيها، والضّخامة البالغة لكميّة البيانات المراد فحصها 

 على الشّبكة. كذلك تبرز صعوبات في مسائل جمع الأدلّة من المعاينة والتّفتيش والضّبط وغيرها من

عن الطّابع العالمي الّذي تمتاز به هذه الجرائم لكونها من الجرائم الّتي تتجاوز عنصري  ات، فضلًا الإجراء

هدر لحقوق الضّحايا بسبب هذا تهرب المجرمين من الجزاء والعقاب و الزمان والمكان، فينتج عن ذلك 

 الة الجزائية الإجرائيةالعجز في كل مرحلة من مراحل الملاحقة والتّحقيق، ويؤدي إلى تناقص مفهوم العد

. مقابل الإفلات من العقاب
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 الملاحقة .1

بواسطتها جمع المعلومات عن الجريمة  ي والإستقصاء، حيث يتمّ حرّ ات التّ يقصد بالملاحقة عمليّ      

 دلّةحري والملاحقة وجمع الأة. تعتبر إجراءات التّ ات تقوم بها الجهات المختصّ ة عمليّ وكشفها من خلال عدّ 

 .1 لى من إجراءات إثبات الجريمةو المرحلة الأ

 المادّةي في صالشّخ الطّابعفي قانون المعاملات الإلكترونية والبيانات ذات  اللّبناني المشرّعوقد أعطى      

ة ابطضّ ال إلىوحفظها في جرائم المعلوماتية  دلّةي وضبط الأحرّ ابع منه، إجراءات التّ من الفصل السّ  131

من الأة قوى مديريّ  إلىيعود  الّذيو  2005أنشئ سنة  الّذية، ويؤازره مكتب مكافحة جرائم المعلوماتية العدليّ 

 وأ ،لخاصّةاماته على معلو  ا بناءً مّ إة ة المختصّ يابة العامّ لإشارة النّ  اعوى وفقً ك في الدّ وهو يتحرّ  .اخليالدّ 

نه على م 124و 123 المادّةفي القانون نفسه من  اللّبناني المشرّعأشار كما ى المواطنين. و اعلى شك بناءً 

 ها من أيّ الحفاظ علي ةإستنساخها وكيفيّ ، نقلها، فحصها، تحليلها، حفظها، المعلوماتية دلّةة ضبط الأكيفيّ 

ابة يحقوق للنّ  قد أعطى 126 المادّةالقانون نفسه في عن أنّ  فضلًا ر يمكن أن يطالها. يتغي أوتشويه 

رة تجميد حسابات بصو  أولكترونية إحجب مواقع  أولكترونية إبحيث يمكنها تقرير وقف خدمات  ،ةالعامّ 

حكمة يق والمحقكذلك يحق لقاضي التّ  معلّل.قرار بقابلة للتجديد مرة واحدة  اقصاها ثلاثين يومً أة مؤقتة لمدّ 

 عوى. هائي في الدّ تقرير ذلك بصورة مؤقتة لحين صدور الحكم النّ 

 وذلك يتمّ  ،ة الكشف عن الجرائم الإلكترونيةده قانون المعاملات الإلكترونية هو كيفيّ لكن ما لم يحدّ      

عتبر يُ . إذ ةنشر المواد الإباحيّ  أوجرائم القرصنة  فيما يخصّ  انة خصوصً بوضع برمجيات حاسوبية معيّ 

عرف على الأنماط الإجرامية مسألة لا غنى من خلالها يُمكن التّ  الّتيستحداث الأدوات البرمجية الحاسوبية إ

هناك وسيلتان ف .نترنتلضخامة حجم المعلومات المتوافرة في شبكة الإ انظرً  ،عنها في كشف الجريمة

                                                             
 مجلة القادسية  ،جامعة القادسية ،آثار جريمة قرصنة البريد الإلكتروني ،صفاء كاظى غازي  ،د. حسى  عثيذ هجيج 1
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رتكاب الجريمة من نظام حاسوب، إقة ببط القضائي لغرض الحصول على البيانات المتعلّ لأعضاء الضّ 

 :ل بما يأتي، تتمثّ 1 وقانونية تقنيّةمعايير  إلىوهما تستندان 

 تمّ من خلاله إرتكاب الجريمة، بعد أن ي تمّ  الّذيالحصول على المعلومات من الموقع نفسه  يتمّ  .1
 .إكتشافه بإستخدام البرمجيات الحديثة

، هليإ أورصد البيانات المنقولة من الموقع،  أوالحصول على المعلومات عن طريق إعتراض،  يتمّ  .2
 في إطاره. أو

حدى إضبط الفاعل وهو يستخدم موقع الإنترنت لإرتكاب  ا إذا كانت الجريمة مشهودة كما لو تمّ أمّ      

 ارً قل فو ثم ينت .عاء العام بوقوع الجريمةحقيق والإدّ القضائي إخبار قاضي التّ بط الجرائم، فعلى عضو الضّ 

 رتكابإعمل في ه أستُ ه، ويضبط كل ما يظهر أنّ ليإهمة المُسندة هم عن التّ ويسأل المتّ  ،محل الحادثة إلى

يُعتقد أن لها صلة  الّتية وشرائط وأقراص ممغنطة وغيرها من الأشياء، الجريمة من مخرجات ورقيّ 

ا سمع أقوال من يُمكن الحصول منه على معلومات وإيضاحات في شأن الحادثة ومرتكبهي  كما  .بالجريمة

  ك.بذل ام محضرً ويُنظّ 

سهم بإزالة قد تُ  الّتيرشادات باع جملة من الإتّ إفين بمعاينة مسرح الجريمة على المكلّ  ،عام وبشكل       

 :لياوذلك على الشكل التّ   ،2 رتكاب الجريمةإالغموض المحيط بملابسات 

غنطة ة وشرائط وأقراص ممحفظ على الأجهزة وملحقاتها والمستندات الموجودة من مخرجات ورقيّ التّ   .1
 .ن لها صلة بالجريمةأيعتقد  الّتيشياء وغيرها من الأ

جلات ويه السّ تحت ة ماوخاصّ لكترونية، ات الإظام والعمليّ عداد النّ إ بواسطتها  تمّ  الّتيريقة ثبات الطّ إ .2
ن ع تمّ  ذيالونوع الجهاز  ،تصالد بها شبكات المعلومات لمعرفة موقع الإتزوّ  تياللكترونية الإ

 .النظام إلىخول طريقه الدّ 
  قعأكد من خلو المحيط الخارجي بمو ظ عليها من مسرح الجريمة قبل التّ ة متحفّ مادّ  عدم نقل أيّ  .3

                                                             
 سنة ،جامعة الشرق الأوسط ،دراسة مقارنة ،المشكلات العملية والقانوينة للجرائم الإلكترونية ،عبد الله دغش العجمي 1

 .88ص: ،2014    
 .176ص:  ،المرجع السابق نفسه ،آثار جريمة قرصنة البريد الإلكتروني ،ى غازي صفاء كاظ ،د. حسى  عثيذ هجيج 2
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 .يهاعل لةة مغناطيسية يُمكن أن تسبب في محو البيانات المسجّ مجالات لقوّ  من أيّ  ليّ الحاسب الآ
لى عجراء مقارنة لدى عرض الأمر ه، وذلك لإظام كلّ نات النّ صلة بمكوّ الكبلات المتّ ثبات حالة إ .4

 القضاء.
ض على القبصدي للجريمة المعلوماتية وإلقاء وم للتّ لياأكثر ما نحتاجه  إنّ  ،معلى ما تقدّ  وبناءً      

 لك يتمّ ة الملاحقة وذة سريعة لإجراء عمليّ آليّ هو في وضع  ،المجرمين وإنصاف ضحايا الإجرام المعلوماتي

م مع ءة تتلاقصي عن الجريموالتّ  ،ة الملاحقةباعها في عمليّ يمكن إتّ  الّتيد الوسائل عبر تعديل قانوني يحدّ 

قومون ين ذيال دريب المستمر والفعال للأشخاصلى التّ إبالإضافة  ،ة المعلوماتيةقنيّ شهدته التّ  الّذير طوّ التّ 

 انها خوفً عتبليغ ه هناك العديد من الجرائم الواقعة على الإناث لا يتم اللى أنّ إمع الإشارة  ،ة الملاحقةبعمليّ 

  .ة الملاحقة وتقصي الجريمةعلى سمعتهن وهذا ما يؤثر بشكل مباشر على عمليّ 

 

 حقيقالت   .2

لطة وهو مجموعة من الإجراءات تقوم بها السّ  ،حقيق هو بذل الجهد للكشف عن الحقيقةالتّ  اأمّ      

بهدف الكشف عن الحقيقة في شأن  ،دها القانون يحدّ  الّتيضاع و للشروط والأ احقيق وفقً ة بالتّ المختصّ 

يهدف للكشف عن  حقيقلكون التّ  انظرً . و 1 عدم لزومها أوعى عليه الجريمة لتقرير مدى لزوم محاكمة المدّ 

 .مةالجري أدلّةضياع  إلىي تأخير يؤدّ  أيّ  لأنّ  الذلك يجب الإسراع في إجراءاته ،عوى الحقيقة لتحضير الدّ 

من خلالها  الّتيل في معرفة الوسائل حقيق تتمثّ يمكن أن تطرأ على إجراءات التّ  الّتي ةليّ االإشك إنّ      

ة عادة قليديّ إجرءاتها في الجرائم التّ  فإنّ  ،ةفنّيّ ة حقيق عمليّ ة التّ وكون عمليّ  .ةهذه العمليّ  عبرها يمكن أن تتمّ 

لكون  اونظرً  .فتيش والإستجوابالتّ ، الخبرة، هادةالشّ ، ة وهي المعاينةبواسطة مجموعة إجراءات تقليديّ  تتمّ 

حقيق إجراءات التّ باع لذلك يجب إتّ ، إلكترونية ذات طابع غير مادي اثارً آمرتكب الجريمة المعلوماتية يترك 

 فتيش الإلكتروني. الخبرة والتّ ، هادةالشّ ، ل بالمعاينة الإلكترونيةوتتمثّ  ،بالوسائل الإلكترونية
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مكان وقوع الجريمة ليشاهد بنفسه  إلىق بمقتضاه ينتقل المحقّ  ،إجراء تعتبر ة المعاينةعمليّ  بيد أنّ      

فمرتكب  .تفيد في كشف الحقيقة الّتيوكذلك كشف الأشياء  ،ة وقوعهاقة بالجريمة وكيفيّ ثار المتعلّ ويجمع الآ

 أوق بشبكات الإتصال قد تتعلّ  ،ة في مسرح الجريمةرقميّ  اثارً آيترك  ،كترونية كالقرصنة مثلًا لجريمة الإال

اهد عتمد فيها على الشّ هادة يُ الشّ  في حين أنّ تخترق من قبل القراصنة.   الّتيو  ،المواقع المرتبطة بها

يجب على كما  .هادة في الجرائم العاديةهادة في جريمة إلكترونية عن الشّ ولا تختلف الشّ  ،المعلوماتي

خول الدّ  ،ة الإختراقشخص تكون لديه معلومات عن كيفيّ  من أيّ  ،هادةأي الشّ  ،حقيق سماعالقائمين في التّ 

الخبير  الخبرة المعلوماتية فإنّ  إلىسبة ا بالنّ أمّ  فتيش الإلكتروني.الخبرة الإلكترونية والتّ ، ةليّ لنظام المعالجة الآ

نه هذه الخبرة مكّ ق بدراسة العمل الإلكتروني وأصبحت خبرته كبيرة حيث تُ تعمّ  الّذي الشّخصالمعلوماتي هو 

  ي.من إبداء الرأي الإلكتروني الرقم

ي الشّخص الطّابعفي قانون المعاملات الإلكترونية والبيانات ذات  اللّبناني المشرّع قد أقرّ عقب ذلك، ف     

ن يطلب من الفرقاء تقديم أللقاضي  نّ أعلى  ،انيةمنه في الفقرة الثّ  12 المادّةفي  81يحمل الرقم  الّذي

 .ةفنّيّ كما يمكنه الإستعانة بالخبرة ال ،تكليف خبير البحث عنها أو ،بحوزتهم الّتيثار الإلكترونية جميع الآ

 دلّةفتيش يقصد به تقصي الأالتّ  بينما .الخبرة المطلوبة هي خبرة إلكترونية وليست خبرة عادية إنّ ف إذن

فتيش من حيث يجب ضبط كل ما ينتج عن التّ  ،لحقيقةا إلىلأجل ضبطها من أجل الإستعانة بها للوصول 

لتكون  ،إتباع بعض الإجراءات إلىفتيش تحتاج ة التّ عمليّ  إنّ ة على ذلك، فو علا. ةفنّيّ ة و بطريقة علميّ  أدلّة

ابع عليها قانون المعاملات الإلكترونية في الفصل السّ  نصّ  الّتيل بتلك تتمثّ  الّتيو  ،صحيحة وغير باطلة

 منه. 
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 انية: الإثبات الإلكتروني والإختصاص المكانيبذة الث  الن  

 الإثبات  .1

 دانة إ عدم وقوعها لكي يتمّ  أوليل على وقوع هذه الجريمة يقصد بالإثبات الإلكتروني، إقامة الدّ      

همة يمكن توجيه التّ  حتّىإثبات وقوع الجريمة،  إلىي براءته. بعبارة أخرى، الإثبات هو كل ما يؤدّ  أوهم المتّ 

خرجة الآثار المعلوماتية المست ،الإثبات في الجرائم الإلكترونية أدلّةهم وإصدار الحكم العادل. من المتّ  إلى

تعتبر كما  .صوتية أوصورية  ،ةمعلوماتية نصيّ  أوة رقميّ  أدلّةتكون عبارة عن  الّتيلكترونية و إمن أجهزة 

يمكن طباعتها على  ،بيانات ثبوتية يكون إستخراجها بشكل رقمي أو ،لكترونيةإالإلكترونية سندات  دلّةالأ

 .  1 شكل ورق والإستفادة منها في إثبات الجريمة

ثار ه الآمن 121 المادّةي في الشّخص الطّابعف قانون المعاملات الإلكترونية والبيانات ذات عرّ  كذلك     

لأشخاص رتكبها اي الّتيالبيانات  بأنها ،المعلوماتية أوة الرقميّ  دلّةإعتبرها من قبيل الأ الّتي ،المعلوماتية

ة. وتابع وماتيبكات المعلالخدمات المعلوماتية والشّ  ،قواعد البيانات ،لا إرادية على الأنظمة أوبصورة إرادية 

، البيانات ،البرامج، جهيزات المعلوماتيةن التّ المعلوماتية تتضمّ  دلّةالأ أنّ ، بنفسها المادّةفي  المشرّع

ابعة الس دّةالمال في و جاء في الفصل الثاني من الباب الأ كماماثلها. الآثار المعلوماتية وما ي، طبيقاتالتّ 

ع تمتّ ي الّتية بوتية الثّ وتكون له ذات المرتبة والقوّ  ،ند الإلكتروني في الإثباتقبل السّ يُ  هأن ،من القانون نفسه

يحفظ و م ادر عنه وأن ينظّ الصّ  الشّخصتحديد  اشرط أن يكون ممكنً  ،ن على الورق ند الخطي المدوّ بها السّ 

 ه.بطريقة تضمن سلامت

 شرّع لم شرح طرق إثبات الأسناد الإلكترونية، ولكنّ الم 12و 10، 9، 8لذلك، ورد في المواد  اتباعً      

 لى أن ع 12، سوى أنّه أشار في المادّة اي جرائم المعلوماتية ولا في غيرهيتطرّق إلى وسائل الإثبات ف

                                                             
 جامعة نايف العربية ، الماجستيررسالة مقدمة للحصول على شهادة ، إثبات الجريمة الإلكترونية ،ثنيان ناصر آل ثنيان 1

 .70ص:  ،2012سنة  ،للعلوم الأمنية    
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 122 أنّه أضاف في المادّة بحوزتهم. إلاّ  الّتيللقاضي أن يطلب من الفرقاء تقديم جميع الآثار الإلكترونية 

من القانون نفسه، أنّه يعود للمحكمة تقدير الدّليل الرّقمي أو المعلوماتي وحجيته في الإثبات، ويشترط أن لا 

  .يكون قد تعرّض لأيّ تغيير خلال عمليّة ضبطه أو حفظه أو تحليله

بذل مجهود وبحث شاق ودقيق، فتأتي فائدة وكما هي العادة، فإنّ إثبات الجرائم الإلكترونية تتمّ عادة ب     

الإثبات من خلال تمكّن القاضي أن يبرّر الإدانة أو البراءة للمتّهم، من خلال توفير الدّليل القاطع في إثبات 

تحتاج إلى الخبرة المعلوماتية لدى  الّتيتعتبر عمليّة الإثبات فيها من المسائل  الّتيوقوع هذه الجريمة 

 الّتيالقضاة، لتقدير الدّليل الرّقمي أو المعلوماتي على النّحو الصّحيح. وإلّا الإستعانة بالخبرة المعلوماتية، 

 لا تغني عن ضرورة وجود معرفة معلوماتية لدى القاضي لتقدير الخبرة المعطاة.

 

 الإختصاص المكاني .2

، وفي غياب إطار تشريعي يحكمه المعلوماتيةع الإختصاص في الجريمة موضو  د أنّ من المؤكّ      

 اعوبات، خصوصً عامل معه وفق قواعد الإختصاص المكاني. وهذا ما يطرح جملة من الصّ التّ  مه، يتمّ وينظّ 

في البيئة الإفتراضية غير الملموسة، يختلف عن  ايكون دائمً  الّذيمكان إرتكاب الجريمة الإلكترونية،  أنّ 

 الملموس. ة الأخرى في العالم الماديّ قليديّ مكان إرتكاب باقي الجرائم التّ 

ها من ليإجوء اللّ  يتمّ  الّتية قليديّ ز المعايير التّ و اتتج ،جدت معايير جديدة لإنعقاد الإختصاصأو ذلك ل     

من مجموعة إجتهادات  االجرائم العادية الأخرى، وذلك انطلاقً أجل تقرير ضوابط الإختصاص في مختلف 

 إلىهذه المعايير مرتبطة بالخصوص ببعض الجرائم كما أشرنا  سيما أنّ ، قضائية فرنسية في هذا المجال

 الّتين من بين المعايير فإ ،ةحافة المرتكبة في البيئة الرقميّ وكما هو الحال في جرائم الصّ  .اسابقً  ذلك

للمكان المادي يعطي الإختصاص  الّذيالمعيار  ،وع من الجرائمبهذا النّ  االوجود والمرتبطة أساسً  إلىظهرت 

كما ظهرت معايير جديدة ترتبط بالجرائم  .المعلومات بواسطته أونشرت الأقوال  الّذيالموقع  تواجدي حيث
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ا حيث يرجع الإختصاص إمّ  ،نترنتالإقليد عبر ة بحقوق الملكية الفكرية، كما هو الحال في جرائم التّ الماسّ 

 معيار إمكانية الوصول للموقع ل اوإمّ  مكان نشره، أوقليد رتكب فيه التّ أ ذياللمحكمة المكان 

  .1 نترنتف من خلال الإعلى حق من حقوق المؤلّ  كأساس لإختصاص المحكمة في حالة الإعتداء

حيث  ،الأحداث بالجرائم المرتكبة ضدّ  اإيجاد معايير أخرى مرتبطة أيضً  هذه المعايير تمّ  إلىبالإضافة      

رتكاب الجريمة هذا يأخذ إمكان و  .رتكاب الجريمةإوع من الجرائم ينعقد لمكان الإختصاص في هذا النّ  أنّ 

 :يتقديمها بالأسبقية وه يتمّ  الّتيو  ،2ةليّ االمعايير الت

  وص صور والنّ فيه مشاهدة الصّ  تمّ  الّذي أو ،شوهد فيه وجود الموقع غير المشروع الّذيالمكان
 .بيعة غير المشروعةذات الطّ 

  يده من الموقع يمكن تحد لى أنّ و يوجد فيه خادم الإيواء إذا ظهر بعد المعاينات الأ الّذيالمكان
 .راب الإقليميخلال التّ 

 
لإختصاص على تحديد ا نصلم ي يالشّخص الطّابعقانون المعاملات الإلكترونية والبيانات ذات  أنّ  إلاّ      

ظرة االنّ  الجزائيّةمييز حسمت محكمة التّ  بالمقابل .اشئة عن جرائم المعلوماتيةى النّ و اظر في الدعفي النّ 

ائم الجر  ظر فيالنّ  اقانونً  لةقاش القائم حول الجهة القضائية المخوّ النّ ، ى المطبوعاتو افي دع اإستئنافً 

اس نّ ال قبل من االأكثر إستخدامً  ،فايسبوك وتويتر اوتحديدً  جتماعي،الإواصل المقترفة على مواقع التّ 

محكمة  بأنّ  ،ل من نوعه في هذا الموضوعوّ أعلنت بقرار هو الأفقد  جتماعية.الإبمختلف شرائحهم 

ية والمرئ وسائل الإعلام المكتوبة والمسموعة عبرفي الجرائم المرتكبة  لاّ إ ة للبتّ المطبوعات ليست مختصّ 

 ن قانو  هخبار كاذبة والواقعة ضمن قانون المطبوعات لأنّ أمن قدح وذم وتشهير وتحقير ونشر  ،والإلكترونية

 ائلة حت طتتقع  آليّ وبالتّ  ،بينما الجرائم الواردة على الفايسبوك ينظر فيها القاضي المنفرد الجزائي .خاص

 .1 قانون العقوبات
                                                             

 .85ص:  ،المرجع السابق نفسه، آثار جريمة قرصنة البريد الإلكتروني ،صفاء كاظى غازي  ،د. حسى  عثيذ هجيج 1
 .88ص:  ،المرجع السابق نفسه ،إثبات الجريمة الإلكترونية ،يان ناصر آل ثنيان 2
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  سبة لوضعنّ ة بالهميّ تعترض الجريمة المعلوماتية على قدر من الأ الّتيات آليّ تعتبر هذه الإشك ،اختامً      

 ى حقيق وعلموجودة في مراحل الملاحقة والتّ  ةثغر  أيّ  لأنّ . من جهة أخرى  الضّحيّةو  ،المجرم من جهة

 ر على وضعا يؤثّ ممّ  ،دافع لإرتكاب جرائمه دون خوفو  حريّةمستوى الإختصاص والإثبات يعطي للمجرم 

عف ا فتضوازن بينهمفيختل التّ  مسؤوليّةر بإفلات المجرم المعلوماتي من العقاب والستتأثّ  الّتي الضّحيّة

 .الجزائيّةبنتيجتها العدالة 

  

 

 الحدث المعلوماتي المنحرف عن الجزائي ة مسؤولي ةاني: الالمطلب الث  

 

المكوّن للجريمة كما هو موصوف في  كن الماديّ لا يكفي لتوقيع الجزاء على الجاني أن يقع منه الرّ      

أن تتوافر في حقه شروط  اما يلزم أيضً زم لتمامها، إنّ كن المعنوي اللّا يتوافر لديه الرّ  ص الجزائي، وأنّ النّ 

ل ة الإنسان العاقل المميّز، لأن يتحمّ أهليّ  الجزائيّة مسؤوليّة. تعني ال2الموجبة للجزاء  الجزائيّة مسؤوليّةال

عن  اجزائيً  الشّخصعليها قانون العقوبات. وبذلك لكي يسأل  ا نصّ الجزاء العقابي نتيجة إقترافه جريمة ممّ 

القائمة على  الجزائيّة مسؤوليّةوأن يتوافر في جانبه شروط ال ،الجزائيّةة بالأهليّ  اجريمة يجب أن يكون متمتعً 

 الا إذا كان حيً إ ،الجزائيّة مسؤوليّةل اللتحمّ  الإنسان لا يكون أهلًا  تعني أنّ  الجزائيّةة الوعي والإرادة. والأهليّ 

 ولكنّ . الجاني السابعة من عمرهها بإتمام على أنّ  اللّبناني المشرّعدها حدّ  الّتيو  ،انً ا معيّ سن   ا وبالغً وعاقلًا 

في  الة بثمانية عشر عامً شد المتمثّ الرّ  سنّ ولم يبلغ  ،ابعة من عمرهالسّ  أتمّ  الّذيل القاصر لم يحمّ  المشرّع

 في  ادة حصرً ومحدّ  ،ضةله على تدابير وعقوبات مخفّ  ما نصّ وإنّ  ،اشدالكاملة كالرّ  مسؤوليّةال اللّبنانيالقانون 

                                                                                                                                                                                              

 .2016ذار آ ،5العدد ،منشور في مجلة محكمة ،19/1/2016بتاريخ  ،في بيروت اعلنً قرار صدر  1 
 .327ص:  ،المرجع السابق نفسه ،الوسيط في شرح قانون العقوبات ،ليهاسمير ع د. 2 
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 . الجزائية والعقاب مسؤوليّةتها تجاه الالمنحرفين وجعل لكل فئة عمرية خصوصيّ قانون الأحداث 

 راد به الوعي يف .ر لدى الجاني الوعي والإرادةيجب أن يتوفّ  الجزائيّةة شرط الأهليّ  إلىبالإضافة      

ا الإرادة أمّ  .نتائجب عليه من ة سلوكه وتقدير ما يترتّ على فهم ماهيّ  الشّخصوهو قدرة  ،مييزالتّ  أوالإدراك 

عمل  إلىويقصد بها قدرة الإنسان على توجيه نفسه  ،الإختيار حريّةأي  ،الإرادة حريّة المشرّعفيعني بها 

 .1 الإمتناع عنه أون معيّ 

ووعي  ةهليّ من أ  مسؤوليّةر شروط الب لتقريرها توفّ تتطلّ  ةفي جرائم المعلوماتي الجزائيّة مسؤوليّةالف     

ور في لكن ما تثيره هذه الجريمة يتمح .عليها قانون العقوبات نصّ  الّتيوهي لا تختلف عن تلك  ،وإرادة

كاء لذّ كان ل وذلك من خلال تبيان ما إذا ،الكاملة للمجرم المعلوماتي الحدث الجزائيّة مسؤوليّةق المدى تحقّ 

 ئيّةلجزاا مسؤوليّةبحيث تصبح ال ،از من تأثير على مستوى الوعي والإرادة إيجابً المعلوماتي للقاصر المميّ 

مدى  لىإالإضافة ب .(لىأو الإرادة )نبذة  أوكاء والوعي لا إرتباط بين الذّ  نّ أأم  ،اشد نفسهرة عليه كالرّ المقرّ 

إنحراف  مسؤوليّةعلى  ،422تحت رقم  2002حزيران  6ادر في الصّ  اللّبنانيحداث مة قانون الأءملا

 قة بالجريمة المعلوماتية )نبذة ثانية(. التحديات المتعلّ  المعلوماتي في ظلّ الحدث 

 

 المسؤولية الجزائية على المعلوماتي للحدث كاء لى: تأثير الذ  و بذة الأ الن  

 ضين للخطر، المعرّ  أولى من قانون الأحداث المخالفين للقانون و الأ المادّةفي  اللّبناني المشرّع نصّ ي     

  كبترإ، إذا هرعم نم ةرلثامنة عشمم ايت لم يلّذا صخّلشا هو نولقانا هذا عليه يطبّق يلّذا ثحدلا أنّ 

  نصّ يو . نولقانهذا الاحقاً في دة حدّ لما الولأحا في طرضاً للخرمعكان  أو نولقاناً معاقباً عليه في مارج

 . مرجلا فهارقتإ نحي هرعم نابعة مّلسا ميت لم نً مئياازج قلا يلاحه الثة منه على أنّ الثّ  المادّةفي 

                                                             
 .339ص: ،المرجع السابق نفسه ،القسم العام ،الوسيط في شرح قانون العقوبات ،ليةاسمير ع د. 1
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إقترف  ذيالهو  اإعتبر أن القاصر المسؤول جزائيً  المشرّع هاتين المادتين، أنّ  وكما يتبيّن من نصّ      

امنة عشر منه، على أن يكون غير ز الثّ و اابعة من عمره ولم يتجعليه القانون، وكان قد أتم السّ  جرم ينصّ 

شرط أن يكون  ،المعلوماتي هو ذلك القاصر المميّزق بشخصه كالجنون. فالحدث ة لأسباب تتعلّ فاقد للأهليّ 

ألا وهما الوعي والإرادة.  الجزائيّة مسؤوليّة، بشروط قيام الالجزائيّةة شرط الأهليّ  إلىع بالإضافة قد تمتّ 

لا  ”ه على أنّ  من قانون العقوبات 210 المادّةين في ذين الشرط  ه إلى بنانيالل المشرّعقد أشار ، فاأيضً 

ق الوعي لدى المجرم تحقّ بغية . ‟يحكم على أحد بعقوبة ما لم يكن قد أقدم على الفعل عن وعي وإرادة 

 الشّخصمييز هو قدرة التّ  أوويراد بالإدراك ، تمييز أوفعله عن إدراك بن يكون قد أتى أيجب  ،المعلوماتي

كإدراكه  ،م يجب أن يحيط بالفعل في ذاتههذا الفه. ب عليه من نتائجة سلوكه وتقدير ما يترتّ على فهم ماهيّ 

 .ةعدي على البيانات الرقميّ التّ  أووبنتائج هذا الفعل كسرقة المال المعلوماتي  ،ه يرتكب جريمة معلوماتيةأنّ 

من  بنانيالل المشرّع لذلك إعتبر ،اوليس مباحً  افهم القيمة الإجتماعية له بكون فعله ممنوعً  إلىبالإضافة 

 مييز. الإدراك وتحقق التّ  أوابعة قرينة على حصول الوعي السّ  سنّ بلوغ الإنسان 

ة إمكانيّ  لهماأو  ،من وجود أمرين دّ قها لا بُ ولتحقّ ، ة وواعيةا الإرادة فيجب كما ذكرنا أن تكون حرّ مّ أ     

نظام  إلىخول كأن يكون لدى المجرم المعلوماتي القدرة على الدّ  ،لوك الجرمي من الفاعلق السّ تحقّ 

وجود بدائل للسلوك كأن لا يكون الفاعل أمام  ،انيا الثّ أمّ . هليإخول الدّ بح له ن غير مصرّ معلوماتي معيّ 

 كره أحد  كأن يُ ، الإختيار حريّةعندها لا مكان للقول ب .رورةحالة الضّ  أو ،خيار واحد مجبر عليه كالإكراه 

 هديد. نظام معلوماتي تحت التّ  إلىعلى الولوج  ،زمميّ  ،قاصر

 م هذه وضع له قانون خاص ينظّ  المشرّع أن لاّ إ ،على الحدث الجزائيّة مسؤوليّةغم من ترتيب البالرّ      

 هي معمول  مّاع تعتبر إصلاحية وتخفيفية الّتيو  ،يمكن أن تطاله الّتيدابير والعقوبات والتّ  ،مسؤوليّةال

عتبر يُ ف ،ارة بثمانية عشر عامً والمقرّ  ،شدالرّ  سنّ ذلك لإعتبار أن الحدث لم يبلغ بعد  .بها في قانون العقوبات

في دور هو  يطرح نفسه الّذيؤال لكن السّ  .نيغير مكتمل   ،إن وجدت ،ة ويكون وعيه وإرادتهللأهليّ  اناقصً 
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ا يستتبع تقرير ممّ  ،الكاملة الجزائيّة مسؤوليّةق شروط الكاء المعلوماتي للحدث المنحرف في تحقّ الذّ 

 اشد نفسه. عليه كالرّ  مسؤوليّةال

كاء هو الذّ هذا  فإنّ  .ة والعنفستخدام القوّ إ إلىحاجة الكاء، ودونما فالإجرام المعلوماتي هو إجرام الذّ      

 أنّ  عنمنا فيما سبق وقد تكلّ  ،1نة ختراق البرامج المحصّ إغرات و كتشاف الثّ مفتاح المجرم المعلوماتي لإ

يعتبر مفهوم حيث عون بذكاء نشط. ن يتمتّ الّذيسبة الأكبر من مجرمي المعلوماتية هم من الأحداث النّ 

 ىحيث تحمل كلمة ذكاء أكثر من معن، فسصين في علم النّ بين المختّ  لًا و اكاء من المفاهيم الأكثر تدالذّ 

الذّكاء ”  Alferd Binet "نيهألفريد بي" ل اوفقً  .كاءد للذّ لذلك هناك صعوبة في إعطاء معنى موحّ ، ومدلول

في حين  ،‟هو في المقام الأوّل، مجموعة من المعرفة تترجم نحو العالم الخارجي ويشمل الفهم والإختراع 

 "وكسلر"على غرار ، ‟د فكير المجرّ القدرة على التّ  ”ه أنّ  Lewis Terman "لويس تيرمان" يعتبره

Wechsler  ّاجح في فاعل النّ فكير المنطقي والتّ على العمل الهادف والتّ  ة للفردالقدرة الكليّ  ”كاء هو فالذ

  .2 ‟البيئة 

جربة م من التّ علّ منح الإنسان القدرة على التّ ي الّتيكاء البشري عن جودة العقل ر مصطلح الذّ يعبّ      

دة المفاهيم المجرّ زيادة القدرة على فهم  إلىبالإضافة  .ف مع المواقف المختلفة والجديدة في الحياةكيّ والتّ 

كاء ليس كما أنّ الذّ  .ستخدام المعرفة للقيام بإحداث تغيير في بيئة الأفرادإن من مكّ والقيام بمعالجتها، والتّ 

من  ،الف الفعّ ن التكيّ تتضمّ  الّتيات نتقائي من العمليّ إة بشكل مطلق، بل هو مزيج ذهنيّ  أوة ة معرفيّ عمليّ 

إيجاد بيئة و تغيير البيئة  أومع البيئة،  ةآليّ ر فعثعامل بشكل أكالتّ  ات من أجلحيث إجراء تغيير في الذّ 

                                                             
 ،موقع كتابات الإلكتروني ،قانون الجرائم المعلوماتية والمجرم المعلوماتي والعقوبات البديلة ر،رياض هاني بها 1

 https://kitibat.com/04/2019//25لا-والمجرم-المعلوماتية-الجرائم-قانون /، 25/4/2019    
 أطروحة للحصول على  ،تقنين إختبار كاتل للذكاء، المقياس الثالث، على تلاميذ السنة أولى ثانوي  ،حبال ياسين 2

 .18ص:  ،2017/2016سنة  ،2جامعة وهران  ،شهادة دكتوراه في علم النفس    
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دراك العلاقات إستبصار بالإ، دفكير المجرّ كاء الإنساني لم يعد يقتصر على التّ فالذّ  .1 اجديدة مختلفة تمامً 

العلاقات ر وضوح تصوّ ، اتسرعة إجراء عمليّ ، طلاقة اللسان، فهم المعاني، الة بين عناصر المنظومةالدّ 

عامل مع مرونة التّ  إلىيشير بالأساس  أصبحما إنّ  .مييز والقدرة على الاستقراءة التّ مانية والمكانية وقوّ الزّ 

 غلب على المشاكل.ف مع الصعوبات والتّ كيّ والقدرة على التّ  ،المواقف المغايرة والقضايا الطارئة

 الّتيب على المشاكل غلّ ن الإنسان من التّ مكّ فطرية تُ كاء هو قدرة عقلية إذا كان الذّ  ،يعة الحالببط     

 الّذيفإن الوعي هو القدرة على معرفة طبيعة الفعل ،  2تعترضه في الحياة والتأقلم مع الواقع الاجتماعي

متناع عنه بتركه عن وعي الإ أوالإرادة هي القيام بهذا الفعل ا أمّ  .بة عليهتيجة المترتّ والنّ  الشّخصيقدم عليه 

وقي من نتائج ذلك الفعل وتأثيراته في المحيط الطبيعي ات والتّ حكم في الذّ ح بالقدرة على التّ وتتسلّ  ،وقصدية

 جتماعي.قافي والإطار الإسيج الثّ والنّ 

كاء الحدث المعلوماتي ذّ من جهة و الإرادة و  مييز بين الوعيففي جريمة المعلوماتية يقتضي التّ      

يقدم عليه  الّذيلوك ة السّ الوعي هو إدراك الفعل الجرمي وفهم ماهيّ  أنّ حيث  .المنحرف من جهة اخرى 

الإختيار لإرتكاب الجريمة  حريّةا الإرادة فتعني أمّ  ة.ب على إرتكابه الجريمسوف تترتّ  الّتيتائج الفاعل والنّ 

يمكن من  الّتيفهو القدرة العقلية على إنتاج الوسائل  ،كاء المعلوماتيالذّ  . بينماالمعلوماتية من عدمها

ر عن وعي عقلي كاء المعلوماتي لدى مجرم المعلوماتية لا يعبّ الذّ  إذ أنّ خلالها إرتكاب الفعل الجرمي. 

 .ظام المعلوماتيما عن مجموعة القدرات العقلية المنتجة في النّ إنّ  ،ةمن الإرادة الحرّ  ةلياوذهني ودرجة ع

وذلك بعد أن يكون قد  ،كبرأشاط الإجرامي بإحترافية إجرامية كاء القيام بالنّ حيث يمكن من خلال هذا الذّ 

. فالوعي البشري الجزائيّة مسؤوليّةن لترتيب اليتي الحدث الوعي والإرادة اللازمن لدى المجرم المعلوماتكوّ 

                                                             
 https://mawdoo3.com/، مفهوم_الذكاء2018يوليو/  /17، موقع موضوع ،مفهوم الذكاء ،غادة الحلايقة 1
 ،17/1/2017 ،موقع تحولات، الوعي البشري ظاهرة تاريخية )فكر( ،د. علي مشيك 2
   http://www.tahawolat.net/MagazineArticleDetails.aspx?Id=1131  تاريخ الدخول إلى الموقع ،

16/1/2020. 

https://mawdoo3.com/
http://www.tahawolat.net/MagazineArticleDetails.aspx?Id=1131
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 الّتييعالج المشكلات و كاء يأتي الذّ ل ،د على أساس معارف ومعتقدات وعادات ونظم تربية مختلفةحدّ يُ 

من  ال  ع بمستوى عيتمتّ  الّذيالحدث  غير أنّ . أساسًاز في الوعي على ما تركَّ  تعترض هذا الوعي بناءً 

ف سوف يوظّ ، لت فيهه معارفها ومعتقداتها وثفافتها الإجرامية وتأصّ آليّ وتربى في بيئة إجرامية نقلت  ،كاءالذّ 

ا يزيده خطورة عن غيره من قافات الإجرامية ممّ خدمة هذه المعتقدات والمعارف والثّ ه في ءفي المستقبل ذكا

 المجرمين. 

 أنّ  اخصوصً  ،كاء ودرجة الوعي والإرادة للمجرم المعلوماتي الحدثلا علاقة مباشرة بين مستوى الذّ  اإذ     

كاء ن من الذّ عون بمستوى معيّ يتمتّ ن الّذيشخاص قترافها أن يكون المجرم من الأب لإجرائم المعلوماتية تتطلّ 

كاء عامل لذلك يعتبر الذّ  .نهم من إختراق الأنظمة المعلوماتية وتحقيق أهدافهم من الجريمةليمكّ  ،البشري 

وينذر عن مجرم أكثر خطورة من غيره بعد أن يكون الفاعل قد  ،مساعد ومسهل لإرتكاب جريمة المعلوماتية

المجال للحديث عن مدى تناسب هذا ما يفتح  .تحقيقه إلىجهت إرادته يقدم عليه وإتّ  ذيالأدرك الفعل 

ة جريمته عن ه يختلف بسماته ونوعيّ أنّ  اخصوصً ، مة القوانين الموضوعية على الحدث المعلوماتيءوملا

 قليدي. الحدث التّ 

 

 المعلوماتي قانون الأحداث على إنحراف الحدثمة ءمدى ملا انية:بذة الث  الن  

 في الآونة الأخيرة إنحراف الأحداث في مجال المعلوماتية منذ ظهور وإنتشار القد بدا واضحً      

 اإستعمال الحاسوب، حيث ظهر ما يطلق عليه بنوابغ صغار المجرمين، من منتهكي نظم المعلوماتية. لاحقً 

من المجرم المعلوماتي أن يكون على مستوى عال  من  انتيجة الإنتشار الهائل للإنترنت، لم يعد مطلوبً 

 إلىعارة، و على الفجور والدّ  الحضّ  إلىم والقدح، من جريمة الذّ  اكاء لإرتكاب مثل هذه الجرائم، بدءً الذّ 

 قالة ل الأحداث، ولاسيما على هواتفهم النّ العديد من الجرائم الأخرى. ولعلّ الإستخدام الكبير للإنترنت من قِب  
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 .1فةً إلى الحاسوب، أدّى إلى إنحرافهم وذلك بإرتكابهم للكثير من الجرائم إضا

جريمة ترتكب من قبل الحدث، سواء كانت  إنعقاد الإختصاص لقضاء الأحداث في أيّ  ومن الجليّ      

 أوين قانون الأحداث المنحرف اق حصرً ة أم جريمة مستحدثة كجرائم المعلوماتية، حيث يطبّ جريمة تقليديّ 

اتي، مة هذا القانون على جنوح الأحداث المعلومءساؤل حول مدى ملاضين للخطر. من هنا يثور التّ المعرّ 

 تيالّ حديات ة بقضايا الأحداث، مع التّ خصص من قبل الهيئات القضائية المختصّ وذلك في ظلّ غياب التّ 

 تثيرها الجريمة المعلوماتية. 

جانح ، على عدم معاملة الحدث الاللّبناني المشرّعت، ومن ضمنها ات أكدّ التّشريعجميع  أنّ  إلاّ      

ير، تدابة وإجراءات و ا يستلزم معاملة خاصّ ه العقلي والجسدي، ممّ كالمجرم البالغ، وذلك لعدم إكتمال نموّ 

بتأثر و إنحرافهم أمر غير مقبول،  مسؤوليّة سنّ تحميل صغار ال أنّ  الهدف منها تأهيله وإصلاحه. ولا شكّ 

ورة ة الخطمنها مواجه ،أفكار جديدة إلىه جّ تو   ،ة نبذ فكرة العقاببمدرسة الدفاع الإجتماعي وخاصّ  مشرّعال

ضين رّ قانون الأحداث المنحرفين والمع لذلك نصّ  لة إصلاحه وتقويمه.و االإجرامية الكامنة في الطفل ومح

عقوبات غير  إلىمها حيث قسّ ، تفرض على الحدث الّتيالخامسة منه على العقوبات  المادّةللخطر في 

لعمل ا أوة امّ ة العالعمل للمنفع االمراقبة وأخيرً  حريّةال ،الحماية ،الوضع قيد الإختبار ،ومكاللّ  حريّةمانعة لل

قوبات ل في الإصلاح والتأديب والعتتمثّ  الّتيو  حريّةمانعة للالعقوبات عن ال . فضلًا ةللضحيّ  اتعويضً 

 ن أيرى  حيثيمكن للقاضي أن يفرضها على الحدث  الّتيدابير الإحترازية التّ  إلىبالإضافة  ،ضةالمخفّ 

 الخامسة من القانون  المادّةدابير المنصوص عليها في خاذ التّ إتّ  المشرّعوقد راعى   .2هناك ضرورة لذلك 

 امنة عشر. الثّ  إلىابعة السّ  ج من سنّ يتدرّ  الّذيو  ،الحدث نّ نفسه سِ 

 ل قانون و اححديات والمشاكل الكثيرة نتيجة أنشطة مكافحة جرائم الحاسوب والإنترنت، التّ عقب بروز      
                                                             

 مجلة جامعة  ،عدم ملائمة قانون الأحداث السوري لإنحراف الأحداث المعلوماتي ،وزان الأستاذس، صفاء أوتاني د. 1
 .121ص:  ،2018عام  ،5العدد ، 40المجلد  ،البعث    

 .511ص:  ،المرجع السابق نفسه ،الوسيط في شرح قانون العقوبات ،ليهاسمير ع د. 2
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 ،ي معالجتها من ناحية تحديد آثارها في مسرح الجريمةالشّخص الطّابعالمعاملات الإلكترونية والبيانات ذات 

ه لم نّ أولكن ما يؤخذ على هذا القانون  .رهاينبغي توفّ  الّتيالإثبات  أدلّةو  ،بطوالضّ  ،فتيشوإجراءات التّ 

 نّ أولو  .ن يقومون بإرتكاب جرائم المعلوماتيةذيالعن التعامل مع الأحداث  من يكون مسؤولًا  صيخصّ 

هم غير مختصين على مستوى أنّ  لاّ إ ،جد أشخاص يتعاملون مع الأحداث المنحرفينأو قانون الأحداث قد 

 .1المعلومات  تقنيّة

داث عامل مع قضايا إنحراف الأحقضاة أحداث مختصين بالإجرام المعلوماتي من أجل التّ فعدم وجود      

 لأحداثاقل لهؤلاء أل ضمانة يشكّ  ،بقضاة الحكم حقيق وإنتهاءً يابة والتّ قضاة النّ  من ابدءً  ،المعلوماتي

عدم وجود  إلىهذا بالإضافة  الأخرى.الطبيعة القانونية لجريمتهم تختلف عن الجرائم  نّ أ اخصوصً 

ص وخبرة لدى بعض الأشخاص المعنيين بإنحراف الأحداث في الإجرام المعلوماتي مثل مراقبي تخصّ 

 . قنيّةتّ الن ينبغي عليهم أن يكونوا ملمين بهذه ذيالالمرشدين الإجتماعيين  أو ،لوكالسّ 

ز هو ضعف مراك ،المعلوماتيحداث سباب غير الملائمة في قانون الأحداث لإنحراف الأالأ كما أنّ      

 عن لًا فضعاية والإصلاح وكذلك معاهد الرّ  ،تحت المراقبة ون يوضع بها الأحداث المعلوماتي تيالالملاحظة 

عامل مع إنحراف الحدث ة للتّ زرة للمحاكم وعدم وجود كوادر مؤهلّ ؤامكاتب الخدمة الإجتماعية الم

اث م مع إنحراف الأحدءجديد للأحداث في لبنان يتلاانون من ضرورة إصدار ق المعلوماتي. لذلك لا بدّ 

ل ن جرائم إنحراف الأحداث في مجاخذ بالإعتبار وضع قواعد موضوعية تحكم وتقنّ ؤ بحيث ي ،المعلوماتي

كذلك  ،م مع طبيعة هذا الإنحراف وخصوصيتهءوضع تدابير إصلاحية تتلابالمقابل يجب  .المعلوماتية

لائم واحي تد وكافي من جميع النّ ة بشكل جيّ مؤهلّ  مؤسّساتوضع قواعد إجرائية واضحة والعمل على إنشاء 

 ا تأهيلهة و قميّ صة في الجرائم الرّ إنشاء وحدات أمنية وقضائية متخصّ ة على ذلك، و علا .طبيعة هذا الإجرام

                                                             
 ، المرجع السابق قانون الأحداث السوري لإنحراف الأحداث المعلوماتيعدم ملائمة د. صفاء أوتاني، سوزان الأستاذ،  1

 .144نفسه، ص:     
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 ضين لخطر الإنحراف في الأنظمة المعلوماتية. المعرّ  أوللتعامل مع الأحداث الجانحين 

وتؤثر  ،ة الجزائيةتعترض المسؤوليّ  تيالات ليّ الى معظم الإشكإقنا وفي ختام هذا الفصل نكون قد تطرّ      

من مرحلة الملاحقة  ءًابد ،ة لهاة مع إعطاء الحلول القانونية والعمليّ حيّ من المجرم والضّ  على وضعية كلّ 

نا على أكدّ  ذيالة الحدث المعلوماتي المنحرف لى وضعيّ إ وصولًا  ،الإثبات وتحديد الإختصاص حقيق ثمّ والتّ 

يحاكي ظهور الجريمة المعلوماتية. ضرورة وجود قانون خاص به 
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 ية الوقايةبين العقوبات والتدابير المناسبة وأهم  

 

إستتبعه  ،الإجرام المعلوماتيات على مستوى تطبيقها في يّ الة الجزائية من إشكما واجهته المسؤوليّ  إنّ      

من خلاله تحقيق  يتمّ ه وضمانات لضحايا، الحديث هذا الإجرام وجود جزاء عقابي يتناسب مع طابعضرورة 

ية لبعض لذلك كان لا بد من إعطاء أهمّ  .شعور العدالة الجزائية بمختلف أطرافها إرضاءدع العام و الرّ 

ة والقانونية وإيجاد بعض الحلول العمليّ  ،عن غيرهاالإجرام المعلوماتي تلائم أكثر  الّتيدابير العقوبات والتّ 

لى بعض إبالإضافة  ،عليه والمحكوم أن يستفيد منها المجتمع لى فرصة يمكنإلتحويل الخطورة الإجرامية 

 .  الحقوق الملازمة لضحايا الإجرام المعلوماتي

يفرض على  الّذيمن خلال الجزاء العقابي  تتمّ للإجرام المعلوماتي ي صدّ ة التّ ا كانت عمليّ ولمّ      

ا من خلال خطة وذلك إمّ  .نة لمكافحتهمعيّ ب لياسأ بالمقابل من إيجاد دّ كان لا بُ  ،المجرمين المعلوماتيين

وإتباع إستراتيجيات توعوية حول مخاطر  ،إستعمال تقنيات الحماية والأمان من جهةل بإستباقية وقائية تتمثّ 

خصي ابع الشّ ا عبر قانون المعاملات الإلكترونية والبيانات ذات الطّ وإمّ  ،ة المعلوماتية من جهة أخرى قنيّ التّ 

 ي لهذا الإجرام.   صدّ زمة للتّ رعية اللّا ن يؤمنان الشّ الّذيولي عاون الدّ لال التّ بناني ومن خاللّ 

كل من مجرم ة الجزائية على لى آثار المسؤوليّ إل ق في فصل أوّ طرّ بالتّ  بابلذلك سنقوم في هذا ال     

وحقوق  ،يجب أن يفرض على المجرم المعلوماتي الّذيمن جهة الجزاء العقابي وضحية الإجرام المعلوماتي 

ب ليالى أسإق اني فسنتطرّ ا في الفصل الثّ ن تقع عليهم هذه الجريمة. أمّ الّذي جرام المعلوماتيضحايا الإ

ولي ي والدّ وكذلك الأمر على المستوى المحلّ  ،مكافحة الإجرام المعلوماتي على المستوى العملي والقانوني

 زمة في وجه هذا الإجرام. لالتأمين الحماية ال
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 آثار المسؤولي ة الجزائية على مجرم وضحي ة الإجرام المعلوماتي

  

عقابهم فلا ينتهي الإجرام إلّا بإتّخاذ إجراءات بحق المجرمين تحدّهم عن معاودة إرتكاب جرائمهم،      

بيق جهة، ومن جهة أخرى يصون سيادة الدّولة ويبرهن قوّتها على تطيُرضي شعور العدالة الجزائيّة من 

ضّحيّة لى الالمجرمين. والعدالة الجزائيّة من ناحية أخرى تحتّم لإكتمالها النّظر إ الإقتصاص منالقوانين و 

 كعنصر أساسي يجب دراسته لتحقيقها، والإهتمام به ومعرفة مصيره بعد إرتكاب الجريمة. هذه النظرة

مجرم زاله بالوجب نوع عقاب معيّن ينبغي إني ذيالّ الإجرام المعلوماتي رمين والضّحايا، لها أهمّيتها في للمج

لى باشر عمفيؤثر بشكل  اعادة ما يكون تأثيره علني   ذيالالمعلوماتي، ونظرة خاصة إلى ضحايا هذا الإجرام 

 . همل شخصيّةالحياة ال

 يجب أن تنزل تياللذلك سنتطرّق في هذا الفصل في مطلب أوّل إلى دراسة العقوبات والتّدابير      

ا في ية. أمّ تنصّ عليها القوانين اللّبنانيّة من ناحية ثان الّتيبالمجرم المعلوماتي من ناحية عامّة وتلك 

على  اعدتهمومس حقوقهم المطلب الثاني سنتطرّق إلى دراسة مصير ضحايا الإجرام المعلوماتي لتعزيز

 له من إجرام معلوماتي.  تعرضواإعادة التكيّف مقابل ما 

 

ل: الجزاء العقابي  المطلب الأو 

 

 الأمر أو النّهي الوارد فيه، ولهيقرّره النّص الجزائي على مخالفة  ذيالالجزاء العقابي هو الأثر      

 تين إستقرّت عليهما الصّورتان تمثلان الوسيلتين اللّ . هاتان 1صورتان: العقوبات والتّدابير الإحترازية

                                                             
 .507ص:، االمرجع السابق نفسه، الوسيط في شرح قانون العقوبات )القسم العام(د. سمير عالية،  1
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 لإجراماا. فالتّشريعات لإسباغ الحماية الجزائيّة على المصالح والأموال الّتي يهم المشرّع العقابي حمايته

 يمتاز ذلك لأنّهتطلب دراسة خاصة من ناحية تقرير العقاب الجزائي، و يعصري  إجرام المعلوماتي

بعد  فهو يمارس عنتطلب في معظم الأوقات إتّساخ يد المجرم وتلطيخها في الدّماء. يلا و حديث الطابع ب

 لرّبحوبوسائل أكثرها تقنيّة ويصنف من ضمن الجرائم البيضاء، ويهدف في معظم إجرامه إمّا إلى تحقيق ا

 الإعتداء على الحياة الشخصيّة للأفراد.  المادّي، أو

لذلك سنعالج في نبذة أولى هذه الجزاءات التي يجب أن تفرض على المجرم المعلوماتي، وكيف      

عقوبة هة الجعالجها المشرّع اللّبناني في قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي من 

اتيين لمعلوماالإستفادة من المجرمين والتدابير الإحترازية. وفي نبذة ثانية سنتطرّق إلى كيفيّة التّمكن من 

 لصالح الدّولة كإجراء بديل عن العقوبة.

 

 الن بذة الأولى: العقوبات وتدابير الإحتراز الواقعة على المجرم المعلوماتي

رائم ي الجفي مشرّعه، ليوقعه على مرتكب تتمثّل العقوبات بأنّها قدر من الألم يقرره المجتمع ممثلًا      

ا يتساوى مع جسامة جريمته. هذ امبرم يصدر عن القضاء، فيهدف إلى إيلام المجرم إيلامً بمقتضى حكم 

 دة لها أولمقيّ كالعقوبات المانعة للحريّة أو ا امثل عقوبة الإعدام، وقد يكون معنويً  االإيلام قد يكون بدنيً 

 تهدفقائية ي سو اءات الماسّة بالإعتبار، وقد تكون ماديّة كالعقوبات الماليّة مثل الغرامة. أمّا التّدابير فهي إجر 

 الّذين بها المجتمع حماية نفسه من الأضرار والأخطار الّتي تهدده من المجرمين ذوي الخطورة الإجرامية،

  تقبل. فهيالمس بوا أو لم يرتكبوا جرائم بعد، ولكن لهم من الخطورة ما يستتبع إمكانيّة إرتكابهم جرائم فيإرتك

 . 1شخصيّة وترمي إلى علاج الجاني ونزع الخطورة الجرمية منه 

                                                             
 ، منشورات الحلبي اجزائي   مبادئ علم الإجرام والعقاب والسياسة الجزائية، أسباب الإجرام ومكافحتهد.  سمير عالية،  1

 185، ص:2019الحقوقية،     
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 الأغلب، إلا جرائم ضد الأشخاص على  لا ينتج عنه ذيال الإجرام المعلوماتيخصوصية  لىإ اونظرً      

صيب أنظمة معلوماتية ي اإجرامً  مساعدة لمثل هذه الجرائم، لكونه كون وسيلة أساسيّة أويأنّه لا يمنع من أن 

ا كان ينبغي التّركيز في هذا النّوع من ممّ  ة وحكومية.ليّ اوبرامجية كبرى، وتهدّد أمن وإستقرار مؤسّسات م

ذلك تُعتبر الإجرام على عقوبات وتدابير مختلفة لم يكن لها أهمّيتها في النّظام الجزائي للجرائم التّقليديّة. ل

، لما تضفيه من للإجرام المعلوماتيعقابي يجب أن تتصدر النّظام ال تيالة من أبرز العقوبات ليّ االعقوبة الم

متها لهكذا نوع من الإجرام. ءماتي، بالإضافة إلى تناسبها وملاطابع رادع على أفراد المجتمع والمجرم المعلو 

ها، والحجر على المحكوم بإستعمال التّقنيات المعلوماتية من أهمّ أمّا على مستوى التّدابير فتعتبر المراقبة 

 من خلالها يمكن أن نضمن سلامة المجتمع من هؤلاء المجرمين والحدّ من خطورتهم.  الّتيو 

 

 ةلي  االعقوبات الم .1

للعقوبات جريمة المعلوماتية لا وجود الة، لا يعني أنّ في ليّ اإذا تطرّقنا للحديث عن العقوبات الم     

في  االمانعة أو المقيّدة للحريّة. بل على العكس لا بدّ من وجود هذا النّوع من العقوبات، إنّما يجب دائمً 

ة على غيرها. فإنّ ليّ اجريمة المعلوماتية، إعطاء الأولويّة للعقوبات المالفي  االجرائم الحديثة، وخصوصً 

الدولي، ت كمُن في تغيّر وجهة النّظام الجزائي من إحدى التّحولات الأساسيّة على الصّعيد المحلي أو 

ترتكب بغيّة الحصول  الّتيات عقابية أساسيّة. فالجرائم آليّ الملاحقات والعقوبات المانعة للحريّة والغرامات ك

 إرتكاب صارم، ينهي المجرمين عن معاودة ليّ اعلى الرّبح بأي وسيلة يجب أن يقابلها جزاء عقابي م

من  الّتيلغيرهم من أبناء المجتمع. من هنا برزت الحاجة إلى هذه العقوبات  اعام   اإجرامهم ويشكّل ردعً 

أهمها عقوبتي المصادرة والغرامة الأصليّة، وليس الغرامة الإضافيّة. ذلك لمواجهة الإجرام المعلوماتي 

 وتشكيل سدّ رادع أمام مجرميه.
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 المصادرة 1.1

ها الدّولة عن طريق سلطاتها، من أجل مواجهة ظروف ليّ اة تلجأ ليّ اة عامّة عقوبة متعدّ المصادرة بصف     

يمكن تعريفها على  ليّ الأحكام عامّة تحكمها. بالتّ  امعيّنة لردعه أو للوقاية منه، بناءً على شروط معيّنة وفقً 

  .1عن مالكه بغير مقابل، وإضافته إلى ملك الدولة  اأنها نزع ملكيّة شيء ونقله جبرً 

ض على كعقوبة إضافيّة تفر  شخصيّة، على المصادرة الالعقوباتبناني في قانون القانون الل فقد نصّ      

حسنة يمكن مع الإحتفاظ بحقوق الغير ذي النيّة ال ”على أنّه منه  69مجرم، وقد جاء في نص المادّة ال

ن ا. ويمكإستعملت أو كانت معدّة لإقترافه الّتينتجت عن جناية أو جنحة مقصودة أو  تيالّ مصادرة الأشياء 

 . ‟..مصادرة هذه الأشياء في الجنحة غير المقصودة أو في المخالفة إذا إنطوى القانون على نصّ صريح .

صّ ن ينأيجب  في القانون اللّبناني كما يتبيّن من نصّ هذه المادّة أن عقوبة المصادرة هي عقوبة إضافيّة

نّ ية، لأاط منه المشرّع في جرائم المعلوماتطهذا ما يجب أن يحعليها الحكم إلى جانب العقوبة الأصليّة. 

عقوبة المصادرة يجب أن تكون عقوبة فرعيّة تفرض على المجرم، وتصيب بشكل خاص الأجهزة والوسائل 

هدف  يشكّل يالّذالجرمية، بالإضافة إلى الأرباح وعائدات العمل الجرمي إستعملها في عمليّته  الّتيالماديّة 

 هذه العقوبة. 

 ي بنانع اللالمشرّ  بالعودة إلى قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي، لم ينصّ      

أو  سطتها،تم إرتكاب الجرائم المعلوماتية بوا الّتيعلى عقوبة المصادرة على الوسائل والأجهزة والتقنيات 

دة في و لموجالعائدات الناتجة عن الإجرام المعلوماتي، لذلك ينبغي العودة إلى النّصوص القانونية العامّة ا

 ترعى هذه العملية.  الّتيقانون العقوبات 

 

                                                             
 ، مذكرة مكملة لمتطلبات نيل شهادة الماستر، جامعة العربي التبسي، سنة النظام القانوني للمصادرةريمة موايعية،  1

 .14، ص: 2015/2016    
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 الغرامة 2.1

 لحكم، وهي تعني الغرامة إلزام المحكوم عليه بأن يدفع إلى خزانة الدّولة مبلغ الغرامة المقرّر في ا     

كعقوبة أصليّة تفرض في بعض عقوبات الجنح العاديّة والسياسيّة وعقوبات المخالفات، حيث تتراوح قيمة 

الغرامة في الجنح بين خمسين ألف ومليوني ليرة لبنانية، إلّا إذا نصّ القانون على مبلغ أكبر. أمّا في 

لبنانية، وتفرض كعقوبة خاصّة في  المخالفات فتتراوح قيمة الغرامة فيها بين ستّة ألاف وخمسين ألف ليرة

 . 1بعض الجنايات والجنح إلى جانب عقوبة الحبس أو الإعتقال 

د بيها، لم يعيفرضها المشرّع على العديد من الجرائم كعقوبة تطال مرتك الّتية ليّ اغير أنّ الغرامة الم     

 تيالّ لرادعة اقوّة بناني. حيث أنّ هذه الغرامات لم تعد لها الفي النظام الجزائي اللّ  ةليّ افع الي  ايُشهد لها ح

. ة من جهةليّ اكانت لها حين وضعت القوانين الجزائيّة، لإختلاف سعر صرف اللّيرة آنذاك عن تلك الح

ن اتج عي غير المشروع النّ ترتكب لأجل النّفع المادّ  تيالومن جهة أخرى، عدم ملاءمتها للجرائم الحديثة 

 ذيالّ ي صارمة ومرتفعة تجعل من النّفع المادّ و  ة جازمةليّ الا يردعه سوى عقوبات م ذيالّ لجرمي، و العمل ا

ي مادّ  ة. فبدل إكتساب المجرم نفعليّ اكان يبغيه المجرم من الجريمة المعلوماتية عقوبة تطال ذمّته الم

 ه.قام ب ذيالّ مل الجرمي ة مرتفعة القيمة تتناسب مع العليّ ابطريقة غير مشروعة يفرض عليه غرامات م

بالعودة إلى قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي، نرى أن المشرّع قد أعطى      

ن يرتكبون هذه الجرائم. فنصّ عليها ذيالن يأهمّية بالغة للغرامة الجزائيّة كعقوبة تطال المجرمين المعلوماتي

تفرض لوحدها على الجرم المرتكب، أو تفرض مع عقوبة الحبس. ولقد نصّ إمّا كعقوبة أصليّة يمكن أن 

من قانون المعاملات  106المشرّع في هذا القانون على عقوبات جزائيّة مختلفة للغرامة، فمثلاً  في المادّة 

 الإلكترونية والبيانات ذات الطّابع الشّخصي، من الفصل الخامس منه، جعل عقوبة الغرامة تتراوح بين

ها ئجمعها أو إفشا مليون ليرة وثلاثين مليون ليرة لبنانية على كل من معالجة بيانات ذات طابع شخصي أو

                                                             
 .210، المرجع السابق نفسه، ص: الوسيط في شرح قانون العقوباتد. سمير عالية،  1
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من القانون نفسه، فقد جعل المشرّع عقوبة الغرامة الجزائيّة تتراوح  111عن قصد أو إهمال. أمّا في المادّة 

مة النّظام المعلوماتي. إضافة إلى أنّه في بين ثلاثة ملايين ومئتي مليون ليرة على كل من يتعدّى على سلا

، جعل عقوبة التّعدي على سلامة البيانات الرقميّة بالحبس من ستّة أشهر إلى ثلاث سنوات، 112المادّة 

وبالغرامة من ثلاثة ملايين إلى مئتي مليون أو بإحدى هاتين العقوبتين. أيّ أنّ هناك إمكانيّة لفرض عقوبة 

 ب هذا النّوع من الإجرام المعلوماتي. الغرامة فقط على مرتك

تكلّمنا عنها،  الّتية ليّ ازد على العقوبات المنصوص عليها في قانون العقوبات ومن بينها العقوبات الم     

يمكن للمحكمة النّاظرة في  ”من قانون المعاملات الإلكترونية على أنّه  125نصّ المشرّع في المادّة 

الدّعوى بموجب حكمها النّهائي وقف خدمات إلكترونية أو حجب مواقع إلكترونية أو إلغاء حسابات عليها 

إذا تعلّقت بالجرائم المتعلّقة بالإرهاب أو بالمواد الإباحية للقاصرين أو بألعاب مقامرة ممنوعة أو بعمليّات 

تبيض الأموال أو الجرائم الواقعة على الأمن الداخلي والخارجي أو المتعلّقة الإحتيال الإلكتروني المنظّمة أو 

يتّضح من نصّ هذه المادّة أن هناك  ليابالتّ . ‟ بالتّعدي على سلامة الأنظمة المعلوماتية كنشر الفيروسات

علوماتية، عقوبات مستحدثة نصّ عليها المشرّع في قانون المعاملات الإلكترونية تختص فقط بالجريمة الم

 وتتمثّل في إمّا وقف خدمات إلكترونية، أو حجب مواقع إلكترونية أو إلغاء حسابات. 

في الجريمة المعلوماتية يفرض على المشرّع الإهتمام  ا، لا شكّ بأنّ الإجرام الحديث وخصوصً اختامً      

اعية أكثر من فرض العقوبات ة كعقوبة تحقّق الرّدع العام، وترضي شعور العدالة الإجتمليّ ابالعقوبات الم

ة في حال كانت جريمته قد ليّ ايفضلها المجرم الحديث عن العقوبات الم الّتيالمانعة أو المقيّدة للحريّة، 

نجحت من ناحية تحقيق الكسب المادي غير المشروع. لكنها فشلت من ناحية إلقاء القبض عليه وإنزال 

يكون قد  الّذييه، دون حصول الدّولة على عائدات النّشاط الجرمي الجزاء العقابي المانع والمقيّد للحريّة عل

ة ليّ اقدرات م اا ذفيخرج شخصً أخفاها أو وضعها بعهدة شخص آخر، ليتمتّع بها بعد إمضائه فترة محكوميته 

هائلة، لم يكن ليحصل عليها لو لم يرتكب جريمته، ولم يكن أحيانا ليحققها لو عمل في أي نشاط مشروع 
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دة والمانعة للحرية ة إلى جانب العقوبات المقيّ فتكون العقوبة الماليّ  ،فيه أمضاه الّتيآخر طيلة فترة السجن 

بالتالي  ،ية غير المشروعة عن المجرمينفتمنع المكاسب المادّ  .في مواجهة الإجرام المعلوماتي مساعدة

تي عادة ما تكون غايتها إبتزاز المال أو لّ تي من أجلها تم إرتكاب الجريمة المعلوماتية اتنتفي الغاية الّ 

إذا كان غايته الحصول على منفعة ة متلائمة مع نوع الجرم المرتكب وبذلك تكون العقوبة الماليّ  ،الإحتيال

 تكون العدالة الجزائية منقوصة لأنّ  ،دة والمانعة للحرية فقطإن سلمنا بالعقوبات المقيّ  وإلاّ  .نةة معيّ ماليّ 

 .  م مع طبيعة الجريمة المرتكبة ولا تحقق الردع العامالعقوبة لا تتلاء

 

 الت دابير الإحترازية .2

إنّ التّدابير الإحترازية عادةً ما يحكم بها القاضي لإجتناب خطورة مجرم ما، فتتُخذ الحيطة منه بفرض      

جهة. ومن جهة أخرى يمكن أن تفرض على ينه وبين إرتكاب الجريمة هذا من تدبير معيّن عليه يحول ب

فترة محكوميتهم، ولكن لا زال لديهم نزعة جرمية معيّنة تجعل هذا التّدبير الإحترازي  ان أنهو الّذيالمجرمين 

لحماية المجتمع. والتّدابير لها خصائصها في قانون العقوبات اللّبناني، فلا يحكم بها إلا من قِب ل  اواجبً 

 تيالفلا يقضى بها إلا بعد التّثبت من حالة الخطر  على السّلامة العامّة. ان خطرً القضاء، وعلى من كا

جريمة الحيث أن في  .1تُعدّ متوافرة لدى كل شخص يقترف جريمة، ويُخشى أن يُقدم على أفعال أخرى 

المعلوماتية تعدّ التّدابير الإحترازية من أهم الوسائل للتّصدي لهذا الإجرام، كونها تقيّد حريّة المجرم وتشلّ 

من دونها لن يتمكّن من تحقيق هذا  تيالبواسطتها يرتكب فعله الجرمي،  تيالحركته، وتمنع عنه الوسائل 

 المشروع. 

 ها، كثر من غير عالة أتعتبر ف تيالم مع جريمة المعلوماتية و ءتتلا تيلالذلك من أهم التّدابير الإحترازية      

 رتكب ت تيلاات التقنيّة والمعلوماتية ليّ هي الحريّة المُراقبة والحجر على المحكوم بإستعمال الوسائل والآ

                                                             
 .526، المرجع السابق نفسه، ص: الوسيط في شرح قانون العقوبات ،د. سمير عالية 1
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 بواسطتها جريمة المعلوماتية.

 

 الحري ة المُراقبة 1.2

الحريّة المُراقبة هي تدبير إحترازي، لغاية التّثبت من صلاح المحكوم عليه وإئتلافه مع المجتمع،      

 84. فقد نصّ قانون العقوبات اللّبناني في المادّة 1حيث تتولى الدّولة أو هيئات خاصّة مهمة المراقبة 

عليه، وتسهيل إئتلافه مع الغاية من الحريّة المراقبة التثّبت من صلاحية المحكوم  ”منه على أنّ 

من القانون نفسه، تتراوح بين سنة وخمس  85، وجعل مدّة الحريّة المراقبة في المادّة ‟المجتمع...

يجب أن يُقدّم إلى القاضي تقريرعن سيرة  ليّ اسنوات ما لم يرد في القانون نصّ خاص مخالف. بالتّ 

 المحكوم عليه مرة كل ثلاثة أشهر على الأقلّ. 

ير ع عن التّدابأمّا في قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي لم يتكلم المشرّ          

ه لى هذالإحترازية كجزاء لجريمة المعلوماتية، لذلك ينبغي تطبيق القواعد العامّة في قانون العقوبات ع

ها بدين تي يرتكب جريمة معلوماتية وأُ الجريمة. حيث يجب أن تُفرض الحريّة المُراقبة على كل مجرم معلوما

رتياد إنع من تتولّى المراقبة، والم تيالبحكم جزائي، بمراقبة إستعمال الوسائل الإلكترونية من قبل الهيئات 

 خاضعة لرقابتها. الغير ا مثل هذه الوسائل الإلكترونية يكون موجود فيه تيالالمحلات 

 ذه جريمة المعلوماتية كون هالولا شكّ أنّ الحريّة المُراقبة تشكّل تحدي لجهات المراقبة في      

ه وتهريبه وإستعماله دون قيد. لذلك يجب ؤ كب من هاتف ذكيّ محمول يسهل إخفاالجريمة يمكن أن ترت

وجود فيه ع المية في الموقتتمّ عبر الشّبكة المعلومات الّتيعليها أن تتّخذ بعض الإجراءات كمراقبة العمليّات 

 مراقبة شبكات الإنترنت القريبة والمجاورة له. االمجرم المعلوماتي وخصوصً 

 

                                                             
 .260، المرجع السابق نفسه، ص:مبادئ علم الإجرام والعقاب والسياسة الجزائيةد. سمير عالية،  1
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 الحجر بإستعمال تقنيات المعلوماتية 2.2

أمّا الحجر على إستعمال الوسائل والتّقنيات الإلكترونية فهو تدبير مقيّد للحريّة يمكن أن يفرض على      

المجرم المعلوماتي. فمن خلاله يمكن إصدار أمر بمنع بيع أو تأجير أو إعارة أي وسائل من هذا النّوع من 

نصّ عليه قانون العقوبات اللّبناني، ولا تتعاطى تجارة الوسائل الإلكترونية. هذا الإجراء لم ي الّتيالمحلات 

حتّى قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي. لكن لا صعوبة في فرض مثل هذا 

قد نصّ على تدبير مقيّد للحريّة شبيه له، وهو منع إرتياد  التّدبير الإحترازي، إذا كان المشرّع أصلًا 

ن يرتكبون جرائم بتأثير المشروبات الكحولية. ولا شكّ أن التّدابير متنوّعة ذيالالخمّارات الخاصّة بالمجرمين 

أن يكون هناك  اومتفرّعة، ويمكن فرضها إلى جانب العقوبة أو بشكل مستقل على الجرمين. لكن يجب دائمً 

 يتضمّنه الحكم. ذيالّ  تناسب وملاءمة بين الجريمة المرتكبة، والتّدبير الإحترازي 

 

 الث انية: إستغلال الذ كاء المعلوماتي لصالح الد ولالن بذة 

لا تطلّب قدرات ومهارات، وطريقة تفكير ذهنيّة ي ذيالّ من جرائم الأذكياء الإجرام المعلوماتي عتبر ي      

أيّ إنسان. وممّا لا شكّ فيه أنّهم قلّة من يرتكبون هذه الجرائم عن طريق القصد، بينما الأغلبيّة يملكها 

مع إزدياد التّطوّر التّكنولوجي وتقدّم الشّعوب، تطوّرت بدورها و يرتكبونها إمّا عن طريق الصّدفة أو الخطأ. 

لعالم قرية كونية مرتبط ببعضه البعض كما أصبح اب الحرب والسّيطرة وإنتهاك السّيادات الوطنية. لياأس

ظهور التّقنيّة المعلوماتية، ولا حدود بين دولة سوى القواعد الأخلاقية من جهة، والقوّة الدّفاعية الرّادعة  بفعل

 من جهة أخرى. 

لم في ب الحروب لم يكن الثّورة الحقيقية في هذا المجال، إنّما ما أدهش العالياإذ إنّ تطوّر تقنيّات وأس      

نفسهم من أوم هو إنتقال النّزاع بين الدّول، وبينهم وبين الأفراد، وبين الأفراد ليانعايشه  الّذيعصر المعرفة 
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تستعمل فيه الأسلحة الحيّة والقاتلة والمضرّة، إلى حرب إفتراضية في البيئة المعلوماتية  الّذيالعالم الواقعي 

مع  اهدفها الحصول على المعلومات أو إتلافها أو تشويهها، وخرق سيادات الدّول والتّحكم بها إلكترونيً 

 يواجهها. الّذيصعوبة تحديد مصدر الهجوم أو الخطر 

المعلوماتية دخلت كافّة مجالات الحياة، وأصبحت جميع الدّول المتقدّمة ممّا لا جدال فيه أنّ       

والشّركات الكبرى تعتمد على هذه التّقنيّة لتسيير أعمالها ومخاطبة جمهورها. كما أصبح سكان العالم 

الدّول لا يمكن بأي شكل من الأشكال التّخلي عنها. هذا الواقع دفع  الّتيبأغلبيتهم مستهلكين لهذه المادّة، 

مّن الدّول حماية لنفسها ضد الغير، ؤ من خلالها ت الّتيإلى تغيير إستراتيجياتها العسكرية ومفهومها للأدوات 

عن عمل التّحري والإستقصاء  وكيفية تعزيز قدراتها العسكرية في أيّ حرب يمكن أن تخوضها. فضلًا 

فإندفعت الدّول الكبرى والمتطوّرة إلى كون أخطر من الحرب نفسها. يمكن أن ي الّتيوجمع المعلومات 

الإهتمام بالجانب المعلوماتي في مشاريعها العسكرية، وأصبحت توليها أولويّة في مجال التّسلّح العسكري. 

تخوض حرب حقيقيّة،  الّتيلذلك أنشأت لهذه الغايات مجموعات متخصّصة لُقّبت بالجيوش الإلكترونية و 

الإجرام المعلوماتي ا عتادها وتدريباتها وأشخاصها المختارون بعناية. وبما أنّ ولكن في البيئة المعلوماتية له

في هذا المجال هي تخصصا تتمكّن من جمع العقول البشريّة الأكثر  الّتيبالذّكاء، أصبحت الدّول  مرتبط

والأذكياء  الأقوى في ساحة المعركة، فبدأ الإهتمام بالحصول على هؤلاء الأشخاص المتمكنين من التّقنيّة

ن في الإنضمام إلى هذه يمن يكون أفضل من المجرمين المعلوماتيففي طريقة إستغلالهم لها. بحسب ذلك، 

 ن بفضل قدراتهم يتمكنون من إختراق نظم حماية مختلفة ومتطوّرة الّذيالمجموعات العسكرية التّابعة للدولة؟ 

 في المجال المعلوماتي، حيث أنّ إختراقهم لبعض هذه النّظم يمكن أن يشهد لهم على قدراتهم ومؤهلاتهم 

 وذكائهم في تقنيّة المعلومات بغض النّظر عن إلقاء القبض عليهم أم لا. 

من  من هنا برزت أهميّة الإستفادة من إدارة المخاطر ومحاولة تحويل الخطر إلى فرصة، أيّ بدلًا       

جرام اودة إرتكابه للإوالتخوّف المستمر من مع عليه التّدابير الإحترازيةتقرير إلقاء الجزاء على المجرم و 
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ة في ليّ ايتمتّع بقدرات ذهنيّة ومهارات ع الّذيالمجرم المعلوماتي  فيد من، يمكن للدول أن تستالمعلوماتي

العمل لصالح الدولة. فيتحوّل بهذا الفعل التّهديد النّاتج منه إلى فرصة لتعزيز قدرات الدّولة العسكرية وغير 

العسكرية من جهة، ومن جهة أخرى تضمن أن هذا المجرم لن يعود إلى الإجرام المعلوماتي لأنّه أصبح 

له الدّولة. وبهذا يجب  اترسمه الّتيع ضمن الحدود يقوم بتفريغ قدراته ونزعته للتقنيّة المعلوماتية بعمل مشرو 

لدرء الخطورة الناجمة عن المجرمين  امناسبً  يمكن أن يكون حلًا  الّذيعلى الدّول أن تتنبّه إلى هذا الإجراء 

ين، وتعزيز قدراتها المعلوماتية بأشخاص قادرين على إحداث التّطوّر التّقني اللازم للدفاع عن يالمعلومات

  .لدّولة الإفتراضيسيادة ا

 

 المطلب الث اني: الحقوق الملازمة لضحايا الإجرام المعلوماتي 

 

 عة، كون الغاية منه تحقيق ربح ماديّ معيّن بطريقة غير مشرو الإجرام المعلوماتي عادة ما ي إنّ      

جيّد، وأخصُّ بالذّكر  ليّ اتتمتّع بمركز م الّتيفيلجأ المجرمون إلى الأشخاص والمؤسّسات والشّركات 

محددين للنّيل من  ايمكن أن تستهدف العمليّة في البيئة المعلوماتية أشخاصً  االمصارف التّجارية. أيضً 

سمعتهم وإبتزازهم والتّشهير بهم، كما يمكن أن تكون الدّوافع إنتقامية أو عدائية بين دولة وأخرى، أو دولة 

حيّة الإجرام المعلوماتي فيما بينها، وهذا الإختلاف ينبع من ومنظمة إجرامية أو أفراد. لذلك تختلف ض

. لكن لا جدال في أنّ لكلّ جريمة ضحيّة، 1يهدف لها المجرمون المعلوماتيون من الجريمة  تيالالغاية 

ينبغي على المشرّع حمايتهم وضمان حقوقهم تجاه الجريمة المرتكبة.  تيال ضحاياهوللإجرام المعلوماتي 

كتلك المقرّرة للضحايا في الجرائم التّقليديّة أو الجرائم هؤلاء يجب أن يتمتّع بها  الّتيضّمانات وتتعدّد ال

 نصّ على نصوص صريحة تمنح الضّحيّة  ذيالالحديثة المقوننة. مثال على ذلك قانون الإتجار بالبشر 
                                                             

 .269، المرجع السابق نفسه، ص: التأثير السيبرانيماري آيكن،  1
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 ضمانات مختلفة بعد إرتكاب الجريمة بحقها. 

 ل في إثنين،يجب أن يضمنها المشرّع لضحايا الإجرام المعلوماتي تتمثّ  الّتيوتُعتبر من أهم الضّمانات      

 .ة(ثاني الأولى هي الحق في سريّة المعلومات )نبذة أولى(، والثّانية تتمثّل في الحق في التّعويض )نبذة

 

 الن بذة الأولى: الحق في سري ة المعلومات 

هو الحق في الخصوصيّة المعلوماتية أيّ الحق  الحق في سريّة المعلومات له وجهان، الأوّل     

 يّة على الإنترنت. أمّا الثاّني يتمثّل في الحق في سر  شخصيّةالشّخصي في عدم التّعرّض للبيانات ال

 يّةن أهممالبيانات المعلوماتية في مراحل الدّعوى القضائية وما قبلها وما بعدها، لما يمكن أن يكون لها 

 . 1ر للعلنمعيّنة يجب أن لا تظه

فالخصوصيّة المعلوماتية تتمثّل بالقواعد المنظّمة لجميع إدارات البيانات الخاصّة الموجودة على      

الأجهزة الإلكترونية أو على شبكة الإنترنت. "البيانات الخاصّة"، "الخصوصيّة المعلوماتية"، "والمعلومات 

ه. بحيث يُطلق  الّتيات الإسميّة"، جميعها مصطلحات تشير إلى حق الشّخص في أن يتحكّم بالمعلوم تخصُّ

تتّصل به هذه المعلومات، كالمعلومات  الّذيعلى هذه المعلومات "خاصّة" كونها تتعلّق بالشّخص الطّبيعي 

، تاريخ ومكان الميلاد، الجنس، ومحل الإقامة؛ شخصيّة: كالإسم، الصّورة الشخصيّةتتعلّق بأحواله ال الّتي

ه الصحيّة، حيث تقوم المستشفيات بإعداد ملفات طبيّة للمرضى تتضمّن تتعلّق بحالت الّتيأو كالمعلومات 

عن المريض مثل إسمه، جنسه، تاريخ ومكان ولادته، عوارض المرض،  شخصيّةمجموعة من المعطيات ال

من حرص الأشخاص المعنيين بها  اوتشخيصه إلخ.. وتكتسب هذه المعلومات طابعها الشّخصي إنطلاقً 

                                                             
1 Fawn T. Ngo, Raymond Paternoster, Cybercrime Victimization, An examination of In-
dividual and Situational level factors, International Journal of Cyber Criminology, Vol 5 
Issue 1 January, July 2011, page: 780. 
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فإنّ أيّ خطأ بسيط في عنوان البريد الإلكتروني أو رقم الفاكس أو الهاتف في  ليّ االتّ على عدم إفشائها، ب

إلى أشخاص لا يتمتّعون بالصّفة لإستلام هذه  من قبل المستشفى مثلًا  شخصيّةإرسال معطيات 

المعلومات، يُعدّ إفشاءً لمعطيات سريّة ويؤدّي إلى ترتيب المسؤوليّة على عاتق من أفشى هذه المعلومات، 

ة، ليّ اتتعلّق بحالته الم تيال؛ أو كالمعلومات ولا سيما إذا كانت الحالة المرضية حرجة كمرض الإيدز مثلًا 

 الّتيالوظيفي، وغيرها من المعلومات  ليّ االإعتماد، ورقم الحساب المصرفي أو الرّقم المكبيانات بطاقات 

 تأخذ شكل بيانات وثيقة الإرتباط بكل شخص طبيعي مُعرّف أو قابل للتعريف.

كما تُعرّف الخصوصيّة المعلوماتية بأنها حق الأفراد أو المجموعات أو المؤسّسات في أن يحددوا      

ى وكيف وأين يمكن للمعلومات الخاصّة بهم أن تصل للآخرين. وهي حق الفرد في أن يضبط لأنفسهم مت

، وحفظها، وتوزيعها وإستخدامها في صنع اآلي  عنه، وعمليّة معالجتها  شخصيّةعمليّة جمع المعلومات ال

وقد نصّ قانون المعاملات الإلكترونية والبيانات ذات الطّابع الشّخصي  .1القرار الخاصّ به أو المؤثّر فيه 

ة حماية البيانات ذات الطّابع الشّخصي وتجميعها، والإجراءات المطلوبة آليّ في الباب الخامس منه، على 

ن من القانو  93لوضع المعالجات قيد التّنفيذ. بالإضافة إلى حق الوصول والتّصحيح، فقد جاء في المادّة 

على المسؤول عن معالجة البيانات ذات الطّابع الشّخصي أن يتّخذ جميع التّدابير، في  ”نفسه على أنّه 

ضوء طبيعة البيانات والمخاطر النّاتجة عن المعالجة، لضمان سلامة البيانات وأمنها ولمنع تعرّضها 

في حال تمّ مخالفة  ليابالتّ . ‟ا لتشويه أو تضرّرها أو وصولها إلى الأشخاص غير المخوليّن الإطّلاع عليه

 الأمر، يمكن أن تُصبح هذه المعلومات والبيانات بين أيدي أشخاص يستغلونها لتحقيق مطامع جرمية بحق 

 أصحابها. 

 ، يّةشخصلذلك كان لا بُدّ من التّأكيد على هذه الضّمانة أو الحق للأشخاص في حماية البيانات ال     

                                                             
 ، دراسة تحليلية لواقع الحماية وتحديات العصر، الخصوصية المعلوماتيةحماية الحق في د. هانيا محمد علي فقيه،  1

 .22/1/2018الدراسات والأبحاث في المعلوماتية القانونية،  الجامعة اللّبنانية، مركز    
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ن كل كونها توفّر على المجرمين العناء لإصطياد الضّحايا، وتُسهّل عليهم إقتراف الجريمة بعد أن تكو 

 حصلوا عليها عن طريق الخطأ أو القصد مهمّة لتحقيق النّشاط الجرمي.  الّتيالمعلومات 

دها، بلها وما بعالقضائية وما قأمّا بالنّسبة إلى الحق في سريّة البيانات المعلوماتية في مراحل الدّعوى      

 هانتي كو ايا الإجرام المعلوماتكون موضوع الجريمة المعلوماتية، فتُعتبر من الحقوق الأساسيّة لضح تيالو 

 تخصّ  شخصيّةللمجرمين. وذلك سواء كانت  افي الأصل معلومات مهمّة، ولو لم تكن كذلك لما كانت هدفً 

ات سلط على اومات عن شركة أو مؤسّسة، أو عن الدّولة. فيجب دائمً ، أو تتعلّق ببيانات ومعلاواحدً  افردً 

ن يّة، وضمالضّحعلى حقوق ا االملاحقة والتّحقيق والمحاكمة التّقيّد بالسّريّة تجاه المعلومات والبيانات حفاظً 

 عدم وصول هذه المعلومات إلى الغير. 

 

 الن بذة الث انية: الحق في الت عويض

ة للمحكوم عليه، إلا ليّ اللذّمة الم االتّعويض مع عقوبة الغرامة في أنّ كلّ منهما يمثّل إنتقاصً يتشابه      

أنهما يختلفان في أنّ الغرامة الجزائيّة هي عقوبة تُفرض على المجرم بموجب نصّ جزائي، وتعود قيمتها إلى 

 الّتيطل وضرر عن الأضرار الدّولة ويكون الغرض منها إيلام الجاني وعقابه. بينما التّعويض هو ع

. والحق في طلب التّعويض مكرّس في قانون أصول المحكمات الجزائيّة، 1 أصابت الضّحيّة من الجريمة

إنّ دعوى الحق العام، الرامية إلى ملاحقة مرتكبي الجرائم  ”حيث تنصّ المادّة الخامسة منه على 

والمسهمين فيها وإلى تطبيق العقوبات والتّدابير في حقهم منوطة بقضاة النّيابة العامّة المعنيين في هذا 

، ‟...القانون، أمّا دعوى الحق الشّخصي بالتّعويض عن الضّرر النّاتج عن الجرائم فهي حق لكلّ متضرر 

 تبيّن من نصّ هذه المادّة أنّ التّعويض عن الضّرر هو حق مقرّر للجميع عن الجرائم المرتكبة وكما ي

                                                             
 .522، المرجع السابق نفسه، ص: الوسيط في شرح قانون العقوباتد. سمير عالية،  1
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 بحقهم. 

يعود  الّذيجريمة المعلوماتية، إذ لا تختلف عن باقي الجرائم بالنّسبة إلى التّعويض، الكذلك الأمر في      

 تياللجسامة الجريمة، خطورة المجرم، وضع الضّحيّة، وقيمة البيانات والمعلومات  اللقاضي أن يحدّده نظرً 

ة في جرائم المعلوماتية يتمثّل في أنّ هذه ليّ اتعرّض لها المجرمون. لكن ما تثيره مسألة التّعويض من إشك

الآثار  الجريمة يصعب إكتشاف المجرمين فيها بسبب طابعها الخاصّ القائم على سهولة وسرعة إخفاء

الجرمية، وإرتكابها عن بعد من دون وجود آثار حيّة على أرض الواقع. كما يقابل هذه المشكلة نوعيّة 

يمكن في حال عدم  الّتية، ليّ اعادة ما تخلّفها هذه الجرائم، والمتمثّلة بالأضرار الماديّة أو الم الّتيالأضرار 

هذه الأخيرة ل ليّ اللضحيّة، أن يتأثّر المركز المالتّعرف على المجرم ومحاكمته وتقرير التعويض عليه 

 الإقتصادي. ويزعزع إستقرارها 

في جرائم المعلوماتية، لأنّ الهدف من الجريمة لا يكون  امن هنا أصبحت مسألة التّعويض مهمّة جدً      

ة، ليّ اة عليّ ايّة ومماد اتمثّل قيمً  الّتيعادة التّعرض الجسدي للأشخاص إنّما التّعرض للبيانات والمعلومات، 

 تعود بالأصل إلى الأشخاص أو الشّركات أو الدّولة. الّتيو 

 من وجهة نظرنا، لا ينبغي إثبات وقوع الضّرر في جرائم المعلوماتية لإقرار التّعويض للضحيّة، لأنّ      

 التّعرض للمعلومات، الدّخول وتشويه الحقائق، التّزوير والإحتيال الإلكتروني وغيرها من الجرائم تكفي بحد 

 للضحيّة يستحق بموجبها التّعويض.  اذاتها لأن تُشكّل ضررً 

، إنّ حقوق ضحايا المعلوماتية بالسّريّة تجاه المعلومات والبيانات، والحق في التّعويض من اختامً      

. فالنّص على سريّة التّحقيق الضمانهات معيّنة آليّ ينبغي على المشرّع تحديد  الّتيالمسائل المهمّة 

والمحاكمة في النّصوص الجزائيّة لجرائم المعلوماتية، يضمن إلى حد  ما قيمة هذه البيانات المعلوماتية، 

د التّعويض يخفّف ات تحدآليّ يمكن أن ينتج عن الجريمة. وبالمقابل النّص على  الّذيويقلّل من الضّرر 
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أن هذه الجريمة يصعب تحديد قيمة الأضرار فيها ممّا لها من طابع  اوصً على القاضي العناء والجهد، خص

غير ماديّ. 
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لوك الإجرامي المعلوماتي  أساليب مكافحة الس 

 

مية، واصل والإتصال لتحقيق غايات جر توظيف الحاسوب والإنترنت ووسائل التّ  ه تمّ أنّ  لسوء الحظّ      

رائم ج أو قنياتا إرتكاب جرائم بواسطة هذه التّ من خلالها إمّ  للمجرمين، يتمّ  اهدفً  أوا وسيلة وأصبحت إمّ 

ا ليس بهنّ تج أنّ  غم من وجود هذه المخاطر الجرمية، إلاّ قنيات هذه بحد ذاتها. لكن على الرّ واقعة على التّ 

ننا يمكّ  اممّ  ،سبذلك بإستعمال أدوات وتقنيات ضرورية لمنع هذه الجرائم وتوظيفها بشكلها المنا .مستحيلًا 

  .ل(أوّ من إرتكاب جرائم المعلوماتية )مطلب  من تكوين وقاية مسبقة تحدّ 

ه جرام وكشفصدي لهذا الإللتّ  اواجبً  االقضاء أمرً  إلىجوء ا في حال إرتكبت هذه الجرائم فيعتبر اللّ أمّ      

القواعد  إلىء لذلك يعتبر اللجو  .لهاض تعرّ ال تم الّتيعلى قيمة المعلومات  وغاياته والحفاظ، ومعرفة مرتكبيه

لجريمة اع هذه يشرّ  الّذياحية كونه هو من هذه النّ  امساعدً  تواجه الإجرام المعلوماتي عاملًا  الّتيالقانونية 

ي صدّ لتّ اولي في مجال عاون الدّ لى دور التّ إبالإضافة  ،حقيق والمحاكمة فيهام أعمال الملاحقة والتّ وينظّ 

 )مطلب ثان(. تجاوز الحدود الإقليمية  الّذيللإجرام المعلوماتي 

 

 ل: الوقاية من الإجرام المعلوماتيو  المطلب الأ 

 

 هذه  م منسل  في م   ما يحمله الإجرام المعلوماتي من خطورة جعل الجميع في خطر، فلم يعد أحد   إنّ      

 تهم نتيجة خطأ غير مقصود منهم لإختيارهوقع ضحيّ  أوللمجرمين المعلوماتيين  اإذا لم يكن هدفً  الجريمة إلاّ 

  . مقابل هذه1كضحيّة. لكن لا يمكن لنا أن نستغني عن الحاسوب والإنترنت نظرًا لما يحملاه من فؤائد 

                                                             
 .14، المرجع السايق نفسه، ص: دليل سمانتك إلى أمن الإنترنت في المنزلأندرو كونري موراي، فينيسيت ويفر،  1
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ومحاولة التّأكّد من وجود التّقنيات والوسائل الّتي يمكن الفوائد، يوجد بعض المخاطر الّتي يجب التنّبّه اليّها 

أن تمنع وجود هذه المخاطر، وتحدّ من خطورتها في حال حصلت. لذلك تُعتبر الوقاية من الإجرام 

لا بُدّ منه لكلّ شخص يستعمل التّقنيات الإلكترونية والمعلوماتية، والّتي تتجلّى في أدوات  االمعلوماتي أمرً 

شكّل خط دفاع أمام القراصنة. لذلك تعتبر الوقاية من الإجرام المعلوماتي خطوة تسبق الإجرام وتقنيّات ت

ما يكون هو السّبّاق في الإجرام عن نظم الحماية الّتي تحاول  االمعلوماتي، الّذي يعرف عنه أنّه دائمً 

 التّصدي للظاهرة الجرمية الواقعة على تقنيّة المعلومات. 

ن، أولهما إستعمال الأدوات والتّقنيات يم المعلوماتية يمكن أن تتّخذ شكلل الوقاية من جرائغير أنّ أعما     

والوسائل الضرورية الّتي تمنع الأخطار النّاشئة عن إستعمال تقنيّة الحاسوب والإنترنت وتمنع الهجمات 

توعويّة كشكل من أشكال الوقاية، الإلكترونية وتحدّ منها )نبذة أولى(. بينما ثانيهما يتمثّل برسم إستراتيجيات 

 الّتي تعزّز الوعي لدى مستخدمي الحاسوب والإنترنت أمام المخاطر الّتي يمكن أن تعترضهم )نبذة ثانية(.

 

 هعبر أدوات الأمان وتقني اتالوقاية الن بذة الأولى: 

إنّ إستعمال تقنيّة الحاسوب والإنترنت لا بدّ أن يرافقها إتّخاذ العديد من الإجراءات الوقائية الّتي تساعد      

رّض لها. وتتنوّع هذه الإجراءات، فهناك على إستعمالها بشكل سليم وآمن من أيّ خروقات يمكن أن تتع

بروتوكولات  العديد من التّقنيّات والوسائل البرمجية المساعدة في هذا المجال والّتي يعتبر أهمّها جدران النّار،

في  والتّقنيّة في الأمان، والأمان اللّاسلكيّ. ويعتبر تطرّقنا في هذه الدّراسة إلى أدوات وتقنيّات الأمان الفنّية

بيل مساعدة الأشخاص الّذين يستعملون التّقنيّة المعلوماتية على عدم وقوعهم ضحايا هذا الإجرام وهذا هو س

اللّب من هذه الدّراسة.
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 جدران الن ار .1

 وب. يعتبر جدار النّار قطعة برمجية أو قطعة من العتاد، تدير إتصالات الإنترنت من وإلى الحاس     

البرامج والتّطبيقات الّتي تحاول أن تقيم إتصال بين الحاسوب المزوّد بجدار نار حيث يراقب جدار النّار 

 . 1بالتّحكم ببرامج الحاسوب المسموح لها إرسال المعلومات إلى الإنترنت  اوالإنترنت، كما يقوم أيضً 

مهمة بإختبار لذلك تقوم جدران النّار بتنظيم الوصلات الواردة والصادرة من الحاسوب، ويؤدّي هذه ال     

على الحاسوب. وهذا يتمّ عادة عندما يستعمل الشّخص  اكل تطبيق، أو بروتوكول يحاول أن يفتح منفذً 

الإنترنت، فتحاول العديد من البرامج الإتصال به دون طلبه ذلك، ليقوم جدار النّار في هذه الحالة بتنبيهك 

على  ابالإضافة إلى ذلك يكون جدار النّار قادرً  في كلّ مرّة يحاول أيّ برنامج أن يقيم وصلة مع حاسوبك.

 اوبذلك يمنع الحاسوب من أن يصبح مصدرً  ،إعتراض حوار الحاسب مع الإنترنت دون أخذ الإذن بذلك

لبدء عمليّات الهجوم على الحواسيب الأخرى. بحيث يصبح الحاسوب غير مرئي للمجرمين المعلوماتيين، 

 . 2تي يمكن أن يتمّ الإختراق من خلالها فيغلق بالتّاليّ جميع المنافذ الّ 

 

 بروتوكولًت الأمان .2

  نات قد تكون يعرف بروتوكول الأمان بأنّه إجراء آمن لتنظيم إرسال البيانات بين الحواسيب، وهذه البيا      

 التّشفير،. تعتمد هذه البروتوكولات على نظام 3بيانات شخصيّة، ماليّة، طبيّة زبائنيّة، عسكريّة أو غيرها 

ليه عادة بكلمة المرور، وهي المفتاح الّذي يسمح بالدّخول إلى مركز البيانات المنوي الوصول إوالّذي يشار 

 ه. يلإ

 
                                                             

 .141، المرجع السابق نفسه، ص: الخطوة الأولى نحو أمان الشبكاتطوم توماس،  1
 .45سابق نفسه، ص: ، المرجع الدليل سمانتك إلى أمن الإنترنت في المنزل ،أندرو كونري موراي، فينسنت ويفر 2
 .118، المرجع السابق نفسه، ص: الخطوة الأولى نحو أمان الشبكاتطوم توماس،  3
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سلكي   .3  الأمان اللا 

بعد أن كانت الهواتف والحواسيب أجهزة مستقلّة عن بعضها البعض وتتفاوت درجة إتصالها      

بالإنترنت، أصبح من الصّعب اليّوم وضع حدّ يفصل بينها. فبفضل التّقنيّة اللّاسلكيّة، أصبحت هذه 

نترنت الدّاخلية التّقنيات قادرة على التّجوال والتكيّف والإتصال فيما بينها، وبينها وبين شبكات الإ

. إذ أنّ الوصلة اللّاسلكيّة تحتاج إلى مكوّنين: بطاقة لاسلكيّة أو رقاقة في الحاسوب، ونقطة 1والخارجية

المنزلي أو WIFI   (Wireless Fidelity )موجّه لاسلكيّ. بالإضافة إلى نظام اوصول تدعى أحيانً 

سات العامّة، أو خدمات الإنترنت المتوفّرة على المتوفّر في الأماكن العامّة والشّركات الخاصّة والمؤسّ 

. ويأتي دور هذا الإجراء في توفير الأمن المعلوماتي، في أن تحدّد الشّركات أو الجهات 2الهواتف المحمولة

وخدمات الإنترنت على الهواتف، مستوى الأمن والخصوصيّة في الإتصال  WIFI  الّتي تبيع خدمات 

شبكات الإنترنت. فالتّكلفة المنخفضة لا تمنح ميزات حماية للمعلومات اللّاسلكيّ بين الأجهزة و 

 مّن هذه الحماية لقاء تكلفة خاصّة.ؤ ، ولكن يمكن لهذه الشّركات أن توالخصوصيّة

ه مكن له وحدإنّ هذه الإجراءات هي تقنيّة، ويأتي الحديث عنها في هذا السياق كون القانون لا ي اختامً      

ت حماية الأشخاص من الإجرام المعلوماتي. إذ لا بدّ من أن يقوموا بالإحتياط وإتخاذ بعض الإجراءا

 .هاوملاحقة مرتكبيالخاصّة الّتي يمكن أن تساعد السّلطة القضائية في إكتشاف الجريمة المعلوماتية 

 

 عبر إستراتيجيات الت وعية  الوقاية لن بذة الث انية:ا

 حين كان معظم مجرمي المعلوماتية وضحاياها يتواجدون في الدّول المتقدّمة، إلّا أنّ عصر يف     

العولمة أتاح الفرصة للجناة لمدّ نشاطهم إلى الدّول المتخلّفة، مستفيدين من ضعفهم أمام الجرائم الحديثة
                                                             

 .33، ص: 2015، الدار العربية للعلوم ناشرون، سنة الملاحة في الشبكة العنكبوتيةكيم أتنغوف،  1
 .188المرجع السابق نفسه، ص: ، دليل سمانتك إلى أمن الإنترنت في المنزلأندرو كونري موراي، فينسنت ويفر،  2
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ة ساهم في تسهيل عمليّ  الّذيالأمر . و 1لوجية الجديدة و كنها بالإبتكارات الإجرامية والتّ ليإفاذ النّ ومن سهولة 

كنولوجية الحديثة التّ  تقنيّةالسلل والخرق هذه، وإزدياد ضحايا الإجرام المعلوماتي، هو عدم وجود وعي بالتّ 

ول. ولتعزيز هذا الوعي على الدّ  حتّىو  مؤسّساتلبية على الأشخاص والمن نتائجها السّ  يمكن أن تحدّ 

شخاص نة تُعرّف الأباع إستراتيجيات معيّ امية منها، إتّ النّ  اول، خصوصً من الدّ  دّ المعلوماتية كان لا بُ  قنيّةتّ الب

 . الإجرامية نتائجها من تحدّ  ليّ اوبالتّ  قنيّةتّ الئ هذه و اعلى مس

 سّساتمؤ عها الحكومات والة وجود خطط ممنهجة ومدروسة، تتبّ يّ و لهذا تفرض هذه الإستراتيجيات التوع     

ائق . فالعالمعلوماتية قنيّةتّ الالأهل على مستوى الأسرة، تستطيع من خلالها تأمين حماية لمستخدمي  حتّىو 

ة نميلتّ االمعلوماتية، هو غياب  قنيّةتّ الر على مستوى الوعي بطوّ كان يقف في وجه هذا التّ  الّذيالأساس 

، ةية محليّ د تنمدون وجو  المعلوماتية لا يمكن أن يتمّ  يّةقنتّ الامية. وذلك لأن فهم الإقتصادية عن البلدان النّ 

كن د، لاتحسين وضع المجتمعات والأفر  إلىكانت تهدف  الّتي، و قنيّةتّ التعتبر أساس وجود هذه  الّتيو 

ة نميح التّ لصال المعلوماتية قنيّةتّ المن توظيف  دّ عة. لذلك كان لا بُ ات جرمية متنوّ للأسف تم إستغلالها لعمليّ 

ة هميّ أ حول  ة القطاعات والجهات وأفراد المجتمعبتكامل كافّ  قتصادية وليس خدمةً للأعمال الجرمية، ويتمّ الإ

 م. ر سليقتصادية، وبيان سلبياتها عليه في حال إستُغلّت بشكل غية الإالمعلوماتية في العمليّ  قنيّةتّ ال

دون وجود تنمية  لا يمكن أن يتمّ  قتصادية،الإنمية ة التّ من جرائم المعلوماتية بتوظيفها في عمليّ  لحدّ لو      

د العمياء وعدم الإنفتاح على ليّ قافوجود حضارات وثقافات تحكم على الإنسان بالجمود والتّ . إجتماعية وفكرية

ووقوع الأشخاص ضحايا الإجرام  ،المعلوماتية تقنيّةإستخدام سلبي لل إلىي سوف يؤدّ  ،2لوجيو كنر التّ طوّ التّ 

 يجب أن يمتلكوها حين يتعاملون مع  الّتي ،المعلوماتي لإفتقادهم القيم الإجتماعية والأنماط الفكرية

 . قنيّةتّ الهذه 

                                                             
ولي ة والجرائم المنظمة العابرة للحدودد. جنان الخوري،  1  .179، المرجع السابق نفسه، ص: الجرائم الإقتصادية الد 
ولي ة والجرائم المنظمة العابرة للحدودد. جنان الخوري،  2  .191، المرجع السابق نفسه، ص: الجرائم الإقتصادية الد 
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لحكومات أن تضع برامج ل دّ لا بُ ة، نمية الإقتصادية والإجتماعية والفكريمن التّ  كلّ  إلىضافة بالإ     

ي الشّخصيتها على المستوى وأهمّ  ،ما ينتج عنها من جرائمو ، المعلوماتية قنيّةتّ الحول مخاطر  توعوية

ركات فرضها في جميع المدارس والشّ  ودورات تدريبية يتمّ  ذلك عبر ندوات وبرامجو  .وليوالمحلي والدّ 

لحجب مواقع ل دخّ والتّ  ،ضاء الإلكترونيفولة في مراقبة الدور الدّ عن  فضلًا . الخاصّةة و العامّ  مؤسّساتوال

مختصة في  تقنيّةالة و وإنشاء أجهزة فعّ  ،وغلق حسابات إلكترونية يمكن أن تكون خطرة على المجتمع

 معالجة هكذا مواضيع. 

ولكن  ،جرائم المعلوماتيةمن  ن يساعد في الحدّ أية يمكن همّ أمر بالغ الأتيجيات اباع هذه الإستر إتّ  اإذً      

لى إتؤدي يمكن أن ي نقص أو ثغرات أن تتكامل مع وجود قوانين لا يشوبها أتيجيات يجب اهذه الإستر 

وبينهم وبين  ،جهةول من ن دولي بين الدّ و اتعلى ضرورة وجود إهذا إضافة  .إفلات المجرمين من العقاب

للطابع المعولم للجريمة المعلوماتية  اذلك نظرً  ،المعلوماتية من جهة أخرى  قنيّةتّ الالمهتمة ب الدّوليّةالمنظمات 

  ول.ية على سيادة الدّ العابرة للحدود والمتعدّ 

 

 ي للإجرام المعلوماتي صد  تاني: الالمطلب الث  

 

 منها. تحدّ  ذاتها لمنع جرائم المعلوماتية، بلّ  ب الوقاية من الإجرام المعلوماتي لا تكفي بحدّ يالأس إنّ      

 ،ل فضاءً واسعتشكّ  الّتيالمعلوماتية  قنيّةتّ الكاء البشري ببة للذّ لهذه الجريمة المتطلّ  للطابع الخاصّ  اونظرً  

لمواجهة الجريمة المعلوماتية فاته الجرمية. من خلالها يرتكب المجرم المعلوماتي عمليّ  الّتيغرات يكثر فيه الثّ 

ويضع العقوبات  ،حقيق والمحاكمة فيهاات الملاحقة والتّ آليّ م من وجود قانون ينظّ  دّ لا بُ  ،ة مراحلهابكافّ 

 الطّابعبإصداره قانون المعاملات الإلكترونية والبيانات ذات  اللّبناني المشرّعه ليإجه هذا ما إتّ . المناسبة لها

 من  دّ لا بُ  ،للطابع العابر للحدود للجريمة المعلوماتية انظرً  ،ذلك إلىبالإضافة  .لى(أو )نبذة  يالشّخص
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 .انية(بذة الثّ ولي في مكافحة هذه الجريمة وملاحقة مجرميها بشكل موجز )النّ ن الدّ و االتعالحديث عن دور 

 

 احية القانونية من الن   يالتصد   لى:و بذة الأ الن  

ي للإجرام صدّ ي للتّ الشّخص الطّابعقانون المعاملات الإلكترونية والبيانات ذات  اللّبناني المشرّع سنّ      

غم من معالجة القانون المذكور لمختلف . وبالرّ الحديثالإجرام من أشكال  يعتبر شكلًا  الّذيالمعلوماتي، 

وضع  إلىحقيق والمحاكمة فيها، بالإضافة ات الملاحقة والتّ آليّ جه الجريمة المعلوماتية من ناحية تنظيم أو 

كنولوجية رات التّ للتطوّ  اشرّع فيه ملائمً  الّذيه لم يكن هذا القانون بالمستوى أنّ  ات الإثبات الإلكتروني، إلاّ آليّ 

 المعلوماتية.  تقنيّةالفي  ةفنّيّ وال

ون ن يستغلّ يالمجرمين المعلوماتي نّ أنا بيّ  ،الإجرام المعلوماتيتعترض  الّتيففي معالجتنا للمشكلات      

حيث  .لإرتكاب جرائمهمي الشّخص الطّابعغرات الموجودة في قانون المعاملات الإلكترونية والبيانات ذات الثّ 

ضمانات جديدة تراعي  إلىتحتاج  الّتيحقيق وأعمال التّ  ،صةتفتقد للمعرفة المتخصّ  الّتيات الملاحقة آليّ  أنّ 

القانون المذكور لنصوص  خلوّ  إلىبالإضافة  ،ملازمة للجريمة المعلوماتية احايا وتقر لهم حقوقً مصالح الضّ 

املة على اتية والشّ والذّ  شخصيّةاللاحيات الإقليمية و فرض تطبيق الصّ  إلىى أدّ  ،د الإختصاص فيهاتحدّ 

 .لتحديد الإختصاص ةليّ تعتمد على هذه الآ الّتية قليديّ لا تتوافق مع الجرائم التّ  الّتي ،ريمة المعلوماتيةجال

ن منه لمواجهة الجريمة المعلوماتية مكّ يجب على القضاة التّ  الّذي والتقنيّ  فنّيّ هذا مع غياب المستوى ال

 . الجزائيّةبشكل يحقق العدالة 

غرات القانونية الموجودة في قانون ون الثّ ن يستغلّ و ن المعلوماتيو م أصبح المجرمكل ما تقدّ  بناءً على     

وبالمقابل لم ينصف القانون  .ق مصالحهم الجرميةتحقّ  الّتيريقة فونها بالطّ ويوظّ ، رونيةتالمعاملات الإلك

 م مع طبيعة هذه الجريمة وآثارها الجرمية المختلفة ءحية إقرار ضمانات وحقوق لهم تتلاحايا لنانفسه الضّ 
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  ة.قليديّ عن الجرائم التّ 

ي إعطاء الشّخص الطّابعطبيق العملي لقانون المعاملات الإلكترونية والبيانات ذات ن التّ هذا وقد بيّ      

ا إنتقص ممّ  ،اخليابع لقوى الأمن الدّ واسعة لمكتب مكافحة جرائم المعلوماتية والملكية الفكرية التّ  صلاحيات

للأصول القانونية، إذ أنُشئ بموجب  اهذا المكتب لم ينشأ وفقً  رغم أنّ  .من دور القضاء في هذا المجال

نظيم العضوي للأمن التّ دون إصدار مرسوم لتعديل  8/3/2006تاريخ  2ش609/204رة خدمة رقم مذكّ 

ابطة العدلية والحصول على ، ما يستدعي تساؤلات حول صلاحيته في ممارسة مهام الضّ 1اخليالدّ 

اقات ية جمع الطّ عتراف بأهمّ لكن رغم الإ عدم قانونيته. ة في ظلّ ة ومحليّ من جهات دوليّ  ةليّ امساعدات م

 ة الأطفال وسرقة البطاقات من جرائم خطيرة كإباحيّ  في مجال المعلوماتية لما تساهم بالحدّ  قنيّةتّ الوالمعرفة 

  .بابية في صلاحيات هذا المكتبقة بالضّ ف المتعلّ و ار المخذلك لا يبرّ  أنّ  المصرفية وغيرها، إلاّ 

قنيات تستخدم فيها التّ  الّتيصلاحياته الواسعة في مكافحة الجرائم  فأبعد من عدم قانونيته، إنّ      

عبير التّ  حريّةبكة الإلكترونية كة تمارس على الشّ التعرّض لحريات أساسيّ  اتتيح له عمليً  ةليّ االمعلوماتية الع

ه من ليّ اة بتكليف المكتب بتزويدها بما تحتاج يابات العامّ من أن تكتفي النّ  فبدلًا  ة. والحق بالخصوصيّ 

ة يابات العامّ رتكاب جريمة ما، ذهبت النّ ستُخدمت لإإ الّتيقنيات المعلوماتية حول التّ  ةفنّيّ خبرات وإمكانات 

ه مع تكليفه بإجراء تحقيقات ليّ ابكة الإلكترونية رتكبت على الشّ إقة بجرائم ى المتعلّ و اإحالة مجمل الشك إلى

مكتبه في قسم  حقيق معه فيشخص للتّ  ستدعاء أيّ لإ اواسعً  كاملة. وقد فتح ذلك للمكتب مجالًا  جزائيّة

 أومن وردت بحقه شكوى بسبب كلام نشره في تغريدة على تويتر  ، ومنه مثلًا الخاصّةة المباحث الجنائيّ 

                                                             
 ، " يحدد بمرسوم يتخذ في مجلس الوزراء بناء على إقتراح 8، المادّة 1990/ 17م قوى الأمن الداخلي قانون تنظي 1

 ات وتحديد تسمياتها إستنادا إلى التنظيم العضوي إنشاء القطع -وزير الداخلية بعد إستطلاع رأي مجلس القيادة: أ    
 المنصوص عنه في المادّة السابقة..".    
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ة مييز لجهة مرجعيّ وقد أظهرت هذه الاستدعاءات خطورة التّ  .1 ناتالمدوّ  أوفايسبوك العلى صفحات 

ي فتراضي، على نحو يؤدّ الإ العالمتحصل في  الّتيو  تحصل في العالم الماديّ  الّتيحقيق بين الأعمال التّ 

 رة في قانون العقوبات. رة له في مرحلة الملاحقة المقرّ مانات القانونية المقرّ حرمان المشتبه فيه من الضّ  إلى

ن على ياللّبنانينصبه )بشكل غير قانوني( كرقيب على نشاط  هذا المكتب تمّ  إنّ فذلك  إلىبالإضافة      

 علوماتفي حال الجريمة المشهودة وفي حال ورود م احرك تلقائيً مع تمكينه من التّ  ،الإلكترونيةبكة الشّ 

 قانون المعاملات الإلكترونية خلوّ  نترنت. لكن في ظلّ ة به حول حصول نشاط غير شرعي على الإخاصّ 

 بارة عنعفتراضي العالم الإين في الفضاء الإلكتروني، أصبح اللّبنانييرعى نشاط  الّذيلتنظيم هذا المكتب 

 يتمّ  نصب رقيب عليها دون أن دخل. فأن يتمّ عة لكل أنواع التّ مشرّ  ليّ ابالتّ وغير محمية،  ةليّ اأرض خ

عرّض لخصوصيات ف عديدة حول إمكانية التّ و اتوضيح إطار عمله وتنظيم حدود رقابته، يبعث مخ

 يالّت تصالاتيزورونها والعلاقات والإ الّتيقع نترنت عبر رصد أنشطتهم والمواالمواطنين من مستخدمي الإ

 انونيً حمية قاخابر الجاري بواسطة الوسائل الإلكترونية مية التّ سرّ  من أنغم رّ وعلى اليقومون بها من خلاله. 

ت لاع على المراسلاطّ للإ قنيّةتّ الز بالإمكانيات هذا المكتب مجهّ  ، فإنّ 140/1999بموجب القانون 

يابات لنّ ارة من بإشا ك إلاّ ف أن المكتب لا يتحرّ و ان. ولا يرد على هذه المخو اللّبنانيّ يقوم بها  الّتي الخاصّة

ة خبرة لّ ق لّ ظة في حقيقات، خاصّ ة من إمكانية واسعة للتأثير على مسار التّ ابطة العدليّ لما لدى الضّ  ،ةالعامّ 

 قنيات المعلوماتية الجديدة.الجسم القضائي لفهم التّ 

على  البنان ينصّب رقيبً  ة، نرى أنّ ة حماية الحق بالخصوصيّ يناقش العالم كيفيّ  الّذي وقتالففي      

عسفي لحياة مستخدمي عرّض التّ بكة الإلكترونية دون وضع أي إطار حمائي بهدف ضمان عدم التّ الشّ 
                                                             

    غيدة فرنجية: المفكرة القانونية، مكتب مكافحة الجرائم المعلوماتية، رقابة غير منظمة على المساحات الإلكترونية،  1
3/12/2013،  https://www.legal-agenda.com/article.php?id=594 الموقع ، تاريخ الدخول إلى

22/9/2019. 
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... وليس المطلوب تنظيم الأعمال الخاصّةور تشمل المراسلات والبيانات والصّ  الّتيو  ،الخاصّةنترنت الإ

بكة، لكن المطلوب وضع ضوابط لإمكانية ممارسة رقابة هذا المكتب على نحو تحصل على هذه الشّ  الّتي

من الإعلان العالمي لحقوق  12للمادة  اض لها سندً ولا يفتح المجال للتعرّ  ،ةيحمي الحق بالخصوصيّ 

 .1 الخاصّةي في الحياة فّ ل تعسّ دخُّ ت   ن أيّ تكرّس الحق في حماية القانون م الّتينسان الإ

ي الشّخص عالطّابقانون المعاملات الإلكترونية والبيانات ذات  م يمكننا القول أنّ على ما تقدّ  وبناءً      

من  الّتيو  ،ماتالمعلو  تقنيّةر في طوّ زمة لمواجهة التّ صوص القانونية اللّا يفتقد لكثير من النّ  احديثً  المشرّع

 ،قيق فيهاحالتّ ملاحقتها و  إلى ،من إكتشاف الجرائم المعلوماتية كانت فالبداية .إرتكاب هذه الجرائم خلاله يتمّ 

 دلةاعتأمين محاكمة  إلى وصولًا  ،الح للنظر في هذه الجرائموعي الصّ ثم تحديد الإختصاص المكاني والنّ 

 تشهده.  الّذير المعلوماتية ومواكبين للتطوّ  قنيّةتّ الين في قضاة مختصّ  تضمّ 

 

 ولي ن الد  واعالت   ي عبرالتصد   انية:بذة الث  الن  

ز حدودها الإقليمية لممارسة الأعمال القضائية على المجرمين و اأجهزة إنفاذ القانون لا تستطيع تج نّ إ     

  .تصيبهم جريمة المعلوماتية العابرة للحدود الّتيحايا واصل وحماية الضّ وكذلك التّ  ،ين من وجه العدالةالفارّ 

خاذ الإجراءات القضائية فوق إقليمها، تّ إينبغي  الّتيولة ن مع الدّ و اللتع ةنمعيّ  ةآليّ من إيجاد  دّ لذلك كان لا بُ 

وع من تنظيم هذا النّ  ان دولي ناجح في مجال تحقيق العدالة كان لزامً و اذلك ويكون هناك تع ولكي يتمّ 

لها من الإيفاء  دّ ولي لا بُ في المجتمع الدّ  اولة ما دامت عضوً . فالدّ اوتنفيذيً  اوقضائيً  اولي تشريعيً الدّ ن و اعالتّ 

 ستلام وتسليمإق بة تتعلّ ة وثنائيّ رتباط بعلاقات دوليّ بة على هذه العضوية ومن ضمنها الإلتزامات المترتّ بالإ
                                                             

 غيدة فرنجية، المفكرة القانونية، مكتب مكافحة الجرائم المعلوماتية، رقابة غير منظمة على المساحات الإلكترونية،  1
    3/12/2013 ،https://www.legal-agenda.com/article.php?id=594 تاريخ الدخول إلى الموقع ،
22/9/2019.      
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طة في الأمر. دة متورّ ، وقد تكون بلدان متعدّ دلّةالأة يجازف بفقدان سميّ بطء الإجراءات الرّ  إنّ  .المجرمين

 ، وربما ادولي   اية" قد يكون لها بعدً الجرائم "المحلّ  حتّىبل  ،اكبيرً  ايً تحدّ  دلّةل متابعة وحفظ سلسلة الألذا تشكّ 

 .ت الهجمة من خلالهامرّ  الّتيطلب المساعدة من جميع البلدان  إلىتكون هناك حاجة 

مساعدة من  إلىحقيق بالفعل، فقد تكون هناك حاجة هناك جريمة واضحة تستحق التّ وإذا كانت      

عبر من خلالها  الّتيالبلدان  أولطات في البلد من السّ  أوكان منشأ الجريمة،  الّذيلطات في البلد السّ 

ان الجريمة. وهناك عنصران أساسيّ  أدلّةحيث قد توجد  أوالهدف،  إلىشاط المجرَّم وهو في طريقه النّ 

المساعدة عن أنّ  فضلًا . 1 دلةاة المتبسميّ ق لآخر، والمساعدة الرّ ة من محقّ سميّ ن: المساعدة غير الرّ و اللتع

صلاحيات  إلىلة للنهج حين لا تكون هناك حاجة ، وهي الوسيلة المفضّ اأسرع إنجازً  قد تكون  ةسميّ غير الرّ 

دة بين أجهزة هي تقوم على وجود علاقات عمل جيّ فطلب تسليم المجرم(.  أوامر تفتيش أو  ة )أيّ إلزاميّ 

في مسار المؤتمرات وزيارات  ،جرت مع الوقت الّتيتصالات ة، وتولد نتيجة الإشرطة البلدان المعنيّ 

 .ابقةحقيقات المشتركة السّ المجاملة والتّ 

 عملًا  ها عادةليّ اجوء اللّ  يتمّ  اة أكثر إرهاقً هي عمليّ  دلةاالمتبة سميّ المساعدة الرّ  فإنّ  ،من ناحية أخرى      

ن ألأعم اة. وهي تشترط في الغالب سميّ ة وتشمل تبادل الوثائق الرّ بترتيبات معاهدات بين البلدان المعنيّ 

ه جّ المو و البة ل جريمة في كل من البلدان الطّ نة من القسوة وأن تشكّ ة على درجة معيّ تكون الجريمة المعنيّ 

 ".امزدوجً  اهذا الأمر الأخير باعتباره "تجريمً  إلىلب. ويشار ها الطّ ليّ ا

توافرها  أوسلامتها  أوظم الحاسوبية ية النّ على سرّ  ال الجرائم المعلوماتية خطرً تشكّ  لم تعد في حين     

عابرة للحدود فإن زها بالعالمية وبكونها ومع تميّ  ،ة الحرجةأمن البنى الأساسيّ  إلىت فحسب، بل تعدّ 

تصال المباشر بحيث يسمح بالإ .ن دولي على المستوى الإجرائي الجنائيو اق إلا بوجود تعمكافحتها لا تتحقّ 

                                                             
 ، أطروحة لنيل شهادة دكتوراه علوم تخصص مكافحة الجريمة المعلوماتية في القانون الدولي والداخليبدري فيصل،  1

 .10: ص -2017/2018)بن يوسف بن خلدة(، كلية الحقوق، سنة 1)قانون عام(، جامعة الجزائر     
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صة لجمع المعلومات عن مرتكبي ول المختلفة، وذلك بإنشاء مكاتب متخصّ رطة في الدّ بين أجهزة الشّ 

وجود كيان دولي يأخذ على عاتقه  إلىة الحاجة ماسّ لذلك أصبحت  قة بالإنترنت وتعميمها.الجرائم المتعلّ 

ق بتبادل ة فيما يتعلّ ول المختلفة، خاصّ رطة في الدّ ن من خلاله أجهزة الشّ و االقيام بهذه المهمة وتتع

تعقب المجرمين  إلىبالإضافة  ،حايا بأقصى سرعة ممكنةالضّ و قة بالجريمة والمجرمين المعلومات المتعلّ 

 ة هؤلاء. سفري ون ن يقعالّذيحايا وتحديد مكان الضّ  ةالدين من وجه العالفارّ 

ل في تقديم ، ومهمته تتمثّ 1923ة في العالم، عام هو أكبر منظمة شرطيّ و  الأنتربول تأسّسلذلك      

 ،الوطني لمكافحة جميع أشكال الإجرام عبر 186أجهزة إنفاذ القانون في بلدانه الأعضاء ال  إلىالمساعدة 

رطة في سائر أنحاء العالم وذلك عبر تمكين قوى الشّ ، والميدانيّ  فنّيّ رة للإسناد الحيث له بنى تحتية متطوّ 

 ةتس فيهتمامها إ ز المنظمة حديات الإجرامية المتنامية في القرن الحادي والعشرين. وتركّ من مواجهة التّ 

والمرتبط  آليّ الإجرام الم ،مجرام المنظّ المخدرات والإ ،ة هي الفسادلويّ وّ مجالات إجرامية أعطتها الأ

يقوم . 1تجار في البشر والإ ،ة والإرهابلامة العامّ تهديد السّ  ،ون المجرمون الفارّ  ،مةبالتكنولوجيا المتقدّ 

الإنتربول بعمليّة ملاحقة مجرمي المعلوماتية عامّة وشبكة الإنترنت خاصّة، عن طريق تعقّب الأدلّة الرقميّة 

ماتية والقيام بعمليّة التّفتيش العابر للحدود لمكونات الحاسب الآليّ المنطقيّة والأنظمة المعلو وضبطها، 

قد تحويه من أدلّة وبراهين على إرتكاب الجريمة المعلوماتية، كلّها أمور  مّاع اوشبكات الإتصال بحثً 

هي من شأنها صقل مهارات وخبرات تستدعي القيام ببعض العمليّات الشّرطية والفنّيّة والأمنيّة المشتركة، و 

أنشأ المجلس  ،وعلى غرار هذه المنظمةالقائمين على مكافحة تلك الجرائم، وبالتاّليّ وضع حدّ لها. 

ول ة في الدّ رطة الوطنيّ ربية لتكون همزة وصل بين أجهزة الشّ أو م شرطة 1991روبي في لكسمبورج عام و الأ

ا على قة بالإنترنت. أمّ العابرة للحدود ومنها بطبيعة الحال الجرائم المتعلّ مة ولملاحقة الجناة في الجرائم المنظّ 

                                                             
1 Malcom Anderson, Policing the world - Interpol the Politics of International Police 
Cooperation, Clarendon press. Oxford, 1989, p: 168-185. 
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بهدف تأمين ، اخلية العرب أنشأ المكتب العربي للشرطة الجنائيةالمستوى العربي نجد أن مجلس وزراء الدّ 

في  ،مينول الأعضاء في مجال مكافحة الجريمة وملاحقة المجر رطة في الدّ ن بين أجهزة الشّ و اعوتنمية التّ 

تقديم المعونة في مجال دعم وتطوير  إلىحدود القوانين والأنظمة المعمول بها في كل دولة. بالإضافة 

 .ول الأعضاءرطة في الدّ أجهزة الشّ 

ن و اعالتّ ، ولين الأمني الدّ و اعالتّ  ،ةولي لمكافحة الجرائم المعلوماتية في أشكال ثلاثن الدّ و اعى التّ يتجلّ      

ه تبادل العون ولي بأنّ ن الأمني الدّ و اعيعرف التّ حيث ولي بشأن تسليم المجرمين. ن الدّ و اعالقضائي والتّ 

مصلحة مشتركة  أوخدمة  أولتحقيق نفع  ،أكثر أووالمساعدة وتضافر الجهود المشتركة بين طرفين دوليين 

مجال ، الجزائيّةمثل مجال العدالة  ،صدي لمخاطر الإجرام وما يرتبط به من مجالات أخرى في مجال التّ 

ن الأمني و اعيشمل التّ كما .  1 ض لها هذا الإجراميتعرّ  الّتييادة ي مشكلات الحدود والسّ لتخطّ  أو ،الأمن

تحقيق الأمن  ومرد ذلك أنّ  .المجال القضائيو  ،المجال القانوني ،رطيكالمجال الشّ  ،ولي مجالات مختلفةالدّ 

بين أجهزة يمثّل  ولين الأمني الدّ و عاالتعدا عن أنّ مجتمعة. ق بتلك المجالات ب تنفيذ إجراءات تتعلّ يتطلّ 

يمكن من  الّتيول أحد الوسائل الهامة صة لمكافحة الجرائم المعلوماتية في الدّ رطة الجنائية المخصّ الشّ 

على ة والمعلوماتية خاصّ  –ة حقيقات في الجرائم عامّ وتؤكد التّ  .إنخفاضها أوخلالها منع الجرائم المعلوماتية 

العابرة  الدّوليّةولة بمفردها القضاء على هذه الجرائم حيث يستحيل على الدّ  ،ولين الأمني الدّ و اية التعأهمّ 

 . دللحدو 

نسيق بالتّ  يتحقّق ولي لمكافحة جرائم المعلوماتيةن الأمني الدّ و اور الفعلي للتعالدّ بالإضافة، فإن      

ل ظاهرة الإجرام المعلوماتي بشكل علمي وتوفير و اتن ،المختلفةاتها آليّ ة بالأمنيّ  مؤسّساتالمستمر بين ال

                                                             
  ، كلية إشكالي ات التعاون الدولي في مكافحة الجرائم المعلوماتية وسبل التغلب عليهاد. عادل عبد العال إبراهيم خراشي،  1

 .188ص:  – 2018والقانون بالقاهرة، سنة الشريعة     
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عن  فضلًا  .1ق بمرتكبيهاما يتعلّ  أوق بالجريمة ما يتعلّ  سواء، المعلومات الإحصائية والبيانات اللازمة

وذلك  قنيّ ن التّ و اعدريب والتّ ن في مجال التّ و اوتحديد سبل التع، نية هؤلاء المجرمسن يقعون فريالّذيحايا الضّ 

 تقوم عليها هذه الجرائم.  الّتين توحيد المعايير والأركان القانونية ة تتضمّ نة دوليّ عبر تحديد مدوّ 

ة إجراء قضائي تقوم به دولة من شأنها تسهيل مهمّ  ه كلّ ف على أنّ ولي فيعرّ ائي الدّ ضن القو اعالتّ  بينما     

ا أوّله ،ن القضائي في خطوات ثلاثو اعيتحقق التّ ف. 2المحاكمة في دولة أخرى بصدد جريمة من الجرائم 

ولة لب لقانون الدّ يخضع هذا الطّ ف ،ولة صاحبة الإختصاص الجنائي بالمحاكمةمه الدّ تقدّ  الّذيلب الطّ 

ل في فحص انية فتتمثّ ا الخطوة الثّ أمّ . م المساعدةتقدّ  الّتيولة تعقدها مع الدّ  الّتيفاقية البة وفي نطاق الإتّ الطّ 

ق من إعتبار حقّ ذلك عن طريق التّ  يتمّ و  ،م المساعدةستقدّ  الّتيولة الدّ  إلىالبة ولة الطّ م من الدّ المقدّ  لبالطّ 

ولة المطلوب ختصاص الدّ إفي ضوء مدى  ،البةولة الطّ لقانون الدّ  اجريمة وفقً  الواقعة المطلوب تحقيقها تعدّ 

الثة الخطوة الثّ  بينما .البةولة الطّ تعقدها مع الدّ  الّتيفاقية لنصوص الإتّ  اوفقً  ،لبمنها بإجابة هذا الطّ 

  اتنفيذ الإجراء وفقً  حيث يتمّ  ا،ولة المطلوب منهلقواعد الدّ  اوفقً  هي تنفيذ المساعدة القضائية وتتمّ  ،والأخيرة

 . 3ذه تنفّ  الّتيولة لقانون الدّ 

ضائية قتبادل المعلومات بين سلطة  ،ولي لمكافحة جرائم المعلوماتيةن القضائي الدّ و اعمن صور التّ      

 تمّ يحيث ب .ةالدّوليّ والإنابة القضائية  ،أخرى  إلىهود والخبراء من دولة حضور الشّ مع ة ة وأخرى أجنبيّ وطنيّ 

المطلوب  ولةدّ ال إلىالبة ولة الطّ م به الدّ تتقدّ  ،عوى الجنائيةخاذ إجراء قضائي من إجراءات الدّ ذلك بطلب إتّ 

 لقيام يها اعل رالبة ويتعذّ ولة الطّ لطة القضائية في الدّ للفصل في مسألة معروضة على السّ  ها لضرورة ذلكليإ

 بها بنفسها. 
                                                             

 ، إشكالي ات التعاون الدولي في مكافحة الجرائم المعلوماتية وسبل التغلب عليهاد. عادل عبد العال إبراهيم خراشي،  1
 .192193-المرجع السابق نفسه، ص:     

 ، الجرائم المعلوماتية وسبل التغلب عليهاإشكالي ات التعاون الدولي في مكافحة د. عادل عبد العال إبراهيم خراشي،  2
 .220-201المرجع السابق نفسه، ص:    

 .62، المرجع السابق نفسه، ص مكافحة الجريمة المعلوماتية في القانون الدولي والداخليبدري فيصل،  3
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معاهد  إلى اإستنادً  ،م به دولةتسلّ  الّتيه الإجراء ف على أنّ فيعرّ  ،ولي لتسليم المجرمينن الدّ و اا التعأمّ      

ه محكوم لأنّ  أوولة الأخيرة لإتهامه تطلبه الدّ  ادولة أخرى شخصً  إلى ،على المعاملة بالمثل عادة اتأسيسً  أو

هم يتواجد على إقليمها المتّ  الّتيولة الدّ  يقوم مبدأ تسليم المجرمين على أساس أنّ إذ . 1عليه بعقوبة جنائية 

يعها يسمح عليها أن تقوم بمحاكمته إذا كان تشر  ،بإرتكاب إحدى الجرائم العابرة للحدود مثل جرائم الإنترنت

وجود  أوا حسب القانون وذلك إمّ  ،ةعليها أن تقوم بتسليمه لمحاكمته بمعرفة دولة أخرى مختصّ  وإلاّ  ،بذلك

ولة المطلوب منها سليم أن يكون هناك تجريم مزدوج من الدّ ويشترط في التّ . إتفاقية إسترداد بين البلدان

 سليم. ئم الجائز بشأنها التّ االفعل جريمة من الجر  لأن يشكّ ، كما لإستردادلالبة لة الطّ و الإسترداد والدّ 

س لم تتمرّ  تيالّ ول الدّ  أوامية ول النّ ته في الدّ ليّ اوم هو عدم فعلياولي ن الدّ و االتعيؤخذ على لكن ما      

 إلىفة الإضاب .ض إلكتروني يمكن أن يصيبهاتعرّ  أجهزة حمائية أمام أيّ  إلىتفتقد  الّتيو  ،ظم المعلوماتيةالنّ 

ولي لدّ ان و االتع إنّ ف اأيضً  .الحديثة قنيّةتّ الصة في هذه ة متخصّ عدم وجود مجموعات بشرية فاعلة ورسميّ 

على  لا يقف عند بلد ولا على أشخاص ولا الّذية الإجرام المعلوماتي ضحيّ ب الإهتمام بشكل أساسي لغيّ 

 لإجرام ذا اهفيصبح  ،ق بالجريمة وأهدافهاات تتعلّ ليّ لآ اوفقً  إختيارضحاياه بل يمكن أن يتمّ  .نةة معيّ عدديّ 

 هجّ غم من تو فبالرّ  .عة في هجمة إلكترونية واحدةللحدود ويصيب ضحايا في بلدان مختلفة ومتنوّ  اعابرً 

 جرام ذا الإهالتّعاون الدّولي لمكافحة الجريمة المعلوماتية وإلقاء القبض على مجرميها، فإنّ مسألة ضّحايا 

 تشكّل إشكاليّة قانونية وإجتماعيّة، دونهما لا تتحقّق العدالة الجزائية. 

                                                             
ولي ة والجرائم المنظمة العابرة للحدودد. جنان فايز الخوري،  1  .419المرجع السابق نفسه، ص: ، الجرائم الإقتصادية الد 
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 حتّىيصعب  الّذي ا الإجرامهذ ،قميةورة الرّ الثّ  اخلفته تيالّ لبيات من أكبر السّ الإجرام المعلوماتي عتبر ي     

ها طابعه العابر أهمّ  لعلّ  ،ة خصائصبعدّ  قليديم التّ راجز عن الإالمتميّ و  د لهالآن الإتفاق على تعريف موحّ 

هذه الظاهرة  نشأة. وبحتاج لإستخدام العنف عند إرتكابهيلا  ذيالّ  الإجرام الناعمية بخاصّ  للحدود وإنفراده

ستعمال لإالخبرة والمهارة ، كاءذّ الن يمتازون بالّذي ،ب عنها بروز طائفة جديدة من المجرمينالإجرامية ترتّ 

ن يقعون فريسة هؤلاء الّذيحايا طائفة جديدة من الضّ  . بالإضافة إلى بروزة المعلوماتية من جهةقنيّ التّ 

رامج بلى الإفي الولوج  وخبرتهم ة إحترازهموقلّ ة المعلوماتية قنيّ إستعمال التّ في ضعفهم نتيجة  ،المجرمين

  .والمواقع الحاسوبية المختلفة

عتبر من الجرائم ي ذيالّ و  ،جرام المعلوماتيعن الإ إنبثق الّذيحايا ن المجرمين والضّ هذا النمط الجديد م     

كان من لذلك  .قليديالتّ  هاكان يدرس أطراف الجريمة بوجه الّذيفي علم الإجرام  اأحدث نقصً  ،الحديثة

يساعد على  الّذي ،على ضوء علم الإجرام كل من مجرم وضحية الإجرام المعلوماتيلى إق طرّ روري التّ الضّ 

مقابل ما تطرحه هذه الأخيرة  اخصوصً  ،ه الظاهرة الإجراميةمواجهة هذي و صدّ التّ ن من ة تمكّ آليّ تأسيس 

وعلى مستوى طريقة تنفيذها من قبل المجرمين القائمة على  ،على المستوى القانوني والعملييات من تحدّ 

 رين منها.وصعوبة معرفة المتضرّ  ،قةنظيم والدّ خطيط والتّ التّ 

 ،لى بيئة معلوماتية إفتراضيةإمن بيئة تقليدية واقعية الإجرام المعلوماتي الجرمية في  ر البيئةتغيّ ومع      

على ل طرأ بدوره تبدّ  ،ة المعلوماتيينحيّ من المجرم والضّ  كلّ  شخصيّةر الحاصل على مستوى طوّ والتّ 

السلوك حيث ظهر نوعان من  .ةحيّ قع على الضّ ي ذيالّ المجرم و  يرتكبه ذيالّ السلوك الجرمي مستوى 

 ،ة المعلوماتيةقنيّ بواسطة التّ  المرتكبالسلوك الجرمي  والأول ه ،في البيئة المعلوماتية المرتكبالإجرامي 

 ذاتها.  لوجيا المعلومات بحدّ و على تكن المرتكبالسلوك الجرمي  فهواني ا الثّ أمّ 

ة حيّ ة المجرم والضّ وضعيّ  تكان ،احة الجرميةر والجديد في السّ بفعل هذا السلوك الجرمي المتطوّ      

ة ليّ والآالإجرام المعلوماتي بعة لإرتكاب الطريقة المتّ  ،منهما كلّ ل نامن ناحية فهم ةلمعلوماتيين ملتبسا
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لنوع  اإستنادً  ،منهما من إجراء تصنيف قانوني وعملي لكلّ  دّ فكان لا بُ  .فيهحايا المبتكرة لإختيار الضّ 

ن وغير ين بين محترفو المعلوماتي ن و ع المجرمفتنوّ  .في البيئة المعلوماتية المرتكبة الأعمال الجرمية

ى ركات المصرفية وحتّ ة والشّ ليّ اسات المكالمؤسّ  لياكما شهدنا على بروز ضحايا على مستوى ع ،نيمحترف

 ،الإجرام المعلوماتي اقليدية وقبل ظهور الإجرام الحديث وخصوصً ياسة العقابية التّ كانت في السّ  الّتي ،ولةالدّ 

 . للسيادة والجهة المعنية في تطبيق القوانين والأنظمةهي الحامي 

 بها القانون على كلّ يرتّ  الّتية الجزائية كان له وقعه على المسؤوليّ  ،هذا النموذج الحديث من الإجرام     

غم من وجود دراسات سابقة فبالرّ  .ارة قانونً نزل بهم العقوبات المقرّ ن عن الجريمة الجزائية ويُ يالمسؤولمن 

لى بعض أوجه هذه إق طرّ روري التّ ه كان من الضّ أنّ  إلاّ  ،الإجرام المعلوماتية الجزائية في تعالج المسؤوليّ 

 . تلك الإشكاليّاتمستوى الفقه أو علىظام القانوني ات لم تعالج بعد في النّ ليّ ال إشكتمثّ  الّتية المسؤوليّ 

ها هي الجهة ة لأنّ حيّ الضّ تعني كما  ،ب عليهو بآخر بالمجرم المعلوماتي كونها تترتّ أالمرتبطة بشكل 

 .ة الجزائية على المجرمين المعلوماتين هو نوع من الحماية لهاوإلقاء المسؤوليّ  ،الجريمة رة منالمتضرّ 

ما  اطبق نوعً نت الّتيو  ،الإجرام المعلوماتيظهر نوع آخر من المساهمة الجرمية وذلك مع ظهور لذلك      

 ،مالإجرام المعلوماتي المنظّ ة الجماعية عن كان بروز المسؤوليّ  اهعلى الإجرام الحديث بكافة أشكاله وأهمّ 

 ذ. قني المنفّ صلي والمجرم التّ ة المجرم الأومسؤوليّ 

حيث برزت في  ،ة الجزائيةكان للضحية نصيب في المسؤوليّ  ،الإجرام المعلوماتيوبفعل خصوصية      

مباشر ر بشكل أثّ  الّذيبحقها و  جراملها دور مساهم في إرتكاب الإ ا كضحيةاحات الجرمية إمّ بعض السّ 

 الّذيو  الواقع عليهالإجرام المعلوماتي ة عن حيّ ا خطأ الضّ وإمّ  .ة الجزائية للمجرم إنتقاصالمسؤوليّ على ا

 ة الجزائية. تأثير لها على المسؤوليّ  أيّ  من خلاله دحضنا

حيث برزت  ،عليهاالإجرام المعلوماتي ة الجزائية من تأثيرات لكن في الوقت نفسه لم تسلم المسؤوليّ      

تعترض  الّتيا بشكل مباشر على مستوى القواعد الإجرائية كالمسائل إمّ  ،رة فيهاات المؤثّ ليّ االعديد من الإشك
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ة الحدث المعلوماتي المنحرف على مستوى وضعيّ  أو ،حقيق والإثبات والإختصاصأعمال الملاحقة والتّ 

 الّذياشد نفسه و ة الجزائية عليه كالرّ يستتبع إلقاء المسؤوليّ ا ممّ  ،كاء بالوعي والإرادةمن جهة مقابلة الذّ  عليها 

بناني للجرائم المرتكبة من الحدث مة قانون الأحداث اللّ ءعلى مستوى عدم ملا أو ،نا عدم صحتهبيّ 

 المعلوماتي المنحرف. 

ظر في لى إعادة النّ إما برزت الغاية إنّ  ،ة الجزائيةللمسؤوليّ  ضهعند تعرّ الإجرام المعلوماتي  نتهِ يلم و      

لى بعض إبالإضافة  ،يةدة للحرّ على العقوبات المانعة والمقيّ  اكان قائمً  الّذيقليدي سياسة الجزاء العقابي التّ 

لى إة راسة الحاجة الملحّ فظهر خلال هذه الدّ  .قليديةم مع طبيعة الجرائم التّ ءتتلا الّتيدابير الإحترازية التّ 

 .جرام المعلوماتيتتناسب مع الإ نفس الوقتوفي  ،في تحقيق العدالة الجزائية ةليّ اعقوبات وتدابير أكثر فع

الأثر البالغ في معاقبة المجرمين عن أفعالهم الجرمية دون  ،ة كالمصادرة والغرامةليّ افكان للعقوبات الم

دابير لى التّ إسبة بالنّ  وكذلك الأمر .يجب أن تأتي في المرحلة الثانوية الّتية قليديّ الإستغناء عن العقوبات التّ 

كحجر إستعمال  من الخطورة الإجرامية ة في الحدّ الدابير المستحدثة والفعّ بعض التّ  ناحيث بيّ  ،الإحترازية

 . الوسائل الإلكترونية وغيرها

من أن  دّ ه لا بُ فإنّ  ،تمن إجرامهم المتفلّ  وإذا كان الجزاء العقابي هو أداة لمعاقبة المجرمين أو الحدّ      

لى إسبة ا بالنّ ها في سرية المعلومات إمّ ل أهمّ يتمثّ  الّتيو  ،الإجرام المعلوماتيبضمانات لضحايا  ايكون مقرونً 

 .ةحيّ ة بالضّ الخاصّ  خصيّةشّ أو المعلومات الإلكترونية ال ،وقعت عليها الأعمال الجرمية الّتيالمعلومات 

يصطدم عادة بعدم معرفة المجرم  الّذيو  ،المعلوماتي المرتكبعويض عن الجرم لى الحق في التّ إبالإضافة 

 المعلوماتي وإلقاء القبض عليه. 

من ماهية كل من مجرم وضحية الإجرام المعلوماتي ما يعترض  اء كلّ كل ما سبق ذكره وجرّ على  بناءً      

ة تيجيات التوعية محطّ اوإستر ات الأمان كانت الوقاية من هذا الإجرام عبر تقنيّ  ،ةات قانونية وعمليّ ليّ اإشك

عبر  اواجبً  اي له أمرً صدّ إن كان قد وقع يكون التّ  الّذي ،ب الوقوع في بئر الإجرام المعلوماتيمساعدة لتجنّ 
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 الّذيبناني خصي اللّ ابع الشّ لكترونية والبيانات ذات الطّ قانون المعاملات الإ اوخصوصً  ،بنانيةالقوانين اللّ 

عبر تعاون دولي يصب إهتمامه على مكافحة الإجرام  ،وليةية كما الدّ المحلّ لى تضافر الجهود إيحتاج 

 .المعلوماتي بأنجح الوسائل

وما شهدناه من  ،هذا الإجرامر الحاصل على مستوى أطراف طوّ التّ و ، الإجرام المعلوماتي إنّ  اختامً      

حيث وضعت ب .دراسة هذه الظاهرة الإجرامية بمختلف أشكالها وأبعادهان لنا ضرورة ات تعترضهما بيّ ليّ اإشك

يساعدنا أكثر على فهم طبيعة  الّذي ،ة المعلوماتيينحيّ من المجرم والضّ  لكلّ  اأوليَّ  ارت وبنت مفهومً وفسّ 

كل  دراسةقين غاية علم الإجرام في محقّ  لهي صدّ والتّ  منه ة الوقايةآليّ  ،طريقة حصولهالإجرام المعلوماتي و 

. من مجرم وضحية الإجرام المعلوماتي
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أكثر للإجرام المعلوماتي وليس فقط  اإن البحث في شخصية مجرم وضحية الإجرام المعلوماتي يقتضي فهمً  -

لوجي السريع في و التركيز على الجريمة المعلوماتية المنصوص عنها قانونا وذلك لأنه بفعل التطور التكن

بدورها السلوكيات الجرمية للمجرمين المعلوماتيين، فأصبح الإجرام المعلوماتي النظم المعلوماتية تطورت 

بعضه مجرم وبعضه الآخر غير معاقب عليه قانونا مما يؤثر بشكل أو بآخر على فهم ماهية كل من مجرم 

 وضحية الإجرام المعلوماتي. 

 ،ا الإجرام المعلوماتيضرورة إستحداث دراسات خاصة عن ضحايا جرائم العصر الحديث وخصوصا ضحاي -

 م مع وضعهم وإقرار ضمانات تمكنهم من الإلتجاء للقضاء دون خوف أو تردد.ءوسن قوانين تتلا

 سؤوليةوالبحث بجدية في م ،إعادة النظر في أحكام المسؤولية الجزائية بما يتناسب مع جرائم المعلوماتية -

 الضحية عن مساهمتها في إرتكاب الإجرام المعلوماتي عليها. 

 م مع الصور الجديدة للإسهام الجرمي في الإجرامءمساهمة الجرمية الفردية بما يتلاتطوير أحكام ال -

همة ي المساوإضافة نوع جديد من المساهمة الجرمية ألا وه ،المعلوماتي بالنسبة لكل من المجرم والضحية

 الجماعية عن الإجرام المرتكب من الجماعات الإجرامية المنظمة.  

ة وضع آلية عملية منصوص عنها قانونا تحدد كيفية عمل مكتب مكافحة جرائم المعلوماتية التابع لمؤسس -

 والتشدد بالرقابة القضائية على هذا الفرع. ،قوى الأمن الداخلي

 العصر ة خصوصا المصادرة والغرامة لما يمثلانه من دور رادع في جرائمالإهتمام الكبير بالعقوبات المالي -

 الحديث وخصوصا الإجرام المعلوماتي. 

ه مع مِ ؤ لتلا ،2002حزيران  6، 422تطوير قانون حماية الأحداث المنحرفين او المعرضين للخطر، رقم  -

 .وضع الأحداث المعلوماتيين المنحرفين

 18تاريخ  45، عدد 81رقم  تطوير قانون المعاملات الإلكترونية والبيانات ذات الطابع الشخصي اللبناني -

حيث ان القانون الموجود  ،بما يتناسب مع التطور الذي شهده الإجرام المعلوماتي ،2018تشرين الأول 

ن أننا أصبحنا في الجيل السابع من هذا التطور. لوجي في حيو م مع الجيل الثالث من التطور التكنءيتلا
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